Atualizar Apache Tomcat manualmente
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Introducao

Este documento descreve como atualizar manualmente o Apache Tomcat no CCE.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Contact Center Enterprise (CCE) 12.6
* Apache Tomcat

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

« CCE12.6
* Apache Tomcat 9.x

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Atualizacao

Na maioria dos casos, atualizar o Tomcat usando o utilitario Cisco Upgrade Tomcat resolve
vulnerabilidades. H4 momentos em que a atualizagdo do Tomcat falha, a configuragéo esta
corrompida ou uma nova pessoa atualiza o Tomcat usando os arquivos que encontra Online.

Caution: Tire um instantaneo da VM antes de iniciar este procedimento. Entre em contato
com o TAC para obter assisténcia.

Antes da atualizagcao

1. Baixe o instalador do Tomcat (apache-tomcat-version.exe) do site do Tomcat:
http://archive.apache.org/dist/tomcat/tomcat-9/.

2. Copie o instalador nas VMs de componente do Unified CCE. Nesta atualizacao, usei a
versao 9.0.89 do tomcat.


http://archive.apache.org/dist/tomcat/tomcat-9/

Index of /dist/tomcat/tomcat-9/v9.0.89/bin

Name Last modified Size Description

Parent Directory -

embed/ 2824-05-87 17:55 -
apache-tomcat-9.08.89-deplover.tar.gz 2824-85-83 28:31 2.8M

apache-tomcat-9.8.89-deplover.tar.gz.asc 2824-85-83 208:31 833

apache-tomcat-9.8.89-deplover.tar.pgzr.sha51? 2024-85-83 20:31 166

apache-tomcat-9.8_89-deployver.zip 2824-05-83 28:31 2.8M

apache-tomcat-9.08.89-deployer.zip.asc 2824-85%-83 28:31 833

apache-tomcat-9.8.89-deplover.zip.sha512 2824-85-83 20:31 163

apache-tomcat-9.8.89-fulldocs . tar.gz 2824-85-83 208:31 F.3M

apache-tomcat-9.8.89-fulldocs.tar_gz.asc 2824-85-83 20:31 833

apache-tomcat-9.0.89-fulldocs.tar.gz.sha512 2824-85-83 20:31 166

apache-tomcat-9.8.89-windows-x6d.z1p 2824-85-83 28:31 13M

apache-tomcat-9.8.89-windows-x64.zip.asc 2824-85-83 28:31 833

apache-tomcat-9.8.89-windows-x64.zip.sha512 2024-85-83 20:31 166

apache-tomcat-9.8.89-windows-xB6.zip 2824-85-83 28:31  13M

apache-tomcat-9.08.89-windows-xB6.zip.asc 2824-85-83 28:31 B33

) (] o (o] o [ ) o (o) o) o () ) 0 () R

I apache-tomcat-9.8. 2824-85-83
L] apache-tomcat-9.8.89.exe.asc 2024-95-03 28:31 833

Neste laboratério, um servidor AW foi usado para atualizar o Tomcat.

Desinstalar o Tomcat atual

Etapa 1. Interrompa o servigo do distribuidor:



Computer Hame: ccedata Close

Services State | Startup
t  {Cisco ICM pece Distributor Running Automatic

Etapa 2. Interrompa o Tomcat, o administrador do 1IS e o servigo da Web do mundo a partir do
windows services.msc.

Abra Services.msc:
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Remove all files in your Apache Tomcat 9.0 Tomcat9 directory? (if you
have anything you created that you want to keep, click No)




E

Uninstallation Complete
Uninstall was completed successfully.

Completed

< Back Cancel

Instalar Tomcat

Etapa 1. Copie o instalador do Apache Tomcat (o arquivo EXE) em c:\Temp:

Application Tools

Homig Share Wigw Manage
’ 1~| » ThisPC » Local Dsk(C:) » Temp » w ':-'|
-
Mame Saze Type Date modefied
k access
. y | KB Text Document 104972024 %55 PM
op i - .
[ apache-tomcat-5.0.89.exe 1285 KB Application 9/27/2024 %20 PM
“uEEntS + i
machineagent.Tip B EE  np Archinve 610 2024 £:13 AM
wileads 4 B somcatConfigini 1KB Configuration sett_.  10/24/2023 515 AM
ures + 1 IRELED-372 Install 10-24-2023 051500 SKB  Test Document 10424/2023 515 AM

Etapa 2. No CMD como administrador, execute o instalador usando este comando:



Note: Sua versao pode ser diferente: C:\temp\apache-tomcat-9.0.89.exe /s
/D=C:\icm\tomcat.

Etapa 3. Continue com os avisos para instalar. Ha apenas uma opg¢ao que vocé precisa modificar
Ou pesquisar, que é para a pasta JRE.



#| Apache Tomcat Setup: Java Virtual Machine path selection — X
Java Virtual Machine %«:

Java Virtual Machine path selection.

Please select the path of a Java 8 or later JRE installed on your system.

| £:\Program Files (x86)\OpenJDK\jre-8.0,352.08-hotspot

< Back Next = Cancel

Fazer backup da pasta do Tomcat para excluir diretorios do Tomcat

Uma vez que a instalagao esteja concluida, antes de comecar a trabalhar, a pasta do Tomcat
precisa ser copiada em backup, caso seja hecessario recomecar.

Etapa 1. Fazer backup da pasta do Tomcat criada:
c:\icm\tomcat

Etapa 2. Exclua o diretorio, 'C:\icm\tomcat\webapps\docs'
Etapa 3. Exclua o diretério, 'C:\icm\tomcat\webapps\manager'

Etapa 4. Exclua o diretorio,'C:\icm\tomcat\webapps\ROOT'

Copiar arquivos Tomcat

Etapa 1. Abra o CMD como administrador e execute estas 4 consultas:

» copy /Y C:\icm\bin\setup.war C:\icm\tomcat\webapps\setup.war
» copy /Y C:\icm\install\unifiedconfig.war C:\icm\tomcat\webapps\unifiedconfig.war



» copy /Y C:\icm\install\cceadmin.war C:\icm\tomcat\webapps\cceadmin.war
« copy /Y C:\icm\install\ccbu-common-shindig-server.war C:\icm\tomcat\webapps\ROOT.war

Etapa 2. No prompt de comando, execute estas etapas:

1. "% CCE_JAVA_HOME%\bin\java" -cp C:\icm\bin Unzip C:\icm\install\unifiedconfig-realm-
assembly.zip C:\icm\tomcat\lib

2. "%CCE_JAVA_HOME%\bin\java" -cp C:\icm\bin Unzip C:\icm\install\shindig-cache-
assembly.zip C:\icm\tomcat\lib

Etapa 3. No prompt de comando, execute estas etapas para copiar os arquivos jar do ICM para o
diretdrio tomcat:

1
2
3
4
5
6
7
8
9
0

. copy /Y C:\icm\bin\catalina.properties C:\icm\tomcat\conficatalina.properties

. copy /Y C:\icm\bin\icm-websetup-shared.jar C:\icm\tomcat\lib\icm-websetup-shared.jar
. copy /Y C:\icm\bin\registry.jar C:\icm\tomcat\lib\registry.jar

. copy /Y C:\icm\bin\jntservices.jar C:\icm\tomcat\lib\jntservices.jar

. md C:\icm\tomcat\bin\i386 (Criar diretorio)

. copy /Y C:\icm\bin\isapi_redirect.dll C:\icm\tomcat\bin\i386\isapi_redirect.dll

. copy /Y C:\icm\bin\web.xml C:\icm\tomcat\confiweb.xml

. copy /Y C:\icm\bin\catalina-jmx-remote.jar C:\icm\tomcat\lib\catalina-jmx-remote.jar

. copy /Y C:\icm\install\web.config C:\icm\tomcat\bin\i386\web.config

. copy /Y C:\icm\bin\server.xml.lIS.custom C:\icm\tomcat\conf\server.xml

—



Adicionar Arquivos Ausentes

Etapa 1. Na proxima etapa, passe por dois arquivos: uriworkermap.properties e
workers.properties a partir de um servidor em funcionamento, em que a instalagdo do Tomcat
esta funcionando corretamente.

1. Observe que os dois arquivos estao ausentes.

This PC » Local Disk (C:) * wem » tomcat * conf

catalina.pohcy
catalina.properties
legging.properties
context.omil
Jaspic- providers.xml
serveromil
tomicat-users.axml
wed xmil

& Jaspic-providers.xsd

& tomcat-users.xsd

2. Copie os arquivos ausentes de um servidor em funcionamento.



This PC » Local Disk(C:) » wem » tomcat » conf
Marme T

catalina.policy
catalina.properties
logging.properties
urmvorkermap.properties
workers.properties
contextami
Jaspic- providers.xml
serveramil
tomcat- users.xmi
wieb.omil

2] jaspic-providers.xsd

& tomcat-users.asd

Etapa 2. Adicione as informagdes de registro ausentes para as op¢des na chave de registro
Apache tomcat.

Estas informacdes sdo Especificas do ICM e nao sao adicionadas por padrao:

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOWG6432Node\Apache Software
Foundation\Procrun 2.0\Tomcat9\Parameters\Java

Informacgdes adicionadas as op¢des Chave apds a ultima linha em Opgdes. A sequéncia
subsequente deve ser adicionada, incluindo os hifens presentes:

-DICM_ROQOT=C:\icm
-Dcom.sun.management.jmxremote.ssl.need.client.auth=false
-Dcom.sun.management.jmxremote.authenticate=falso
-Dcom.sun.management.jmxremote.port=1299
-Dcom.sun.management.jmxremote.ssl=false
-XX:MaxPermSize=128 m

-Dfile.encoding=UTF8

-Dclient.encoding.override=UTF-8
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Habilitar herancga e iniciar o servico Tomcat

Etapa 1. A ultima etapa antes de iniciar o servico tomcat e 1S é validar a heranga para a pasta.
Se vocé perder esta etapa, um erro de servidor interno 500 sera retornado quando o IS tentar
usar o arquivo redirect isapi.dll.

Como o IIS nao tem mais permissdes para a pasta Tomcat:

1. Navegue até c:\icm\

2. Localize a pasta Tomcat.

3. Clique com o botao direito do mouse e selecione propriedades.
4. Escolha Seguranga > Avangado.

5. Clique em Enable Inheritance.

6. Clique em Apply.

Os direitos de usuario herdados sao de c:\icm.
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Etapa 2. Verifique se a versao atualizada esta instalada executando o comando version:
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Etapa 3. Inicie o servigo do distribuidor.

Computer Name: ccedata Cloze

Semnces State Startup

™ Cisco ICM pece Distributor Stopped Automatic

[ Al Manual Help

Etapa 4. Inicie o Apache Tomcat, o IIS e o servigo da Web em todo o mundo a partir de
services.msc:
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



