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|ntroducao

Este documento descreve como implementar certificados assinados de Autoridade de certificacdo (CA) na
solugéo Cisco Contact Center Enterprise (CCE).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Unified Contact Center Enterprise (UCCE) versao 12.6.2
Pacote Contact Center Enterprise Versao 12.6.2

Customer Voice Portal (CVP) versao 12.6.2

Cisco Virtualized Voice Browser (VVB)

Console de operacdes e administragdo (OAMP) do Cisco CVP
Cisco Unified Intelligence Center (CUIC)

Cisco Unified Communication Manager (CUCM)



Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software:

» PCCE 12.6.2
CVP12.6.2
CiscoVB 12.6.2
Finesss 12.6.2
CuiC 12.6.2
Windows 2019

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

Background

Os certificados sdo usados para garantir que a comunicagao seja segura com a autenticagdo entre clientes e
servidores. Os usuarios podem comprar certificados de uma CA ou usar certificados autoassinados.

Os certificados autoassinados (como 0 nome indica) sdo assinados pela mesma entidade cujaidentidade eles
certificam, ao contrario de serem assinados por uma autoridade de certificacdo. Os certificados
autoassinados ndo sdo considerados téo seguros quanto os certificados de CA, mas sdo usados por padréo
em muitos aplicativos.

Naversdo 12.x da solucdo Package Contact Center Enterprise (PCCE), todos os componentes da solucgéo séo
controlados pelo Single Pane of Glass (SPOG), que esta hospedado no servidor principal da Admin
Workstation (AW).

Devido a Conformidade de Gerenciamento de Seguranca (SRC - Security Management Compliance) na
versdo PCCE 12.5(1), toda a comunicacdo entre o0 SPOG e outros componentes na solucéo é feita através do
protocolo HTTP seguro.

Este documento explica em detal hes as etapas necessarias paraimplementar certificados assinados CA em
uma solucdo CCE para comunicacdo HTTP segura. Para quaisgquer outras consideracfes de seguranca do
UCCE, consulte Diretrizes de seqguranca do UCCE.

Para qualquer comunicacdo segura CVP adicional diferente do HTTP seguro, consulte as diretrizes de
seguranca no guia de configuracéo do CVP: Diretrizes de sequrancado CVP.

Observacao: este documento se aplica SOMENTE ao CCE versdo 12.6. Consulte a secéo de
informagdes relacionadas para obter links para outras versoes.

Procedimento

Servidor es baseados em Windows CCE
1. Gerar CSR

Este procedimento explica como gerar uma CSR (Certificate Signing Request, Solicitagdo de Assinatura de


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_2/configuration/guide/ucce_b_security-guide-for-cisco-unified-icm_contact_center_enterprise_release_1262.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal/ccvp_m_1252-unified-cvp-security.html#topic_plj_n1w_k2b

Certificado) a partir do Gerenciador dos Servicos de Informagdes da Internet (11S).

Etapa 1. Fagalogon no Windows e escolha Painel de Controle > Ferramentas Administrativas >
Gerenciador dos Servigos de Informagdesda Internet (11S).

Etapa 2. No painel Conexdes, clique no nome do servidor. O painel Inicio do servidor é exibido.
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Etapa 4. No painel Acoes, cliqueem Criar solicitagcdo de certificado.
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Etapa 5. Na caixa de didogo Solicitar Certificado, faga o seguinte:

Especifique as informagtes necessarias nos campos exibidos e clique em Avancar .



Request Certificate

ﬂj." Distinguished Mame Propertics

Specify the required information for the cemtificate. State/pervince and City/locality mant be specified as
offficisl rarmes and they cannot contsin sbbrevistions.

Comman rames |p:cupraptmd‘nmcn.-mﬂ" ]
Cinganizstior: |Ers-:.n

Onganizational unit [ ]

Cityflocabiby [reon |

Shate/province [T |

Courtry/region: [us -

.

Na lista suspensa Provedor de servicos de criptografia, deixe a configuragdo padréo.

Na lista suspensa Tamanho do bit, selecione 2048.

Cryptographic Service Provider Properties

B

Select o cryplographic senice provider and s bit length, The bit length of the encryption key determines the
cirtdidaled eheryplion firength. The greater tha bat lngth, the ftreager e teduity. Heweeir, & giater bt
lervgth mary decreste perf pimance.

Cryplographic senvice providen

.Mntm-smtRSAS-tMnnHCrymcqlphc Frovider |

Bit lengih:

Etapa 6. Especifique um nome de arquivo para a solicitagdo de certificado e cliqgue em Concluir.
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2. Obter os Certificados Assinados pela CA

Etapa 1. Assinar o certificado em uma CA.

Observacéo: certifique-se de que o modelo de certificado usado pela autoridade de certificagdo inclua
autenticacéo de cliente e servidor.

Etapa 2. Obtenha os certificados CA assinados de sua autoridade de certificagdo (raiz, aplicativo e
intermediério, se houver ).

3. Carregar os Certificados Assinados pela CA

Etapa 1. Fagalogon no Windows e escolha Painel de Controle > Ferramentas Administrativas >
Gerenciador dos Servigos de Informagoesda Internet (11S).
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Etapa 2. No painel Conexdes, clique no nome do servidor.
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Etapa 5. Na caixa de didogo Concluir Solicitagdo de Certificado, preencha estes campos.
No campo Nome do arquivo que contém a resposta da autoridade de certificacéo, cligue no botéo ....

Navegue até o local onde o certificado de aplicativo assinado esta armazenado e clique em Abrir.

Observacao: se estafor umaimplementacdo de CA de 2 camadas e o certificado raiz ainda ndo
estiver no repositorio de certificados do servidor, araiz precisara ser carregada no Windows Store
antes de vocé importar o certificado assinado. Consulte este documento se precisar carregar a CA raiz
na Microsoft da Windows Store - Instalando o Certificado Raiz Confiével.

No campo Nome amigéavel, insirao FQDN (Fully Qualified Domain Name, Nome de dominio totalmente
gualificado) do servidor ou qualquer nome significativo para vocé. Certifique-se de que alista suspensa


https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate

Selecionar um repositério de certificados para o novo certificado permanega como Pessoal.

Complete 8 previoushy crested certificate requeest by retriesing the file that contains the certificate suthanity's

respenie.

Fae mare containing the cenification suthonty's response

e ertificates PECEAMcertnem.cer 1[-]
Frigrcly rumse:

P CERWIL pocercdn.citcn.com| ]

Select @ certificate store fior the ey certificates

Perponal o

)=

Etapa 6. Clique em OK para carregar o certificado.

Se o carregamento do certificado for bem-sucedido, o certificado sera exibido no painel Certificados do
Servidor.

9 server Centificates
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4. Associar o Certificado Assinado pelaCA ao 1S

Este procedimento explica como vincular um certificado assinado pela CA no Gerenciador do I1S.

Etapa 1. Fagalogon no Windows e escolha Painel de Controle > Ferramentas Administrativas >
Gerenciador dos Servigos de Informacdesda Internet (115).
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Etapa 2. No painel Conexdes, escolha <server _name> > Sites > Site padrdo da Web.
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Etapa 4. Clique no tipo https com a porta 443 e clique em Editar ....
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Etapa 5. Nalista suspensa Certificado SSL, selecione o certificado com 0 mesmo nome amigéavel fornecido
na etapa anterior.
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Etapa 6. Click OK.

Passo 7. Navegue até Start > Run > services.msc ereinicieo |1S Admin Service.
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5. Vincular o Certificado Assinado pela CA ao Pértico de Diagnéstico
Este procedimento explica como vincular um CA Signed Certificate ao Diagnostic Portico.

Etapa 1. Abra o prompt de comando (Executar como administrador).

Etapa 2. Navegue até a pastainicial do Diagnostic Portico. Execute este comando:

cd c:\icm\serviceability\diagnostics\bin

Etapa 3. Remova a associacdo de certificado atual ao Pdrtico de Diagndstico. Execute este comando:

DiagFwCertMgr /task:UnbindCert



t number from s

TEMPTING TO

the

JR UNBINDING

Etapa 4. Abra o certificado assinado e copie o contetido de hash (sem espacos) do campo Impressdo digital.

Observacao: certifique-se de remover os caracteres ocultos do inicio ou do final do contetido de hash.
Um editor como o Notepad++ pode gjudé-lo aidentificar esses caracteres ocultos.

General | Detals | Certification Path

Show: | <Al v
Field Value -
'_|._.' Authority Key Identifier EeylD=03 2f 5102 27 8c 7 3...
(3| CRL Distribubion Points [1]CRL Cestribution Posnt: Destr...
@i Authority Information Access  [1)Autherity Info Acoess: Aec...
&) Certificate Template Inform...  Template=CC Web Server(1.3...
i Application Polices [1]Apphcation Certificate Polic...
i Ky Usage Digital Signature, Key Endpher... |2
| Thumbrint algarithm shal
I'jfnurmuxht 4793 7400 %9 19 53 d8 4e 0b... i

97 93 74 00 99 19 53 db 42 O0b c5 b= cd 4c bd
96 36 dc 4b cb

[ Copy toFile...

Etapa 5. Execute este comando e cole o contetido de hash.

DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value>



CchZicmyserviceability\diagnostics\bin»DiagFwCertMgr /task:BindCertFromStore fcerthash:979374
dcdbch

Executing Task: "BindCertFromStore’

Read port number from service configuration file: '78%96°

CertHash Argument Passed: '97937486991953d64efbcstecddcbd9636dcdbeb’
ATTEMPTING TO BIND CERTIFICATE WITH WINDOWS HTTP SERVICE

Binding IP Address: '©.8.8.8:7898°

Trying to look up certificate: 97937486991953D64E6BCS56ECA4ACBDI636DCABCE
Local Computer Personal certificate store was opened successfully
Certificate requested found in store

Certificate store was closed successfully

Certificate bind with HTTP service on 6.8.6.8:7898 completed successfully
Found existing registry key for the service

Hach nf rertifticate wsed saved o the coryicrs ﬂﬂEic*ﬂy

ALL TASKS FOR BINDING THE CERTIFICATE WITH HTTP SERVICE COMPLETED SUCCESSFULLY

c:\icm\serviceability\diagnostics\bin>_

Se aassociacdo de certificado for bem-sucedida, sera exibidaa mensagem A associagdo de certificado é
VALIDA.

Etapa 6. Valide se a associagdo de certificado foi bem-sucedida. Execute este comando:

DiagFwCertMgr /task:ValidateCertBinding

c:\icm\serviceability\diagnostics\bin>DiagFwCertMgr /task:ValidateCertBinding

Executing Task: 'ValidateCertBinding’
Read port number from service configuration file: '7896°

ATTEMPTING TO VALIDATE CERTIFICATE BINDING WITH WINDOWS HTTP SERVICE

Binding IP Address: '©.8.8.8:789%8°

Attempting to query HTTP service for S5L certificate binding

Found a certificate binding on @.6.8.6:7898

Attempting to locate this certificate in the Local Computer certificate store
Trying to look up certificate: 97937486991953D6AE0BC56ECA44CEDI636DCABCE

Local Computer Personal certificate store was opened successfully

Certificate requested found in store

Certificate store was closed successfully

The certificate binding is VALID

Certificate hash stored in service registry matches certificate used by service
ALL TASKS FOR VALIDATING CERTIFI 1 EINDING COMPLETED SUCCESSFULLY

c:\icm\serviceability\diagnostics\bin>_




Observacao: DiagFwCertMgr usa a porta 7890 por padré&o.

Se aassociagdo de certificado for bem-sucedida, sera exibidaa mensagem A associacéo de certificado e
VALIDA.

Passo 7. Reinicie o servico Estrutura de Diagnostico. Execute estes comandos:

net stop DiagFwSvc
net start DiagFwSvc

Se o0 Diagnostic Framework for reiniciado com éxito, os avisos de erro de certificado ndo seréo exibidos
guando o aplicativo for iniciado.

6. Importe o Certificado Raiz e Intermediario para o Armazenamento de Chaves Java

Cuidado: antes de comecar, vocé deve fazer backup do armazenamento de chaves e executar os
comandos a partir do java home como um Administrador.

Etapal. Conhegao caminho do home java para garantir onde a ferramenta de chave java esté4 hospedada.
Ha algumas maneiras de encontrar o caminho do inicio java.

Opcéo 1: Comando CLI: echo % CCE_JAVA_HOME%

Openl]DK\jre-8.8.272.168-hotspot

Opcdo 2: manuamente via configurac&o de sistema avancada, como mostrado naimagem
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Control Panel » System and Security »  Systemn

Control Pane Home

& Device Manager
E Remote settings

Compuber Name: H-uldw Remate

||Q Advanced systern settings ]

Padomancs

Yo mue be logged on a3 an Adminsstralion to makos most of thase changes

Visusal effects, processor scheduling, memory usage, and vitual meenory

User Profies

Deskiop settings related o your sign-n

Startup and Recovesy

Settings

System slavtup, sysbem fadune_ and debugging informmation

Secunty and Maintenance

QK

Ervironment Variables

Wser vanables for Administrator

Variable

Path
TEMP
TP

System vanables

Variable

Value

ChUsers\AdrministratenAppDatat Lo«
CAlsers\Administrator\AppDataiLoc
ChUsers\AdministratenAppDatat Lot

ComSpec
COR_EMABLE_PROFILING
COR_PROFILER
CORECLR_EMABLE_PROFILI...
CORECLR PROFILER

C\Windows\system3cmd.exe
1

AppDynamicsAgentProfiler

1

Agpplvnamics AsentProfiler

Etapa 2. Faga backup do arquivo cacerts da pasta <diretorio deinstalacdo do | CM >\ssl\. Vocé pode copia-
lo para outro local.

Etapa 3. Abra uma janela de comando como Administrador e execute estes comandos:

cd %CCE_JAVA_HOME%\bin
keytool.exe a€"keystore <ICM install directory>\ssl\cacerts -trustcacerts -import -file <path where the

Observacéo: os certificados especificos necessérios dependem da autoridade de certificacdo que vocé
usa para assinar seus certificados. Em uma autoridade de certificacdo de dois niveis, que étipicade
autoridades de certificagdo publicas e mais segura do que as internas, Vocé precisaimportar os
certificados raiz e intermediarios. Em uma CA auténoma sem intermediarios, que geralmente € vista
em um laboratorio ou em uma CA interna mais simples, vocé so precisaimportar o certificado raiz.

Solucdo CVP

1. Gerar Certifi

cados com FQDN



Este procedimento explica como gerar certificados com o FQDN para os servigos Web Service Manager
(WSM), Voice XML (VXML), Call Server e Operations Management (OCAMP).

Observacdo: quando vocé instalao CVP, o nome do certificado inclui apenas o nome do servidor e
ndo o FQDN, portanto, vocé precisa gerar novamente os certificados.

Cuidado: antes de comecar, vocé deve fazer o seguinte:

1. Abraumajanela de comando como administrador.

2. Para12.6.2, paraidentificar a senha do armazenamento de chaves, va para a pasta
%CVP_HOME%Y\bin e execute o0 arquivo DecryptK eystoreUtil.bat.

3. Para12.6.1, paraidentificar a senha do armazenamento de chaves, execute 0 comando, more
% CVP_HOME% \conf\security.properties.

4. V océ precisa dessa senha ao executar os comandos keytool.

5. No diretorio %CVP_HOM E%\conf\security\, execute o comando copy .keystore
backup.keystore.

Servidores CVP

Etapa 1. Paraexcluir os servidores CVP, os certificados executam estes comandos:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:
%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Paragerar o certificado WSM, execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Digite a senha do armazenamento de chaves quando solicitado.

Observacao: por padréo, os certificados sdo gerados por dois anos. Use -valid XXX X para definir a
data de expiracdo quando os certificados forem gerados novamente; caso contrério, os certificados
serdo validos por 90 dias e precisaréo ser assinados por uma CA antes dessa data. Paraamaioria
desses certificados, 3 a5 anos devem ser um tempo de validacéo razoavel.

Aqui estdo algumas entradas de validade padréo:

Um ano 365

Dois anos 730




Trés anos 1095

Quatro anos 1460
Cinco anos 1895
Dez anos 3650

Cuidado: dos certificados 12.5 devem ser SHA 256, Key Size 2048 e encryption Algorithm RSA, use
estes parametros para definir estes valores: -keyalg RSA e -keysize 2048. E importante que os
comandos keystore do CV P incluam o parametro -storetype JCEKS. Seisso néo for feito, o
certificado, a chave, ou pior, 0 armazenamento de chaves pode se tornar corrompido.

Especifique o FQDN do servidor na pergunta qual é seu nome e sobrenome?

Responda a estas outras perguntas:
Qual é o nome da sua unidade organizacional ?

[ Desconhecido]: <especificar UO>
Qual é 0 nome da sua empresa?

[ Desconhecido]: <especifique 0 nome da organizacéo>
Qual € o nome da sua cidade ou localidade?

[ Desconhecido]: <especifigue o nome da cidade/localidade>
Qual € 0 nome do seu estado ou provincia?

[ Desconhecido] : <especifique 0 nome do estado/provincia>
Qual é o codigo de duas letras do pais para essa unidade?

[ Desconhecido] : <especifique o cddigo de pais com duas letras>

Especifique yes para as duas entradas seguintes.

Etapa 3. Execute as mesmas etapas para vxml_certificate e callserver_certificate:



%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

servidor derelatérios CVP

Etapa 1. Paraexcluir o WSM e os certificados do servidor de relatorios, execute estes comandos:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Para gerar o certificado WSM, execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Digite a senha do armazenamento de chaves quando solicitado.

Especifique o FQDN do servidor para a consulta qual € seu nome e sobrenome? e continue com as mesmas
etapas como feito com os servidores CVP.

Etapa 3. Execute as mesmas etapas para callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Digite a senha do armazenamento de chaves quando solicitado.
CVP OAMP (implantacéo do UCCE)

Como na solugéo PCCE versdo 12.x todos os componentes da soluc&o sdo controlados pelo SPOG e o
OAMP ndo estainstalado, essas etapas sdo necessarias apenas para uma solucdo de implantacdo do UCCE.

Etapa 1. Paraexcluir os certificados do servidor WSM e OAMP, execute estes comandos:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Digite a senha do armazenamento de chaves quando solicitado.



Etapa 2. Paragerar o certificado WSM, execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

Digite a senha do armazenamento de chaves quando solicitado.

Especifique o FQDN do servidor para a consulta qual € seu nome e sobrenome? e continue com as mesmas
etapas como feito com os servidores CVP.

Etapa 3. Execute as mesmas etapas para oamp_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

Digite a senha do armazenamento de chaves quando solicitado.

2. Gerar oCSR

Observacao: o navegador compativel com RFC5280 requer que o Nome Alternativo do Assunto
(SAN) sgjaincluido em cada certificado. 1sso pode ser feito usando o parémetro -ext com SAN ao
gerar o CSR.

Nome Alter nativo do Assunto

O parametro -ext permite que um usuério especifique extensdes. O exemplo mostrado adiciona um nome
alternativo de requerente (SAN) com o nome de dominio totalmente qualificado (FQDN) do servidor, bem
como o host local. Campos SAN adicionais podem ser adicionados como valores separados por virgula

Ostipos validos de SAN séo:

ip:192.168.0.1
dns:myserver.mydomain.com
email:name@mydomain.com

Por exemplo:

-ext san=dns:mycvp.mydomain.com,dns:localhost

Servidores CVP

Etapa 1. Gere a solicitagdo de certificado para o alias. Execute este comando e salve-o0 em um arquivo (por
exemplo, wsm_certificate):



%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Execute as mesmas etapas para vxml_certificate e callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Digite a senha do armazenamento de chaves quando solicitado.

servidor derelatérios CVP

Etapa 1. Gere a solicitacdo de certificado para o alias. Execute este comando e salve-o0 em um arquivo (por
exemplo, wsmreport_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Execute as mesmas etapas para o callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Digite a senha do armazenamento de chaves quando solicitado.
CVP OAMP (somenteimplantacéo UCCE)

Etapa 1. Gere a solicitagdo de certificado para o alias. Execute este comando e salve-o0 em um arquivo (por
exemplo, wsmoamp_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Execute as mesmas etapas para oamp_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:



Digite a senha do armazenamento de chaves quando solicitado.
3. Obter os Certificados Assinados pela CA

Etapa 1. Assine os certificados em uma CA (servidor WSM, Callserver e VXML parao servidor CVP,
servidor WSM e OAMP para o servidor CVP OAMP e servidor WSM e Callserver para o servidor de
relatorios CVP).

Etapa 2. Baixe os certificados de aplicativo e o certificado raiz da autoridade de certificagéo.

Etapa 3. Copie o certificado raiz e os certificados assinados pela autoridade de certificacdo na pasta
% CVP_HOM E% \conf\security\ de cada servidor.

4. Importar os Certificados Assinados pela CA

Aplique estas etapas a todos os servidores da solugéo CVP. Somente os certificados para componentes
nesse servidor precisam ter o certificado assinado pela autoridade de certificagdo importado.

Etapa 1. Importe o certificado raiz. Execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste certificado, digite
Sim.

Se houver um certificado intermediério, execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste certificado, digite
Sim.

Etapa 2. Importe 0 WSM assinado pela CA para esse certificado de servidor (CV P, Reporting and OAMP).
Execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:
Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste certificado, digite

Sim.

Etapa 3. Nos servidores CVP e nos servidores de relatorios, importe o certificado CA Signed do Callserver.

Execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:



Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste certificado, digite
Sim.

Etapa 4. Nos servidores CV P, importe o certificado assinado da autoridade de certificagcéo do servidor
VXML. Execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:
Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste certificado, digite

Sim.

Etapa 5. No servidor CVP OAMP (somente para UCCE), importe o certificado CA Signed do servidor

OAMP. Execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:
Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste certificado, digite

Sim.

Etapa 6. Reinicialize os servidores.

Observacdo: naimplantacdo do UCCE, certifigue-se de adicionar os servidores (CV P Reporting,
CVP Server e assim por diante) no CVP OAMP com o FQDN fornecido quando vocé gerou o CSR.

ServidoresVOS
1. Gerar Certificado CSR

Este procedimento explica como gerar o certificado Tomcat CSR a partir de plataformas baseadas no Cisco
Voice Operating System (VOS).

Esse processo € aplicavel a aplicativos baseados em VOS, como:

Finesse

CUIC\ Live Data (LD) \Identity Server(IDS)
Conex&o em nuvem

CiscoVVB

Etapa 1. Navegue até a pagina Cisco Unified Communications Operating System Administration:
https://FQDN :<8443 or 443>/cmplatform.

Etapa 2. Navegue para Segur anga > Gerenciamento de certificado e selecione Gerar CSR.



Baw * Iefirgs +  Setwly * IeSweriogedn ¢ Jotvom ¥ Help ¢

Cowtificate L

Gy o o {5} omeme it |

Fored Catisciih Lt whob's | Caaiucii | tagna mth | Bl | | Ciar Bl || o | =
by aakrew gy Plasie anfur pees snarh irdera vaing bha sptaes sban.
Gararaty Sel-pegrapd  Wpkad Conduma/Cartinay than  Jenanale G4

Pored Carbfeatn Lk whara | Carbfoate [ brgrm mthy = [ Fid | Cloar Flme | & =

o e Gy, Pkl S8 T0AF BRIY DD uls Dot SPt v,
Gerarpty Sof-pgred | Uplkwd Corbfcsind Cortificatn chan | Garwrate O35, Cerenicad 58

Etapa 4. Certifique-se de que a finalidade do certificado sejatomcat e clique em Download CSR.

@ Download Certificate Signing Reguest - Mozills Fuefox - m] bt

@ B httpsy10.201.224,. 234 /cmplatformycertificateDownloadMewCsr.d e =

Download Certificate Signing Request
@1 Gownked CSR [T} Close

Status
|- '3 Certificate names not sted below do not have a corresponding CSR

[Mﬂhld Certificate Signing R st

In::rt'rﬁcm Purpose [ emeat ~]

| Downdoad CSR Close

'@ *« indicates requirad item,

Etapa 5. Clique em Save File. O arquivo € salvo na pasta Download.

Opening tormcat.csr *

You have chosen to open:
«| tomcat.csr

which is: C5R file
from: https://10.201.224.234

What should Firefox do with this file?
QO DOpenwith | Applications\notepad.exe (default) "":
| (8 Save File 1 ;

| ok Cancel




2. Obter os Certificados Assinados pela CA

Etapa 1. Assinar o certificado tomcat exportado em uma autoridade de certificacéo.

Etapa 2. Baixe o aplicativo e araiz certificada da autoridade de certificagéo.
3. Carregar o Aplicativo e Certificados Raiz

Etapa 1. Navegue para a pagina de administracdo do sistema operacional Cisco Unified Communications:
https://FQDN:<8443 ou 443>/cmplatform.

Etapa 2. Navegue para Segur anga > Gerenciamento de Certificado e selecione Carregar
Certificado/Cadeia de Certificado.

Show = Setfings » Security = Software Upgrades » Services =  Help »

wl : E . : ; |
ﬂg Generale Self-signed é Upload Cedificatle/Certificale chain La‘-g Generate CSR

Etapa 3. Najanela Carregar certificado/cadeia de certificados, selecione tomcat-trust no campo de finalidade
do certificado e carregue o certificado raiz.

Eé" uposs [ ciose

rStatus

@ waming: Uploadang & duster-wede cortificats will distrbute it 1o all servers im this clugter

~Upload Certificate fCertificate chain

Cartificate Purposs” toment-trust " |

Cressripluan (frendly namel
|""’"“" File Chooss File | Mo file chosen |

Uplosd Close

Etapa 4. Carregue um certificado intermediario (se houver) como um tomcat-trust.

Etapa 5. Najanela Upload certificate/Certificate chain, selecione now tomcat no campo Certificate Purpose
e carregue o certificado assinado da CA do aplicativo.


https://FQDN

Upload Certificate, Certificate chain
;E’ Upisad E} Close

r&tatus

(D'.h‘am.m;: Updoading a dluster-wide certificate will distribate it to all servers in this cluster

~Uplead Certificate [ Certificate chain

Certficate Purpose® T J I

Cescrptanifriendly name) Self-sgned oartmcate
Upload File Browese... | Mo file seleched.

Uplosd Closa

@ *. indicates requared hem.

Etapa 6. Reinicialize o servidor.

Verificar

Apésreinicializar o servidor, execute estas etapas para verificar aimplementacéo assinada pela CA:
Etapa 1. Abra um navegador da Web e limpe o cache.

Etapa 2. Feche e abra 0 navegador novamente.

Agoravocé deve ver o switch de certificado parainiciar o certificado assinado pela CA e aindicacdo na
janelado navegador de que o certificado € autoassinado e, portanto, ndo confiavel, deve desaparecer.

Troubleshooting

N&o ha etapas para solucionar problemas daimplementacdo dos certificados CA Signed neste guia.

| nfor magOes Relacionadas

Guiade configuracédo do CVP - Seqguranca

Guiade segurancado UCCE

Guia de administracdo do PCCE

Certificados com assinatur a automatica do Exchange PCCE - PCCE 125
Certificados com assinatura automatica do Exchange UCCE - UCCE 12.5
Certificados com assinatur a automatica do Exchange PCCE - PCCE 12.6
Certificados com assinatura automatica do Exchange UCCE - UCCE 12.6
Suporte Técnico e Documentacdo - Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



