Solucionar problemas de chamadas WebRTC
em dispositivos Webex do RoomOS
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Introducao

Este documento descreve a solugao de problemas do WebRTC no sistema operacional da sala,
abordando a arquitetura, os diagndsticos, a coleta de registros e as técnicas de correlacdo SSRC.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes toépicos:

 Arquitetura Cisco RoomOS e estrutura do navegador WebEngine.

» Administragado de dispositivos, perfis de configuragcédo e analise de solu¢ao de problemas do
Cisco Webex Control Hub.

» Analise de captura de pacotes de rede usando o Wireshark para inspecionar fluxos SSRC e
formatos de payload.

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco Room Series (Room Bar, Room Kit, Room Kit Pro, Room Kit EQ) executando o
RoomOS 26.x ou posterior

» Série de placas Cisco (placa Pro 55/75, placa Pro G2) executando RoomOS 26.x

+ Cisco Desk Series (Desk Pro, Desk Mini)

+ Cisco Webex Control Hub

» Servicos de colaboracao WebRTC: Microsoft Teams Direct Guest Join (DGJ), Google Meet,
Zoom WebRTC e Webex Instant Connect

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O que é WebRTC?

O WebRTC (Web Real-Time Communication) € um padrao de cédigo aberto integrado a
navegadores da Web modernos. Ele permite transmissao de video, audio e dados em tempo real
entre endpoints sem a necessidade de plug-ins proprietarios.

» APIs JavaScript: Fornece APIs padronizadas (como getUserMedia, RTCPeerConnection e
RTCDataChannel) que interagem diretamente com hardware de audio/video.

» Suporte a codec nativo: Encapsula codecs modernos de audio e video de alta defini¢ao,
incluindo Opus, G.711, VP8, VP9 e H.264.

* Dependéncia zero de plug-in: Elimina a necessidade de complementos, executaveis de
desktop para download ou privilégios de instalagao administrativa.

Como o WebRTC opera no Cisco RoomOS (WebEngine)

Nos dispositivos de colaboragao por video da Cisco que executam o RoomOS, os aplicativos
WebRTC néo séo executados como aplicativos de firmware C/C++ compilados nativamente. Em
vez disso, eles sdo executados dentro do ambiente do navegador WebEngine incorporado, que &
baseado em um nucleo Chromium de alto desempenho otimizado para hardware de
processamento de video da Cisco.

S

Observagao: como os aplicativos Web WebRTC (como o Microsoft Teams Direct Guest



Join ou 0 Google Meet) sdo executados dentro da caixa de prote¢do do navegador
WebEngine, a experiéncia do usuario, o layout da interface do usuario, o pipeline de
renderizagao de audio/video e os perfis de aceleragao de hardware refletem a
implementagao do aplicativo Web do provedor de reunido de terceiros.

Dica: para obter o desempenho ideal do WebRTC em dispositivos Cisco RoomOS,
verifique se o dispositivo esta executando o RoomOS 26 ou posterior, o que inclui
aceleracao avancada de hardware para a decodificacao de fluxo de audio VP8/VP9 e
Opus.

Configurar

Para habilitar recursos de diagndstico abrangentes para sessdes WebRTC e WebEngine em
dispositivos Cisco RoomOS, os administradores devem habilitar a Depuragcdo Remota no Cisco
Webex Control Hub ou através do xAPI do dispositivo.

Passo 1: Habilitar Depuracdo Remota do WebEngine no Cisco Collaboration
Control Hub

1. Entre no Cisco Webex Control Hub.

2. Navegue para Gerenciamento > Dispositivos e selecione o endpoint de video de destino.
3. Clique em All Configurations (Todas as configura¢des) no painel direito.

4. Procure WebEngine e localize o parametro RemoteDebugging.

5. Defina WebEngine RemoteDebugging como On e clique em Save.

Como alternativa, habilite a depuracédo remota diretamente através da interface de linha de
comando (CLI) do dispositivo:

xConfiguration WebEngine RemoteDebugging: On
xConfiguration WebEngine Features WebRTC: On

Caution: A habilitagao da Depuracdo Remota expoe interfaces de diagndstico para a
sessao ativa do navegador do WebEngine. Certifique-se de que o acesso a rede para o
IP de gerenciamento de dispositivos esteja restrito a sub-redes administrativas



autorizadas.

Passo 2: Verificar

Use esta sec¢ao para confirmar se o WebEngine foi inicializado corretamente e processa
ativamente os canais de midia do WebRTC durante uma chamada.

Execute os comandos xStatus através do terminal enquanto uma reunido WebRTC esta em

andamento:

xStatus WebEngine
xStatus WebRTC MediaChannels

Tabela 1: Descreve os principais campos operacionais retornados pelo comando de status do

WebRTC:

Parametro xStatus

Estado esperado

Descrigao e impacto de
diagnéstico

Status do mecanismo da \Web

Executando

Indica se o nucleo do
navegador Chromium esta ativo
e renderizando.

Cliente MediaChannels
WebRTC

Ativo / Conectado

Indica o transporte de midia
ativa entre o codec e a ponte de
midia de nuvem.

Identifica se o canal de midia
representa a transmissao local

Direcao Saida / Entrada R .
de camera/microfone ou a
recepcao remota de video.
A largura de banda de destino
AlvoTaxaDeBits 1500000 bps (1,5 Mbps) alocada pelo WebEngine com

base na capacidade de rede
disponivel.




Troubleshooting

Esta sec¢ao fornece procedimentos de solugado de problemas passo a passo abrangentes,
instrucdes de coleta de registros e técnicas de correlagao de fluxo de midia SSRC para
problemas do WebRTC.

1. Coletando registros do WebEngine e da interface de toque

Quando ocorrer um problema de qualidade ou de conexao durante uma chamada WebRTC ativa,
execute o procedimento diretamente no painel do Navegador da Sala da Cisco/Toque 10. Durante
a reuniao WebRTC ativa, toque no menu de controle do dispositivo e selecione Configuragoes.

a. Navegue até Problemas e Diagndsticos.

b. Alterne o Registro em Log Estendido para ON. (O Registro em Log Estendido registra
carimbos de data/hora de pacotes de alta resolucao, relatérios de remetente/receptor RTCP
e estatisticas de fluxo de midia).

c. Imediatamente apds a reproducao do problema de audio/video, selecione Send WebRTC
Logs.

Issues and diagnostics
SpeakerTrack diagnostics
Pil logging
Extendad logging

Pegple focus kegging

Send logs

connection details

Webex connectivity test

Sand WebRTC logs

Depois que os logs sao carregados com éxito na nuvem da Cisco, a interface gera dois
identificadores de rastreamento exclusivos:

» ID do WebRTC: Esse identificador é formatado especificamente para provedores de
servigos de conferéncia de terceiros (por exemplo, Microsoft Support for Teams Direct
Guest Join ou Google Cloud Support for Google Meet). Fornega essa ID ao abrir um caso
de suporte com o provedor de hospedagem.



 ID de log/ID de feedback: Esse identificador é indexado no Cisco Webex Control Hub. Os
engenheiros do Cisco TAC usam essa ID de log para localizar, descriptografar e analisar o
pacote completo de diagndstico do sistema de endpoint.

Send WebRTC logs

This will reguest the WebRTC client to collect user and
media related data for use by your collabaration service
provider, Your collaboration service provider controls
what data is collected in these logs. The data is not
shared or accessed by Cisco in any way.

dd-1e8614ac6a8

Upload time: 11:15

Cancel Send logs

ID do log: A ID de registro pode ser usada para pesquisar os registros e baixa-los para solugao de
problemas ou para abrir um caso no TAC. Os logs podem ser baixados diretamente para o
Collaboration Control Hub e podem ser coletados usando a ID do Log/ID de Feedback ou a ID da
reuniao na secgao de solucao de problemas.

Troubleshooting




2. Mapeamento de Fluxos de Midia e Identificagdo SSRC (Correlagdo de Status x)

Em arquiteturas RTP (Real-Time Transport Protocol) e WebRTC, uma SSRC (Synchronization

Source) é um identificador numérico critico de 32 bits que rotula a origem de um fluxo de midia.
Os receptores usam o SSRC para sequenciar pacotes, calcular o jitter e sincronizar audio com

video.

SSCR ID Audio Track Meet Server v B X
SSCR Video ID Track Ad vle
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2 Add guests
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SSCR ID Audio Track
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= Add description

SSCR Video ID Track
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WeDbRTC

Media

Para mapear um fluxo de audio ou video especifico entre os logs de xStatus do dispositivo e uma
captura de pacote do Wireshark, converta o ID do canal decimal de xstatus.txt em seu equivalente
hexadecimal:

(416917557)10 = (O0x18D9A835)16

Wireshark Display Filter: rtp.ssrc== 0x18D9A835

extended

@ & § ‘ -

ce Destination Protocol Packet lengh | Infio
2925-98-86 21:59:58. + 168,108, 162 74.125.250.253 PT=DynamicRTP-Type—-96, SSRO=8xCATTE4CF, (3396822223}

5251 2025-98-06 21:59:58.946182 192.168.100.162 T4:125:250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=0xXCATTG4CF;, .. (3396822223}
5258 2025-9B-06 21:59:50.946825 192.168.100.162 74,125.250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=8xCATTEACF, .. (3396822223}
5249 2025-9B-06 21:59:50.945948 192.168.100.162 74.125.250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=0xCATTE4CF, .. (3396822223)
5248 2025-9B-06 21:59:58.945864 192.168.100.162 74.125.250.253 RTP 1123 PT=DynamicRTP=-Type=96, SSRC=8xCA7TEACF, .. (3396822223)
5247 2025-9B-06 21:59:508.945775 192.168.108.162 74.125.250.253 RTP 1123 PT=DynamicRTP-Type-96, SSRC=0xCATTEACF, .. (3396822223)
5246 2025-@6-06 21:59:50.945593 192.166.100.162 74.125.2508.253 RTP 1123 PT=DynamicRTP-Type-96, 55RC=0xCATTE4CF, .. (3396822223}
5237 2025-@B-06 21:59:508.988916 192.168.108.162 74.125.250.253 RTP 1118 PT=DynamicRTP-Type=96, SSRC=8xCA7T&4CF, .. (3396822223)

5236 2025-98-86 21:59:58.988828 -168.108.162 74.125.258.253 PT=DynamicATP-Type-96, SSRC=8xCA77T64CF, .. Oxcal76dcf (3396822223)

O trecho de registro ilustra um canal de video de saida WebRTC ao vivo extraido de um arquivo
de diagnostico xstatus.txt de endpoint:



<tfroot>

*s WebRTC MediaChannels

I ncom ng

*s WebRTC MediaChannels

416917557

*s WebRTC
*s WebRTC
*s WebRTC
*s WebRTC
*s WebRTC

MediaChannels
MediaChannels
MediaChannels
MediaChannels
MediaChannels

TargetBitrate: 1500000

*s WebRTC MediaChannels

<Local |P Address>

*s WebRTC MediaChannels
*s WebRTC MediaChannels
*s WebRTC MediaChannels

<Server |P Address>

*s WebRTC MediaChannels
*s WebRTC MediaChannels
*s WebRTC MediaChannels

Vi deo

*s WebRTC MediaChannels

" Ext er nal Encoder "

*s WebRTC MediaChannels

540

*s WebRTC MediaChannels

960

Client

Client

Client
Client
Client
Client
Client

Client

Client
Client
Client

Client
Client
Client

Client

Client

Client

Channel

Channel

Channel
Channel
Channel
Channel
Channel

Channel

Channel
Channel
Channel

Channel
Channel
Channel

Channel

Channel

Channel

NN N NN

~N

~N

Direction:

Id:

"ITO1V

Netstat BytesSent: 89661904
Netstat PacketsSent: 84431

QualityLimitation NetworkBandwidthLimited:

QualityLimitation NotLimited: 497

Transport RTCP Local IpAddress: "
Transport RTCP Local Port: 1742
Transport RTCP Local Protocol: UDP
Transport RTCP Remote IpAddress: "
Transport RTCP Remote Port: 3478
Transport RTCP Remote Protocol: UDP
Type:

Video EncoderImplementation:

Video FrameHeight:

Video FrameWidth:

50



*s WebRTC MediaChannels Client Channel 7 Video FramesPerSecond: 30
*s WebRTC MediaChannels Client Channel 7 Video Protocol:

"vi deo/ VP8"

Principais conclusdes do diagndstico desta analise de canal de midia:

» Correlagao SSRC: O sufixo de ID de canal "416917557" representa SSRC 0x18D9A835. A
filtragem do Wireshark para este SSRC isola todos os pacotes de video de saida.

» Transporte e retransmissao: O endpoint local (<Local IP Address>) esta se comunicando
diretamente com um servidor Google STUN/TURN remoto (Public IP Server Address on
UDP port 3478).

+ & Codec de resolugao: O fluxo é ativamente codificado usando VP8 acelerado por hardware
a uma resolugao de 960x540 a 30 quadros por segundo.

+ Contador de Limitacdo de Qualidade: O contador QualityLimitation
NetworkBandwidthLimited de 50 indica que o algoritmo de controle de congestionamento do
WebEngine reduziu a resolugcao devido a restri¢gdes transitorias de largura de banda de
upstream.

3. Solucao Avancada de Problemas do Cisco Webex Control Hub

Os administradores podem analisar métricas de reunido WebRTC ao vivo e histéricas diretamente
no Cisco Webex Control Hub:

1. Navegue até Control Hub > Troubleshooting > Meetings & Calls (Hub de controle > Solugéo
de problemas > Reunides e chamadas).
2. Filtre pelo enderegco MAC, numero de série, nome do dispositivo ou ID de log do ponto final. .

3. Selecione a sessao de reuniao de destino nos resultados da pesquisa cronoldgica.

4. Revise os graficos de telemetria salto por salto em tempo real: Perda de pacotes
(audio/video), buffer de variagao de sinal, laténcia (RTT) e escalabilidade dinamica de
resolucao.



Tabela 2: Modos de falha WebRTC comuns e matriz de correcao

Sintoma

Causa Raiz
Provavel

Verificagao de
diagndstico

Etapa de correcao

A chamada falha ao
ingressar / gira
continuamente

Firewall bloqueando
portas STUN/TURN
UDP de saida

(3478, 5004-65535)

O Wireshark mostra
Solicitacbes de
vinculagao STUN
repetidas sem respostas
de vinculagao

Abra portas UDP de
saida para intervalos
de IP de midia do
provedor WebRTC.

Congelamentos de
audio/video
unidirecionais

Tempo limite
simétrico de NAT
ou UDP em firewall
corporativo stateful

xStatus mostra
QualityLimitation
NetworkBandwidthLimited
aumentando rapidamente

Configurar o tempo
limite do estado UDP
do firewall >= 60
segundos; habilitar
keepalives de STUN.

Tela preta ou
travamento no
USB-C BYOM

Falha de
negociagao do
modo alternativo
DisplayPort em
cabo nao certificado

messages.log mostra o
tempo limite de
negociacao de energia
USB do kernel

Usar cabo Type-C de
10 Gbps certificado
USB-IF; defina Video
Output Connector
MonitorRole como
Auto.

Informacgdes Relacionadas




Guia de Referéncia de Comandos do Cisco RoomOS (Configuracido do xAPI e do

WebEngine)

Gerenciamento de dispositivos no Cisco Collaboration Hub
Referéncia de APl Webrtc
Praticas recomendadas para o mecanismo da Web



https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/roomos-2602/api-reference-guide-roomos-2602.pdf
https://help.webex.com/en-us/article/z3elky/Devices-page-management-in-Control-Hub
https://roomos.cisco.com/xapi/domain/?domain=WebRTC
https://help.webex.com/default/article/pdybr5/Best-practices-for-using-the-Web-Engine

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



