Entender os relatorios de eDiscovery para
pesquisar em qualquer conversa
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Introducao

Este documento descreve o processo de eDiscovery que extrai dados de um sistema para fins
legais e de conformidade.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

* Organizacado do Webex Control Hub com Pro Pack.

* Funcao de diretor de conformidade para executar o Gerenciador de Downloads de
Descobertas Eletronicas.

» Vocé deve fazer download do Gerenciador de Download de Descoberta Eletrénica para
exibir todos os relatérios.

* O eDiscovery Download Manager é baseado na estrutura da Eletron. Consulte Plataformas
Suportadas para obter informacdes adicionais.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:


https://help.webex.com/en-us/article/np3c1rm/Pro-Pack-For-Control-Hub
/content/en/tutorial/supported-platforms.html
/content/en/tutorial/supported-platforms.html

* Windows 10 Enterprise
+ eDiscovery Download Manager 1.0.512.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Background

O processo de eDiscovery extrai dados de um sistema para fins legais e de conformidade. Os
executivos de conformidade tém permissao para executar relatérios de eDiscovery na nuvem do
Webex com parametros de pesquisa, como enderecos de e-mail e intervalos de datas.

A solugédo eDiscovery para Webex € um uso combinado de um portal de administragado, um
microsservico e um aplicativo de desktop.

Usar Gerenciador de Downloads

Pesquise informacdes geradas pelos usuarios no aplicativo Webex, em Webex
Meetings e em Webex Calling

Para obter detalhes sobre que tipo de informacao esta disponivel para extrair, consulte Assegurar
a conformidade regulamentar de Webex Apps e Webex Meetings.

NOS Search & Generate Compliance Reportselecione os dados desejados:


https://help.webex.com/en-us/article/nr70c1m/Ensure-Regulatory-Compliance-of-Webex-App-and-Meetings-Content#id_110805
https://help.webex.com/en-us/article/nr70c1m/Ensure-Regulatory-Compliance-of-Webex-App-and-Meetings-Content#id_110805

webexX eDiscovery Search and Extraction

&1, Search criteria Search & Generate Compliance Report

FE Legal matters
B compliance reports Report name and Report Mame *

4 Download manager description eDiscovery Report
Name and description of
your report for later Description

reference.
Meeting, Messaging and Calling report

Search criteria Activity type *

Define the s

B Webex Messaging [ Webex Meeting B Webex Calling

compliar

Email Addresses *
user@company.org x

Enter up to 500 email address separated by commas or bulk add via a CSV file

1/500 items & Clear All
Bulk add via a C5V file

Space (only applicable to Webex Messaging) (O
Enter up to five space names separated by commas or bulk add via a CSV file

0/5 items ) Clear All
Bulk add via a CSV file

Date Range
(7 Last 30 days | 7/31/2023 - 8/30/2023 — 3

Generate

Pesquisa e geragao de eDiscovery

Selecionar search & Generate Report. Sua pesquisa esta na fila e vocé pode revisar o status do relatorio.
O periodo de tempo para criar seu relatério depende da quantidade de dados que corresponde
aos seus critérios de pesquisa.

(4 Cisco V/ebex

eDiscovery Search and Extraction SEARCH  REFPORT DOWNLOAD MANAGER  SIGN OUT
Your report is being generated and may take up to a few hours or more. You can view the status in the list below or generate *
another report
Name Date Initiated Status
A
eDiscovery Report August 26, 2022 4:44 PM Generating: stage 1 of 9 b4

Gerar relatorio

Quando um arquivo ZIP de relatério atinge um limite de 5 GB ou 100.000 arquivos, outro arquivo
ZIP é criado com 0 mesmo nome, mas com o sufixo -1, depois -2 e assim por diante.



Instalar o Gerenciador de Download de Descoberta Eletronica

Se o Administrador do Compliance Officer nao tiver fungdes de Administrador adicionais, navegue
até admin.webex.com. Em seguida, navegue até bownload Manager € selecione a opgao Download for
windows 10 botdo. Se o sistema operacional for um Mac, selecione a 0pgao Download for Mac OS X 10.9 and
higherlink.

4 Cisco Vebex

eDiscovery Search and Extraction SEARCH REPORTS DOWNLOAD MANAGER — SIGN OUT

Download Manager

tepert (13781 ] Install this app to help download and
manage encrypted and large eDiscovery
reports you've generated onto your

desktop.
> i Download for Windows 10 B Sy
twl.nf--m Mot on Windows?

Download for Mac OS X 10.9 and higher

Se o administrador do Compliance Officer tiver fungdes de administrador adicionais, navegue até
admin.webex.com. A partir dai, navegue até Troubleshooting™> Status™> View eDiscovery € Selecione a
opgaoDownload Manager. Em seguida, selecione o botdo bDownload for windows 10 botdo. Se o sistema
operacional for um Mac, selecione a 0opgao Download for Mac OS X 10.9 and higher link.
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Help

Help content is provided extermally.

Hedp URL: https://helpwebex com


https://admin.webex.com
https://admin.webex.com

#y Cisco Webex

eDiscovery Search and Extraction SEARCH  LEGAL MATTERS REPORTS | DOWNLOAD MANAGER | SIGN OUT

| Search & Generate Compliance Report \
| 4
Search Information Search Type
Enter information 1o search and include in your repart, When Manually enter up to 500 usars or space names saparaled by commas or bulk add with a CSV file.
‘penerating a report, the ‘AND" operation will be used to gather Multiple users ar spaces entered here will use the *OR’ operation
data
[} Search data on Webex app [ Search Webex Meetings data
Emad Address
At least one user emall address is required
Clear, CSV Buk Add
# § Cisco Webex
SEARCH REPORTS DOWNLOAD MANAGER SIGN OUT

eDiscovery Search and Extraction

Download Manager

Dewwnissd Report
e =TT Install this app to help download and
manage encrypted and large eDiscovery
S S — reports you've generated onto your
desktop.
== — | Download for Windows 10 B ol o1

Mot on Windows?
Download for Mac OS X 10.9 and higher

Exibir Relatorios de Conformidade

Vocé so pode exibir os relatorios de conformidade que criou. Vocé pode revisar o status do
relatorio e fazer o download do relatério com o ebiscovery Download Manager.

# § Cisco VWebex 1 —
eDiscovery Search and Extraction SEARCH | REPORTS | DOWNLOAD MAMAGER  SIGN OUT
Name Date Initiated Status
eDiscovery Report August 26, 2022 4:44 PM Completed L+ 0O 0
o 3

Selecione um relatorio para revisar detalhes, status, data de inicio, descricdo e um resumo do
conteudo do seu relatorio.



eDiscovery Report
Report ID: bd3acefid-6176-4e15-9508-ab94 1 18b366c

e Chearvieww

npl
Status

el Completed
Date Initiated

August 26, 2022 4:52 PM

Description

Liser review

SPACES ACTIVITIES
2 18

WHITEBOARDS TRANSCRIPTS MEETING MINUTES

0 0 0

Downdoad Edit and Re-
Report run Mew
Report

E:' Install the eDiscovery Download Manager to download this report.
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para fazer o download do seu relatério. Escolha o diretorio do local de download onde os
relatorios estdo armazenados e, em seguida, selecione para fazer download do Relatério de
resumo como um arquivo CSV ou faca download do Relatério completo como um arquivo ZIP de
arquivos EML.

:J' eDiscovery Download Manager = >
File Edit Window

Download Location

CAUsers\winclient3\Downloads Browse...

Storage Status

Local Disk { C: )
28.1 GE used out of 106 GB

Manage
Download Report 'eDiscovery Report’ o4 1 X
ChAlUzers‘\winclient?Downloads
Summary Report Download
Available in .cov format 2 -—P
Full Report Download
Attachment [ Exclude attachments

O eDiscovery Download Manager inicia o processo de download.



{) eDiscovery Download Manager . g
¥ g
File Edit Window

Download Location

ChUsers\winclient3\Downloads Browse...

Storage Status

Local Disk { C: )

28,1 GB used out of 106 GB

Manage

Current Downloads

\l/ ‘eDiscovery Report’ ( Full Report }

T ) X

Downloaded 52 kB

O tempo necessario para fazer o download do relatério depende do tamanho do relatério, do local
e da largura de banda da rede. Quando vocé usa o Outlook para exibir os arquivos EML, os
suplementos para o Outlook podem bloquear o conteudo da mensagem em seus arquivos EML.
Execute o Outlook no modo de seguranga para exibir o conteudo da mensagem. Quando o
processo estiver concluido, selecione Open Folderor Dismiss. O arquivo pode ser aberto mais tarde.

Mame Date modified Type Size
7 Quick access
~ Today (2)
% OneDrive i -
i b43acebd-6176-4e15-9508-ab%4118b366c Compressed (zipp... 136 KB
= This PC & ED-ReportDownloader Application 129,695 KB
o AN Nhicrte v Fmelime #lhic semae O

Os dados e anexos do usuario sao visiveis para fins de analise.




Correo

Directory Connector Admin <dirsync@ com> & Active Directory Admin
<ad@ com>

@ Active Directory Admin <ad@ com:= ¢

30/07/2022 07:04 p. m.

Para: Directory Connector Admin; Active Directory Admin

Saida de eDiscovery
Limitacoes
O formato de saida de eDiscovery nao é amigavel para o usuario final?

O eDiscovery foi projetado para processos legais e ndo para consumo direto. No entanto, os
administradores podem criar um script para analisa-lo em um formato mais amigavel ou integra-lo
a ferramentas de terceiros.

Informacdes Relacionadas

Gerenciar dados de conformidade para retencao legal

Garanta a conformidade requlatéria do conteudo de reunides e aplicativos Webex



https://help.webex.com/en-us/article/nvxjt52/Manage-compliance-data-for-legal-hold
https://help.webex.com/en-us/article/nr70c1m/Ensure-Regulatory-Compliance-of-Webex-App-and-Meetings-Content#id_110805

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



