Configurar e solucionar problemas do SSO do
WebApp no CMS
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Informacdes Relacionadas

Introducao

Este documento descreve como configurar e solucionar problemas da implementagao do Cisco
Meeting Server (CMS) Web App de Logon Unico (SSO).

Pré-requisitos

Requisitos

A Cisco recomenda que vocé conhecga estes topicos:

CMS Callbridge versao 3.1 ou posterior

CMS Webbridge versao 3.1 ou posterior

Servidor do Ative Diretory

Identificar Provedor (IdP)

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:
+ CMS Callbridge versao 3.2
+ CMS Webbridge verséo 3.2
* Microsoft Ative Diretory Windows Server 2012 R2
* Windows Server 2012 R2 do Microsoft ADFS 3.0

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Background

O CMS 3.1 e versoes posteriores introduziram a capacidade de os usuarios entrarem usando um
SSO sem a necessidade de digitar sua senha toda vez que o usuario fizer login, pois uma unica
sessao é criada com o provedor ldentify.

Este recurso esta usando a Security Assertion Markup Language (SAML) versao 2.0 como o
Mecanismo SSO.



% Note: O CMS suporta apenas associagoes HTTP-POST no SAML 2.0 e rejeita qualquer
Identify Provider sem associacdes HTTP-POST disponiveis.

% Note: Quando o SSO esta habilitado, a autenticagdo LDAP basica ndo € mais possivel.
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Instalacao e Configuracao Inicial do ADFS

Este cenario de implantagao usa os Servigos de Federagcao do Microsoft Ative Diretory (ADFS)
como o Provedor de Identidade (IdP) e, portanto, sugere-se ter um ADFS (ou IdP pretendido)
instalado e em execugéao antes desta configuragao.

Mapear usuarios do CMS para o provedor de identidade (IdP)
Para que os usuarios obtenham uma autenticacao valida, eles devem ser mapeados na Interface

de Programacéao de Aplicativos (API) para um campo correlacionado fornecido pelo IdP. A opg¢ao
usada para isso é authenticationldMapping no IdapMapping da API.



1. Navegue até Configuration > APl na GUI do CMS Web Admin

—————
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2. Localize o Mapeamento LDAP existente (ou criando um novo) em api/v1/IdapMappings/<GUID-
of-Ldap-Mapping>.



API objects

This page shows a list of the objects supported by the APIL. Where you see a P control, you can expand that section to either s
details of one specific section of configuration.

Filter‘ ldapmappings ‘ (2 of 129 nodes)

Japi/vl/ldapMappings

1-2(of 2) Create new able viey | XML view

iidMappina

458ad270-860b-4bac-9497-b74278ed2086 $sAMAccountNames@brhuff.com

3. No objeto IdapMapping selecionado, atualize o authenticationldMapping para o atributo LDAP
que é passado do IdP. No exemplo, a opcao $sAMAccountName é usada como o atributo LDAP
para mapeamento.

/api/vl/ldapMappings/458ad270-860b-4bac-9497-b74278ed2086
jidMapping (] [$sAMAccountName$@brhuff com (] |- present

nameMapping [_J |$cn$ |— present

cdrTagMapping ] | |

coSpaceUriMapping [ |$sAMAccountName$.space |— present

coSpaceSecondaryUriMapping [ | |

coSpaceNameMapping [ |$cn$'s Space | - present
coSpaceCallldMapping (1 | |
authenticationIdMapping (] |$sAMﬁxccnuntName$ | - present
e

% Note: O authenticationldMapping € usado pelo callbridge/banco de dados para validar a
declaracéo enviada do IdP na SAMLResponse e fornecer ao usuario um JWT (JSON Web
Token).

4. Execute uma sincronizacdo LDAP no IdapSource associado ao IdapMapping recentemente
modificado:

Por exemplo:
/api/vl/ldapSyncs
tenant [ | | || Choosa |
|dapSource |E]deeScd-ccce4ccb-BEaB-ﬂSbaGBeEBec? || Choose |
removeWhenFinished ||| <unset> v




5. Apéds a conclusao da sincronizagao LDAP, navegue na APl do CMS em Configuration >
api/v1/users e selecione um usuario que foi importado e verifique se a authenticationld esta
preenchida corretamente.

Object configuration
userJid jdoe@brhuff.com

jdoe,=.sAMAccountName, name John Doe

docaoled-e43-3bab-bd17-7449

Criar XML de Metadados do Webbridge para IdP

O Microsoft ADFS permite que um arquivo XML de metadados seja importado como uma terceira
parte confiavel para identificar o provedor de servigos que esta sendo usado. Ha algumas
maneiras de criar o arquivo XML de metadados para essa finalidade, no entanto, ha alguns
atributos que devem estar presentes no arquivo:

Exemplo de metadados de Webbridge com valores obrigatorios:

< ?xml version="1.0"%
- =md:EntityDescriptor] entityID="https: //meet brhuff.local:443" ID="https://meet.brhuff.local:443" I
xmins:md="urn:oasis*names>tc: .O:metadata” >
- «md:5PS50Descriptor protocolSupportEnumeratlon— urn:oasis:names:tc:SAML:2.0:protocol" WantAssertionsSigned="true"
AuthnRequestsSigned="false">
<md:NamelDFormat>urn:oasis:names:tc: i i
<md:AssertionConsumerService index="0" Locatlon—"https //meet brhuff.local: 443/ap|/auth/ssolldpﬂesponse
Binding="urn:oasis:names:tc:SAML:2.0:bindings: S
«/md:SPS50Descriptors
< fmd:EntityDescriptor>

1. entitylD - E o enderego do servidor Webbridge3 (FQDN/Nome do host) e a porta associada
que pode ser alcangada pelos navegadores para usuarios.



Note: Se houver varias Webbridges usando um unico URL, esse devera ser um
endereco de balanceamento de carga.

2. Location - (Local) O local no qual o AssertionConsumerService HTTP-POST para o
endereco Webbridge. Isso € o que informa ao |dP para onde redirecionar um usuario
autenticado apos a entrada. Ele deve ser definido como a URL idpResponse:
https://<WebbridgeFQDN>:<porta>/api/auth/sso/idpResponse. Por exemplo,
https://join.example.com:443/api/auth/sso/idpResponse.

3. OPCIONAL - Chave Publica para Assinatura - € a chave publica (certificado) para
assinatura, que deve ser usada pelo |dP para verificar AuthRequest da Webbridge. Isso
DEVE corresponder a chave privada 'sso_sign.key' no pacote SSO carregado no Webbridge
para que o IdP possa usar a chave publica (certificado) para verificar a assinatura. Vocé
pode usar um certificado existente de sua implantagdo. Abra o certificado em um arquivo de
texto e copie o conteudo no arquivo de metadados do Webbridge. Use a chave
correspondente para o certificado usado no arquivo Sso_Xxxxx.zip Como 0 arquivo
sso_sign.key.


https://%3cWebbrdgeFQDN%3e:%3cport%3e/api/auth/sso/idpResponse

4. OPCIONAL - Chave publica para criptografia - esta € a chave publica (certificado) que o IdP
usa para criptografar informagées SAML enviadas de volta para Webbridge. Isso DEVE
corresponder a chave privada 'sso_encrypt.key' no pacote SSO carregado no Webbridge,
para que o Webbridge possa descriptografar o que é enviado de volta pelo IdP. Vocé pode
usar um certificado existente de sua implantagcao. Abra o certificado em um arquivo de texto
e copie o conteudo no arquivo de metadados do Webbridge. Use a chave correspondente
para o certificado usado no arquivo SSo_xXxX.zip COMo 0 arquivo sso_encrypt.key.

Exemplo de metadados de Webbridge a serem importados para o |dP com dados opcionais
de chave publica (certificado):

wrn:oasisinames icSAML 2. 0:metadata® >
ved="true” AuthnReguestsSigned="true® >

de="hitp:/ fwwer w3, org 2000,/ 00 xmidsige >

etficato-MTIEwTCCBKmaq w1 RN

KE0aCertificate>

de="htip: .u’.-'www wdoorg f 200009 xmldsige” s

e ——r——w—

gICartificate™

nerSendce index= l] Lacatian: hllps .F,hll{‘_-(‘_-l brhufl.local: 41:l_.fopu,loulh;sswudpnespmase Binding ="urnioasisinames:IC:SAML 2 M:bindings:HTTP-POST™)

Importar metadados para Webbridge no Identity Provider (IdP)

Depois que o XML de metadados tiver sido criado com os atributos apropriados, o arquivo podera
ser importado para o servidor Microsoft ADFS para criar uma Terceira Parte Confiavel Confiavel.

1. Area de Trabalho Remota no Windows Server que hospeda os servicos ADFS

2. Abra o Console de Gerenciamento do AD FS, que geralmente pode ser acessado por meio do
Gerenciador do Servidor.
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Actree Directory Administrative Center
Active Lirectory Domains and Trusts

Active Directory Module for Windows PowerShell
Active Directory Sites and Senices

AD F5 Management

'j |t

omputers

Component Services
Computer Management
Defragment and Optimize Drrves
DS

Event Viewer

Group Policy Management
15CSI Initsator

Local Secunty Policy
Microsoft Azure Services
QDBC Data Sources (32-bit)
QDBC Data Sources (b4-bit)

Performance Monitor

nn.l-.l-ll.lr.l-l-l .--'J-.'II'J'I.'

3. No console Gerenciamento do ADFS, navegue para ADFS > Relagdes de Confianga >
Confianga da Terceira Parte Confiavel no painel Esquerdo.
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4. No painel Direito do Console de Gerenciamento do ADFS, selecione Adicionar Objeto de
Confianga de Terceira Parte Confiavel... opgao.



Add Nen-Claims-Aware Relying Party Trust...

View

Mew ‘Window fram Here

5. Depois de fazer essa seleg¢do, o Assistente de Adicdo de Confianga da Terceira Parte Confiavel
sera aberto. Selecione a opgao Start.
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6. Na pagina Selecionar Origem de Dados, selecione o botdo de opgao Importar dados sobre a
terceira parte confiavel de um arquivo e selecione Procurar e navegue até o local do arquivo de

Metadados do Webbridge.
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7. Na pagina Especificar Nome para Exibigdo, coloque um nome a ser exibido para a entidade no
ADFS (o Nome para Exibicdo ndo serve para fins de comunicagdo do ADFS e € meramente
informativo).



Specify Display Name
Erter the display rame and amy opbonal notes for this rehang party.
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8. Na pagina Configurar a Multi-fator Authentication Agora? deixe como padréo e selecione
Avancar.
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9. Na pagina Escolher Regras de Autorizagao de Emissao, deixe como selecionado Permitir que
todos os usuarios acessem esta terceira parte confiavel.



Choose Isseance Authonzation Rules
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10. Na pagina Pronto para Adicionar Confianga, os detalhes importados da Terceira Parte
Confiavel Confiavel para Webbridge podem ser revisados por meio das guias. Verifique os
Identificadores e Pontos Finais para obter os detalhes da URL para o Provedor de Servigos
Webbridge.
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11. Na pagina Finalizar, selecione a opgao Fechar para fechar o assistente e continuar a editar as
regras de reivindicagao.
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Criar Regras de Declaracao para o Servigo Webbridge no IdP

Agora que a Confianga da Terceira Parte Confiavel foi criada para a Webbridge, as regras de
declaragcédo podem ser criadas para corresponder Atributos LDAP especificos a tipos de
declaracéo de saida a serem fornecidos a Webbridge na Resposta SAML.

1. No console de Gerenciamento do ADFS, realce a Terceira Parte Confiavel para a Webbridge e
selecione Editar Regras de Reivindicagdo no painel direito.



Add Redying Party Trast...
Audd Mon-Claims-Aware ..

Whew
Mew Window from Mese

2. Na pagina Editar Regras de Reivindicagao para <DisplayName>, selecione Adicionar Regra....



lssuance Transfom Fules | lssuance Authorization Rules | Delegation Authorzation Rules |

The following transform rules specify the claims that will be sant to the relying party.

Order  Rule Name Issased Claimes
1 Webbrdge 3 usd

| Ede Fute... | | Remove Rue.

3. Na pagina Assistente para Adicionar Regra de Reivindicagao de Transformagéao, selecione
Enviar Atributos LDAP como Reivindicagbes para a opgao de modelo Regra de reivindicagao e
selecione Proximo.
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menbarsins, e the Send Group Membarship as & Claiss nus bemplate.

4. Na pagina Configurar Regra de Declaragao, configure a regra de declaragao para o Objeto de
Confianga da Terceira Parte Confiavel com estes valores:

1. Nome da regra de declaragao = deve ser um nome dado a regra no ADFS (somente para
referéncia de regra)

2. Repositorio de atributos = Ative Diretory

3. Atributo LDAP = Deve corresponder ao authenticationldMapping na API do Callbridge. (Por

exemplo, $sAMAccountName$.)
4. Tipo de Declaracao de Saida = Deve corresponder ao authenticationldMapping no

Webbridge SSO config.json. (Por exemplo, uid.)
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Criar arquivo ZIP de arquivo SSO para Webbridge:

Essa configuragao é o que a Webbridge menciona para validar a configuragdo SSO para
dominios suportados, mapeamento de autenticagao e assim por diante. Estas regras devem ser
consideradas para esta parte da configuragao:

» O arquivo ZIP DEVE comecar com sso_ prefixado ao nome do arquivo (por exemplo,
sso_cmstest.zip).

» Depois que esse arquivo é carregado, o Webbridge desabilita a autenticagao basica e
SOMENTE o SSO pode ser usado para o Webbridge no qual ele foi carregado.



» Se houver varios provedores de identidade usados, um arquivo ZIP separado devera ser
carregado com um esquema de nomeagcao diferente (AINDA prefixado com o sso_).

» Ao criar o0 arquivo zip, certifique-se de realcar e compactar o conteudo do arquivo e nao
coloque os arquivos necessarios em uma pasta e compacte-a.

O conteudo do arquivo zip € composto de 2 a 4 arquivos, dependendo se a criptografia esta
sendo usada ou nao.

proteger os dados criptografados

Nom.e de Descrigao Necessario?
arquivo
Este € o arquivo de Metadados que pode ser coletado pelo idP. No
ido confiaxml ADFS, ela pode ser localizada em SIM
P_contig. https:/<ADESFQDN>/FederationMetadata/2007-
06/FederationMetadata.xml.
config.ison Esse € o arquivo JSON no qual o Webbridge usa o para validar os SIM
9. dominios suportados, o mapeamento de autenticagdo para o SSO.
Esta é a chave privada da chave publica de assinatura configurada
$so_sign.key no Provedor de ldentificacdo. Necessario apenas para proteger os |NO
dados assinados
Esta é a chave privada para a chave de criptografia publica
sso_encrypt.key |configurada no Provedor de Identificagdo. Necessario apenas para [NO

Obter e configurar o idp_config.xml

1. No servidor ADFS (ou em um local que tenha acesso ao ADFS), abra um navegador da

Web.

2. No Web Browser, informe o URL: https://<ADFSFQDN>/FederationMetadata/2007-
06/FederationMetadata.xml (Vocé também podera usar localhost em vez do FQDN se estiver

localmente no servidor ADFS). Isso fara download do arquivo FederationMetadata.xml.



https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml

C [1) adfs.brhuff.com/FederationMetadata/2007-06/FederationMetadataxml i1

Faderationhetada...xm

3. Copie o arquivo baixado para um local onde o arquivo zip esteja sendo criado e renomeie para
idp_config.xml.
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Crie o arquivo config.json com conteudo

O config.json contém esses 3 atributos e eles devem estar entre colchetes, { }:

1. supportedDomains - Esta € uma lista de dominios nos quais a autenticacdo SSO é
verificada em relagao ao IdP. Varios dominios podem ser separados por virgulas.
2. authenticationldMapping - Este € o parametro repassado como parte da regra de

declaracao de saida do ADFS/IdP. Ele deve corresponder ao valor do nome do tipo de
declaragao de saida no IdP. Regra de reivindicagao.

3. ssoServiceProviderAddress - Este € o URL do FQDN para o qual o Identify Provider
envia as respostas SAML. Deve ser o FQDN Webbridge.

Configured as
wid»to,match
outgoing claimon

ADES
S p— / Japilv1/idapMappings/458ad270-860b-dbac-9497-b74278ed 2086
it + e the URL of — e
] B e e VWebbridge)for: e O —
IdRto,send o Y -
\ responsejto Ay =
supported domain of o
‘brhuff.com"for-SSO s iomen 2y Make;surejthe|LDARattribute
authentication Rodffomarieon] - usediin AbRIorine s ialm



Defina sso_sign.key (OPCIONAL)

Esse arquivo deve conter a chave privada do certificado usado para autenticagao nos metadados
do Webbridge que foram importados para o IdP. O certificado usado para assinatura pode ser
definido durante a importagdo dos metadados Webbridge no ADFS preenchendo o
X509Certificate com as informacgdes do certificado na secdo <KeyDescriptor use=signing>. Ele
também pode ser exibido (e importado) no ADFS na Terceira Parte Confiavel Confiavel
Webbridge em Propriedades > Assinatura.

No proximo exemplo, vocé pode ver o certificado callbridge (CN=cmscb3.brhuff.local), que foi
adicionado aos metadados do Webbridge antes de ser importado para o ADFS. A chave privada
inserida em sso_sign.key é a que corresponde ao certificado cmscb3.brhuff.local.

Esta é uma configuragao opcional e necessaria somente se a intencao for criptografar as
Respostas SAML.

550_sign.key - Notepad <%eml version="1.0"?>
i urn:easis:names:tc:SAML:2.0:metadata">
ed="true" AuthnRequestsSigned="true">

“https:/ /meet.brhuff.local: 443" 10="https:/ / meet.brhuff.local:443" xm
colSupportEnumeration="urn:oasis:mames:tc:SAML:2.0:protocol” WantAss

File Edit Fermat View Help <md:5P
----- BEGIN RSA PRIVATE KEY----- e
MIIEogIBAAKCAQEASKRS jasviPqhwfpwupou93dYipVsnzYgsrMtrimB0zW3YADh

http:/ [vww.w3.0rg/2000/09/xmidsig#™>

{i 09Certificate> MITFWTCCBKmgAwWIBAQITPAAAAGe] DCIV(aMSYwICMAAZIANHgkth(lG?wllBM)I.IFADBKMﬂUwEwVKEZImIIﬂvLGQBI
GRS 5

Webbridge3 Properties -

Organization | Endpoints | Proxy Endpoints | Notes | Advanced

54G]nsncFVMLFcoyBBlakeF2CkHpIdoTpkoU72rUfukbN 1X4br@x46Kulan 3z81 Monkoring [ Idetiers | Encryption | [ Serature ] Accepted Gaims
+m3MZ1EyFSNCmRt7980Kq2bKPHMWTQ1160pf 23 jNV1rppm/ LKOFVDhFXsUbty O+ Specify the signature verffication cerfficates for requests from this refying
ity

Subject Issuer Effective Date Expiratic

Ecrl:mscb&b CN-brhuff-AD20... I 8/9/2020 742:1... 8/9/20,

Defina sso_encrypt.key (OPCIONAL)

Esse arquivo deve conter a chave privada do certificado usado para criptografia nos metadados
de webbridge que foram importados para o IdP. O certificado usado para criptografia pode ser
definido durante a importagdo dos metadados Webbridge no ADFS preenchendo o
X509Certificate com as informagdes do certificado na secdo <KeyDescriptor use=encryption>. Ele
também pode ser exibido (e importado) no ADFS na terceira parte confiavel Webbridge em
Propriedades > Criptografia.

No préximo exemplo, vocé pode ver o certificado callbridge (CN=cmscb3.brhuff.local), que foi
adicionado aos metadados do Webbridge antes de ser importado para o ADFS. A chave privada
inserida em 'sso_encrypt.key' é a que corresponde ao certificado cmscb3.brhuff.local.

Esta é uma configuragao opcional e sé sera necessaria se vocé pretende criptografar as
Respostas SAML.



= SFIU LRy UL >
i| sso_encryptkey - Notepad
ryptkey P

- «<md:KeyDescriptor uses"encryption”:>
File Edit Format View Help - <ds:raey|;‘fz:r;n|'ns:s: Ftp:/7www.w3.0rg/2000/09/xmidsig#">
- < ata
‘-»---BEGIN RSA PRIVATE KEY--- 7 " kahki [
ds:X509Certificate> MITFWTCCBKmgAwWIBAgITPAAAAGe2QCjVCaM5YWACAAAAZ UFADBK
MIIEogIBAAKCAQEASKRSjasvilPghnfp g %ﬁm” 9 9 Qcj z Q
</ds:X509Data>
Webbridge3 Properties ==

| Organization | Endpoints | Proxy Endpaints | Notes | Advanced |
| Monitoing | Identiiers || Encoyption | Signatire | Accepted Claims
Specfy the encryption certficate for this rebing party trust.

Encryption certficate:

+n3MZ 1EYF SNCIRT 7 980Kq ZbKPHIWZQL160p T ZXJNVLrppm/ LKOJVDRFXSUDTYO+E lssuer Chsbrtusf-AD2012-CA, DC=behus, DCocal
7Ldud3/ahootfZY8 CbVCB67n+IF+d2ikQg jemquHn Subject: Ch=cmsch betwaflocal
AL e RO A » e auTe Chective dete: 8/9/2020 74213 PM
Expiration date: 8/3/2022 74213 PM

| Bowse.. || Vew.. || Remove

Criando o arquivo ZIP SSO

1. Destaque todos os arquivos destinados a serem usados para o arquivo de configuragéo
SSO.

MName

r
&l config.json

& idp_configxml
ss0_encrypl.key
sso_sign.key




Caution: Nao compacte a pasta que contém os arquivos porque isso faz com que o SSO
nao funcione.

2. Clique com o botao direito do mouse nos arquivos de destaque e selecione Enviar para > pasta
compactada (zipada).



Mame

-E55 -
L config.json

| 4 ﬂ idp_configxml
Move to OneDrive
7-Zip >
CRC SHA bl
Edit with Notepad++
share
Cisco AMP For Endpoints b

Cut Compressed (zipped) folder I
Copy B Desktop (create shortcut)

|5-tndtc| I b £ Bluetooth device
|

5 Documents

Create shortcut

3. Apos os arquivos terem sido zipados, renomeie-os com 0 nome desejado com o prefixo sso_:

Mame

.

Ly config.)son
& idp_configxml
| | sso_encrypt.key

| | ss0_sign.k
EI sso_testfile.zip

Carregue o(s) arquivo(s) Zip do SSO no Webbridge



Abra um cliente SFTP/SCP, neste exemplo, o WinSCP esta sendo usado, e conecte-se ao
servidor que hospeda Webbridge3.

1. No painel esquerdo, navegue até o local onde o arquivo Zip SSO reside e clique com o botao
direito do mouse para selecionar upload ou arraste e solte o arquivo.

--------

2. Depois que o arquivo tiver sido completamente carregado no servidor Webbridge3, abra uma
sessdo SSH e execute o comando webbridge3 restart.

3. No syslog, essas mensagens indicam que a ativagao de SSO foi bem-sucedida:

Cartao de acesso comum (CAC)

Um Cartdo de Acesso Comum (CAC) é um cartdo inteligente que serve como a identificagéo
padrao para o pessoal militar em servico ativo, funcionarios civis do Departamento de Defesa e
pessoal contratado elegivel.

Este é o processo de entrada completo para usuarios que usam cartdes CAC:

Ligue o PC e encaixe na placa CAC

Faca login (as vezes, selecione o certificado) e digite Pin

Abrir navegador

Navegue até a URL de ingresso e veja as op¢des Ingressar em uma reunido ou Entrar
Entrar: Insira o nome de usuario configurado como jidMapping que o Ative Diretory

ok wbd =



espera de um logon CAC

6. Entrar pressionando
7. A pagina do ADFS aparece brevemente e € preenchida automaticamente
8. O usuario esta conectado neste ponto

Configure jidMapping (esse € o nome de entrada dos usuarios) no Ldapmapping da mesma forma
que o ADFS usa para a placa CAC. $userPrincipalName$ por exemplo (diferencia maiusculas de
minusculas)

Defina também o mesmo atributo LDAP para authenticationldMapping para corresponder ao
atributo usado na regra Claim no ADFS.

Aqui, a regra de reivindicagdo mostra que enviara $userPrincipalName$ de volta ao CMS como
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Testando o login do SSO via WebApp

Agora que o SSO foi configurado, vocé pode testar o servidor:

1. Navegue até a URL do Webbridge para o Web App e selecione o botao Entrar.



& EN(Us) (7

M

Cisco Meeting Server

Join meetngs, amiwheng, anytime

Join a meeting

NI
CISCD



2. O usuario recebe a opc¢ao de inserir seu nome de usuario (ndo ha op¢ao de senha nesta
pagina).



(] Home @ EN(US) ()

M

Cisco Meeting Server

Sign in 1o web app

atfuan]us
CISCO



3. Em seguida, o usuario é redirecionado para a pagina ADFS (depois de inserir os detalhes do
usuario), na qual ele deve inserir suas credenciais para se autenticar no IdP.

adfs.briwtfoom/adfs s/ ¥

L ]
. __________________ =&

Brihwuff SSO

Sign in with your arganizational account

4. O usuario, depois de inserir e validar credenciais com o IdP, é redirecionado com o token para
acessar a home page do Web App:

meetbrha bocalfen-LUS/ \ports

]
\ -+

j Guest/Host Space

'Guesuﬁcmmmeuﬁi-:mﬂ. J{jhn DDE'S HDTT"IE

Last kogen 2021-05-04 at 18:08. See delmls

' Guest/HosiniquelRland

in : t
John Doe’s Space




Troubleshooting

Troubleshooting Basico

Para Troubleshooting basico de qualquer problema de SSO:

1. Verifique se os Metadados construidos para a Webbridge3 usada para importar como
Confianga Confiavel em IdP estdo configurados corretamente e se a URL configurada
corresponde exatamente como ssoServiceProviderAddress no config.json.

2. Certifique-se de que os metadados fornecidos pelo IdP e compactados no arquivo de
configuragdo do SSO Webbridge3 sejam os mais recentes do IdP, como se houvesse
alguma alteracdo no nome do host do servidor, nos certificados e assim por diante, eles
precisam ser reexportados e compactados no arquivo de configuragao.

3. Se estiver usando a assinatura e a criptografia de chaves privadas para criptografar dados,
certifique-se de que as chaves correspondentes corretas fazem parte do arquivo
SSO_XXXX.zZip que vocé carregou no webbridge. Se possivel, tente testar sem as chaves
privadas opcionais para ver se o SSO funciona sem essa opc¢ao criptografada.

4. Certifique-se de que config.json esteja configurado com os detalhes corretos para dominios
SSO, URL Webbridge3 E mapeamento de autenticacdo esperado para corresponder da
SAMLResponse.

Também seria ideal tentar solucionar o problema sob a perspectiva do registro:

1. Ao navegar para o URL do Webbridge, coloque ?trace=true no final do URL para habilitar
um registro detalhado no syslog do CMS. (por exemplo: https://join.example.com/en-
US/home?trace=true).

2. Execute o syslog follow no servidor Webbridge3 para capturar em tempo real durante o
teste ou execute o teste com a opcao de rastreamento anexada ao URL e colete o
logbundle.tar.gz dos servidores Webbridge3 e CMS Callbridge. Se webbridge e callbridge
estiverem no mesmo servidor, sera necessario apenas o arquivo logbundle.tar.gz unico.

Caodigos de falha do Microsoft ADFS

As vezes, ha uma falha no processo SSO que pode resultar em uma falha na configuracdo do IdP
ou em sua comunicagao com o IdP. Se estiver usando o ADFS, seria ideal revisar o préximo link
para confirmar a falha e tomar medidas corretivas:

Cddigos de Status da Microsoft



https://join.example.com/en-US/home?trace=true
https://join.example.com/en-US/home?trace=true
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-samlpr/96b92662-9bf7-4910-ab16-e1c28bce962b

Um exemplo disso é:

back-end_cliente: ERRO: SamIManager: Falha na solicitagdo de Autenticagdo SAML
_e135ca12-4b87-4443-abe1-30d396590d58 com o motivo:
urn:oasis:names:tc:SAML:2.0:status:Responder

Esse erro indica que, de acordo com a documentagao anterior, a falha ocorreu devido ao IdP ou
ao ADFS e, portanto, exigiu que o Administrador do ADFS a resolvesse.

Falha ao obter authenticationID

Pode haver casos em que, durante a troca de SAMLResponse de volta do IdP, a Webbridge
possa exibir essa mensagem de erro nos logs com uma falha no login via SSO:

back-end_cliente: INFORMAGCOES: SamIManager: [57dff9e3-862e-4002-b4fa-683e4aa6922c]
Falha ao obter uma authenticationld

Isso indica que, ao revisar os dados SAMLResponse passados de volta do IdP durante a troca de
autenticagao, o Webbridge3 nao encontrou um atributo correspondente valido na resposta em
comparagao com seu config.json para o authenticationld.

Se a comunicagao nao for criptografada com o uso do sinal e das chaves privadas de criptografia,
a Resposta SAML podera ser extraida do Log de Rede das Ferramentas de Desenvolvedor por
meio de um navegador da Web e decodificada com base64. Se a resposta for criptografada, vocé
podera solicitar a resposta SAML descriptografada do lado do IdP.

Ao gravar logs de rede, verifique se a caixa de selegao "Preservar log" esta marcada, para que os
logs nao sejam substituidos quando a pagina for alterada.

Preserve log Disable cache Mo throttling

Na saida de registro de rede das ferramentas do desenvolvedor, também chamada de dados
HAR, procure idpResponse na coluna name e selecione Payload para ver a resposta SAML.
Como mencionado anteriormente, isso pode ser decodificado usando o decodificador base64.
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Ao receber os dados de SAMLResponse, verifique a secao de <AttributeStatement> para localizar
os nomes de atributo enviados e, dentro dessa se¢ao, vocé pode encontrar os tipos de
declaragao configurados e enviados do IdP. Por exemplo:

<InstrugaoAtributo>

<Attribute Name="<URL for commonname">
<AttributeValue>testuser1</AttributeValue>
</Atributo>

<Attribute Name="<URL para NamelD">
<AttributeValue>testuser1</AttributeValue>
</Atributo>

<Attribute Name="uid">
<AttributeValue>testuser1</AttributeValue>
</Atributo>

</AttributeStatement>

Revisando os nomes anteriores, vocé pode verificar o <AttributeName> na sec¢éao Instrugao de
Atributo e comparar cada valor com o que esta definido na se¢éo authenticationldmapping do
SSO config.json.

No exemplo anterior, vocé pode ver que a configuracdo para authenticationldMapping NAO
corresponde exatamente ao que € passado e, portanto, resulta na falha de localizar um
authenticationld correspondente:

authenticationldMapping: http://example.com/claims/NamelD

Para resolver esse problema, ha dois métodos possiveis para tentar:

1. A regra de declaracao de saida IdP pode ser atualizada para ter uma declaragao
correspondente que corresponda exatamente ao que esta configurado em


http://schemas.xmlsoap.org/ws/2005/05/identity/claims/CommonName
http://authentification.example.com/claims/NameID
http://example.com/claims/NameID

authenticationldMapping do config.json na Webbridge3. (Regra de declaracao
adicionada no IdP para http://example.com/claims/NamelD)
ou

2. O config.json pode ser atualizado no Webbridge3 para ter o '‘authenticationldMapping'
correspondendo exatamente ao que esta configurado como uma das regras de
declaracao de saida configuradas no IdP. (Ou seja, 'authenticationldMapping' a ser
atualizado para corresponder a um dos nomes de atributo, que pode ser "uid",
"<URL>/NamelD" ou "<URL>/CommonName". Contanto que corresponda (exatamente)
ao valor esperado configurado na API do Callbridge quando passado)

Nenhuma assercao foi aprovada/correspondida na validacao

As vezes, durante a troca da SAMLResponse do IdP, o Webbridge exibe este erro indicando que
ha uma falha na correspondéncia da assercao e ignora quaisquer assergdes que nao
correspondem a configuragéo do servidor:

back-end_cliente: ERRO: SamlManager: Nenhuma assergao passou na validagao
back-end_cliente: INFORMACOES: SamIManager: Ignorando assergéo sem nds no publico
permitido

O que este erro indica € que, ao revisar a SAMLResponse do IdP, o Webbridge falhou em
localizar quaisquer asserc¢oes correspondentes e, assim, ignorou falhas nao correspondentes e,
por fim, resultou em um login de SSO com falha.

Para localizar esse problema, € ideal revisar a SAMLResponse do IdP. Se a comunicagao nao for
criptografada com o uso do sinal e das chaves privadas de criptografia, a Resposta SAML podera
ser extraida do Log de Rede das Ferramentas para Desenvolvedores por meio de um navegador
da Web e decodificada com base64. Se a resposta for criptografada, vocé podera solicitar a
resposta SAML descriptografada do lado do IdP.

Ao revisar os dados de SAMLResponse, observando a secao <AudienceRestriction> da resposta,
vocé pode encontrar todos os publicos aos quais esta resposta esta restrita:

<Condi¢des NotBefore=2021-03-30T19:35:37.071Z NotOnOrAfter=2021-03-
30T19:36:37.071Z>

<RestricadoDoPublico>

<Audience>https://cisco.example.com</Audience>

</RestricadoDoPublico>

</Condigbes>

Usando o valor na se¢cao <Audience> (https://cisco.example.com) vocé pode compara-lo com o
ssoServiceProviderAddress no config.json da configuragao Webbridge e validar se é uma
correspondéncia exata. Para este exemplo, vocé pode ver que o motivo da falha é que o publico-
alvo NAO corresponde ao endereco do provedor de servicos na configuragéo, pois ele tem o
anexo :443:



http://example.com/claims/NameID
https://cisco.example.com%3C/audience
https://cisco.example.com)%C2%A0
https://cisco.example.com)%C2%A0

ssoServiceProviderAddress: https://cisco.example.com:443

Isso requer uma correspondéncia exata entre eles para nao resultar em uma falha como essa.
Neste exemplo. a correcao seria feita por um destes dois métodos:

1. O :443 pode ser removido do endereco na se¢ao ssoServiceProviderAddress do config.json,
para que corresponda ao campo Audience fornecido na SAMLResponse do IdP.
ou

2. Os metadados OU a terceira parte confiavel para Webbridge3 no IdP podem ser atualizados
para que :443 sejam anexados a URL. (Se os metadados forem atualizados, eles deverao ser
importados novamente como uma Terceira Parte Confiavel Confiavel no ADFS. No entanto, se
vocé modificar a Terceira Parte Confiavel Confidvel diretamente do assistente de IdP, ela ndo
precisara ser importada novamente.)

Além disso, preste atencao a condigcao NotBefore e NotONOrAfter: <Condicdes NotBefore=2021-
03-30T19:35:37.071Z NotOnOrAfter=2021-03-30T19:36:37.071Z>

Se o horario do servidor estiver incorreto, ele pode fazer com que o horario fique fora do periodo
de validade definido nas condi¢des. Verifique os servidores NTP via CLI usando os comandos ntp
server list para analisar os servidores NTP configurados e ntp status para verificar o status dos
servidores NTP configurados. Use o comando date para verificar a hora dos servidores.

Tip: Se estiver usando um servidor NTP local/interno, tente configurar um servidor NTP publico,
como time.google.com (certifique-se de configurar um servidor DNS publico antes).

Falha ao Entrar no Aplicativo Web:


https://cisco.example.com:443
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https://%3cjoinurl%3e?trace=true

), 0 webbridge verifica se 0 dominio usado corresponde a um no arquivo config.json e, em
seguida, envia as informagdes de SAML ao cliente, informando a ele onde se conectar para
autenticacdo. O cliente tenta se conectar ao IdP que esta no token SAML. No exemplo, o
navegador mostra esta pagina porque nao pode acessar o servidor ADFS.

This site can't be reached

t https:/fadfs.brhuff.ocom/fadfs s/ it be

Erro no navegador do cliente

Rastreamentos de Webbridge do CMS (enquanto ?trace=true é usado)

Mar 19 10:47:07.927 user.info cmscb3-1 client_backend: INFORMAGOES:
SamlManager: [63cdc9ed-ab52-455¢c-8bb2-9€925cb9e16b] SSO sso_2024.zip
correspondido na Solicitacdo de Token SAML

Mar 19 10:47:07.927 user.info cmscb3-1 client_backend: INFORMAGCOES:
SamlManager: [63cdc9ed-ab52-455c-8bb2-9e925¢ch9e16b] Tentando localizar SSO na
Solicitacao de Token SAML

Mar 19 10:47:07.930 user.info cmscb3-1 client_backend: INFORMACOES:
SamlManager: [63cdc9ed-ab52-455c-8bb2-9€925cb9e16b] Token SAML gerado com
éxito

Cenario 2:

O usuario tentou entrar usando um dominio que n&o esta no arquivo zip SSO na pagina de
entrada da webbridge. O cliente envia em uma tokenRequest com uma carga do nome de
usuario que o usuario inseriu. O Webbridge interrompe a tentativa de login imediatamente.

Rastreamentos de Webbridge do CMS (enquanto ?trace=true é usado)



Mar 18 14:54:52.698 user.err cmscb3-1 client_backend: ERRO: SamIManager: Tentativa
de login de SSO invalida

Mar 18 14:54:52.698 user.info cmscb3-1 client_backend: INFORMAGOES:
SamlManager: [3f93fd14-f4c9-4e5e-94d5-49bf6433319¢] Falha ao localizar um SSO na
Solicitacdo de Token SAML

Mar 18 14:54:52.698 user.info cmscb3-1 client_backend: INFORMACOES:
SamlManager: [3f93fd14-f4c9-4e5e-94d5-49bf6433319¢] Tentando localizar SSO na
Solicitacdo de Token SAML

Cenairio 3:

O usuario inseriu 0 nome de usuario correto e aparece na pagina de entrada SSO. O usuario
também digita 0 nome de usuario e a senha corretos aqui, mas ainda obtém Falha ao iniciar
sessao

Rastreamentos de Webbridge do CMS (enquanto ?trace=true é usado)

Mar 19 16:39:17.714 user.info cmscb3-1 client_backend: INFORMAGOES:
SamlManager: [ef8fe67f-685c-4a81-9240-f76239379806] SSO sso_2024.zip
correspondente na solicitagao de token SAML

Mar 19 16:39:17.714 user.info cmscb3-1 client_backend: INFORMACOES:
SamlManager: [ef8fe67f-685c-4a81-9240-f76239379806] Tentando localizar SSO em
Resposta IDP SAML

Mar 19 16:39:17.720 user.err cmscb3-1 client_backend: ERRO: SamIManager: Nenhum
elemento mapeado authenticationld foi encontrado em Asser¢gées SAML assinadas

Mar 19 16:39:17.720 user.info cmscb3-1 client_backend: INFORMACOES:
SamlManager: [ef8fe67f-685c-4a81-9240-f76239379806] Falha ao obter uma ID de
autenticagao

A causa para o cenario 3 foi a regra de declaragao no IdP estar usando um tipo de
declaragao que nao correspondia ao authenticationldMapping no arquivo config.json
usado no arquivo zip SSO que foi carregado para webbridge. O Webbridge esta
examinando a resposta SAML e espera que o nome do atributo corresponda ao que esta
configurado no config.json.
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no mapeamento LDAP do CMS nao corresponde ao atributo LDAP configurado usado para a
regra de declaragdao no ADFS. A linha que diz "AuthenticationID:darmckin@brhuff.com" obteve
com éxito esta dizendo que o ADFS tem uma regra de declaragédo configurada com o atributo que
obtém darmckin@brhuff.com do Ative Diretory, mas o AuthenticationID em CMS API > Users
mostra que ele esta esperando darmckin. No CMS IdapMappings, o AuthenticationID é
configurado como $sAMAccountName$, mas a regra de declaragdo no ADFS é configurada para
enviar o E-Mail-Addresses, portanto, isso nao corresponde.

Como corrigir isso:
Execute uma das opcgdes para reduzir:

1. Altere o AuthenticationID no mapeamento Idp do CMS para corresponder ao que € usado na
regra Claim no ADFS e execute uma nova sincronizagao

2. Alterar o Atributo LDAP usado na regra de Declaragao ADFS para corresponder ao que esta
configurado no mapeamento Idapdo CMS

Related objects: /apifvl/idapMappings

| XML view

jidMapping SsAMaccountMName$@brhuff.com
nameMapping  $cns
cdrTagMapping
coSpaceNameMapping  $cn$'s Space
coSpacelriMapping  SsAMAccountName$.space
coSpaceSecondaryUriMapping  S$extensionAttribute] 2
coSpaceCallldMapping
authenticationldMapping  $sAMAccountMamet

API LDAPMapping

Object configuration
userdid darmckin@brhuff.com
name Darren Mckinnon

~ email darmckin@brhufficom
authenticationld darmckin
userProfile dScd30ed-e423-dbabrbl17-749200badebd

Exemplo de Usuario de API
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Regra de Declaragao do ADFS

Log do Webbridge mostrando o exemplo de log de trabalho em. Exemplo gerado
com ?trace=true no URL de jungao:

Mar 18 14:24:01.096 user.info cmscb3-1 client_backend: INFORMACOES:
SamlManager: [7979f13c-d490-4f8b-899¢c-0¢c82853369ba] SSO_2024.zip correspondente
na solicitacao de token SAML

Mar 18 14:24:01.096 user.info cmscb3-1 client_backend: INFORMAGCOES:
SamlManager: [7979f13c-d490-4f8b-899¢c-0c82853369ba] Tentando localizar SSO em
Resposta IDP SAML

Mar 18 14:24:01.101 user.info cmscb3-1 client_backend: INFORMAGCOES:



SamlManager: [7979f13c-d490-4f8b-899c-0c82853369ba]
AuthenticationID:darmckin@brhuff.com

18 de margo 14:24:01.102 user.info cmscb3-1 host:servidor: INFORMACOES:
WB3Cmgr: [7979f13c-d490-4f8b-899¢c-0c82853369ba] AuthRequestReceived para a id
de conexdo=64004556-faea-479f-aabe-691e17783aa5 registration=40a4026¢c-0272-
42a1-b125-136fdf5612a5 (user=darmckin@brhuff.com)

18 de margo 14:24:01.130 user.info cmscb3-1 host:servidor: INFORMACOES:
solicitagcao de login bem-sucedida de darmckin@brhuff.com

18 de marco 14:24:01.130 user.info cmscb3-1 host:servidor: INFORMACOES:
WB3Cmgr: [7979f13c-d490-4f8b-899¢c-0¢c82853369ba] ID JWT para emissao: e2a860ef-
f4ef-4391-b5d5-9abdfa89balf

18 de margo 14:24:01.132 user.info cmscb3-1 host:servidor: INFORMACOES:
WB3Cmgr: [7979f13c-d490-4f8b-899¢c-0c82853369ba] envio de resposta de autenticagéo
(comprimento de jwt=1064, conexao=64004556-faea-479f-aabe-691e17783aab)

Mar 18 14:24:01.133 local7.info cmscb3-1 56496041063b wb3_frontend:
[Auth:darmckin@brhuff.com, Rastreamento:7979f13c-d490-4f8b-899¢-0c82853369ba]
10.10.10.8 - - [18/Mar/2024:18:24:01 +0000] status 200 "POST
/api/auth/sso/idpResponse HTTP/1.1" bytes_sent 0 http_referer "https://adfs.brhuff.com/"
http_user_agent "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, como Gecko) Chrome/122.0.0. Safari/537.36" para upstream 192.0.2.2:9000:
upstream_response_time 0,038 request_time 0,039 msec 1710786241,133
upstream_response_length 24 200

Perguntas frequentes

Esta secdo destaca perguntas frequentes ou topicos relacionados ao SSO do WebApp no Cisco
Meeting Server.

O JWT do SSO do Webapp pode ser estendido?

O JWT (JSON Web Token) é o token fornecido pelo Callbridge a um cliente Webapp autenticado
com éxito (autenticado com éxito no IdP), concedendo a ele acesso aos servigos WebApp. Dentro
do JWT ha um valor de temporizador de expiragao que indica por quanto tempo o JWT ¢é valido, o
que, uma vez que o tempo de expiracao do JWT ¢é atingido - o usuario do WebApp é
redirecionado de volta para a pagina de login do Webbridge, exigindo reautenticagcao para obter
acesso de volta.

A expiracao de JWT é configuravel utilizando o 'callbridge wc3jwt expiry <1-24>' (Adicionado no
3.8 e posterior - mais detalhes podem ser encontrados nas Notas de versdao do CMS 3.8 ou no
Guia MMP do CMS) em que o valor numérico é para o numero de horas que vocé deseja definir o
tempo de expiracao para o JWT fornecido aos clientes WebApp. No entanto, como visto no
comando, o valor maximo pode ser definido como 24 horas, o que significa que o tempo mais



https://adfs.brhuff.com/
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longo que o JWT pode permanecer valido e o usuario do WebApp pode fazer login é de 24 horas.
Quando o tempo de expiragao do JWT é atingido - 0 navegador despeja o token expirado e o
usuario do WebApp é forgcado de volta a pagina de logon do WebApp.

Em alguns ambientes, dependendo do IdP e da configuracdo do ambiente, um recurso SSO/Keep
me conectado persistente pode ser implementado no IdP - o que forneceria ao navegador um
cookie persistente criado a partir do IdP, onde até mesmo fechar o navegador, o cookie seria
retido (a menos que seja removido por outros meios). Independentemente da configuragao
SSO/IdP - quando o JWT expira (max. 24 horas), o usuario do WebApp é forgado a voltar a
pagina de login do WebApp - no entanto, nesse cenario em que o SSO persistente € ativado no
IdP - 0 usuario precisaria apenas inserir seu <user@domain> na pagina de login do WebApp e
nao precisaria autenticar novamente em seu IdP.

Um aprimoramento esta aberto para a implementagao de um mecanismo de token de atualizagao
para permitir a autorizagcao estendida para o WebApp - ID de bug Cisco CSCwm28758.

Preciso autenticar novamente no WebApp se eu fechar meu navegador?

O fluxo para esse cenario seria:

1. Um usuario faz login no WebApp (usando o método de autenticagdo SSO).

2. O usuario fecha o navegador em algum momento.

3. O usuario abre o navegador novamente e navega para o site do WebApp. (imediatamente
ou posteriormente).

O que aconteceria nesse cenario?

Para esta resposta depende! Depende inteiramente se o JWT fornecido pelo Callbridge esta
expirado no momento do acesso a pagina do WebApp. Desde que o JWT ainda seja valido e
esteja presente no armazenamento, vocé pode navegar para a pagina do WebApp (mesmo que
tenha fechado o navegador). Lembre-se de que o tempo maximo de validade do JWT é de 24
horas.

« Se 0 JWT ainda for VALIDO (NAO EXPIRADO) e Presente, o usuario podera navegar para
a pagina do WebApp com seus espagos e assim por diante sem precisar reautenticar.

« Se 0 JWT for INVALIDO (EXPIRADO), o usuario sera redirecionado para a pagina de login
do WebApp, precisando fazer login novamente no WebApp. O usuario também pode ter que
reautenticar seu IdP dependendo do método de autenticagéo do IdP (por exemplo, se o IdP
estiver usando SSO de Sessao ou SSO Persistente).

Como varios dominios sao suportados no SSO do WebApp?

O WebApp SSO é capaz de suportar ambientes que tém varios dominios e até mesmo ambientes
onde esses diferentes dominios apontam para diferentes Provedores de Identidade (IdPs).
Revise os guias de implantacdo do Cisco Meeting Server ou entre em contato com o TAC da
Cisco para obter suporte sobre o uso de varios dominios.


https://tools.cisco.com/bugsearch/bug/CSCwm28758
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



