Configure o NAM do Secure Client para Dot1x
usando o Windows e o ISE 3.2
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Introducao

Este documento descreve como configurar o NAM (Secure Client Network Analysis Module) no
Windows.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:



» Compreensao basica do que € um suplicante RADIUS
» Ponto1x

PEAP

* PKI

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

* Windows 10 Pro Versao 22H2 Construido 19045.3930

* ISE 3.2

» Software Cisco C1117 Cisco IOS® XE, versao 17.12.02
 Ative Diretory 2016

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Este documento descreve como configurar o NAM do Secure Client no Windows. A opg¢éo de pré-
implantacao e o Editor de perfis para executar a autenticagao dot1x sdo usados. Além disso, sdo
fornecidos alguns exemplos de como isso € obtido.

Em redes, um suplicante € uma entidade em uma extremidade de um segmento de LAN ponto-a-
ponto que busca ser autenticada por um autenticador conectado a outra extremidade desse link.

O padrao IEEE 802.1X usa o termo suplicante para se referir a hardware ou software. Na pratica,
um requerente € um aplicativo de software instalado em um computador de usuario final.

O usuario chama o solicitante e envia as credenciais para conectar o computador a uma rede
segura. Se a autenticacao for bem-sucedida, o autenticador geralmente permitira que o
computador se conecte a rede.

Sobre o gerenciador de acesso a rede

O Network Access Manager € um software cliente que fornece uma rede segura de Camada 2 de
acordo com suas politicas.

Ele detecta e seleciona a rede de acesso de Camada 2 ideal e executa a autenticacao de
dispositivo para acesso a redes com e sem fio.

O gerenciador de acesso a rede gerencia a identidade do usuario e do dispositivo e os protocolos
de acesso a rede necessarios para acesso seguro.

Ele funciona de forma inteligente para evitar que os usuarios finais fagam conexdes que violem as
politicas definidas pelo administrador.



O gerenciador de acesso a rede foi projetado para ser single-homed, permitindo apenas uma
conexao de rede por vez.

Além disso, as conexdes com fio tém prioridade mais alta do que as conexdes sem fio. Assim, se
vocé estiver conectado a rede com uma conexao com fio, o adaptador sem fio sera desativado
sem nenhum endereco IP.

Configurar

Diagrama de Rede

E crucial entender que para autenticacdes dot1x sdo necessarias 3 partes;

1. o suplicante que pode fazer dot1x,

2. o0 autenticador também conhecido como NAS/NAD, que serve como um proxy que
encapsula o trafego dot1x dentro do RADIUS,

3. e o Servidor de autenticagao.

Neste exemplo, o suplicante é instalado e configurado de diferentes maneiras. Mais tarde, é
mostrado um cenario com a configuracao do dispositivo de rede e o servidor de autenticacao.

SUPPLICANT ALUTHENTICATOR AUTHENTICATION SERVER
GIG 0/1/0 e
= GIG 0/0/0
"U_* —
9
—
ISE 3.2 with
WINDOWS ENDPOINT ISR 1100 NAD
WITH SECURE CLIENT NAM PSN Persona Enabled Node

Diagrama de Rede
Configuracdes

1. Baixe e instale o Secure Client NAM (Network Access Manager).

2. Baixe e instale o editor de perfil NAM do Secure Client.

. Configuragdes padrao gerais

4. Cenario 1: Configure a autenticagao de usuario do Secure Client NAM Supplicant for PEAP
(MS-CHAPvV2).

5. Cenario 2: Configure o Secure Client NAM Supplicant para EAP-FAST simultaneamente a
medida que a Autenticagdo de Usuario e Maquina for configurada.

6. Cenario 3 Parte 1: Configure o Secure Client NAM Supplicant para EAP-TLS.

7. Cenario 3 Parte 2: Configure a demonstragcao NAD e ISE.

w

1. Baixe e instale o Secure Client NAM (Network Access Manager)

Download de software da Cisco



http://%20https://software.cisco.com/download/home

Na barra de pesquisa do nome do produto, digite Secure Client 5.

Downloads Home > Seguranga > Clientes de seguranga de VPN e endpoint > Cliente seguro
(incluindo AnyConnect) > Cliente seguro 5 > Software AnyConnect VPN Client.

Neste exemplo de configuragao, a verséo 5.1.2.42 é a usada.

Ha varias maneiras de implantar o Secure Client em dispositivos Windows; do SCCM, do
mecanismo de servigo de identidade e do headend da VPN. No entanto, neste artigo, o método
de instalagédo usado € o método de pré-implantagao.

Na pagina, pesquise o arquivo Pacote de implantagdo de headend do cliente seguro da Cisco
(Windows).

Cisco Secure Client Pre-Deployment 06-Feb-2024 108.30 MB * "H_r’
Package (Windows) - includes individual MSI

files@

cisco-secure-client-win-5.1.2 42 -predeploy-k9.zip

Advisories [

Arquivo zip Msi

Apods o download e a extragao, clique em Setup.

Profiles 4/4/2024 1116 PM

Setup 4472024 716 PM
12 cisco-secure-client-win-1.182.3-thousandeyes-predeploy-kd 4/4/2024 7:16 PM
## cisco-secure-client-win-5.1.2.42-core-vpn-predeploy-k9 4/4/2024 716 PM
 ia cisco-secure-client-win-5.1.2.42-dart-predeploy-k9 4/4/2024 T:16 PM
1 cisco-secure-client-win-5.1.2.42-iseposture-predeploy-k9 4/4/2024 7:16 PM
#* cisco-secure-client-win-5.1.2.42-nam-predeploy-k9 4/4/2024 T:16 PM
'ﬂl cisco-secure-client-win-3.1.2.42-nvm-predeploy-k9 4/4/2024 T:16 PM
'ﬂ' cisco-secure-chent-win-3.1.2.42- posture-predeploy-k9 4/4/2024 16 PM
'ﬂ; cisco-secure-chent-win-5.1.2.42-sbl-predeploy-k9 4/4/2024 1116 PM
12 cisco-secure-client-win-5.1.2.42-umbrella-predeploy-k3 4/4/2024 7:16 PM
## cisco-secure-client-win-5.1.2.5191-zta-predeploy-k9 4/4/2024 T:16 PM
4/4/2024 7:16 PM

setup 4/4/2024 7:16 PM

Proteger arquivos do cliente

Instale os mdédulos Network Access Manager e Diagnostics and Reporting Tool.



aviso: Se vocé usar o Cisco Secure Client Wizard, o médulo VPN sera instalado
automaticamente e ficara oculto na GUI. O NAM néo funcionara se o médulo VPN nao
estiver instalado. Se vocé usar arquivos MSI individuais ou um método de instalacao
diferente, certifique-se de instalar o modulo VPN.



(5 Cisce Secure Client Install Selector - 0O X
Select the Cisco Secure Client 5.1.2.42 modules you wish to
mstall:

Core & AnyConnect VPN

Start Before Login

Metwork Access Manager

Secure Firewall Posture

Network Visibility Module

Umbrella

ISE Posture

ThousandEyes

Zero Trust Access

Select All
Diagnostic And Reporting Tool

m Lock Down Component Services

Install Selected

Seletor de instalacao

Clique em Instalar selecionado.

Aceite o EULA.



|| Cisco Secure Client EULA "

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By clicking accept of uging the Cisco Technology, you agree thal such use is govemed by the
Cisco End User License Agreement and the applicable Product Specific Tarms (collectivaly,
the "EULAT. You also acknowledge and agree that you have read the Cisco Privacy
Staternent

It wou do Aol have authority o Dind your company and is affiliates. or if you do not agree with
e termis of the ELILA, @6 not lick "accepl and do nol use the Ciscd Technology. M you are 3
Cisco channel pariner accapling on behall of an end customer Ccustomer), you must infsrm

the cusiomer that the ELLA apphes ta customers use of the Cisco Tﬂﬂlr‘lﬂ-l-ﬂlm and provide
the customer with access 1o all relevant lerms.

The lateslversion of documeants can be found at the fellowing locations.
» Cisco End User License Agreament

«  Applicable Product Specific Terms.
il i -lgrmg.him
«  Cisco Privacy Statement ]

Janela do EULA
E necessario reiniciar apds a instalagdo do NAM.

Cisco Secure Client Install Selector X

You must reboot your system for the installed changes to take effect.

m:]

Janela de Requisitos de Reinicializa¢éo

Uma vez instalado, ele pode ser encontrado e aberto na barra do Windows Search.




Programa Secure Client

2. Baixe e instale o Secure Client NAM Profile Editor.

O Cisco Network Access Manager Profile Editor € necessario para configurar as preferéncias

Dot1x.

Na mesma pagina em que o Secure Client é baixado, a opgao Profile Editor € encontrada.

Este exemplo usa a opgao com a versao 5.1.2.42.

Profile Editor (Windows )&

OG- Fslp- A2 1501 Mg +

ools-cisco - securg-cligni=-win5. 1.3 42 proflseditce- k% msi

Adwsones [

Editor de perfis

Apds o download, continue com a instalagéo.

Execute o arquivo msi.

E Cisco Secure Client Profile Editor Setup

Welcome to the Cisco Secure

Client Profile Editor Setup
Wizard

The Setup Wizard will install Gisco Secure Chent Profie Editor
on your computer, Chdk ™ext” to continue or "Cancel” to
exit the Setup Wizard,

Janela Configuragdo do Editor de perfis

<gack [ Next> J | Cancel




Use a opgao de configuragao Typical.

4 Cisco Secure Client Profile Editor Setup

Choose Setup Type
Choose the setup type that best suits your needs

3 Typical
ﬁ Installs the most common program features. Recommended for
most users.

o Custom

Elg Allows users to choose which program features will be installed
and where they will be installed. Recommended for advanced
USers.

Complete
%g All program features will be installed. (Reguires most disk
space)

Advanced Installer

< Back Next > | Cancel

Configuragdo do Editor de perfis



# Cisco Secure Client Profile Editor Setup X

Ready to Install

The Setup Wizard is ready to begin the Cisco Secure Client Profile Editor
installation

Chick “Install® to begin the installation. If you want to review or change any of your
installation settings, dick Back". Click "Cancel” to exit the wizard.

Advanced Installer
<Back [ Winstal || | Cancel

Janela de instalagao

Clique em Finish.




Completing the Cisco Secure
Client Profile Editor Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

[] view readme file

[<gedk |[ Fnh ] [l

Fim da Configuragdo do Editor de Perfis

Uma vez instalado, abra o Network Access Manager Profile Editor na barra de pesquisa.



MNetwork Access Manager Profile
Ecitior

App

ER—r Metwork Access Manager Profile Editor

.'.| )
network acoe - See wel nesults

network access protection

Opien
network access

Fum a8 admirnstralo
neEtwork acorss control
network access control products
network acoess point : Pir to Easkchar
network acoess control toals Ururrstall
network acotss device

network access contral list

network access control garkmer
magic quadrant

network acoess control secy rlt','

Editor de perfis para NAM na barra de pesquisa

A instalacao do Gerenciador de Acesso a Rede e do Editor de Perfis foi concluida.
3. Configurag¢des Padrao Gerais

Todos os cenarios apresentados neste artigo contém configuragdes para:

+ Politica do cliente
» Politica de autenticacao
* Grupos de rede



File Help

| Netwerk Access Manager | Client Policy
£ vy | Prfile: Untitied

- Connection Sattings
IMetwork G
£ e Default Connection Timeout (sec.)
Connection Atbempt:

() Before user logon
Time: to wait before allowing user to logon (sec.)
(®) After user logon
g
-] Manage Wi-Fi (wireless) Media
A Enable vakidation of WPA/WPAZ/WPAS handshake
[ Enable Randomized MAC Address
Default Assodabion Timeout (sac.)
[#] Manage Wired (502.3) Media
[] Manage Mobde Broadband {3G) Media
/| Enable Data Roaming
End-user Control
Alow end-user to:

[] Disable Chant 7] Select machine connection type

[] Display user groups [ Enable by default
] Spedify a script or application to run when connected '
[ Auto-connect

Admirstratve Sohus

Service Operation FIPS Made Captive Portal Detection

(®) Enable () Disable () Enable (@) Disable () Enable () Disable

Politica do Cliente do Editor de Perfis do NAM



File Help

[l WPAS3 Enterprise AES

! Authentication Policy
Profile: Untitled
Alow Association Modes - Alowed Authentication Modes
A Sedect All (Personal) 4] Sedect All Quter
[ Open fno encrypion) [Aewpsast
[ EAP-GTC
[ Cpen (Static WER) & 2
[ Shared (WeP) [ Earns
[ WP Parsanal TP [Flearms
[ wrA Personal AES FEssTTLs
= [ eas+DS [ EapmacHARY2
EAweAzparsoralmiae 2P fegacy)  []0HAP flegacy)
[l WPAz2 Personal AES [ mscHap egacy)
[l WRA3 Open (OWE) 2 e
] wras Personal AES (SAE) RLeAe
[ rerr
[ Sedect All [Enterprise) =
] Open (Dynamic (802. 1) WEF) [ EAP-MECHAPVE
[ WP Enterprise TRIP bABEILe
Alowed Wired Security
] WA Enterprise AES Diseiectan
] WPAzZ Enterprise THIP 1 0oen 0
EARE R [ 802, 1x ondy
EA O Entarprisa I [ 802, 1x with MacSec
[ CCEM Enterprise AES [+] AES-GCM-128
[=] AES-GCM-256

Politica de Autenticag¢do do Editor de Perfil NAM




File Help

Guia Grupos de rede

4. Cenario 1: Configurar o requerente NAM do cliente seguro para autenticagdo de usuario PEAP

(MS-CHAPV2)

Navegue até a secéo Redes.

O perfil de rede padrao pode ser excluido.

Clique em Add.

ki g&w Access Manager Network Groups
Clent Policy .
? Authentication Pokcy Profile: Untitled
wﬂ!’t‘ﬂﬂl‘h Group:
1, Metwork Groups Local networks e Delete Bew
Allow end-user to: Gkl
A See scan kst
Metwork Order
Global Networks
‘Wired:
wired
Lip
Down
‘Wireless:
Up
Down
Other Netwarks in Local networks Available Networks
Wired: Wired:
Hame Current Group
Up
Down
Wreless : T Weekss
Hame Current Group
Up
Dawn




Networks
Profile: Untitled

Network

Name Media Type Group™

= A network in group 'Global' is a member of af groups.

Criagdo de perfil de rede
Nomeie o perfil Network.

Selecione Global para Associagao de grupo. Selecione a midia Wired Network.

T

Delate



Networks
Profile: Untitled

Media Type
e
Group Membership
() In group: :l.u:dmhnrl:
@ In ol groups (Global)
Choose Your Metwork Media

(®) Wired (802. 3) Network

Selact a wired network if the endstations will be connecting to the network
with a traditional ethernet cable.

() Wi-Fi (wireless) Network

Select & WiF network if the endstations will be connecting to the network
Vil & wirsless radho connection to an Access Point.,
S5I0 (max 32 chars):

Hidden Hebaork

Corporate Metwork

Azzodation Teneout 5 SECONds

Common Settings

Script or apphcation on each user's machine to run when connectied,

Ercwse Local Madhine

Secdo Tipo de Midia de Perfil de Rede
Clique em Next.

Selecione Authenticating Network e use o padrao para o restante das opgdes na se¢cao Security
Level.



[ Cisco Secune Client Profile Editar - Network Access Manager

File Help
| Metwork Access Manager | Nietworks
Chent Polity :
i NP Profile: Untitled
Hetworks Seaurity Level A Typs
T Netwark Groups (") Open Hetwork

Open nietwrics havee no security, and ane open to anybody within range, This s Cormection Type

@ Buthencatng Retwor
Authenticating netwaorks provide the highest kevel of seourity and are perfect for

enfenpise kevel networks, Authenboation nebworks reguine radus servers, and
gbher netvwri infrastructure,

802 1x Settings
suthPeriod (see.) 30 startPuriod (pec.) 3
heddPericd (e} &0 ANSIAE 2
Port Authenicaion Exception Palicy
[] Enable pert excepbons
Seaurity Allow data traffic before authentication
Ky Management ) Alcrw data raffic after authenbcation even If
| L EAP Fals
== :r'-F . eeds but key management fals
AES GOM 128 Sl d }
AES GCM 255

Nivel de Seguranga do Perfil de Rede

Clique em Avancar para continuar com a sec¢ao Tipo de conexao.



ﬂ Cisco Secure Client Profile Editer - Network Access Manager

File Help
¥ %mmmw | Networks
Chérit Polcy &
ericalion Pl Profile: Untitled
Hetworks. MNetwork Conmecton Type
= Network Groups () Machine ©

Thiss should be used if the end station should log anto the network before the .
wtar logs in. This i typically uzed for connecting to domaing, b get GPO's and Cradentisle

The user connection should be used when a machine connection i nott needed,
A user conmacton vwill maks the network svalable after e user has logged on.

() Maching and User Connection

This bype of connection will be made autema bically when the machine boots.
It will then be brought dewn, and bad up sgain with different credentials
wihen B wser logs in.

Tipo de Conexdo de Perfil de Rede

Selecione o tipo de conexao User Connection.
Clique em Next para continuar com a seg¢ao User Auth que esta disponivel agora.

Selecione PEAP como o Método EAP geral.



B Cisco Secure Client Profile Editor - Network Access Manager

File Helg
,.Ee}matn:mw ! Networks
25 Chent Policy 2
Ruthentication Pokcy Profile: Untitled
Networks E&P Methods
T Nebwark Groups ) EAPHDS O s
() EAP-MECHARYD )} EAP-TT)
OEAPGTC C=2
[ ) EAP-FAST

[l Extend wear connection bayond log off

EAP-PEAP Settings
(] validate Server Identity

[7] Enable: Fast Recornect

) Dizabls when using & Smart Card

Inner Methods based on Credenbals Source

(@) Autheniticate using a Password

£ EAPMECHAPYZ

[CJearatC
(_)EAP-TLS, using a Certificate

(Z) Authenticate using a Token and EAP-GTC

Autenticagdo de Usudrio do Perfil de Rede

Nao altere os valores padrao nas Configuragées EAP-PEAP.
Continue com a secado Métodos internos baseados na fonte de credenciais.

A partir dos varios métodos internos existentes para EAP PEAP, selecione Authenticate using a
Password e selecione EAP-MSCHAPV2.

Clique em Avancar para continuar na sec¢ao Certificado.



Note: A secao Certificate € exibida porque a opgao Validate Server Identity em EAP-
PEAP Settings esta selecionada. Para EAP PEAP, ele faz o encapsulamento usando o
certificado do servidor.

Na secao Certificados, em Regras do servidor confiavel de certificados, a regra Nome comum
termina com c.com é usada.

Esta secéo da configuracao se refere ao certificado que o servidor usa durante o fluxo PEAP
EAP.

Se o Identity Service Engine (ISE) for usado em seu ambiente, vocé podera usar o nome comum
do Certificado EAP do N6 do Servidor de Politicas.



ﬁ Crien Secure Chent Profile Editor - Metwark Access Manasger

File Help

Hetwork Access Manager :

63 Chent Policy
Authentication Polcy

ik Networks

T4 Network Groups

Networks
Profile: Untitled

Certificate Trusted Server Rules

ﬁﬂammdswﬂw.:m I

Cartificate Fisld Match Viahue
Subject Alt. Hame - exnctly matches w
Certificate Trusted Authority

l (@) frust any Root Certficate Authority (CA) instaled on the 05 I

() Inchude Root Certificate Authonity (CA) Certificates

Segdo Certificado de Perfil de Rede

Media Type
Secunity Level
Connection Type
L~ Flin

Cragentisge

Duas opgdes podem ser selecionadas em Certificate Trusted Authority. Para esse cenario, em
vez de adicionar um Certificado de CA especifico que assinou o certificado RADIUS EAP, a
opc¢ao Trust any Root Certificate Authority (CA) Installed on the OS é usada.

Com esta opcao, o dispositivo Windows confia em qualquer certificado EAP assinado por um
certificado incluido no programa Gerenciar certificados de usuario Certificados — Usuario atual >
Autoridades de certificagao raiz confiaveis > Certificados.

Clique em Next.



E Cisco Secure Client Profile Editor - Metwork Access Manager

File Help

. Metwork Access Manager
§8% Chent Policy
Authentication Pobcy
o Metworks
i Network Groups

! Networks

Profile: Untitled
User Identity
Unprotected Identity Pattern: B TS

Protected Idenbty Pattern: [berrinme)

User Credentials
s Single Sign On Credentials

(# for Credentials
(") Remember Forever
() Remember while Liser is Logged On

() Use Static Credentials

T R

Secdo Credenciais de Perfil de Rede

Na secao Credenciais, apenas a secido Credenciais do usuario € alterada.

Madia Type
Sacurity Level
Connection Type
Liser Auth
Certificates
Credentals

A opcéao Prompt for Credentials > Never Remember esta selecionada, portanto, em cada

autenticagao, o usuario que faz a autenticacdo deve inserir suas credenciais.

Clique em Concluido.

Salve o perfil Secure Client Network Access Manager, como configuration.xml com a opcéo File >

Save As.

Para fazer com que o Secure Client Network Access Manager use o perfil que acabou de ser
criado, substitua o arquivo configuration.xml no préximo diretorio pelo novo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Note: O arquivo deve ser nomeado como configuration.xml, caso contrario ele nao
funcionara.



"4 Replace or Skip Files —

Moving 1 item from PEAP MSCHAV2 to system

The destination already has a file named
“configurationxml”

v’ Replace the file in the destination

? Skip this file

42 Compare info for both files

More details

Substituir Segao de Arquivo

5. Cenario 2: Configurar o Secure Client NAM Supplicant para Autenticagcdo Simultdnea de
Usuario e Maquina EAP-FAST

Abra o NAM Profile Editor e navegue para a segcéo Redes.

Clique em Add.



Networks
Profile: Untitled

Network

Name Media Type Group™

&.dd
Edit...

Delete

* A network in group 'Global' is a member of afgroups.

Guia Rede do Editor de perfis do NAM

Digite um nome no perfil de rede.

Selecione Global para Associagao de grupo. Selecione WiredNetwork Media.



& Cisco Secure Client Profile Editor - Mebwork Access Manager - O
File Help

Ju Hetwork Access Manager 1 Metworks
Chent Pokcy .
- . Profile: Untitled
Natworks. . Meka Type:
= | = 3
) I group: Local retwvarks ;

Sedect & wired network if the endstations wil be connecting to the network
with & traditional ethemnet cable.

Sedect & WiFl network i the endstations will be connecting to e network
via a wireless radio connection bo an Acoess Point.
SSID {manx 32 chars):

Hicldesn Me ek
Corporabe Mebwark

ASEoaban Tmeout 5 SE00Nds

Common Settngs

Saript or applcation on each user's madhine to nun when connected.

Segdo Tipo de Midia
Clique em Next.

Selecione Authenticating Network e n&o altere os valores padrao para o restante das opgdes
nesta secao.



ﬁ Cisco Secure Client Profile Editer - Network Access Manager

File Help
| Network AccessManager | Networks
Chent Polcy rofile:
Authentication Polcy _ Shna
il Metworks Security Level Media Type
L Network Groups () Open betwoek Seauity Level

Open networks have no seourity, and ane open to anybody within range. Thisis Connection Type

enterprise bevel networks.  Authentication networks require radies servers, and
other network infrastruchure.

suthPeriod (sec.) 0 startPericd (sec.) 3
heldPeriod sec.) &0 | maxstart 2
-Port Authentication Excepton Pokcy
[C] Enabie port exceptions
Security Alow data trafhc before aul e
Key Management Alow data trafhc after even if
: = EAP fals
EAP sureads but key management fads
AES GCM 128 i
AFS GCM 256

Segdo Editor de perfil de nivel de seguran¢a

Clique em Avancar para continuar com a sec¢ao Tipo de conexao.



ﬂ Cisco Secure Chent Profile Editor - Network Access Manager

File Help
j.%mmw ! Networks
Chent Policy -
. Pokcy Profile: Untitled

. Metworks Heberork Connecton Type Meada Type

T4 Wetwork Grouos {_) Machine Connection Security Level
This should be used if the end station should log onto the network before the %

user logs in. This i typecally uged for connecting o domaing, 1o get GPO's and Cradentials

other updates from the netwerk before the user has sotess. User Auth

{7} User Connecton Credentials

The user connection should be used when a machine connection i not needed.
A uer connection will make the nebwork avalable after the user has logoed on,

() Machine and Liser Connection
This type of connecton will be made automaticaly when the machine boots.

1t will then be brought down, and bad: up again with different credenbals
when the uer logs in.

Secdio Tipo de Conexdo

Configure a autenticagao de usuario e maquina simultaneamente selecionando a terceira opgao

Clique em Next.



B Cisco Secure Client Profile Editor - Metwork Access Manager - O x

File Helg
T
] ‘_rt:mm,mm Manager | Networks
Chant Policy - i
Authencation Pokcy Profile: Untitled
e berorks EAP Methods Madis Type
T Matwork Groups () EAP-MDS () EAP-TLS Security Level
() EAP-MSCHAPYZ () EAR-TTLS Connection Tr
Machine A
() EAP-GTC FEAP e
(%) EAP-FAST e
LUiser Buth
Credentials

[ Validate Server Identity
[ Enabils Fast Recornect

(%) Authenticate using a Password
[ EAP-MECHAR 2 [ EarGg

[ usePacs

Seg¢do de Autenticagdo da Mdquina

Na secdo Machine Auth, selecione EAP-FAST como o método EAP. Nao altere os valores padrao
das configuracdes EAP FAST.

Na secao Métodos internos baseados na origem de credenciais, selecione Autenticar usando uma
senha e EAP-MSCHAPv2 como o método.

Em seguida, selecione a opg¢ao Usar PACs.
Clique em Next.

Na secao Certificados, em Regras do servidor confiavel de certificados, o nome comum da regra
termina com c.com.

Esta secéao se refere ao certificado que o servidor usa durante o fluxo PEAP EAP.

Se o Identity Service Engine (ISE) for usado em seu ambiente, o nome comum do Certificado
EAP do N6 do Servidor de Politicas podera ser usado.



Networks
Profile: Untitled

Certificate Trusted Server Rules

Subject Alternative Mame ends with ¢.com

Certificate Field Match Value
Subject Alt. Mame e exacty matches e
A Save
Certificate Trusted Authority

() Trust any Root Certificate Autharity (CA) Installed on the OS5

{O) Indude Root Certificate Authority (CA) Certificates

Aol Remove

Mext Cancel

Seg¢do Confianga de Certificado de Servidor de Autenticagdo de Computador

Media Type

Security Level
Connection Type
Machine Auth

Certificates
Credentials
User Auth

Certificates
Credentials

Duas opg¢des podem ser selecionadas em Certificate Trusted Authority. Para esse cenario, em
vez de adicionar um Certificado de CA especifico que assinou o certificado RADIUS EAP, use a

opcgao Trust any Root Certificate Authority (CA) Installed on the OS.

Com esta opcao, o Windows confia em qualquer certificado EAP assinado por um certificado
incluido no programa Gerenciar Certificados de Usuario (Usuario Atual > Autoridades de

Certificagdo Raiz Confiaveis > Certificados).

Clique em Next.



H Cisco Secure Client Profile Editer - Netwedk Access Manager

File Help
|, Metwork AccessManager | Networks
Chenit Policy .
i Pilcs Profile: Untitled
Networks Machine Tdantity Media Type
I Metwork Groups Urprotectad [dentity Pattern: host/anonymous Security Level
Comnection Type
Protected Edenbity Patiem: host/fusername] Machine Auth
Certificates
Credentials
Uer Auth
Credentisk
() Use Stabc Credentials
Password:
conce

Segdo Credenciais de Autenticagdo de Maquina

Selecione Use Machine Credentials na se¢ao Machine Credentials.

Clique em Next.



& Cisco Secure Clent Profile Editor - Netwark Access Manager - [m] *

File Help
 Network AccessManager | Networks
8% Chent Policy -
Aufenbication Pellcy Profile: Untitled
Metworks EAP Methads Medcks Type
L Metwork Groups O EAPMDS O EAPILS Security Level
() EAP MSCHAPY2 () EAP-TTLS Comecton Type
() EAP-GTC () PEAP SEeh s
Certificates
Cradentials
[] Estend user connection beyond log off User Auth
Certificates
Credentials

[E~] validate Server Identity

[r] Enable Fast Reconnect
[[] Disable when using a Smart Card

Inner Methods based on Credentials Source

(W) Authentizate using & Password

() Authenbcate usng & Certibcate

sted send the dient certificate in the dear

Send dient cerbificate using EAP-TLS in the tunned

() Authenticate using a Token and EAP-GTC

B usePaCs

Next Cancel

Seg¢do Autenticagdo de Usudrio

Para User Auth, selecione EAP-FAST como o Método EAP.
N&o altere os valores padrao na segao de configuragdes de EAP-FAST.

Para a se¢gao Método interno baseado na origem das credenciais, selecione Autenticar usando
uma senha e EAP-MSCHAPvV2 como o método.

Selecione Usar PACs.
Clique em Next.

Na secéao Certificados, em Regras do servidor confiavel de certificado, a regra € Nome comum
termina com c.com.

Essas configuragdes sao para o certificado que o servidor usa durante o fluxo PEAP EAP. Se o
ISE for usado em seu ambiente, 0 nome comum do certificado EAP do n6 do servidor de politicas
podera ser usado.



Networks
Profile: C:\Users\LAB 5\Desktop\EAP FAST\configuration.xml

Certificate Trusted Server Rules

Common Mame ends wil

Certificate Field Match Value
Commaon Mame [ ends with w | |C.com
Remove Save
Certificate Trusted Authority

{®) Trust any Root Certificate Authority (CA) Installed on the 05

(C) Indude Root Certificate Authority (CA) Certificates

Add Remaove

Mext Cancel

Seg¢do Confianga de Certificado do Servidor de Autenticagdo de Usudrio

Duas opg¢des podem ser selecionadas em Autoridade de Certificagdo Confiavel. Para esse
cenario, em vez de adicionar um Certificado de CA especifico que assinou o certificado RADIUS
EAP, a opcao Trust any Root Certificate Authority (CA) Installed on the OS é usada.

Clique em Next.



Networks
Profile: Untitled

User Identity Media Type
Unprotected Identity Pattern: ANONYMOUS Security Level
Connection Type
Certificates
User Credentials Credeniisls
User Auth
{7) Use Single Sign On Credentials Cortificates
(@) Prompt for Credentials Credeniiss
() Remember Forever
() Remember while User is Logged On
(@) Never Remember
() Use Static Credentials
Done Cancel

Credenciais de Autenticagdo do Usudrio

Na secao Credenciais, apenas a se¢ao Credenciais do usuario € alterada.

A opcao Solicitar credenciais > Nunca lembrar esta selecionada. Portanto, em cada autenticacao,
0 usuario que estiver autenticando devera inserir suas credenciais.

Clique no botéo Concluido.

Selecione File > Save as e salve o perfil Secure Client Network Access Manager como
configuration.xml.

Para fazer com que o Secure Client Network Access Manager use o perfil que acabou de ser
criado, substitua o arquivo configuration.xml no préximo diretério pelo novo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Note: O arquivo deve ser nomeado como configuration.xml, caso contrario ele nao
funcionara.

6. Cenario 3: Configurar o requerente NAM do cliente seguro para autenticacao de certificado de
usuario TLS EAP

Abra o NAM Profile Editor e navegue para a segéo Redes.

Clique em Add.



MNetworks
Profile: Untitled

Network

Mamie Media Type Group™

Et...

Delete

= A network in group "Global’ & a member of alflgroups.

Secao de criagao de rede

Nomeie o perfil de rede, nesse caso, 0 nome é com o protocolo EAP usado para esse cenario.

Selecione Global para Associagao de grupo. E Meios De Rede Com Fio.



E Cisco Secure Client Profile Editor - Metwork Access Manager

File Help _
L@Ntfmtmmw | Networks
Clhenit Pobizy .
uthenbicaion Profile: Untitled
Networks | Meda Type |
4 Network Groups J EAP-TLS ——

' the endstations will be connecting o the network
with & traditional athermat cable.

() WiFi (wireless) Netwark

Select & WiFi network if the endstations wall be connecting to the network
via a wireless radic connection to an Access Point.
551D (max 32 chars):

Hiclden Metwork
Corporake Network

Association Timeout -1 seconds
Coemmon Settings

Soript of apphcation on each user's madhine o run when connected.

Segdo Tipo de Midia
Clique em Next.

Selecione Authenticating Network e n&o altere os valores padréao para o restante das opg¢des na
secao Security Level.



ﬁ Cisco Secure Client Profile Editer - Metwork Access Manager = ]
File Help
. Network Access Mansger | Networks
Chenit Polcy B
o bebey Profile: Untitled
iy Mebwerks Searity Level Media Type
*}‘;‘mm&m ) Opan Network Security Lewed
Cpen networks have no seourity, and are open to anybody within range. Thisis Cannecton Typs
(@) pusthentcatng Metwork
AuthenBcating networks provide the highest level of seaurity and are perfect for
enberprise level networks.  Authenbication networks require radius servers, and
ather network nfrastructure.
802 1K Settings
suthPeriod (eec.) '] shariPeniod (saz.) 3
heldPeriod (sec.) &0 maocStart 2
Port Autheniication Exceplion Policy
[C] Enable port exceptions
- Seauity Allow data traffic before authentication
Ky Managemernt Allcrw data traffic afier suthenboation even if
Hane W AR ol
:;n - s bt B i s
AES GOM 128 [ =T & Ry MANSOETEE
AES GOM 255
et Cancel
[ m
Nivel de seguranga
Este cenario € para autenticagao de usuario usando um certificado. Por esse motivo, a opgao
User Connection é usada.
B Cisco Secure Client Profile Editor - Metwork Access Manager
File Help
¥ gnmtmw | Networks
Che=nit Pobicy -
Arfieareeio ool Profile: Untitled
Metworks Hetwork Connection Type Maecka Type
ﬁﬂl&h’tﬂkﬁ'm D" — son Segurity Level
Connection Type
This should be used if the end station should log onto the network before the Liser Auth
user bogsin. This is typecally used for connecting to domains, to get GPO's and Credentials

other updates from the network before the user has access.

e

The user connection should be used when a machine connection is not nesded,
A umer connection will make the network avalable after the user has logged on.

. &1 and Lser Comnmechion
This type of connection will be made sutomaticaly when the machine boots.

It will then be brought down, and back up again with different credentials
when the user logs in.




Tipo de conexdo

Configure EAP-TLS como o método EAP. Nao altere os valores padrao na segao Configuragdes
de EAP-TLS.

ﬁ Cisco Secure Client Profile Editor - Network Access Manager

File Help
L Enm AccessMarager | Networks
{8} Chent Posey .
Prefile: Untitled
Authentication Polcy
Networks EAP Methods Media Type
e s - e
(") EAPMSCHAPYZ (") EAP-TTLS C“"'“‘“"";"P‘
Lsear M
EAP-GTC PEAP
o S EAP-FAST e
Q Credentials

[[] Extend user connection beyond log off

EAP-TLS Settings
[ vabdate Server Certificate

[+] Enable Fast Reconnect

[] Cisable when using & Smart Card

Secdio Autenticag¢do de Usudrio

Para a segao Certificados, crie uma regra que corresponda ao certificado AAA EAP-TLS. Se vocé
estiver usando o ISE, encontre essa regra na se¢ao Administragdo > Sistema > Certificados.

Na secéo Certificate Trusted Authority, selecione Trust any Root Certificate Authority (CA)
installed no SO.



ﬂ‘ Cisco Seoure Client Profibe Bditer - Metwork Access Manager

File Help
I.%Mmmw . Networks
Chent Pobcy .
Authsrication Pokcy Profile: Untitled
Metworks Meda Type
ﬁmhwtﬁ Certificabe Trusted Server Rules ey
Conmection
F cot e
Cerbificates
derha
Certificate: Feld Match Value
Subrject Alt. Name " exactly matches W
Add Save
Certificate Trusted Authority

{®) frust any Root Certificats Authority (CA] Installed on the 0F

{7) Inchuds Root Certificate Autherity (CA) Cartificatas

Configuragdes de Confianga de Certificado do Servidor de Autenticagdo de Usudrio

Clique em Next.

Na sec¢ao Credenciais do usuario, ndo altere os valores padréo na primeira parte.



Networks

Profile: Untitled
User Identity Media Type
Unprotected Identity Pattern: [username] &[domain] Security Level
Connection Type
User Auth
Certificates
ser Credentials Credentials

() Use Single Sign On Credentials

(") Prompt for Credentials
Remember Forever
Remember while Uiser is Logged On
MNever Remember

[ Certificate Source Remember Smart Card Pin
Smart Card or OS5 certificates Remesmber Forever
Smart Card certificates only Remember while User is Logged On

MNever Remember

Smart Card Removal Policy
[[] Disconnect from Network
Rule logic (®OR (DAND
Field -Opcratnr Vake

-

Done Cancel

Segdo Credenciais de Autenticagdo do Usudrio

E importante configurar uma regra que corresponda ao certificado de identidade que o usuério
envia durante o processo EAP TLS. Para fazer isso, clique na caixa de sele¢ao ao lado de Usar
regra de correspondéncia de certificado (max. 10).

Clique em Add.



( |/ Certificate Matching Rule Entry
Certificate Field Match
| |Zssuer.CN o |Equals

Value

‘ruw Internal OR 3rd Party CA.com

] | e |

lelogic @OR (DAND

Id Operator Value

o R

Substitua a string My Internal OR 3rd Party CA.com pelo CN do certificado do usuario.

Janela Regra de Correspondéncia de Certificado




a Cisco Secure Client Profile Editor - Metwork Access Manager

File Help
| Network Access Manager | Networks
{8} Chent Pokcy : i
uavacanca Pl Profile: Untitled
| Metwerks User Identty Medin Type
L Network Groups Unprotected Identity Pattern: [usernams] §{domain] e
Connection Type

User Auth
Certificates
Credentials

User Credentials
(®) Use Single Sign On Credentisls (Requires Smart Card)
(_) Prompt for Credentials
Remember Forever
5 Logged On

Certificate Source

Smart Card or O5 certificates

Smart Card certificates only

Smart Cand Remaval Pobcy
[] Disconnect from Metwork

[+] Use Certificate Matching Rule (Max 10)

Segdo Credenciais de Certificado de Autenticagdo de Usudrio

Clique em Done para concluir a configuragao.

Rulelogic (@OR (DAND
Freld Operator Valse
|Issuer CN [Equais My Internal OR 3rd Party C...
! |
| |
Done Cancel

|

1w

"

Selecione File > Save as para salvar o perfil Secure Client Network Access Manager como

configuration.xml.

Para fazer com que o Secure Client Network Access Manager use o perfil que acabou de ser

criado, substitua o arquivo configuration.xml no préximo diretorio

pelo novo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Note: O arquivo deve ser nomeado como configuration.xml, caso contrario ele nao
funcionara.

7. Configurar ISR 1100 e ISE para Permitir Autenticagcdes com Base no Cenario 1 PEAP
MSCHAPv2

Configure o roteador ISR 1100.

Esta se¢cédo aborda a configuragao basica que o NAD deve ter para fazer com que o dot1x
funcione.



Note: Para a implantacdo do ISE com varios nds, aponte para qualquer n6 que tenha o
Policy Server Node persona habilitado. Para verificar isso, navegue até o ISE na guia
Administracido > Sistema > Implantacao.

aaa new-model

aaa session-id common

!

aaa authentication dotlx default group ISE-CLUSTER

aaa authorization network default group ISE-CLUSTER

aaa accounting system default start-stop group ISE-CLUSTER
aaa accounting dotlx default start-stop group ISE-CLUSTER
!

aaa server radius dynamic-author

client A.B.C.D server-key <Your shared secret>

!

!

radius server ISE-PSN-1

address ipv4 A.B.C.D auth-port 1645 acct-port 1646
timeout 15

key <Your shared secret>



|

!

aaa group server radius ISE-CLUSTER
server name ISE-PSN-1

|

interface GigabitEthernet0/1/0
description "Endpoint that supports dotlx"
switchport access vlan 15
switchport mode access
authentication host-mode multi-auth
authentication order dotlx mab
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast

Configure o Identity Service Engine 3.2.
Configure o dispositivo de rede.
Adicione o ISR NAD ao ISE Administracao > Recursos de rede > Dispositivos de rede.

Clique em Add.

Network Devices

Selected 0

IP/IMask Profile Name Location

Secao Dispositivo de rede

Atribua um nome ao NAD que vocé esta criando. Adicione o IP do dispositivo de rede.



Administration - Network Resources A\ Evaluntion Mode 29 Days
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers Mare

Natwork Davices
ISR1100

Dafaull Dovice
Network Devices

Davice Sacurity Sattings

ISR1100

Description
IP Address

Device Profile B Cisco
Modael Name

Software Varsion

Criacao de dispositivo de rede

Na parte inferior da mesma pagina, adicione o mesmo Shared Secret que vocé usou em sua
configuracao de dispositivo de rede.

M ~ RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

E] LUse Second Shared Secret

Second Shared
Secret

CoA Port

Configuragdes Radius do Dispositivo de Rede

Salve as alteracgdes.

Configure a identidade que € usada para autenticar o ponto final.




A autenticacao local do ISE é usada. A autenticagcado externa do ISE nao € explicada neste artigo.

Navegue até a guia Administragdo > Gerenciamento de identidades > Grupos e crie o grupo do
qual o usuario faz parte. O grupo de identidade criado para esta demonstracéo é iseUsers.

Administration - ldentity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

New Uzer ldantity Group

Identity Groups

Identity Group

* Name i'sﬂLIsr;-r:‘;!
Endpaoint Identity Groups

User |dentity Groups

Criagdio do grupo de identidade

Clique em Submit.
Navegue até a guia Administracdo > Gerenciamento de identidades > Identidade.

Clique em Add.

Administration - ldentity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

T — Network Access Users

Saelected 0 Total 0

% Change Status

Usarnamea -~ Dascription First Name Last Name Email Address User Identity Groups  Adr

MNo data avallable

Se¢do Usudrios de Acesso a Rede

Como parte dos campos obrigatérios, comece com o0 nome do usuario. O nome de usuario
isiscool é usado neste exemplo.



> MNew MNetwork Access Usear

~ Network Access User

* Username iseiscool

Status B Enabled

Account Name Alias

Email

Criagéo de usudrio de acesso a rede

Atribua uma senha ao usuario. VainillalSE97 é usado.

~ Passwords

Pasaword Type: Iaternal Users

Password Lifatime

With Expiration

Paggwond will axpira

“‘ Mipvar Expines

5,

Fassword He=Enter Fassword

* Login Password

Enable Passwaord

Segdo Senha de Criagdo do Usudrio

Atribua o usuario ao grupo iseUsers.

User Groups

= iseUsers

Atribuicdo de grupo de usudrios

Configure a Politica definida.




Navegue até o menu ISE > Politica > Conjuntos de politicas.

O conjunto de politicas padrao pode ser usado. No entanto, um chamado Com fio € criado para
este exemplo.

Note: Classificar e diferenciar os conjuntos de politicas ajuda na solu¢ao de problemas,



Note: Se o icone de adi¢ao ou adicdo nao estiver visivel, o icone de engrenagem de
qualquer conjunto de diretivas pode ser clicado e, em seguida, selecionar Inserir nova
linha acima.

-] Default Default policy set

Insert new row above

A condicao usada € Wired 8021x. Arraste-o e clique em Usar.



Conditions Studio

Library Editor

Wired_802.1X

Catalyst_Switch_Local_Web_ A
uthentication

Switch_Local_‘Web_Authentica
L0

Switch_Wab_Authentication
Wired _B02.1X
Wired _MAB

Wirslazs B02.1X

Estudio de Condigdo de Politica de AutenticagdGo

Selecione Default Network Access na secao Allowed Protocols.

Policy - Policy Sets

Policy Sets

Statuz  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits  Actlons  View

(-] Wired Wired_S02.1X Default Network Access

G Dafauly Dafault policy se

Exibi¢do Geral de Conjuntos de Politicas

Click Save.
2.d. Configure as Politicas de Autenticagcéo e Autorizagao.

Cligue no icone >.

Wired_802.1X

Conjunto de politicas com fio




Expanda a se¢ao Authentication Policy.

Clique no icone +.

Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Options

Politica de autentica¢éo

Atribua um nome a Politica de Autenticacao. Autenticacao Interna é usada neste exemplo.
Cligue no icone + na coluna condi¢des para esta nova Politica de autenticacao.
A condigao pré-configurada Wired Dot1x € usada.

Finalmente, na coluna Usar, selecione Usuarios internos.

~ Authentication Pelicy (1)

Status  Rule Name Conditions i Hits Actions

Internal Usars

Options

If Auth fail

G Internal Authentication Wired_g02.1X
If User not found

If Process fall

Politica de autentica¢céo

Politica de Autorizagao.

A secgao Politica de autorizagao esta na parte inferior da pagina. Expanda-o e clique no icone +.



Policy - Policy Sets A

UpLuns

» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions
« Authorization Policy (1)
Results

Status Rule Name Conditions Profilas Security Groups Hits Actions

Politica de Autorizagéo

Nomeie a Politica de autorizacao criada recentemente. Neste exemplo de configuragcdo, o nome
Usuarios internos do ISE é usado.

Para criar uma condigao para esta Diretiva de autorizagao, clique no icone + na coluna
Condicdes.

O grupo IseUsers é usado.
Clique na secao Atributo.
Selecione o icone IdentityGroup.

No dicionario, selecione o dicionario InternalUser que vem com o atributo ldentityGroup.



Library

InternalUser-ldentityGroup

BYOD_is_Registared Dictionary Attribute

Catalyst_Switch_Local_Wab_A All Dictionaries Attribute

uthentication
AD ExternalGroups

Compliance_Unknown_Devices - CWA_ExternalGroups

Compliant_Devices IdentityGroup Description

IdentityGroup
EAP-MSCHAPVZ2

Internallser IdentityGroup
EAP-TLS
Passivall PaszivelD_Groups

Criacao de Condicao

Selecione o operador Equals.

Em User Identity Groups, selecione o grupo IseUsers.

Editor

InternalUser:ldentityGroup

Equals User Identity Groups:iseUsers -

BYOD_is_Registered

Catalyst_Switch_Local_Web_A
uthentication

Compliance_Unknown_Devices

Compliant_Devices

EAP-MSCHAPW2

EAP-TLS

Criacdo de Condigcdo




Cliqgue em Usar.
Adicione o perfil de autorizagéo de resultado.

O perfil pré-configurado Permitir Acesso € usado.

Note: Observe que as Autenticagdes que chegam ao ISE atingindo esse conjunto de
politicas Wired Dot1x que nao fazem parte do grupo de identidade de usuarios ISEUsers,
atingem a Politica de Autorizacao padrao, que tem o resultado DenyAccess.



-« Authorization Policy (1)

Results

Status  Rule Name Conditions Profiles Security Groups Hits Actions

ParmitAccess

] Default

Politica de Autorizagao

Click Save.

Verificar

Quando a configuragéao for concluida, o Secure Client solicitara as credenciais e especificara o
uso do perfil PEAP MSCHAPV2.

As credenciais criadas anteriormente sdo inseridas.

i i )
R Cisco Secure Chent | PEAP M5CHAPvZ X

Authenticating Please enter your username and password for the

network: PEAP MSCHAPv2

e

Password: | vainllalSES7] |
1o MO Cisco ) show Password

PEAP MSCHAPv2

[ ox ]| conce

NAM de Cliente Seguro

Se o endpoint for autenticado corretamente, 0. NAM exibira que esta conectado.



€9 Cisco Secure Client — 4

Network:
Connected (192. 168. 15.2)

PEAP MSCHAPv2

NAM de Cliente Seguro

Ao clicar no icone de informagdes e navegar até a segao Histérico de mensagens, os detalhes de
cada etapa realizada pelo NAM sao exibidos.

9 Cisco Secure Client - )4

i .
tees’ Secure Client

Network Access Manager Diagnostics
Configuration Log Setlings Statistics Message History

Histérico de mensagens do cliente sequro

7:06:01PM PEAP MSCHAPv2 ; Authenticating
7:06:21PM PEAP MSCHAPv2 : Acquiring IP Address
7:06:21PM  PEAP MSCHAPv2 : Connected

Histdrico de mensagens do cliente seguro

No ISE, navegue até Operations > Radius LiveLogs para ver os detalhes da autenticagdo. Como
visto na imagem seguinte, o nome de usuario que foi usado é exibido.

Também outros detalhes como:

+ Carimbo de data/hora.

* Enderegco MAC.

» Conjunto de politicas usado.

» Authentication Policy (Politica de autenticagao).



 Politica de autorizagao.
» Outras informacgdes relevantes.

Operations - RADIUS

Live Logs Live Sessions

Miscentigured Supplicamts Misconfigurad Metwerk Devices RADIUS Dreps Cilent Stopped Responding Ropeat Counter

w  Latest 20 records » L

Status Detalls  Repes.. Identity Emdpalst 1D Endpaint_  Authentization Palley Autharizstion Paley Autherle.. P Address

ety Engpeint |0 Endpaier ion 1P Address

Last Updated: Tue Apr 23 2024 13:02:14 GMT-0600 (Central Standard Tima) Records Shown: 2

Logs ao vivo do ISE RADIUS

Como vocé pode ver que ele atinge as politicas corretas e o resultado € um status de
autenticacao bem-sucedido, conclui-se que a configuracao esta correta.

Troubleshooting

Problema: O perfil NAM n&o € usado pelo Secure Client.

Se o novo perfil criado no editor de perfis nao for usado pelo NAM, use a opgao Network Repair
para o Secure Client.

Vocé pode encontrar essa opgao navegando até a Barra do Windows > Clicando no icone
circumflex > Clique com o bot&o direito do mouse no icone Secure Client > Clique em Network
Repair.



Open Cisco Secure Client

; v  Show Motifications
YPE

MNetwork

Disable Wireless

About

&17PM

Ao Q) BP0

Segdo de Reparo de Rede
Problema 2: Os registros precisam ser coletados para analise posterior.
1. Habilitar log estendido do NAM

Abra o NAM e clique no icone de engrenagem.

| silliwiflae
{ (4 |2

Interface NAM

Navegue até a guia Log Settings. Marque a caixa de sele¢cao Enable Extended Logging.

Defina Packet Capture File Size como 100 MB.



@ Cizco Secure Client - e

tlrat]r,

asco oecure Client

Network Access Manager Diagnostics
Configuration Log Settings Statistics Message History

Use extended logging to coliect additional nformation about product operations.
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Configuragdes de log NAM de cliente seguro
2. Reproduza o problema.

Quando o registro estendido estiver ativado, reproduza o problema varias vezes para garantir que
os registros sejam gerados e o trafego seja capturado.

3. Colete o pacote Secure Client DART.

No Windows, navegue até a barra de pesquisa e digite Cisco Secure Client Diagnostics and
Reporting Tool.
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Modulo DART

Durante o processo de instalagdo, vocé também instalou este médulo. E uma ferramenta que
ajuda durante o processo de solugao de problemas, coletando registros e informagdes relevantes
sobre a sessao dot1x.

Clique em Avancar na primeira janela.
Cisco Secure Client - DART

Tinir
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Modulo DART




Clique novamente em Avancar para que o pacote de log possa ser salvo na area de trabalho.
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Modulo DART

Se necessario, marque a caixa de sele¢gao Enable Bundle Encryption.
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Modulo DART

A coleta de logs do DART ¢ iniciada.
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Coleta de logs do DART

Pode levar 10 minutos ou mais até que o processo seja concluido.
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Resultado da criagdo do pacote DART

O arquivo de resultado do DART pode ser encontrado no diretério da area de trabalho.

Name Date modified Type
| DARTBundle_0423_1538 4/24/2024 1:14 PM Compressed (zipped) Folder

Arquivo de resultado do DART
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



