Regenerar o Certificado Padrao no Modo

Gerenciado de Intervisao
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Introducao

Este documento descreve o processo para renovar um certificado autoassinado do Fabric

Interconnect em ambientes Intersight (SAAS ou dispositivo).
Pré-requisitos

Requisitos

Dominio do UCS no modo gerenciado Intersight.
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Componentes Utilizados

* Interconexao de estrutura 6454
* Versao: 4.2 (3m)

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Gerar certificado autoassinado

A Cisco recomenda o uso de certificados assinados pela CA para acessar o dispositivo, ja que os
navegadores modernos podem restringir o acesso se os certificados assinados automaticamente
forem usados. O Intersight Virtual Appliance permite gerar um certificado autoassinado para
estender sua validade se o certificado fornecido pela Cisco expirar.

Ao gerar um novo certificado autoassinado, o certificado SSL existente é substituido,
possivelmente fazendo seu logout da sessdo atual do navegador. Se vocé nao estiver
desconectado, atualize o navegador para aplicar o novo certificado. Para confirmar a atualizacao,
clique no icone de cadeado ou aviso ao lado da URL na barra de enderecos do navegador. Apos
a atualizacao, vocé sera direcionado para a pagina Settings > Certificates sem precisar fazer login
novamente.

A interface do usuario do console do dispositivo usa um certificado autoassinado com o nome
comum (CN) definido como switch. Este certificado € gerado na primeira vez que o Interconector
de estrutura (FI) € ligado e configurado. O certificado autoassinado € valido por 365 dias, o que
significa que qualquer FI com mais de um ano de validade tem um certificado expirado.

Alguns clientes usam ferramentas de monitoramento automatizadas para filtrar o IP ou 0 nome do
host do dispositivo por HTTPS e validar a data de validade do certificado. Quando o certificado
expira, essas ferramentas podem disparar alarmes, levando a equipes de observacao e
seguranca a sinaliza-lo como um possivel problema.

Além disso, como o certificado € autoassinado, os navegadores da Web exibem um aviso Nao
seguro. Esse aviso também podera ser exibido se o certificado tiver expirado, o que podera
causar mais problemas de seguranca.

Para evitar esses problemas, € recomendavel renovar ou substituir o certificado proativamente.

Problema/Sintoma

Vocé vé que o site ndo € seguro quando acessa o console do dispositivo.



% Note: Para acessar o console do dispositivo, vocé precisa do endereco IP do Interconector
de estrutura.
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Erro de certificado

Ao clicar nas informagdes do certificado, vocé vera a data de expiracao da certificacao.



Certificate

switch

Subject Name

Common Name

Issuer Name

Common Name

Validity

Not Before
Not After

Subject Alt Names

DNS Name

switch

Fri, 02 Jul 2021 20:35:59 GMT
Sat, 02 Jul 2022 20:35:59 GMT

switch.

IP Address

Public Key Info

Algorithm RSA
Key Size 2048
65537
B4:65:8D:F8:D2:F5:A6: TA:AABAEEA:ST: 1C:C1:BA:4C:96:35:19:47:EB:09:AC:7C:29:9...

Exponent
Modulus

Data de vencimento do certificado

Regenerar o certificado

Para renovar o certificado padréao no Intersight, é necessario reiniciar o console do dispositivo ou
reiniciar o Fabric Interconnect (ndo recomendado).

Use estas etapas para regenerar manualmente o certificado padrao no Intersight:
1. Abra uma sessao SSH usando o endereco IP de uma interconexao de estrutura.

2. Execute o comando:

UCS# generate-self-signed-certificate




Se o certificado tiver sido gerado com éxito, vocé vera:

hostname is IMM-FI6454
Successfully generated the self-signed-certificates
Successfully restarted the web-server

Para verificar o certificado real e confirma-lo como alterado, use este comando:

UCS# show self-signed-certificate

Saida de exemplo:

MIIC+DCCAeCgAwIBAgICBnowDQYJKoZIhvcNAQELBQAWI jEgMB4GALUEAXMXSUIN
LVNBQVMtTVhTVkxBQi02NDUOLUEwWHhcNMjUwMzEyMjIIMTM4WhcNMjYwMzEyMjI1
MTM4WjAiMSAwHgYDVQQDEXxdJTUOtUOFBUYINWFNWTEFCLTYONTQtQTCCASIwDQY]
KoZIhvcNAQEBBQADggEPADCCAQoCggEBAK+Q90AU2 rHxtV5stg9vfCekKQ+9+n5Ke————— END CERTIFICATE-----

% Note: Se vocé verificar o certificado antes da renovacgao, certifique-se de que ele seja
alterado apods o processo de renovacao.

Finalmente, o certificado deve ter esta aparéncia:



Certificate Viewer: IMM-SAAS-MXSVLAB-6454-A

General Details

lssued To
Common Mame (CN) IMM-SAAS-MXSVLAB-6454-A
Organization (O) <Mot Part Of Certificate=

Organizational Unit (OU) <Mot Part Of Certificate=

Issued By
Common Name (CN) IMM-SAAS-MXSVLAB-6454-A
Organization (O} <Moot Part Of Certificate>

Organizational Unit (OU) <Moot Part Of Certificate>

Validity Period

Issued On Thursday, March 13, 2025 at 11:50:47 AM
Expires On Friday, March 13, 2026 at 11:50:47 AM
SHA-256
Fingerprints
Certificate 2c87212cb0feca3475961c0fb456a510ba7f1aba6198584487e73
65459069258
Public Key dfe3b3795681417cbb0ac01bdaad99feab3b3310026267faB203fa
bcdbdelei2e

Validagao de certificado

Informacdes Relacionadas

Certificados no Intersight Virtual Appliance



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#reference_vjn_psh_kkb

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



