Configurar LDAP no Dispositivo virtual Intersight
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Introducao

Este documento descreve o processo para configurar a autenticagdo LDAP em um Intersight
Private Virtual Appliance (PVA).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

 Lightweight Diretory Access Protocol (LDAP)
 Dispositivo virtual privado da Intersight.
» Servidor DNS (Domain Name Server).

Componentes Utilizados



 Dispositivo virtual privado da Intersight.
* Microsoft Ative Diretory.
» Servidor DNS.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O LDAP é um protocolo usado para acessar recursos de um diretério na rede. Esses diretdrios
armazenam informagdes sobre usuarios, organizag¢des e recursos. O LDAP fornece uma maneira
padrao de acessar e gerenciar essas informagdes que podem ser usadas para processos de
autenticagao e autorizagao.

Este documento mostra o processo de configuragcao para adicionar a autenticagdao remota através
do LDAP a um PVA da Intersight.

Configurar

Configuracao das configuracdes basicas de LDAP

1. Navegue até System > Settings > AUTHENTICATION > LDAP/AD.
2. Clique em Configure LDAP.
3. Insira as informagdes necessarias. Considere as proximas recomendacgoes:
1. O Nome ¢ definido arbitrariamente e nao afeta a configuragao.
2. Para BaseDN e BindDN, copie e cole os valores correspondentes da sua configuragao
do Ative Diretory (AD).
3. O valor padrao para Atributo do Grupo € membro.

% Note: Em outras ferramentas de gerenciamento do UCS, como UCSM ou CIMC,
o atributo Grupo € definido como memberOf. Na Intersight, € recomendavel
deixa-lo como membro.

4. Digite a senha para este provedor LDAP.

5. Ative a opgao Pesquisa de grupo aninhado se quiser permitir uma pesquisa recursiva
em seu AD para todos os grupos da raiz e seus grupos contidos.

6. Deixe Enable Encryption desabilitado para uma configuragdo LDAP regular. Se o
LDAP seguro for necessario, habilite-o e certifique-se de revisar a segdo Configuragao
de LDAP (LDAP seguro) para as etapas complementares que vocé precisa configurar.

4. Adicione a configuragao para um servidor LDAP:
1. Em Servidor, introduza o IP ou o nome de host do servidor LDAP.



.& Caution: Se o nome de host for usado, verifique se o DNS consegue mapear
esse nome de host corretamente.

2. A porta padrao e recomendada para LDAP ¢ 389 .
. Click Save.
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Exemplo de configuracéo para configura¢cdes LDAP basicas

. Monitore o fluxo de trabalho DeployApplianceLDAP a partir de Requests na barra superior.
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Configurar usuarios e grupos

Quando o fluxo de trabalho DeployApplianceLDAP estiver concluido, vocé podera configurar
Grupos ou Usuarios individuais.

Se vocé decidir usar Grupos, a autorizacao sera fornecida a todos os usuarios que pertencem a
esse Grupo. Se vocé usar Usuarios individuais, sera necessario adicionar cada usuario com sua
propria funcido de autorizacio.

Configurar grupos

1. Navegue até Sistema > Configuragées > ACESSO e PERMISSAO > Grupos.

2. Clique em Add Group.

3. Selecione o Provedor de identidade. E 0 nome que vocé define na se¢éo Configurar
configuracdes basicas de LDAP.

4. Defina um nome para o grupo.

5. Insira o valor para Nome do grupo no Provedor de identidade. Ele precisa corresponder as
configuragdes do grupo no servidor LDAP.

6. Selecione a Fungao, dependendo do nivel de acesso que vocé deseja fornecer aos usuarios
neste grupo. Consulte Funcdes e Privilégios na Intersight.
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Exemplo de configuragao para um grupo
Configurar usuarios

Se preferir configurar usuarios individuais em vez de Grupos, siga estas instrugoes:


https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges

1. Navegue até Sistema > Configuragdes > ACESSO e PERMISSAO > Usuaérios.

2. Clique em Add User.

3. Selecione Remote User.

4. Selecione o Provedor de identidade. E o nome que vocé define na secdo Configurar
configuragdes basicas de LDAP.

5. Defina uma ID de usuario.

f:') Tip: Para usar o nome de usuario como método de login, copie no campo ID de
usuario o valor configurado como sAMAccountName em seu servidor LDAP.
Se quiser usar o e-mail, certifique-se de definir o e-mail do usuario no atributo mail no
servidor LDAP.

6. Selecione a Funcao dependendo do nivel de acesso que vocé deseja fornecer ao usuario.
Consulte Funcdes e Privilégios na Intersight.
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Exemplo de configuragao para um usuario

Configuracao de LDAPS (LDAP seguro)

Se desejar que sua comunicagao LDAP seja protegida com criptografia, vocé precisa ter um
certificado assinado por sua CA. Certifique-se de aplicar essas alteragdes a configuragao:

1. Conclua as etapas de Configuration of LDAP Basic Settings, mas certifique-se de mover o
controle deslizante Enable Encryption para a direita (Etapa 3.9).
2. Certifique-se de que a porta usada seja 636 ou 3269 que sao as portas que suportam


https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges

LDAPS (seguro). Todas as outras portas suportam LDAP sobre TLS.
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Alteracdes de configuracéo para LDAP seguro

3. Salve a configuragao e aguarde a conclusao do fluxo de trabalho DeployApplianceLDAP.
4. Adicione um certificado com as proximas etapas:
1. Navegue até Sistema > Configuragdes > AUTENTICACAO > Certificados >
Confiaveis.
2. Clique em Add Certificate (Adicionar certificado).
3. Clique em Browse e selecione um arquivo .pem que contenha o certificado emitido por
sua CA.
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Configuracao para adicionar um certificado

Verificar

No navegador, navegue até o URL do Dispositivo virtual Intersight. A tela agora exibe uma opgao
para efetuar login com credenciais LDAP:



il Intersight @ English

cisco
Welcome to Intersight
[ Local | LDAP/AD ]
Domain *
| LDAP_test l

Username or Email* O

l Username or Email ]

Password *

Configuragao LDAP ativada na tela de login

Troubleshooting

Se o login falhar, as mensagens de erro fornecerao dicas sobre o que pode estar errado.

Erro 1. Detalhes de Acesso Incorretos



Notification Details

B LDAP login failed.

LDAP Authentication failed with the given credentials, LDAFP
Result Code 49. Check your username or password and try

again.
Close

Mensagem de erro para erro de senha incorreta

Este erro significa que os dados de acesso estao incorretos.

1. Verifique se 0 nome de usuario e a senha estado corretos.

Erro 2. Dados de Ligacgao Incorretos

Notification Details

B |LDAP login failed.
LDAP Authentication failed with the given bind credentials, LDAP

Result Code 49. Check your BindDN and Bind password and try

again.

Mensagem de erro para dados de ligagao incorretos

Este erro significa que os dados de ligacao estao incorretos.



1. Verifique o BindDN.
2. Verifique a senha de vinculagao configurada nas configuragdes LDAP.

Erro 3. N&o é possivel localizar o usuario

Notification Details

B LDAP login failed.
Account is invalid or user does not have access to the account.
For Intersight users, verity the email is added with the correct
case and spelling. For users logging in via groups, verify the
memberOf field is configured properly in both IdP and Intersight.

Close

Mensagem de erro para usuario ndo encontrada

Isso é disparado quando a pesquisa no servidor LDAP n&o retorna nenhum usuario autorizado.
Verifique se as proximas configuragdes estao corretas:

1. Verifigue BaseDN. Os parametros usados para procurar o usuario estao
incorretos.

2. Certifique-se de que o Atributo do Grupo esteja definido como membro em vez
de membro de.

3. Verifique se o0 nome do grupo no provedor de identidade na configuracdo Groups
esta correto. Isso se aplica somente quando a autorizacao é fornecida via
Grupos.

4. Verifique se o e-mail do usuario esta definido corretamente no campo mail na
configuracédo do AD para o usuario. Isso se aplica somente quando a autorizagao
€ fornecida a Usuarios individuais.

Erro 4. Certificado incorreto



Notification Details

B LDAP login failed.

LDAP login failed: Start TLS failed, x509: Certificate signed by
unknown authority, LDAP Result Code 200. Check your CA
certificate in the Trusted Certificates and try again.

Mensagem de erro para certificado incorreto

Se o LDAP criptografado estiver habilitado:

1. Verifique se o certificado esta configurado e se ele inclui o certificado completo
correto.

Erro 5. Habilitar criptografia € usada com uma porta segura

Notification Details

B LDAP login failed.
LDAP Authentication failed with the given bind credentials, LDAP

Result Code 0. Check your BindDN and Bind password and try

again.

A mensagem de erro para Habilitar criptografia esta desabilitada



Este erro aparece quando Enable Encryption n&o esta habilitado, mas uma porta para LDAP
seguro esta configurada.

1. Certifique-se de usar a porta 389 se a criptografia ndo estiver habilitada.

Erro 6. Parametros De Conexao Incorretos

Notification Details

B LDAP login failed.

LDAP login failed: Network Error, LDAP Result Code 200. Check

and try again.

Mensagem de erro para porta incorreta

Esse erro significa que nao foi possivel estabelecer uma conexdo bem-sucedida com o servidor
LDAP. Verifique:

1. O servidor DNS deve resolver o nome de host do servidor LDAP para o IP
correto.

2. O aplicativo Intersight consegue acessar o servidor LDAP.

3. Verifique se a porta 389 é usada para LDAP nao criptografado, 636 ou 3269 para
LDAP seguro (LDAPS) e qualquer outra para TLS (habilite a criptografia e
configure um certificado).

Informacgdes Relacionadas

* Integracdo do Cisco Intersight Virtual Appliance com LDAP (video)
Definir configuracdées LDAP no aplicativo Intersight

Atribuicdes e Privilégios em Intersight

« Exemplo de configuragéo para LDAP em UCSM



https://video.cisco.com/detail/video/6169675010001
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#task_cl1_1pd_qkb
https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_01.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



