Solucione problemas de falha de troca de
trafego (peering) de alta disponibilidade devido a
iIncompatibilidade da chave de autenticacao no
Evolved Programmable Network Manager
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Introducao

Este documento descreve como resolver o erro de incompatibilidade de chave de autenticagdo ao
configurar o peering de alta disponibilidade entre servidores EPNM primarios e secundarios.

Pré-requisitos
Requisitos
A Cisco recomenda que vocé conhecga estes topicos:
» Evolved Programmable Network Manager (EPNM)
Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

+ Software EPNM versao 8.x

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Instrucao do problema

As tentativas de configurar o peering de Alta Disponibilidade (HA) entre os servidores Cisco
Evolved Programmable Network Manager (EPNM) primario e secundario falham. Uma mensagem
de erro informa que a chave HA nao corresponde entre os servidores primario e secundario.
Redefinir a chave HA secundaria e tentar novamente o processo de troca de trafego (peering) néo
resolve o problema.

* Mensagem de Erro: "A chave de autenticagdo nao corresponde entre os servidores primario
<|IP Primario> e secundario <IP Secundario>"

» A falha ocorre durante a configuragcao de HA entre os n6s primario e secundario do EPNM

+ As tentativas de redefinir a chave HA no servidor secundario ndo foram bem-sucedidas

&0 eoct - ROOT-DOMAIN o G

s i@ {»

B
—rr
@
Mg
B
Ragirts
4
=

Ambiente

» Tecnologia: Servigos de gerenciamento de rede (NMS)

* Produto: Cisco Evolved Programmable Network Manager

» Versao de software: 8.1.0

» Servidores EPNM primarios e secundarios configurados para HA

» Acéo recente: Tentativa de redefinir a chave de alta disponibilidade no servidor secundario e
restabelecer o emparelhamento de alta disponibilidade

» Erro observado: "A chave de autenticacdo nao corresponde entre os servidores primario <IP
Primario> e secundario <IP Secundario>"

Resolucao

1. Alterar a Chave de Autenticacdo HA em Ambos os Servidores



Atualize a chave de autenticacdo HA em ambos os servidores EPNM primario e secundario para
garantir que eles correspondam.

Execute o comando em cada servidor (substitua <newkey> pela chave de autenticagao desejada):

<ffroot>

ncs ha aut hkey

Exemplo:

<#root>
epnm/admin#

ncs ha aut hkey HAAut hKey123

Going to update Secondary authentication key
Successfully updated Secondary authentication key in standalone server
epnm/admin#

2. Certificados Tofu Limpos

Para eliminar possiveis incompatibilidades de certificado, limpe os certificados Tofu associados
ao processo de emparelhamento de alta disponibilidade em ambos os servidores.

No servidor primario:

Liste os certificados Tofu existentes:

<tfroot>

ncs certvalidation tofu-certs listcerts

Se vocé vir uma entrada para o IP do servidor secundario, exclua-a com:

<tfroot>

ncs certvalidation tofu-certs del etecert host
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No servidor secundario:

Liste os certificados Tofu existentes:

<ffroot>

ncs certvalidation tofu-certs listcerts

Se vocé vir uma entrada para o IP do servidor primario, exclua-a com:

<tfroot>

ncs certvalidation tofu-certs del etecert host
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3. Reinicie os Servigos NCS no Servidor Primario

Apo6s atualizar a chave HA e limpar os certificados Tofu relevantes, reinicie os servigos NCS no
servidor primario para aplicar as alteragoes.

% Observacao: esta etapa afeta o servigo; o0 acesso ao aplicativo fica indisponivel durante a
reinicializagao do servidor primario.

Pare os servigos do NCS:

<tfroot>

ncs stop verbose



[epnm/adming

[epnm/admin# ncs status

Health Monitor Server is runmning. ( [Role] Primary [State] HA not Configured )
Database server is running
Distributed Cache Service is running.
Messaging Service is running.

FTP Service is disabled

TFTP Service is disabled

NMS Server is running.

LCM Monitor is running.

SAM Daemon is running ...

DA Daemon 1s running ...

Compliance engine 1s running
[epnm/adming

[epnm/admin#

[epnm,/admin#

[epnm/admin# ncs stop verbose I

» Aguarde até que todos os servigcos sejam interrompidos e verifique o status usando o
comando:
<#root>

ncs status

* Inicie todos os servicos usando o comando:
<#root>

ncs start verbose

» Aguarde até que todos os servigos sejam iniciados e verifique o status novamente usando o
comando:
<#root>

ncs status

4. Repetir a configuracao de HA através da GUI do servidor primario

Depois que o servidor primario for reiniciado, prossiga com o fluxo de trabalho de configuracao de
HA normal usando a interface grafica do usuario (GUI) do servidor primario.

Causa

A causa subjacente da falha de peering HA € uma incompatibilidade na chave de autenticagao
HA entre os servidores Cisco EPNM primario e secundario. Isso resulta no erro:"Authentication
key does not match between primary <Primary IP> and secondary servers <Secondary IP>" (A
chave de autenticagao nao corresponde entre os servidores primario <Primary |IP> e secundario
<Secondary IP>). Incompatibilidades adicionais de certificado (certificados Tofu) também podem
impedir o estabelecimento bem-sucedido de HA.

Informacdes Relacionadas



» Redefinir a chave de autenticacdo de alta disponibilidade
* Procedimento de reinicializacido do servico Cisco EPNM (Video)
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/net_mgmt/epn_manager/8_1_GA/user/guide/bk_cepnm_8_1_ga_uag/bk_CiscoEPNManager_8_0_UserAndAdministratorGuide_chapter_011011.html#task_1186312
https://video.cisco.com/detail/video/6372370837112
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



