Visao geral do CX Cloud Agent v2.0
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Introduction

Este documento descreve o Cisco Customer Experience (CX) Cloud Agent. O Cisco Cloud Agent
(CX) é uma plataforma de software modular modernizada no local que hospeda recursos leves de
microsservicos em contéineres. Esses recursos podem ser instalados, configurados e
gerenciados no local do cliente na nuvem. O CX Cloud Agent acelera a monetizagao de novas
ofertas, dimensiona recursos e ajuda a desenvolver servigos de proxima geragao orientados por
big data, analises, automacao, aprendizagem automatica/inteligéncia artificial (ML/AI) e
transmissao.

Note: Este guia destina-se a usuarios do CX Cloud Agent v2.0. Consulte o Cisco CX Cloud
Agent para obter outras informagdes relacionadas.
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CX Cloud Agent Architecture

Note: As imagens (e o conteudo contido neste guia) sdo apenas para fins de referéncia. O
conteudo real pode variar.

Prerequisites

O CX Cloud Agent é executado como maquina virtual (VM) e esta disponivel para download como
Open Virtual Appliance (OVA) ou um Virtual Hard Disk (VHD).

Requisitos para implantacéao:

- Qualquer um destes hipervisores: VMWare ESXi versao 5.5 ou posteriorOracle Virtual Box
5.2.30Hipervisor Windows versédo 2012 a 2016


https://www.cisco.com/c/pt_br/support/cloud-systems-management/cx-collector/series.html
https://www.cisco.com/c/pt_br/support/cloud-systems-management/cx-collector/series.html

- O hipervisor pode hospedar uma VM que requer: CPU de 8 nucleos16 GB de
memoaria/RAM200 GB de espaco em disco
- Para clientes que usam data centers designados da Cisco US como a regido de dados
principal para armazenar dados da nuvem CX:
O CX Cloud Agent deve ser capaz de se conectar aos servidores mostrados aqui, usando o
FQDN e usando HTTPS na porta TCP 443:
FQDN agent.us.csco.cloud
FQDN ng.acs.agent.us.csco.cloud
FQDN cloudsso.cisco.com
FQDN api-cx.cisco.com
- Para clientes que usam data centers designados da Cisco Europe como a principal regiao de
dados para armazenar dados da nuvem CX:
O CX Cloud Agent deve ser capaz de se conectar aos dois servidores mostrados aqui,
usando o FQDN e usando HTTPS na porta TCP 443:
FQDN agent.us.csco.cloud
FQDN agent.emea.cisco.cloud
FQDN ng.acs.agent.emea.cisco.cloud
FQDN cloudsso.cisco.com
FQDN api-cx.cisco.com
. Para clientes que usam data centers designados da Cisco Asia-Pacifico como a regido de
dados principal para armazenar dados da nuvem CX:
O CX Cloud Agent deve ser capaz de se conectar aos dois servidores mostrados aqui,
usando o FQDN e usando HTTPS na porta TCP 443:
FQDN agent.us.csco.cloud
FQDN agent.apjc.cisco.cloud
FQDN ng.acs.agent.apjc.cisco.cloud
FQDN cloudsso.cisco.com
FQDN api-cx.cisco.com

. Para clientes que usam os data centers designados da Cisco Europa e da Cisco Asia Pacifico
como sua regiao de dados principal, a conectividade com o FQDN: agent.us.csco.cloud &
necessario apenas para registrar o CX Cloud Agent no CX Cloud durante a configuragao
inicial. Depois que o CX Cloud Agent é registrado com éxito no CX Cloud, essa conexao nao
€ mais necessaria.

- Para o gerenciamento local do CX Cloud Agent, a porta 22 deve estar acessivel.

Outras observacgdes sobre o CX Cloud Agent:

- Um IP sera detectado automaticamente se o protocolo DHCP estiver habilitado no ambiente
da VM. Caso contrario, um endereco IPv4 livre, uma mascara de sub-rede, um endereco IP
de gateway padrdo e um endereco IP de servidor DNS devem estar disponiveis.

- Somente o IPv4 é compativel, o IPv6 nao.

- As versodes do Cisco Digital Network Architecture (DNA) Center de né unico certificado e
Cluster de alta disponibilidade (HA) de 1.2.8 a 1.3.3.9 € 2.1.2.0 a 2.2.3.5 s&0 necessarias.

- Se arede tiver interceptacao SSL, permita listar o endereco IP do CX Cloud Agent.

Acesso a dominios essenciais

Para iniciar a jornada do CX Cloud, os usuarios precisam de acesso a esses dominios.



Principais dominios Outros dominios

cisco.com mixpanel.com

csco.cloud cloudfront.net

split.io eum-appdynamics.com
appdynamics.com
tigcdn.com
jquery.com

Dominios especificos da regiao:
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cloudsso.cisco.co

cloudsso.cisco.com cloudsso.cisco.com

m

api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com

agent.us.csco.cloud agent.us.csco.cloud d

agent.us.csco.clou

ng.acs.agent.us.csco agent.emea.cisco.clo agent.apjc.cisco.cl
.cloud ud oud

ng.acs.agent.emea.ci ng.acs.agent.apjc.
sco.cloud cisco.cloud

Pré-requisitos para atualizar para o CX Cloud Agent v2.0

Os pré-requisitos descritos nesta se¢do devem ser atendidos antes da atualizagdo para o CX
Cloud Agent v2.0.

1.

Verifique se o CX Cloud Agent v1.12.x e posterior deve ser instalado antes do inicio da
atualizacao.

. Execute estas etapas para configurar o Servidor de Nomes de Dominio, caso ele ainda nao

esteja configurado:

Faga login no console Command Line Interface (CLI) da maquina virtual do CX Cloud
Agent.Execute o comando cxcli agent configureDNS.Insira o endereco IP do DNS.Clique em
Exit.

. Certifique-se de que a rede do cliente permita que os nomes de dominio no Acesso de

Dominio Critico concluam o novo registro do Agente de Nuvem durante a migragao. O CX
Cloud Agent deve ser capaz de acessar esses dominios, e os dominios também devem ser
resolviveis a partir do servidor DNS. Entre em contato com a equipe de rede se algum
dominio estiver inacessivel.

. Tire um instantaneo da VM do Agente de Nuvem antes de iniciar a atualizacédo da v2.0

(acesso apropriado necessario).

Note: As versdes anteriores a 1.10 devem primeiro ser atualizadas para a v1.10, seguidas
de atualizagbes incrementais para a v1.12.x e, em seguida, para a v2.0. Os usuarios podem
atualizar a partir de Configuragées do administrador > Fontes de dados no portal da nuvem
do CX. Clique em view Update para concluir a atualizagao.

As seguintes condicdes devem ser atendidas para uma configuragao bem-sucedida:

1. Lista de DNACs e suas credenciais


https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/

2. Usuario DNAC com acesso de fungdo Admin ou Observer

3. Endereco IP virtual ou endereco IP fisico/autbnomo para cluster DNAC
4. Acessibilidade bem-sucedida entre o Agente de Nuvem e o DNAC

5. O DNAC deve ter no minimo 1 (um) dispositivo gerenciado

Versodes certificadas do Cisco DNA Center

As versoes certificadas de no individual e HA Cluster Cisco DNA Center sdode 1.2.8 a 1.3.39¢

2.1.2.0a2.23.5.

DNA Center Cluster

DNA Appliance
Node 1

IP Addr1

DNA Appliance Virtual IP
Node 2 Address

IP Addr2

DNA Appliance
Node 3

IP Addr3

B s

Cisco® Cloud
AWS, NTP

DNS, etc

REST APIs
and

DMA Center UI

Multi-Node HA Cluster Cisco DNA Center

Navegadores compativeis

Para obter a melhor experiéncia em Cisco.com, recomendamos a versao oficial mais recente dos

seguintes navegadores:

- Google Chrome
- Microsoft Edge
- Mozilla Firefox

Implante o CX Cloud Agent

Para implantar o CX Cloud Agent:

1. Clique em cx.cisco.com para fazer login na CX Cloud.
2. Selecionar campus Network € navegue até ASSETS & COVERAGE lado a lado.


https://cx.cisco.com/

Al o Cloud s ICETY OF COMPOSIRS ALTHORS AND PUBLISHERS Sewch a H o8 0 & ‘

B Autoenation Jobs

ASSETS & COVERAGE ADQPTION LFECYCLE EXPERT ENGAGEMENRTS ACNTSORIES CASES
b - GET HELP

M. dnd
Aty 3 Tt
Crities] Sacurity Aduissriss Canerage SefrusreType  Softwsre Release B Address
MHame Prodectil Product Dezerpbion . Lecation Sramn @ o e
o T y [ETTT ey 1] HEW ]
YR Y USA
WO DR -HW- Genl DA HW Apdance. E91-HAW-APL Bas an EOL HEW =]

Pagina inicial
3. Clique em Configurar CX Cloud Agent no banner. A janela Set Up CX Cloud Agent -
Review deployment requirements € aberta.

o Hedp
Set Up CX Cloud Agent N
Add Cloud Agent to your CX Cloud pit crew
SET UP CX CLOUD AGENT
% CX Cloud Agant gahers tolemalny dita from the devices 0 your fibvedk, allowing you io lake
advantage of all the hyper-relovant insights and trusted sxportise that CX Cloud has to offer.
I Review Depliymant Requiremants
Accopt Srong Encryption Agreomaont
b s T Review deployment requirements
Depbay and Pair with Virtual Machine Prepare your network for CX Cloud Agent
CX Cloud Agent runs a8 3 virtual machine (UM, s you'll noed & hypenisos to host it.
_ Befone you download and Install the image Be, make sure CX Cloud Agent & able to connect o the designated server(s) via HTTPS an pont 443 using baoth the
FOON and the [P address
L
- For AWS US data caibers
"
L 2 - FGBN: agent.us ceco.cloud
. - = FQDN: ng.acs.agent us csco.choud
L

- = FQDMN: cloutssa.clscocom

- FQDN: api-cx.clsco.com

—
() eview the CX Gioud Agert Ovendew for comgiate hardwars ard soMuene prorsquisites.

If'v | G Cloud takes security soriawsly. Beview the Security soction of the CX Cloud Agent Gvarviow 10 fearm how B3 Gloud Agent handles and stares
¥ your data

L0 set ups this conhguration on por 443

Analisar os requisitos de implantagdo
4. Leia os pré-requisitos em Analisar requisitos de implantagdo e marque a caixa de selegao
para Eu defini essa configuragdo na porta 443.

Note: As imagens (e o conteudo contido neste guia) sao apenas para fins de referéncia. O
conteudo real pode variar.

5. Clique em Continuar. A janela Set Up CX Cloud Agent - Accept the strong encryption
agreement é exibida.



Set Up CX Cloud Agent X
Accept the strong encryption agreement
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6. Verifique as informagdes pré-preenchidas nos campos Nome, Sobrenome,E-mail e ID de
Usuario do CCO.

7. Selecione 0 Business division's function.
8. Selecione a opgao Confirmation para concordar com as condi¢gdes de uso.

9. Clique em Continuar. A janela Set Up CX Cloud Agent - Download image file se abre.



Set Up CX Cloud Agent X

Download image file
SET UP CX CLOLD AGENT " It " b

VHD

Cisco End User Licenze Agreemen

B In order to download sofwar, please canfirm that you have read and agres 1o the terma of g
- Cisco E Liconse Agreomsent and sy Supplem roduct Terms, i appicable

Imagem do download
10. Selecione o formato de arquivo apropriado para fazer o download do arquivo de imagem
necessario para a instalagao.

11. Marque a caixa de selecao Aceito para concordar com o Contrato de Licenga de Usuario
Final da Cisco.

12. Clique em Download e Continuar. A janela Set Up CX Cloud Agent - Deploy and pair with
your virtual machine se abre.

13. Consulte Configuracdo de Rede para instalagao do OVA e continue na proxima segao para
instalar o CX Cloud Agent.

Conectar o CX Cloud Agent a CX Cloud

1. Digite o cddigo de emparelhamento fornecido na caixa de dialogo do console ou na
interface de linha de comando (CLI).



Set Up CX Cloud Agent X

Deploy and pair with your virtual machine
SET UP CX CLOUD AGENT
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Cddigo de emparelhamento

2. Cligue em Continuar para registrar o CX Cloud Agent. A janela Set Up CX Cloud Agent -
Registration successful € exibida por alguns segundos antes de navegar
automaticamente para a janela Configure Connection to CX Cloud

Y
Set Up CX Cloud Agent X
Registration successful!
SET UP CX CLOUD AGENT

Réview Deployrent Requinements
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@) Mext up: add your data sources
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Registro bem-sucedido



£ Back to Data Sources

Cenfigure connection to CX Cloud

Connect a Cisco DNA Center

WP Addreds or FODN Location (City, State, Country)
Usermame Password
Colection Frequency Tone

Tim 5T

B foun the frst coliection now {ehis may take up o 75 miruies)

The fust data sowce you add must be a Cisco DNA Center. After that you can add additional Cisco DNA Centers and devices nof connected

o a controller.

Configurar conexao

3. Insira os dados e clique em Conectar Esta Fonte de Dados. A mensagem de confirmacgao

"Conectado com éxito" & exibida.

Confgure connection to CX Cloud

Successfully Connected

=, Cisco DNA Center live.com
=3

l._ o= /| [Inventory collection runs every day At 02:00 AM IST
% 4

F

First inventory collection will run immediately when you finish adding your data sources

Connect another data source to CX Cloud Agent?

+  Add Another Cisco DNA Center

Done Connecting Data Sources

DNAC adicionado com éxito

@ veip |



Note: Clique em Add Another Cisco DNA Centerpara adicionar varios DNACs.

Configure connection to CX Cloud

Successfully Connected
/:n\ Cisco DNA Center live.com
I._. % / Inventory collection runs every day At 02:00 AM IST
M First inventory collection wi
—
o= Cisco DNA Center live.com
\ % J  Inventory collection runs every day At 01:00 AM IST
b

— First inventory collection will run immediately when you finish adding your data sources

Cisco DNA Center demo.com

Inveniory colle

ung every day AL 01:00 AM 15T
First inventory

on will run Immediately when you finish adding your data sources

Connect another data source to GX Cloud Agent?

+  Add Another Cisco DNA Center

Done Connecting Data Sources

Varios DNACs adicionados

4. Clique em Conexao Concluida de Origens de Dados. A janela Fontes de dados se abre.



Data Sources .

Region: United States

Add Meraki Dashboard

Mama Type Data Last Updated Status

Origem dos dados

Implantagao e configuragao de rede

Qualquer uma destas opg¢des pode ser selecionada para implantar o CX Cloud Agent:
- Se vocé selecionar VMware vSphere/vCenter Thick Client ESXi 5.5/6.0, acesse Thick Client
- Se vocé selecionar VMware vSphere/vCenter Web Client ESXi 6.0, acesse Web Client
vSphere ou Center

. Se vocé selecionar Oracle Virtual Box 5.2.30, acesse Oracle VM
- Se vocé selecionar Microsoft Hyper-V, acesse Hyper-V

Implantagao do OVA
Instalagédo do Thick Client ESXi 5.5/6.0

Esse cliente permite a implantagdo do CX Cloud Agent OVA usando o cliente thick vSphere.

1. Apos fazer o download da imagem, inicie o VMware vSphere Client e faga login.



(&) VMware vSphere Client *

vmware

VMware vSphere”
Client

All vSphere features introduced in vSphere 5.5 and beyond are
avaiable only through the vSphere Web Client. The traditional
viphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IP address or host name.,
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address [Name: [V ZA0 -

Lser name: root

Password: e

[ Use Windows session redentials

Login

2. Navegue até File > Deploy OVF Template.
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3. Procure para selecionar o arquivo OVA e clique em Next.



(&) Deploy OVF Template

Source
Select the source location.

Source

OVF Template Details
MName and Location
Disk Format

Ready to Complete
Deploy from a file or URL

[

network share, or a CD/DVD drive.

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a

__reo |

Caminho do OVA

4. Verifique a OVF Details € clique em Next.

< Back H Next > I

Cancel




{ (@ Deploy OVF Template

OVF Template Details
Verify OVF template detads.

Source

OVF Template Details

Name and Location Product: CXCloudaAgent_2.0_Buid-144

Disk Fo:mat Version: 2.0

MNetwork Mapping

Ready to Complete Vendor: Cisco Systems, Inc
Publisher: @& CISCO SYSTEMS, INC.
Download size: 1.1GB
Size on disk: 3.1 GB (thin provisioned)

200.0 GE (thick provisionad)

Description: CXCloudAgent_2.0_Build-144

e |

Detalhes do modelo

5. Insira um unique Name € clique em Next.

< Back || MNext > I




@ Deploy OVF Template = O

Name and Location
Specify a name and location for the deployed template

Source Name:

OVF Template Details CxCloudAgent_2.0_Bui |-144_E3'§]

Mame and Location =

Dick Eormat The name can contain up to 80 characters and it must be unique within the inventory folder,

Metwork Mapping
Ready to Complete

LI -:Bad-:l Mext>|

Cancel

Nome e local

6. Selecione um Disk Format € clique em Next (Recomenda-se provisionamento reduzido).

RS



@ Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

Source Datastore: Idatastore 1(11)
OVF Template Details

Mame and Location

‘Dﬁ Available space (GB): | 973.1

Metwork Mapping
Ready to Complete

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zeroed
{* Thin Provision

_ e |
Formato de disco

7. Selecione 0 Power on after deployment € clique em Finish.




(&) Deploy OVF Template — a X

Ready to Complete
Are these the options you want to use?

Source
OVE Template Details When you dick Finish, the deployment task will be started.
Name and Location Deployment settings:
W OVFfile: C:\Users\occadmin\Downloads\OVA\CXCloudAgent_20..
B Download size: 1.1GB
Ready te Complete Size ondisk: 3.1GB
Name: CXCloudAgent_2.0_Build-144 DBVMO
Host/Cluster: localhost.
Datastore: datastorel (11)
Disk provisioning: Thin Provision
Network Mapping: WM Network™to "VM Network™

Heip| < Back Finish Cancel

Pronto para concluir
A implantagao pode levar varios minutos. Aguarde até receber uma mensagem de que foi
realizado com sucesso.
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Implantacao em andamento

(<) Deployment Completed Successfully — X

Deploying CXCloudAgent 2.0 Build-144 DEMO

Completed Successfully

Close

Implantagao concluida

8. Selecione a VM recém-implantada, abra o console e va para Network Configuration.

Instalagdo do Web Client ESXi 6.0

Esse cliente implanta o CX Cloud Agent OVA usando a Web do vSphere.

1. Facga login na interface do usuario do VMWare com as credenciais do ESXi/hipervisor
usadas para implantar a VM.
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Login no VMware ESXi

2. Selecionar virtual Machine > Create / Register VM.
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Select creation type
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Implantagao do OVA

3. Selecionar Deploy a virtual machine from an OVF or OVA file € clique em Next.

4. Insira o nome da VM, procure para selecionar o arquivo ou arraste e solte o arquivo OVA
baixado.

5. Clique em Next.

#) New virtual machine

¥ 1 Select creation type Select OVF and VMDK files

2 Select OVF and VMDK files Select the OVF and VMDK files or OVA for the VM you would like to deploy
3 Select storage .
4 License agreements
5 Deployment options
6 Additional settings
7 Ready to complete

Enter a name for the virtlual machine.

Virtual maching names can contain up 1o 80 characters and they must be unique within @ach ESXi ingtance,

Click to select files or drag/drop

Finigh Cancel

Selec¢ao do OVA



6. Selecionar standard Storage € clique em Next.

31 New virtual machine - CX Cloud Agrnt 2.0 DEMO

+ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Selectthe storage type and datastore

4 License agreements

5 o tions FPersistent Memory

6 Additional settings Select a datastore for the virtual machine’s configuration files and all of its" vitual disks.
7 Ready to complete

Name ~ Capacity -~ Free ~  Type ~ | Thin pro...~ | ACCESS
datastora1 435TB 357 T8 VMFSS Supported  Single o]

W
1 items

Finish | Cancel

Selecionar armazenamento

31 Mew virtual machine - CX Cloud Agrt 2.0 DEMO

+ 1 Select creation type Deployment optlons
' 2 Select OVF and VMDK files
+ 3 Select storage

M oevomentopions ]
Network mappings

Seledt deployment oplions

5 Ready to complete VM Network VM Corporate Network v
Disk provisioning @® Thin O Thick
Power on automatically

Back i[ Mext I Finish Cancsl

Opcodes de implantacao



7. Selecione as opgoes de Implantagao apropriadas e clique em Next.

¥ New virtual machine - CX Cloud Agrnt 2.0 DEMO

" 1 Select creation type
+ 2 Select OVF and VMDK files
+" 3 Select storage

Ready to complete

Review your sefings selection before finishing the wizard

Product CXCloudAgent_2.0_Build-144

VM Name CX Cloud Agmt 2.0 DEMO

Disks CxCloudAgent_2.0_Build-144-1_signed-shal-disk1vmdk
Datastore datastore1

Provisioning type Thin

Metwork mappings VM Network: VM Corporate Network

Guest 0S5 Name Unknown

f" ' j Do not refresh your browser while this VM is being deployed.
L]

Back Next Finish | | Cancel
a4
Pronto para concluir
File Edit View Higtory Bockmarks Teels Help = o 3
lecalhestlocaldomain - VMwe: X | i@ New Tab x  +
< & QO G o hitpsy/10.126.77.20/ui/#/host & 2 L =

vmware ESXi

root@10126 7720~ | Help= |

(0 Virtual Machines

A Storage
€3 Hetworking

() wanage with vCenter Senver | T CreateMegister v | [ Shutdown [B5 Reboot | G Retresh | £F Actions :’h FREE 783 GHa
localhost.localdomain USED: 34 Gz CAPACITY. 828 bz
Wersian: 8,000 Update 3 (Buid 10715132} MEMORY FREE: 232.08 GB
Stabe: Rormal {eonnected o wCenber Server a1 10.128.77.54) 4
Uptime: 182,07 days USED- 11233 8 CAPACITY. 251,88 G8
STORAGE FREE: 3.57 T8
VSED 8032008 CAPACITY, 435 T8
= Hardware = Configuration
| Manutacturer CisCo Systems Inc Image prafile (Updated) Vidware-ESXi-6.0.0-9313334-
| Custom-Cigco-6.0.3.5 (Ciscn)
Model UCSC-C220-M55K
! yEnhars HA state it ennfianeed o
===
[z ] Recent tasks B
Task ~  Target ~  Iniiator Queued ~  Started Result & w Completed »
Wipload disk « CXEloud Agant_2.0_ .. () €x Cloud Agmt 20 0. | root 0312022 142219 02022 142218 () Complefed successiully 02022 14280
Deownlosd VD(Conhig Nome VC Internal 0317/2022 140751 0319/2022 14:07:81 e Complefed succassfully 01172022 140751
Power On VM _""_, CX Cloud Agmt 20 D. oot 0311/2022 140748 OI11/2022 14:07:48 0 Complefed successfully 03112022 140748
g WAgs Radsostn et 02192022 140447 Q112022 14.04:4T 0 Complefed suscessfully 0112022 140748
Reseafig Vi () CH Clous Agmi 200 | VC baternal OIVZ02Z 140501 OBMNI0Z2 140501 i Failed - The cpwation isncdal..  DI11I02Z 140501
Downicad ViHZsnhig Heow VE Intarnal DIAVI0IZ 14D4S1  OBIVIIT 140481 | @ Complefed sucesshully BII2022 14048 o,

Conclusao realizada com sucesso

8. Revise as configuragdes e clique em Finish.
9. Selecione a VM recém-implantada e selecione Console > Open browser console.



Fie Eda View Higtory Bookmadks Toch Help — o0 x
o lecalhostbocaldomain - Vidwa X | . MHew Tab * +
« > C O & o hitpsy0.126.77.20/ui#/hostivms [ ® & =

% Create /Registervd | | 8P Console | | Poweron  m Powerofl  mn Suspend | (3 Retresn | {3 Actions
0O | vistual machine & Open browser consale space  ~  GuestOS ~ | Hostname HostCPU  ~ Hostme... -
—-— == & Open console in nEw window . .
>3 Sorage : 0O & cxCloudagent 24 & Open console innewlab =] Ubuntu Linux (64-bit)  Unknown 458 Mz 156168
O & cxcioudagent_2.4 e ] Ubuntu Linux (64-bit) | Uniknown 0 MiHz L]
RS Ry - O & cxCloudagent_2 1 & Launch remote consale .48 68 Ubuntu Linux (64-6it)  Unknown 493 Mz 158168
0O & CxCloudagent_21 A Dovmload VMRC 4GB Ubuntu Linux (64-bit)  Unkngwn 492 MHz 159968
O & CxXCloudAgent_2.1_Bul-17_chbin_. | @ Mo... 4785G8 Ubuntu Linux (64-6it)  Unknown 506 MHz 16.07 GB
O & CxCloudAgent_21_Build-17_chbin__. @ No.. 48.18GB Ubuntu Linux (64-bit)  Unknown 457 NHz 16.03G8
O & CXClouddgent_2.1_Build-18_chbin_.. @ Mo.. 472768 Ubuntu Linux (§4-bit)  Unknown 501 MHz 16.06 GB
i £ CX Cloud Agmt 2.0 DEMO @MNo.. 1943GB Ubuntu Linux (64-5it)  Unknown O MHz ous [~
Quick filters.., ~ 12items ,
Task w | Target ~  Initiator « Queued ~ Stated ~ Resulta v~ Completed v~
Uplosd i - CNCloua Agant_2.0_... (] CX Clowd Agme 20 0... oot 012022 142219 0M112022 14:2210 ) Complated seccesstuly 0212022 142810 N
Cownload VMXConfig None VE Insernal ONROZ 14078 OI1VR022 140781 | (@) Completed successfully 0112022 140781
Pt On VM B CX Clowd Agmt200.. | oot QMNRNZZ 10T | OMNAZ2 10T | () Complated succamafitly CV112022 140748
Import VApp ‘Resouroes oot OINDOEE 140447 ORIBOIE 140447 ° Completed Iucoersfully GR112023 140748
Reosafig VM 1 CX Clowd Agme 20 D.. | VG Intemal OFNR0IZ 140801 | OMIAZ2 140801 | () Failed - The cpsration ipnot sl GXA12022 140801
Downioad VX Config None VL insernal 0311202 14:0481 OW19/2022 14:04-81 0 Completed successfully SLNIE0ED 140481 o,

Abrir console

10. Navegue até Configuracido de rede.

Instalagcdo do Web Client vCenter

1. Faga login no vCenter Client usando as credenciais do ESXi/hypervisor.

VMware® vSphere

Jscirniphe @agornain ks o

Pasgwerd

Login



O Update Manager

Tela inicial

131 THz free

Objects with

2. Na pagina inicial, clique em Hosts and Clusters.
3. Selecione a VM e clique em Action > Deploy OVF Template.

292

mast alerts

(D Alerin

10.126.77.51 | acmons-

Summary

[Tresre e

Model

=21)

Mgmany

tual Mag

Wirtual Flash fesource|

Peetworing

287 7B free

Memary
-—
358
4
7
W T
‘o

B Hosts

20

& Installed Plugins

Wmage Profie

gy ML S2a10

Faruit Tolerance

Leacy)

Fait Toiarance

EVE Mo

76.44 TB free

Tusmued For



Deploy OVF Template

1 Sakect s OVF templits Select an OVF template

SEHCT an CVE Demplate Trom remate URL of o

Selecionar modelo

4. Adicione o URL diretamente ou navegue para selecionar o arquivo OVA e clique em Next.
5. Insira um nome exclusivo e procure o local, se necessario .
6. Clique em Next.



—
Deploy OVF Template

v 1Select an OVF template Select a name and folder

_ Specify a unique name and target location

3 Select a compute resource

4 Review details Virtual machine name: CXCloudAgent_2.0_Build-144-demo

5 Select storage
6 Ready to complete Select a location for the virtual machine.

v [ 10.126.77.54

£ CommonPool
[ Delete

[l Performance

VNN N

[h Automation
> [ Build-Server
> [l DNAC

> [ Security

> [ Tools

Nome e Pasta

7. Selecione o recurso de computacao e clique em Next.



_Deploy OVF Template

+ 1Select an OVF template Select a compute resource

+ 2 Select a name and folder Select the destination compute resource for this operation
4 Review details v [ Security
5 Select storage > D 10.126.77.51

6 Ready to complete

Compatibility

v Compatibility checks succeeded

CANCEL BACK NEXT

Selecionar recurso de computacgao
8. Revise os detalhes e clique em Next.



_Deploy OVF Template

+ 1 Select an OVF template Review details

v 3 Select a compute resource

4 Review details

5 Select storage Publisher
6 Select networks
Product
7 Ready to complete
Version
Vendor
Description

Download size

Size on disk

Analisar detalhes

+ 2 Select a name and folder Verify the template details.

DigiCert SHA2 Assured ID Code Signing CA (Trusted certificate)
CXCloudAgent_2.0_Build-144

20

Cisco Systems, Inc

CXCloudAgent_2.0_Build-144

11GB

3.1 GB (thin provisioned)

200.0 GB (thick provisioned)

9. Selecione o formato do disco virtual e clique em Next.



ﬁlmnmmuﬂ.cxcmumz.n DEMO

¥ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Select the storage type and datastore

b4 3 Select storage

4 License agreements

- Persistent Memory
5 Deployment options
6 Additional settings
7 Ready to complete

Select a datastore for the vitual machine's configuration files and all of its' virtual disks.

~ Capacty ~ Free ~ | Type ~ | Thinpro... ~  Access

435TB 35778 VMFS5 Supported  Single
1items

"~

W

[ Back || Next I Finish Cancel

Selecionar armazenamento

10. Clique em Next.



Deploy OVF Template

+ 1Select an OVF template Select networks

+ 2 Select a name and folder Select a destination network for each source network.

+ 3 Select a compute resource

v 4 Review details Source Network ¥ _Des‘unaucn Network

v 5 Select storage VM Network VM Network

6 Select networks

7 Ready to complete

IP Allocation Settings

IP allocation: Static - Manual

IP protocol IPva

CANCEL BACK NEXT

Selecionar redes

11. Clique em Finish.



Deploy OVF Template

1 Select an OVF template Ready to complete

2 Select a name and folder Click Finish to start creation.

4 Review details

5 Select storage Provisioning type Deploy from template

v
v
v 3 Select a compute resource
v
v
v

6 Select networks

7 Ready to complete

Name CXCloudAgent_2.0_Build-144-demo
Template name CXCloudAgent_2.0_Build-144-1_signed-shal
Download size 11 GB
Size on disk 31GB
Folder Security
Resource 10.126.77.51
Storage mapping

All disks Datastore: datastorel (23); Format: Thin provision
Network mapping

VM Network VM Network
IP allocation settings

IP protocol IPV4

IP allocation Static - Manual

Pronto para concluir
12. Uma nova VM é adicionada. Cligue no nome para ver o status.

wm vSphere Client

2 & CXCloudAgent_2.0_Build-144-demo b ¥ 5 D ACTIONS
Summary  Monitor onfigure  Permistions  Datastores Networks  Updates
O ohz
m oB
I 32768
X CloudAgent_2 0_Buid-144-demo

M Hardware A " A
= o "
Maemory [ 56 68 0 68 memory activ
Hard disk 1 20068 hd
Network adapter 1 VM Network (Guconnected

storage Pokch .
Fiopey dre 1
Video card
VMCH device vice O U Virtual maching PC! bus that ;
¥
B o B P—— Pr—
] a2
D o B omosng Busc-M. v - VSPHERE LOCALWE: e A0-8700 0376203
_— B v Compie sz 3m 3

w

VM adicionada



B 2 8 2 & CXCloudAgent_2.0_Build-144-demo | b ¥ 5 G

Abrir console
14. Navegue até Configuracdo de rede.

Instalagédo do Oracle Virtual Box 5.2.30

Esse cliente implanta o CX Cloud Agent OVA por meio do Oracle Virtual Box.

@ VirtualBox File Machine Window

Import Appliance... e VM VirtualBox Manager

Export Appliance... %E @ @ {;} E
New Cloud VM...

: . Import  Export . N Add
Virtual Media Manager... s LB R

Host Network Manager... e to V‘irtua|B°x!

The left part of application window contains global
tools and lists all virtual machines and virtual
machine groups on your computer. You can import,
add and create new VMs using corresponding
toolbar buttons. You can popup a tools of currently
selected element using corresponding element
button.

You can press the 38? key to get instant help, or visit
www.virtualbox.org for more information and latest
news.

Oracle VM

1. Abra a interface do usuario do Oracle VM e selecione File > Import Appliance.
2. Navegue para importar o arquivo de OVA.




Appliance to import

Please choose the scurce to import appliance from. This can be a local file system to import OVF archive or one of known cloud service
providers to import cloud VM from.
Source: | Local File System a

Please choose a file to import the virtual appliance from. VirtualBox currently supports importing appliances saved in the Open
Virtualization Format (OVF). To continue, select the file to import below.

B

File: [Users/vkukatla/Downloads/2.0 OVAJCXCloudAgent_2.0_Build-144-1_signed-shal.ova

Expert Mode GoBack (TG cancel
A |

Selecionar arquivo

3. Clique em import.



Appliance settings

e mra warr woes ey rrrsmre s

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines. You can
change many of the properties shown by double-clicking on the items and disable others using the check boxes below.

Virtual System 1

% Name CXC
£ Product CxCloudAgent_2.0_Build-144
& \Vendor Cisco Systems, Inc
£ Vendor-URL http:fiwww.cisco.com
& Version 20
£ Description CxCloudAgent_2.0_Build-144
[ Guest OS Type P4 Ubuntu (64-bit)
o cPu B
B RAM 16384 MB
] Floppy
&' Network Adapter Intel PROM000 MT Desktop (82540EM)
™ Storage Controller (IDE)  PlIX4
™ Storage Controller (IDE) PliX4
Warnings:
= Mo trusted certificate paths
Machine Base Folder: [ /Users/vkukatlafVirtualBox VMs

MAC Address Policy:

Include only NAT network adapter MAC addresses

Additional Options: Import hard drives as VDI

Unverified signature by CISCO SYSTEMS, INC.!

Go Back

Restore Defaults

Cancel

E R

ARBETRYELZI I

&

Importar arquivo

4. Selecione a VM recém-implantada e clique em start.

CXC
Powered Off since 3:24 PM
Session unlocked

Inicializacdo do console da VM

Operating System: Ubuntu (64-bit)
1| System

Base Memory:
Processors: 8
Boot Order:

Acceleration:

o0 e Oracle VM VirtualBox Manager
. e
g Tools {:} v 2 .
vy New Settings Start
6 cXC — M General M Ppreview
ﬁ ) Powered Off 8= Name: CXC

16384 MB

Floppy, Optical, Hard Disk |
VT-x/AMD-V, Nested Paging, PAE[NX,
KVM Paravirtualization

B Display

Video Memaory: 16 MB
Graphics Controller: VBoxVGA
Remote Desktop Server: Disabled
Recording: Disabled
& Storage

Controller: IDE

Controller: SCSI
SCSI Port 0:

Controller: Floppy
Floppy Device 0: Empty

7 Audio
Host Driver: CoreAudio
Controller:  ICH AC97

CXCloudAgent_2.0_Build-144-1_signed-shal-disk1.vdi (Normal, 200.00 GB)

]

I

I

| " MAC Address Policv:



-
Appliance settings "
E
5. You ¢an
Product |
v
Importing virtual disk image 'CXCloudAgent_2.0_Build-144-1_signed-shal-disk1vmdk’ ... (2/2)
o
| A few seconds remaining
]
Guest 0S Type Fa Ubuntu (64-bit)
cPU B
RAM

Floppy

ture by CISCO SYSTEMS, INC

Resto ilts: G Cancel
J
Importagao em andamento
5. Ligue a VM. O console exibira.
i ' ' CXC [Running] ' '

The Virtual Machine reports that the guest OS does not support mouse pointer integration in the current videﬂ mode. LS

o - A L _,Left?ﬁ

Abrir o console



6. Navegue até Configuracdo de rede.

Instalagéo do Microsoft Hyper-V

1. Selecionar import Virtual Machine.

da
File Action View Help
&= z(m Hmo

43 Hyper-V Manager
i3 WIN-ALPH2ACOVE™

| L

W

Import Virtual Machine...

Hyper-V Settings...
Virtual Switch Manager...
Virtual SAN Manager...

Edit Disk...
Inspect Disk...

Stop Service
Remove Server
Refresh

View

Help

4

Snapshots

Details

Displays the Import Wizard.

Hyper-V Manager

State

Ne vitual machines wene found on this server.

No item selected.

2. Procure e selecione a pasta de download.

3. Clique em Next.

CF

Actions
WIN-ALPH2ACOVKT
New
Import Virtual Machine...
| Hyper-V Settings...
Virtual Switch Manager...
a' Virtual SAN Manager...
4 Edit Disk...
Inspect Disk...
(W) Stop Service
. Remove Server
Refresh
View

Help




EH Hyper-V Manager ﬂﬂn

File Action View Help

e o  HF
33 Hyper-V Manager l Actions
8 WIN-ALPH2ACOVKT Virtual Machines WIN-ALPH2ACOVKT i
Mame = State CF New »
No virtual machines wene found on this server. » Impert Virtual Machine...
£ Import Virtual Machine -
—_—
7P | Locate Folder
Before You Begin Specify the folder containing the virtual machine to import.
Folder: | o
Select Virtual Machine !
Choose Import Type
»
Summary

Pasta para importar

4. Selecione a VM e clique em Next.



R . - e m e —m o I

CXCloudAgent_2.0_Build-144 3/3/20229:29:22 PM

<Prm$|| Next > H Finish || Cancel

Selecionar VM

5. Selecione o Copy the virtual machine (create a new unique ID) € clique em Next.



Choose Import Type

Before You Begin Choose the type of import to perform:
Locate Folder

(O Register the virtual machine in-place (use the existing unique ID)
Select Virtual Machine O Restore the virtual machine (use the existing unique ID)
Choose Import Type (®) Copy the virtual machine (create a new unigue ID)

Tipo de importagao

6. Navegue para selecionar a pasta para arquivos de VM. E recomendavel usar caminhos
padrao.

7. Clique em Next.



Choose Folders for Virtual Machine Files

You can specify new or existing folders to store the virtual machine files. Otherwise, the wizard
imports the files to default Hyper-V folders on this computer, or to folders spedified in the virtual
machine configuration.

[[] store the virtual machine in a different location

Virtual machine configuration folder:

[C:ProgramDataMaomﬁ\thows‘i—[vper-\ﬂ ] Browse...

Snapshot store:

Choose Destination

|C:‘ProqramDataMcrosoft\thows‘vaer-V I | Browse... |

Smart Paging folder:
IC:\ProgramData Wicrosoft\Windows \Hyper -V || erowse...

Escolher pasta

8. Procure e selecione a pasta para armazenar o disco rigido da VM. E recomendavel usar
caminhos padrao.

9. Cliqgue em Next.



Tew s i rww TwTw swamIm wsr m W waw s owrs LEp MNPUIL ViTudan viauinii...

Choose Folders to Store Virtual Hard Disks

Where do you want to store the imported virtual hard disks for this virtual machine?

yper-V\Virtual Hard Disks\ | I Browse...

Choose Storage Folders

<Prm” Next > || Finish Jl Cancel I

Pasta para armazenar Virtual Hard Disks

10. O resumo da VM é exibido. Verifique todas as entradas e clique em Finish.



LEp UYL Y ELUOE BV s

Completing Import Wizard

Before You Begin You are about to perform the following operation.
Locate Folder Description:

Select Virtual Machine Virtual Machine: CXCloudAgent_2.0_Buld-144
Choose Import Type Import file: C:\Users\vishnu\Downloads'\2.0\CXCloudAgent_2.0_Build-144
Choose Destination Import Type: Copy (generate new ID)
virtual machine configuration folder: C:\ProgramData'\Microsoft\Windows\Hyper-v\
Siistai ey Snapshot folder: C:\ProgramData\Microsoft\Windows \Hyper-V
Summary Smart Paging file store: C:\ProgramData\Microsoft\Windows \Hyper-V
Virtual hard disk destination folder:  C:\Users\Public\Documents'\Hyper-V\Virtual Hard Disks\,

< i |

To complete the import and dose this wizard, dick Finish.

< Previous || Next > H Finish

Summary

11. Quando a importagao for concluida com éxito, uma nova VM sera criada no Hyper-V. Abra
a configuracéo da VM.

12. Selecione o adaptador de rede no painel esquerdo e escolha a opgao disponivel virtual Switch
NO menu suspenso.



| CXCloudAgent 2.0 Build-144 4

> Q@

# Hardware @
4@ Add Hardware

Boot from CD

Network Adapter

& BIOS Spedify the configuration of the network adapter or remove the network adapter.

5 Memory

16384 ME

n Processor
8 Virtual processors

= i IDE Controller 0

(@ Hard Drive
disk-0.vhdx

= Bl IDE Controller 1
&% DVD Drive

! SCSI Controller
U Network Adapter

Not connected

¥ com1

None

¥ com2

None
E Diskette Drive
MNone

ii] Name
CXCloudAgent_2.0_Build-144

All services offered
13 Snapshot File Location
C:\ProgramData\Microsoft\Win...
s Smart Paging File Location
C:\ProgramData\Microsoft\Win...
D Automatic Start Action
Restart if previously running

Switch Virtual

13. Selecionar connect para iniciar a VM.

The VLAN identifier spedifies the virtual LAN that this virtual machine will use for all
network communications through this network adapter.

B

None Bandwidth Management

[] Enable bandwidth management

Spedfy how this network adapter utilizes network bandwidth. Both Minimum
Bandwidth and Maximum Bandwidth are measured in Megabits per second.

Minimum bandwidth: Ijl Mbps
Maximum bandwidth: I:l Mbps

0 To leave the minimum or maximum unrestricted, spedfy 0 as the value.

A Management To remove the network adapter from this virtual machine, click Remove.

[} Integration Services @ use alegacy network adapter instead of this network adapter to perform a

network-based installation of the guest operating system or when integration
services are not installed in the guest operating system.




ad Hyper-V Manager -8
File Action View Help
e 2w BE
a3 Hyper-V Manager i
33 WIN-ALPH2ACOVKT Virtual Machines
L] WIN-ALPH2ACOVKT -
Name “ State CPU Usage Assigned Mem New »
FlCxCoudAgent_2.0_Buid-144 =
Connect... Les Import Virtual Machine...
Settings... = Hyper-V Settings...
Start 1 Virtual Switch Manager...
Snapshot .. Virtual SAN Manager...
s ¢4 Edit Disk...
EBxport... (5 Inspect Disk...
Rename... (w) Stop Service
Delete... 75 Remove Server
Enable Replication... (3 Refresh
Help View (=
H Hep
< [ > =
— | CXCloudAgent_2.0_Bui... ~
Snapshots @ @i Connect..
i) Settings..
CXCloudAgent_2.0_Build-144 Q@ start
. i's Snapshot
Created: 3/11/2022 250:41 PM Clustered: Mo =
Notes:  None a* Move..,
. EBxport..
=] Rename..
| || 5 Delete...
I Summary | Memery | Networking | Replcation 4% Enable Replication...
¢ m > | E Helo -
Launches the Virtual Machine Connection application.

Inicializagao da VM

14. Navegue até Configuracdo de rede.

Configuragéo de rede



CX Cloud Agent

i
CiSco

Console da VM

1. Clique em set Password para adicionar uma nova senha para cxcadmin OU clique em Auto
Generate Password para obter uma nova senha.

Cisco CX Cloud Agent Configuration

Before you can log into Cisco CX Cloud Agent, you must set a new password for
cxcadmin, which is the Cisco CX Cloud Agent username. The password must meet
the following requirements:
— Contains a minimum of B8 characters
- Includes:

— One uppercase character

— One lowercase character

- One number

- Dne of the following special characters: ' @ # 5 % © & » () _ +
- Is not a dictionary word

Set Password {Auto Generate Password>

Definir senha

2. Se set Password estiver selecionado, insira a senha para cxcadmin e confirme-a. Clique em set
Password € va para a Etapa 3.



Set Password

In the Password and Confirm Password fields, enter and confirmn a new password for
cxcadmin., When you are finished, select Set Password

(Use the Up Arrow and Down Arrow keys to navigate between fields.
Press the Tab key to select Set Password.)

Usermame cxcadmin

Password: e
T

Conf irm Password:

3t Passwnrdy

Nova senha

OU Se Auto Generate Password estiver selecionado, copie a senha gerada e armazene-a para
uso futuro. Clique em save Password € va para a Etapa
4.

futogenerated Password

Passuord : SOUNDIXNIOEK

Hake szure to store this password in a safe place. Thiz password is required to log
into Cisco CX Cloud Agent.

After you have stored the password in a safe place, select Save Password. To return
to the previous screen, select Cancel.

<3ave Password> < Cancel >

Senha gerada automaticamente

3. Clique em save Password para usa-la para autenticacgao.

Password Strength

The strength of the new password is Medium.

To save the password, select Save Password. To configure a different password,
select Cancel to return to the Set Password screen.

{Save Passuord> £ Cancel >

Salvar senha

4. Digite o IP Address, Subnet Mask, Gateway,& DNS Server € clique em Continue.



Network Conf iguration

Please enter an IPv4 address and corresponding network configuration
for the appliance.

(Use UprsDoun keys to navigate to next field. Press Tab to jump to
Continue button)

IP Address: r—— 1
Subnet Mask: e
Gateway: e
DNS Servers: — — — 0000771
sMaximum 3 IPs with comma separator.

{Cont inue)

Configuragao de rede

5. Confirme as entradas e clique em Yes, Continue.

Conf irmation
Are these entries correct?

IP Address: 192.168.0.100
Subnet Mask: 255.255.255.0

Gateway: 192.168.0.1
DNS: 192.168.0.64
<Yes, Continue> < No, Go Back »

Confirmacao

6. Para definir os detalhes do proxy, clique em Yes, Set Up Proxy OU clique em No, Continue to
Configuration para concluir a configuragao e va para a Etapa 8.

Proxy Set Up Confirmation

Do you want to add proxy details?

4 Yes, Set Up Proxy b I<No, Continue to Configuration>

Instalagao de proxy

7. Digite o proxy Address, Port Number, Username,€& Password.



Proxy Conf iguration
Please enter proxy details for the network.

(Use lUpsDoun keys to navigate to next field. Press Tab to jump to Setup
Proxy button)

Proxy Address: e

Port Nunber: I

Usernanme : —— 1

Passuord: . 1
{Begin Conf iguration)> 4 No, Go Back >

Configuragao de proxy

8. Clique em Begin Configuration. A configuragdo pode levar varios minutos para ser concluida.

Cisco CX Cloud Agent Setup
Conf iguration is in progress...
This step will take 8-10 minutes to complete.

Do not power off the machine until this process is completed.

o ]

Configuragdo em andamento
9. Copie 0 Pairing Code € retornar ao CX Cloud para continuar a configuragao.

Cizco CX Cloud Agent Setup

The network confl iguration has been successfully completed,

The pairing code is
Flease go to CX Cloud amd enter this pairing code.
The Code will be wvalld for S5 almates.

Time left in seconmds. ..

Caddigo de emparelhamento

10. Se o Codigo de Emparelhamento expirar, clique em Register to CX Cloud para obter o codigo
novamente.




Pairing Code Expired

The netuork cond iguration bas been succezsfully cospleted.,
IF
Subnet Rask

I ey
DS Server

To regencrate the palring code FRESS key <Register to ©f Cloud>

Register to CX Cloud)

Cddigo expirado

11. Clique em oK.

Begistration Successful

CX Cloud Agent setup is complete. Flease go to CX Cloud to start using the
valuable data provided by CX Cloud Agent.

Registro realizado com sucesso

12. Retorne a se¢ado Conectando o CX Cloud Agent ao CX Cloud e execute as etapas listadas.

Abordagem alternativa para gerar cédigo de emparelhamento usando CLI

Os usuarios também podem gerar um codigo de emparelhamento usando opg¢des CLI.

Para gerar um codigo de emparelhamento usando CLI:
1. Faca login no Agente de nuvem via SSH usando a credencial de usuario cxcadmin.

2. Gere o codigo de emparelhamento usando o comando cxcli agent generatePairingCode.

dagent:-% cxcli agent generatePairingCode

Gerar CLI do cédigo de emparelhamento

3. Copie 0 Pairing Code € retornar ao CX Cloud para continuar a configuragéo. Para obter mais



informacgdes, consulte Conexdo com o Portal do Cliente.

Configurar o Cisco DNA Center para encaminhar o Syslog para o

CX Cloud Agent

Pré-requisito

As versdes do Cisco DNA Center suportadas sdo de 1.2.8a 1.3.3.9e de 2.1.2.0a2.2.3.5.

Configurar definigdo do encaminhamento de syslog

Para configurar o encaminhamento de syslog para o CX Cloud Agent no Cisco DNA Center
usando a interface do usuario, execute estas etapas:

1. Inicie o Cisco DNA Center.

2. Ir para Design > Network Settings > Network.
3. Para cada local, adicione o IP do CX Cloud Agent como o Servidor Syslog.

Cisco DNA Center DESIGN POLICY PROVISION ASSURANCE PLATFORM
MNetwork Settings etw i
zq Network Device Credentials IP Address F
# Global
Setup network properties like AAA, NTPR, Syslog, Trap and MetFlow using the " Add Servers” link. Once devices
«# Bangalore are discovered, DNA Center will deploy using these settings.
WEBGL1E
SYSLOG Server
Cisco DNA Center as syslog server
SYSLOG
172.23.183.190
Servidor Syslog
Notas:

- Depois de configurados, todos os dispositivos associados a esse site sdo configurados
para enviar syslog com nivel critico para o CX Cloud Agent.

- Os dispositivos devem ser associados a um site para permitir o encaminhamento de syslog
do dispositivo para o CX Cloud Agent.

- Quando uma configuragao do Servidor syslog é atualizada, todos os dispositivos
associados a esse site sdo automaticamente definidos para o nivel critico padrao.

Habilitar Configuragdes de Syslog de Nivel de Informagao

Para tornar visivel o nivel de informagdes do Syslog, execute estas etapas:




1. Navegue até Tools > Telemetry.

o

Discovery
Inventary
Topalogy

) Image Repository
Command Runnear
Licensa Manager
Template Editor
T omatry

Data and Reports

Menu Ferramentas

2. Selecione e expanda a site View € selecione um site na hierarquia de sites.

Cisco DNA i Telemetry L
Telemetry Assessment and Configuration
Sae View

Sitos Hierarchy
| Global

Bangakarng
[ Dhrvice Marma Address Type Family Version Profile
[" 5030k T - CREOGR-1 02O, Tl Cingo Catabyst BHOG Castchos amc Mot [TRGR ] fnnabie Tommetny
!'_ Dovica_6._0_7_1 60,01 Cinco oty BO0TR Sonibc by ] ity 16818 fanabiag Teigeratny

Visualizacao do local

3. Selecione o local necessario e selecione todos os dispositivos usando 0 Device name caixa de
selecao.

4. A partir da Actions , selecione Optimal Visibility.

Telemetry Assessment and Configuration

Site View

Higsarchy
o m a g
Al

B R
RN Maximal Visibsility
Addiess Type Family Version Profile
Ogpitirmal Visibility
Disable Tolomatry
wrwn v ww e 10. 30718380 Ciaco Catalyst B0040 Swilches and Hubs s Dnable Telermatry




Acoes

Security

O CX Cloud Agent garante ao cliente seguranca de ponta a ponta. A conexao entre o CX Cloud e
o CX Cloud Agent é criptografada. O Secure Socket Shell (SSH) do CX Cloud Agent comporta 11
cifras diferentes.

Seguranga fisica

Implante a imagem OVA do CX Cloud Agent em uma empresa de servidores VMware segura. O
OVA é compartilhado de forma segura pelo Cisco Software Download Center. A senha do
bootloader (modo de usuario individual) é definida com uma senha aleatoriamente exclusiva. Os
usuarios devem consultar as Perguntas frequentes para definir a senha deste bootloader (modo
de usuario individual).

Acesso do usuario

Os usuarios da nuvem CX s6 podem obter autenticagao e acessar as APIs do Cloud Agent.

Seguranga da conta

Na implantacéo, a conta de usuario cxcadmin € criada. Os usuarios sao forgados a definir uma
senha durante a configuracao inicial. As credenciais de usuario de cxcadmin sdo usadas para
acessar as APIls do CX Cloud Agent e conectar o dispositivo sobre ssh.

O usuario cxcadmin restringiu 0 acesso com os privilégios minimos. A senha cxcadmin segue a
politica de seguranga e tem um hash unidirecional com um periodo de expiragao de 90 dias. O

usuario cxcadmin pode criar um usuario cxcroot usando o utilitario chamado remoteaccount. O

usuario de cxcroot pode obter privilégios de root. A senha expira em dois dias.

Seguranga de rede

A VM do CX Cloud Agent pode ser acessada usando ssh com credenciais de usuario cxcadmin.
As portas de entrada estao restritas a 22 (ssh), 514 (Syslog).

Autenticacao

Autenticacdo baseada em senha: O dispositivo mantém um unico usuario - 'cxcadmin', que
permite que o usuario seja autenticado e se comunique com o CX Cloud Agent.

- Agdes com privilégios do root no dispositivo usando o ssh o usuario cxcadmin pode criar o
usuario cxcroot, usando um utilitario chamado conta remota. Este utilitario exibe uma senha
criptografada RSA/ECB/PKCS1v1_5 que pode ser descriptografada somente no portal SWIM
(https://swims.cisco.com/abraxas/decrypt). Somente o pessoal autorizado tem acesso a esse
portal. O usuario de cxcroot pode obter privilégios do root usando essa senha
descriptografada. A frase secreta é valida apenas por dois dias. O usuario de cxcadmin
precisa recriar a conta e obter a senha no portal do SWIM depois que a senha expirar.



https://swims.cisco.com/abraxas/decrypt

Blindagem

O dispositivo CX Cloud Agent segue os padrdes de protecao de CIS.

Segurancga de dados

O dispositivo do CX Cloud Agent nao armazena as informagdes pessoais do cliente.

A aplicagao de credenciais do dispositivo (em execugdo como um dos pods) armazena as
credenciais criptografadas do servidor Cisco DNA Center dentro do banco de dados seguro. Os
dados coletados do Cisco DNA Center ndo sdo armazenados de forma alguma dentro do
dispositivo. Os dados coletados sao carregados no backup logo apds a concluséo da coleta e os
dados sao eliminados do agente.

Transmissao de Dados

O pacote de registro contém o numero exclusivo X.509 certificado de dispositivo e chaves para
estabelecer conexao segura com o lot Core. Usar esse agente estabelece uma conexdo segura

usando MQTT sobre TLS v1.2

Registros e monitoramento

Os registros ndo contém forma alguma de informagdes confidenciais. Os logs de auditoria
capturam todas as ac¢des confidenciais de seguranga executadas no dispositivo CX Cloud Agent.

Resumo de seguranca

Recursos
de Descri¢ao
seguranga
Senha do A senha do bootloader (modo de usuario individual) é definida com uma senha aleatoriamen
exclusiva. O usuario deve consultar as Perguntas frequentes para definir a senha do bootloz
bootloader e
(modo de usuario individual).
SSH:
- O acesso ao dispositivo usando o usuario de cxcadmin exige as credenciais criadas dur
Acesso do . ~
USUArio a instalacao.
- O acesso ao equipamento usando o usuario cxcroot requer que as credenciais sejam
descriptografadas usando o portal SWIM por pessoal autorizado.
- cxcadmin: Esta é uma conta de usuario padrao criada. O usuario pode executar comanc
Contas d de aplicacado do CX Cloud Agent usando cxcli e tem menos privilégios no dispositivo. O
ontas do . . ~ g .
USUATio usuario de cxcroot e a senha criptografada sao gerados com o usuario de cxcadmin
- cxcroot: O cxcadmin pode criar esse usuario com o utilitario 'remoteaccount'. O usuario
obter privilégios do root com essa conta.
Politica de - A senha é um hash unidirecional que usa o SHA-256 e é armazenada com seguranga.
senha de - Minimo de oito (8) caracteres, que contém trés destas categorias: maiusculas, minuscul
cxcadmin nUumeros e caracteres especiais
e - A senha de cxcroot é criptografada por RSA/ECB/PKCS1v1_5.
Politica de . .
senha de - A frase secreta gerada precisa ser descriptografada no portal do SWIM.

cxcroot

- A senha e o usuario do cxcroot sao validos por, no maximo, dois dias e podem ser gera


https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html

novamente usando o usuario de cxcadmin.

Poh:]lcadde - Minimo de oito (8) caracteres, que contém trés destas categorias: maiusculas, minuscul
senha de . .

login de numeros e caracteres especiais.

ssh - 5 tentativas de login com falha bloquearao a caixa por 30min. A senha expira em 90 dia:

Portas Portas de entrada abertas — 514 (Syslog) e 22 (ssh)

Nao ha informagdes de cliente armazenadas.

Nao ha dados de dispositivo armazenados.

Credenciais do servidor Cisco DNA Center criptografadas e armazenadas no banco de dadc

Segurancga
de dados

Perguntas mais freqiientes

CX Cloud Agent
Implantagao

P — Com a opgao "Reinstalar", o usuario pode implantar o novo Cloud Agent com o novo
endereco IP?

R - Sim
P - Quais sao os formatos de arquivo disponiveis para instalagao?
R-OVAe VHD
P — Qual é o ambiente em que o instalavel pode ser implantado?
R-OVA
VMWare ESXi versao 5.5 ou posterior
Oracle Virtual Box 5.2.30 ou posterior
VHD
Hipervisor Windows 2012 a 2016
P — O CX Cloud Agent pode detectar o endereco IP em um ambiente DHCP?
R - Sim, no caso de ambiente DHCP, a atribuicdo de endereco IP durante a configuragao de IP é
realizada. No entanto, ndo ha suporte para a alteragao de endereco IP esperada para o CX Cloud
Agent eventualmente. Além disso, recomenda-se que o cliente reserve o IP para o Cloud Agent
no ambiente DHCP.
P — O CX Cloud Agent € compativel com as configuragdes de IPv4 e IPv6?
R — Nao, apenas o IPv4 € compativel.

P — Durante a configuragao de IP, o endereco IP ¢ validado?

R - Sim, a sintaxe do endereco IP e a atribuicdo de endereco IP duplicado serao validadas.



P — Qual é o tempo aproximado necessario para a implantagcdo do OVA e a configuragéo de IP?

R - A implantacdo do OVA depende da velocidade da rede para copiar os dados. A configuragao
de IP leva aproximadamente de 8 a 10 minutos, o que inclui o Kubernetes e as criagcbes de
contéiner.

P — Ha limitagbes em relagao a algum tipo de hardware?

A - A maquina host na qual o OVA é implantado deve atender aos requisitos fornecidos como
parte da configuragéo do portal CX. O CX Cloud Agent é testado com a caixa VMware/Virtual
executada em um hardware com processadores Intel Xeon E5 com taxa de vCPU para CPU
definida em 2:1. Se for usada uma CPU de processador menos potente ou uma taxa maior, o
desempenho podera diminuir.

P — Podemos gerar o cédigo de emparelhamento a qualquer momento?

R — Nao, o cédigo de emparelhamento s6 podera ser gerado se o Cloud Agent nao estiver
registrado.

P - Quais s&o os requisitos de largura de banda entre DNACs (para até 10 clusters ou 20 nao
clusters) e o Agente?

A - A largura de banda n&o é uma restricdo quando o Agente e o DNAC estdo na mesma rede
LAN/WAN no ambiente do cliente. A largura de banda de rede minima necessaria € de 2,7
Mbits/s para coletas de inventario de 5.000 dispositivos + Pontos de Acesso 13000 para uma
conexao de Agente para DNAC. Se syslogs forem coletados para insights de L2, a largura de
banda minima necessaria sera de 3,5 Mbits/s para coberturas de 5.000 dispositivos +13000
Pontos de acesso para inventario, 5.000 dispositivos syslogs e 2.000 dispositivos para varreduras
- todos executados em paralelo do Agente.

Versdes e corregdes

P — Quais s&o os diferentes tipos de versoes listadas para a atualizagédo do CX Cloud Agent?

R - Aqui esta o conjunto das versodes langadas do CX Cloud Agent listadas:

- A.x0 (onde x é a principal versao do recurso de produ¢ado mais recente, exemplo: 1.3.0).

- A.x.y (onde A.x.0 é obrigatdrio e o upgrade incremental deve ser iniciado, x € a versao mais
recente do recurso principal de producgao e y é o patch de upgrade mais recente que esta
ativo, por exemplo: 1.3.1).

- A.x.y-z (onde A.x.0 é obrigatdrio e o upgrade incremental a ser iniciado, x € a versao mais
recente do recurso principal de producgao e y é o patch de upgrade mais recente que esta
ativo e z é o patch spot que € uma correcao instantanea por um periodo de tempo muito
curto, por exemplo: 1.3.1-1)

em que A é uma versao de longo prazo distribuida por um periodo de 3 a 5 anos.

P - Onde encontrar a versao mais recente do CX Cloud Agent e como atualizar o CX Cloud Agent
existente?

A - Ir para Admin Settings > Data Sources. Clique no botdo View Update € executar as instrugdes
compartilhadas na tela.


https://csone.my.salesforce.com/apex/XRightPaneSearch?autoSearch=690356119

Autenticacao e configuragao de proxy

P -

R -

Qual é o usuéario padrao da aplicagao do CX Cloud Agent?

cxcadmin

P - Como a senha é definida para o usuario padrao?

R -

P -

R -

A senha é definida durante a configuragao de rede.
Ha opcgdes disponiveis para redefinir a senha apds o dia 07

O agente nao fornece opgoes especificas para redefinir a senha, mas vocé pode usar os

comandos linux para redefinir a senha para cxcadmin.

P — Quais s&o as politicas de senha para configurar o CX Cloud Agent?

R - As politicas de senha sao:

- Tempo maximo da senha (duragéo) definido como 90 dias

- Tempo minimo da senha (duragao) definido como 8

- Tamanho maximo da senha de 127 caracteres.

- Pelo menos uma letra maiuscula e uma minuscula devem ser fornecidas.

- Deve conter pelo menos um caractere especial (por exemplo, $%"&*()_+|~-=\"{}[]:";'<>?./).

. Esses caracteres n3o sdo permitidos Caracteres especiais de 8 bits (por exemplo, °£, VA V",

V¥, V&, 7@, JU)Espacgos

- A senha nédo deve ser a ultima das 10 senhas usadas recentemente.

- Nao deve conter expressao regular, isto é

- Nao podem conter estas palavras ou seus derivados: cisco, sanjose e sanfran
P — Como definir a senha do Grub?

A - Para definir a senha do Grub, execute estas etapas:

1.

5.
6.

Execute o ssh como cxcroot e fornega o token [entre em contato com a equipe de suporte
para obter o token de cxcroot]

. Execute sudo su, fornegca o mesmo token
. Execute o comando grub-mkpasswd-pbkdf2 e defina a senha do GRUB. O hash da senha

fornecida sera impresso, copie o conteudo.

. Vi para o arquivo /etc/grub.d/00_header. Navegue até o final do arquivo e substitua a saida

de hash seguida do conteudo password_pbkdf2 root ***** pelo hash obtido para a senha
recebida na etapa 3

Salve o arquivo com o comando :wq!

Execute o comando update-grub

P - Qual é o periodo de expiragdo da senha de cxcadmin?

R — A senha expira em 90 dias.

P — O sistema desativa a conta apds tentativas de login com falha consecutivas?

R - Sim, a conta € desativada apds 5 tentativas com falha consecutivas. O periodo de bloqueio &



de 30 minutos.
P — Como gerar a frase secreta?

A - Execute estas etapas,

1. Execute o ssh e faga login como usuario de cxcadmin
2. Execute o comando remoteaccount cleanup -f
3. Execute o comando remoteaccount create

P — O host de proxy é compativel com nome de host e IP?

A - Sim, mas para usar o nome do host, o usuario deve fornecer o IP do DNS durante a
configuragao da rede.

Secure Shell SSH

P — Quais sé&o as cifras compativeis com o ssh shell?

R - chacha20-poly1305@openssh.com, aes256-gcm@openssh.com, aes128-
gecm@openssh.com , aes256-ctr, aes192-ctr, aes128-ctr

P — Como fazer login no console?

R — Siga as etapas para fazer login:

1. Faga login como usuario de cxcadmin.
2. Fornecga a senha cxcadmin.
P — Os logins de ssh estao registrados?

A - Sim, eles séao registrados como parte do var/logs/audit/audit.log.
P — Qual é o tempo limite da sessao ociosa?

A - O tempo limite da sessdo SSH ocorre se 0 agente de nuvem estiver ocioso por cinco (5)
minutos.

Portas e servigos

P — Quais s&o as portas mantidas abertas por padrao no CX Cloud Agent?

A - Estas portas estao disponiveis:

- outbound port: O CX Cloud Agent implantado pode se conectar ao back-end da Cisco conforme
indicado na tabela na porta 443 HTTPS ou por meio de um proxy para enviar dados a Cisco.
O CX Cloud Agent implantado pode ser conectado ao Cisco DNA Center na porta HTTPS
443.

AMERICAS EMEA APJC
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com



api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.emea.cisco.cloud agent.apjc.cisco.cloud
ng.acs.agent.us.csco. ng.acs.agent.emea.cisco.cl ng.acs.agent.apjc.cisco.
cloud oud cloud

Note: Além dos dominios listados, quando os clientes da EMEA ou APJC reinstalarem o
Agente de nuvem, o dominio agent.us.csco.cloud devera ser permitido no firewall do cliente.

O dominio agent.us.csco.cloud ndo € mais necessario apos uma reinstalacao bem-
sucedida.

Note: Certifique-se de que o trafego de retorno deve ser permitido na porta 443.

- Inbound port: Para o gerenciamento local do CX Cloud Agent, 514(Syslog) e 22 (ssh) devem
estar acessiveis. O cliente deve permitir que a porta 443 em seu firewall receba dados do CX
Cloud.

Conexao do CX Cloud Agent com o Cisco DNA Center

P — Qual é afinalidade e a relagdo do Cisco DNA Center com o CX Cloud Agent?

R - O Cisco DNA Center é o agente de nuvem que gerencia os dispositivos de rede nas
instalagdes do cliente. O CX Cloud Agent coleta as informagdes de inventario dos dispositivos do
Cisco DNA Center configurado e carrega as informacdes de inventario disponiveis como
"Visualizagao de recursos" na CX Cloud.

P — Quando o usuario pode fornecer detalhes do Cisco DNA Center no CX Cloud Agent?

R - Durante o dia 0 - configuragdao do CX Cloud Agent, o usuario pode adicionar os detalhes do
Cisco DNA Center no portal CX Cloud. Além disso, durante as operacgdes do Dia N, os usuarios
podem adicionar outros Centros do DNA em Admin Settings > Data source.

P — Quantos Cisco DNA Centers podem ser adicionados?

A - 10 clusters DNAC da Cisco ou 20 nao clusters DNAC.

P - Que fungao o usuario do Cisco DNA Center pode ter?

A - A funcao de usuario pode ser admin Or observer.

P - Como refletir as modificagdes no CX Agent devido a alteragdes nas credenciais do DNA
Center conectado?

A - Execute estes comandos no console do CX Cloud Agent:
cxcli agent modifyController

Entre em contato com o suporte em caso de problemas durante a atualizagao de credenciais
DNAC.

P — Como os detalhes do Cisco DNA Center sdo armazenados no CX Cloud Agent?


https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/

R — As credenciais do Cisco DNA Center sao criptografadas usando o AES-256 e armazenadas
no banco de dados do CX Cloud Agent. O banco de dados do CX Cloud Agent é protegido por ID
de usuario e senha seguras.

P — Qual tipo de criptografia sera usada ao acessar a API do Cisco DNA Center no CX Cloud
Agent?

R - HTTPS sobre TLS 1.2 é usado para a comunicagao entre o Cisco DNA Center e o CX Cloud
Agent.

P — Quais s&o as operacgdes realizadas pelo CX Cloud Agent no Cloud Agent do Cisco DNA
Center integrado?

R - O CX Cloud Agent coleta dados que o Cisco DNA Center tem sobre os dispositivos de rede e
usa a interface de execucédo de comandos do Cisco DNA Center para falar com os dispositivos
finais e executar comandos CLI (comando show). Os comandos de alteragao de configuragao
nao sao executados

P — Quais s&o os dados padréo coletados no Cisco DNA Center e carregados no backend?
R-

- Entidade de rede

- Modulos

- show version

- Config

- Informagdes da imagem do dispositivo

- Tags
P — Quais s&o os dados adicionais coletados no Cisco DNA Center e carregados no backend da
Cisco?

R - Vocé obtém todas as informacdes aqui.
P — Como os dados de inventario sao carregados no back-end?

R — O CX Cloud Agent carrega os dados usando o protocolo TLS 1.2 para o servidor back-end da
Cisco.

P — Qual é a frequéncia de upload de inventario?

A - A coleta é acionada de acordo com a programacao definida pelo usuario e é carregada no
back-end da Cisco.

P — O usuario pode reagendar o inventario?

A - Sim, ha uma opg¢éo disponivel para modificar as informag¢des de programacgao de Admin Settings>
Data Sources.

P — Quando ocorre o tempo limite da conexao entre o Cisco DNA Center e o Cloud Agent?

R — Os tempos limite sdo categorizados da seguinte forma:


/content/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/Cisco_DNA_Center_APIs_and_Commands.pdf

- Para conexao inicial, o tempo limite € de no maximo 300 segundos. Se a conexao nao for
estabelecida entre o Cisco DNA Center e o Cloud Agent em no maximo 5 minutos, a conexao
sera encerrada.

- Para conexdes recorrentes, tipicas ou atualizagdes: o tempo limite de resposta é de 1800
segundos. Se a resposta nao for recebida ou ndo puder ser lida em 30 minutos, a conexao
sera encerrada.

Verificagdo de diagnéstico usada pelo CX Cloud Agent

P — Quais s&o os comandos executados no dispositivo para verificagao?

A - Os comandos que precisam ser executados no dispositivo para a verificagao sao
determinados dinamicamente durante o processo de verificagdo. O conjunto de comandos pode
mudar ao longo do tempo, mesmo para o mesmo dispositivo (e ndo no controle de Diagnostic
Scan).

P — Onde os resultados da verificagdo sao armazenados e gerados?
R - Os resultados verificados sdo armazenados e perfilados no back-end da Cisco.

P — As duplicatas (por nome de host ou IP) no Cisco DNA Center sdo adicionadas a verificagao
de diagnodstico quando a origem do Cisco DNA Center esta conectada?

R - Nao, as duplicatas serao filtradas e apenas os dispositivos exclusivos serdo extraidos.
P — O que acontece quando ocorre uma falha em uma das verificagdes de comando?

R - A verificacdo do dispositivo sera totalmente interrompida e marcada como falha.

Registros de sistema do CX Cloud Agent

P - Que informacdes de integridade sdo enviadas para a nuvem CX?

R - Registros de aplicacao, status de pod, detalhes do Cisco DNA Center, registros de auditoria,
detalhes do sistema e detalhes de hardware.

P — Quais detalhes do sistema e do hardware sao coletados?
R — Exemplo de saida:

system_details":{

"os_details":{
"VersdoTempoExecugaoContéiner":"docker://19.3.12",
"kernelVersion":"5.4.0-47-generic",
"kubeProxyVersion":"v1.15.12",

"kubeletVersion":"v1.15.12",
"machinelD":"81edd7df1c1145e7bcc1ab4fe778615f",

"sistema operacional":"linux",

"oslmage":"Ubuntu 20.04.1 LTS",

"UUID do sistema":"42002151-4131-2ad8-4443-8682911bdadb"
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"detalhes_do_hardware":{
"total_cpu":"8",
"utilizagao_da_cpu™:"12,5%",
"memoria_total":"16007 MB",
"memoria_livre":"994 MB",
"hdd_size":"214G",
"free_hdd_size":"202G"

}
}
}

P — Como os dados de integridade sédo enviados para o back-end?

R - Com o CX Cloud Agent, o servi¢go de saude (manutengao) transmite os dados para o back-
end da Cisco.

P — Qual é a politica de retencao de registro de dados de integridade do CX Cloud Agent no
backend?

R — A politica de retencao de registro de dados de integridade do CX Cloud Agent no backend é
de 120 dias.

P — Quais sé&o os tipos de upload disponiveis?
A - Trés tipos de uploads disponiveis,

1. Carregamento de inventario

2. Carregamento de Syslog

3. Carregamento de integridade do agente: 3 itens como parte do upload de integridade
Integridade dos servicos - a cada 5 minutosPodlog - a cada 1 horaLog de auditoria - a cada
1 hora

Troubleshooting

Problema: N&o é possivel acessar o IP configurado.

Solugao: Execute o ssh usando o IP configurado. Se o tempo limite da conexao for excedido, o
possivel motivo sera a configuragao incorreta do IP. Nesse caso, reinstale configurando um IP
valido. Isso pode ser feito através do portal com a opcao de reinstalagao fornecida no Admin Setting

Problema: Como verificar se os servigos estdo funcionando depois do registro?
Solugao: Execute o comando mostrado aqui e verifique se os pods estdo em execugao.

1. ssh para o IP configurado como cxcadmin.
2. Fornecga a senha.
3. Execute o comando kubectl get pods.
Os pods podem estar em qualquer estado, como em execugao, Inicializando ou Criando



contéiner, mas apos 20 minutos, os pods devem estar em estado de execucgéo.

Se o estado ndo estiver em execugéo ou Inicializagdo do Pod, verifique a descricdo do pod com o
comando mostrado aqui

kubectl describe pod <podname>

A saida tera as informacgdes sobre o status do pod.

Problema: Como verificar se o Interceptor SSL esta desabilitado no Proxy do cliente?
Solugédo: Execute o comando curl mostrado aqui para verificar a seg¢ao do certificado do servidor.
A resposta tem os detalhes do certificado do servidor consoweb.

curl -v — header 'Autorizacao: Basico xxxxxx' https://concsoweb-prd.cisco.com/

* Certificado do servidor:

* assunto: C=US; ST=California; L=San Jose; O=Cisco Systems, Inc.; CN=concsoweb-
prd.cisco.com

* data de inicio: Fev 16 11:55:11 2021 GMT
* data de expiracao: Fev 16 12:05:00 2022 GMT

* nomeAltassunto: o host "concsoweb-prd.cisco.com" correspondeu ao "concsoweb-
prd.cisco.com" do cert

* emitente: C=US; O=HydrantID (Avalanche Cloud Corporation); CN=HydrantID SSL CA G3
* Verificagao de certificado SSL ok.

>GET /HTTP/11

Problema: Os comandos kubectl falharam e mostram o erro como "A conexao com o servidor
X.X.X.X:6443 foi recusada - vocé especificou o host ou a porta correta"
Solugéo:

- Verifique quanto a disponibilidade de recursos. [exemplo: CPU e memodria]
- Aguarde o inicio do servigo do Kubernetes

Problema: Como obter os detalhes da falha de coleta para um comando/dispositivo
Solugéo:

- Execute kubectl get pods € obtenha o nome do pod de coleta.


https://concsoweb-prd.cisco.com/

- Execute kubectl logs para obter os detalhes especificos do comando/dispositivo.

Problema: O comando kubectl ndo funciona com o erro "[authentication.go:64] Nao é possivel
autenticar a solicitagao devido a um erro: [x509: o certificado expirou ou ainda nao € valido, x509:
o certificado expirou ou ainda nao é valido]"

Solugao:execute os comandos mostrados aqui como cxcroot user
rm /var/lib/rancher/k3s/server/tls/dynamic-cert.json
systemctl restart k3s

kubectl — insecure- skip- tls- verify=true delete secret - n kube- system k3s- servindo
systemctl restart k3s

Respostas a falha de coleta

A causa da falha de coleta pode ser qualquer restricdo ou problema observado no controlador
adicionado ou nos dispositivos presentes no controlador.

A tabela mostrada aqui tem o trecho de erro para casos de uso vistos no microsservico de Coleta
durante o processo de coleta.

Caso de uso Snippet de registro no microsservigo de coleta
{
) - o . "command": "show version",
Se o dispositivo solicitado nao for "status": "Failed",
encontrado no Cisco DNA Center "commandResponse": ",
"errorMessage": " No device found with id 02eb08be-b13f-4d25-9d63-eaf4e882f7
}

{

"command": "show version",

"status": "Failed",

"commandResponse™: ",

"errorMessage": "Error occurred while executing command: show version\nError
connecting to device [Host: 172.21.137.221:22]No route to host : No route to host
}

{

"command": "show version",

"status": "Failed",

Se o dispositivo solicitado nao estiver "commandResponse": ",
acessivel no Cisco DNA Center "errorMessage": "Error occured while executing command : show version\nError

connecting to device [Host: X.X.X.X]Connection timed out: /X.X.X.X:22 : Connectit
timed out: /X.X.X.X:22"

}
{

"command": "show run-config",
"status": "Success",

Se o dispositivo solicitado nao estiver
acessivel no Cisco DNA Center

Se o comando solicitado nao estiver "commandResponse": " Error occured while executing command : show run-
disponive| no dispositivo config\n\nshow run-config\n Mn% Invalid input detected at \u00272\u0027
marker.\n\nXXCT5760#",
"errorMessage": ""
}

{
Se o dispositivo solicitado n&o tiver SSHv2 "command™: "show version”,

e o Cisco DNA Center tentar conectar o~ 'status™ "Failed”,

. e "commandResponse
dISpOSItIVO com SSHv2 "errorMessage": "Error occured while executing command : show version\nSSH2



channel closed : Remote party uses incompatible protocol, it is not SSH-2 compat

}
{
"command": "config paging disable",

Se o comando estiver desativado no "status": "Command_Disabled",

microsservico de coleta "commandResponse": "Command collection is disabled",
"errorMessage": ™"
}
{

Se a tarefa do executor de comandos “command': "show version’,

falhou e o URL da tarefa nao foi retornado ,-rowus™: Faied’, =

. commandResponse™: ",

pelo Cisco DNA Center "errorMessage": "The command runner task failed for device %s. Task URL is err
}
{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "The command runner task failed for device %s, RequestURL: %
task details."

}

{

Se o microsservigo de coleta ndo recebe a ‘ommand™ "show version®,
. . ~ "status": "Failed",
resposta de uma solicitagao do executor

Se a tarefa do executor de comandos nao
foi criada no Cisco DNA Center

- "commandResponse™: ",
de comandos do Cisco DNA Center "errorMessage": "The command runner task failed for device %s, RequestURL: %
}
{
Se o Cisco DNA Center nao conclui a ‘command": "show version®,

"status": "Failed",
"commandResponse™: ",
"errorMessage": "Operation Timedout. The command runner task failed for device

tarefa no tempo limite configurado (5
minutos por comando no microsservigo de

coleta) RequestURL: %s. No progress details."
}
{
"command": "show version",
Se a tarefa do executor de comandos "status": "Failed",
falhou e a ID do arquivo esta vazia paraa "commandResponse": ™,
tarefa enviada pelo Cisco DNA Center "errorMessage": "The command runner task failed for device %s, RequestURL: %
id is empty."
}
{
"command": "show version",
Se a tarefa do executor de comandos "status": "Failed",
falhou e a tag de ID do arquivo nao foi "commandResponse": ",
retornada pelo Cisco DNA Center "errorMessage™: "The command runner task failed for device %s, RequestURL: %
file id details."
}
{

"command": "config paging disable",

"status™: "Failed",

"commandResponse™: ",

"errorMessage": "Requested devices are not in inventory,try with other devices
available in inventory"

}
{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage”: "{\"message\":\"Role does not have valid permissions to access ft
APN\"\n"

}

Se o dispositivo ndo estiver qualificado
para a agao do executor de comandos

Se o0 executor de comandos esta
desativado para o usuario



Respostas a falha de verificagéo de diagndstico

A falha na verificagdo e a causa podem ser de qualquer um dos componentes listados

Quando o usuario inicia uma verificagdo no portal, ocasionalmente, isso resulta em “falha: erro
interno do servidor"

A causa do problema pode ser qualquer um dos componentes listados

- Ponto de controle

. Gateway de dados de rede

- Conector

- Verificagao de diagnostico

- Microsservigo do CX Cloud Agent [gerenciador de dispositivos, coleta]

- Cisco DNA Center

- APIX

- Mashery

- Ping Access

- IRONBANK

- IRONBANK

- Broker de Big Data (BDB)
Para ver os logs:

1. Faga login no console do CX Cloud Agent

2. ssh para cxcadmin e fornega a senha

3. Execute kubectl get pods

4. Obtenha o nome do pod da cole¢ao, do conector e da facilidade de manutencéo.
5. Para verificar a coleta, o conector e os registros de microsservigo de manutengcao

- Execute kubectl logs
- Execute kubectl logs
- Execute kubectl logs
A tabela mostrada aqui exibe o snippet de erro visto nos logs de microsservigo de colegéo e

microsservico de manutengao que ocorrem devido aos problemas/restricdes com os
componentes.

Snippet de registro no microsse

Caso de uso
de coleta
{
O dispositivo pode ser acessado e suportado, mas os comandos a command. “config paging disable",
. " ~ 1 "status": "Command_Disabled",
serem executados nesse dispositivo estio listados em bloco no " " .
! - commandResponse": "Command collec
microsservico de coleta disabled",

}
Se o dispositivo em que vocé tentou fazer a verificacdo nao estiver

disponivel.

Ocorre em um cenario, quando ha um problema de sincronizagao entre
0s componentes, como portal, verificacdo de diagnoéstico, componente
da CX e Cisco DNA Center

Se o dispositivo em que vocé tentou fazer a verificagao estiver ocupado, All requested devices are already being q

(em um cenario) em que o mesmo dispositivo fez parte de outro trabalho by command runner in another session. F
try other devices".

No device found with id 02eb08be-b13f-4
9d63-eaf4e882f71a



e nenhuma solicitacao paralela sera resolvida no Cisco DNA Center para

o dispositivo.

Requested devices are not in inventory, ti

other devices available in inventory

"Error occurred while executing commanc

Se o dispositivo que tentou fazer a varredura estiver inacessivel udi\nError connecting to device [Host: x.x
No route to host : No route to host

{

"command": "show version",

Se o dispositivo nao for compativel para verificagao

Se o Cisco DNA Center nao estiver acessivel no Cloud Agent ou se o "status": "Failed",
microsservigo de coleta do Cloud Agent ndo recebe a resposta de uma  "commandResponse™: ™,
solicitagdo do executor de comandos do Cisco DNA Center ‘errorMessage”: "The command runner t;

failed for device %s, RequestURL: %s."

}

Snippet de registro no microsservigo do agel

ponto de controle
Failed to execute request

Caso de uso

Se os detalhes do agendamento da solicitagao de

Verificagéo estiverem ausentes {"message":"23502: null value in column \"schedule\" violate
null constraint"}

Se os detalhes do dispositivo da solicitagao de verificagao
estiverem ausentes

Se a conexao entre o CPA e a conectividade estiver inativa Failed to execute request.

Se o dispositivo solicitado para verificacdo nao estiver Failed to submit the request to scan. Reason =
disponivel em Verificagbes de diagndstico {\"message\":\"Device with Hostname=x.x.x.x' was not foun

Failed to create scan policy. No valid devices in the request



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



