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Introducao

Este documento descreve procedimentos e diretrizes para Troubleshooting de problemas de
inventario de dispositivos sem fio no Cisco Catalyst Center

Problemas conhecidos

Cenario 1. Capacidade de gerenciamento de dispositivos em status de erro interno.

Sintoma:



Controlador sem fio no estado Erro interno.

Possivel solugao:

1. Execute uma ressincronizagao manual a partir da pagina Inventario do Catalyst Center,
selecione o dispositivo e, em seguida, selecione Agdes > Inventario > Ressincronizar
dispositivo uma vez.
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2. Aguarde a conclusao da sincronizagao.

3. Verificar novamente o status

Resultados esperados:

O dispositivo de rede retorna ao status Gerenciar.

Se nao for corrigido:

Abra um caso TAC com estes detalhes: nome de host/IP do controlador, captura de tela de erro,
carimbo de data/hora de ressincronizagao, Pacote de suporte do Catalyst Center GUI Sobre icone
> Pacote de suporte > Criar pacote de suporte.



Cenario 2. Capacidade de Gerenciamento de Dispositivos no status de Erro Interno
devido a Erros de Restricao de BD.

Sintoma:

O controlador sem fio mostra o estado Internal Error (Erro interno) como o Cenario 1 e os

detalhes de Inventory Status (Status do inventario) mostram o comportamento Unknown/DB-
constraint-like (Desconhecido/com restricdes de BD) na primeira seg¢édo de Settings
(Configuragdes) > System 360 > Log explorer > Inventory dashboard (Painel de inventario).

Possivel solugao:

1. Execute uma ressincronizagdo manual a partir da pagina Inventario do Catalyst Center,
selecione o dispositivo e, em seguida, selecione Agdes > Inventario > Ressincronizar Dispositivo

uma vez.
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2. Aguarde a conclusdo da sincronizagao.

3. Verificar novamente o status

Resultados esperados:
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O dispositivo de rede retorna ao status Gerenciar.

Se néo for corrigido:

Abra um caso TAC com estes detalhes: nome de host/IP do controlador, captura de tela de erro,
carimbo de data/hora de ressincronizagao, Pacote de suporte do Catalyst Center GUI Sobre icone
> Pacote de suporte > Criar pacote de suporte.

O engenheiro do TAC deve coletar as tabelas de BD relacionadas a rede sem fio.

Cenario 3. Capacidade de gerenciamento de dispositivos no erro de falha de
conexao do Netconf.

Sintoma:

A WLC mostra o erro de falha de conexao Netconf em Gerenciabilidade.
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Possivel solugao:

1. Verificar a acessibilidade do IP



venkchan@VENKCHAN-M-XXQ4 Code % ping 10.78.106.223
PING 19.78.1086.223 (10.78.186.223): 56 data bytes
64 bytes from 10.78.106.223: icmp_seq=0 ttl=246 time=21.163 ms
64 bytes from 10.78.1086.223: icmp_seqg=1l ttl=246 time=59.862 ms
64 bytes from 10.78.106.223: icmp_seq=2 ttl=246 time=6.260 ms

2. Verificar se 0 NETCONF esta habilitado + porta aberta
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3. Validar sessao direta do NETCONF
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<capability>urn:ietf:params:xml:ns:yang:smiv2:SNMPv2-MIB?module=SNMPv2-MIB&amp;revision=2082-18-16</capability>
<capabilitysurn:ietf:params:xml:ns:yang:smiv2:SNMPv2-TC?module=SNMPv2-TC</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:SONET-MIB?module=SONET-MIB&amp;revision=2003-08-11</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:TCP-MIB?module=TCP-MIB&amp;revision=2805-082-18</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2: TOKEN-RING-RMON-MIBE?module=TOKEN-RING-RMON-MIB</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:TOKENRING-MIB?module=TOKENRING-MIB&amp;revision=1994-18-23</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2: TUNNEL-MIB?module=TUNNEL-MIB&amp;revision=2085-85-146</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:UDP-MIB?module=UDP-MIB&amp; revision=2005-05-20</capability>
<capability>urn:ietf:params:xml:ins:yang:smiv2:VPN-TC-STD-MIB?module=VPN-TC-STD-MIB&amp;revision=2805-11-15</capability>
<capability>
urn:ietf:params:netconf:capability:notification:1.1

</capability>
<fcapabilities>
<gession-id>111é</session-id»></hello>]]>]]>*CConnection to 18.78.166.223 closed.
venkchan@VENKCHAN-M-XXQ4 Code % ssh -p 830 admin@la.?8.196.223m

Resultados esperados:

AtualizagOes de status e de conectividade validadas.

Se néo for corrigido:

Abra um caso no TAC caso o NETCONF direto falhe ou se o NETCONF direto for aprovado, mas
a |U ainda mostra a falha.

Engenheiro TAC para coletar detalhes do controlador, resultado do teste NETCONF, captura de
tela da interface do usuario e logs de depuracao de inventario.

Cenario 4. Capacidade de Gerenciamento de Dispositivos no status de Erro Interno
devido a Erros RPC.

Sintoma:

O controlador sem fio mostra o estado Internal Error (Erro interno) como o Cenario 1 e os
detalhes de Inventory Status (Status do inventario) mostram erros RPC na primeira se¢ao de
Settings (Configuragdes) > System 360 > Log explorer (Explorador de logs) > Inventory
dashboard (Painel de inventario).

Possivel solugéo:

1. Execute uma ressincronizagdo manual a partir da pagina Inventario do Catalyst Center,
selecione o dispositivo e, em seguida, selecione Agdes > Inventario > Ressincronizar Dispositivo
uma vez.
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2. Aguarde a conclusdo da sincronizagao.

3. Verificar novamente o status

Resultados esperados:

O dispositivo de rede retorna ao status Gerenciar.

Se nao for corrigido:

Abra um caso TAC com estes detalhes: nome de host/IP do controlador, captura de tela de erro,
carimbo de data/hora de ressincronizagao, Pacote de suporte do Catalyst Center GUI Sobre icone
> Pacote de suporte > Criar pacote de suporte.

Cenario 5. Capacidade de gerenciamento de dispositivos no status de erro interno
devido a qualquer outro erro.

Sintoma:

O controlador sem fio mostra o estado Internal Error como Cenario 1 e ndo ha nenhum erro
especifico.



Possivel solugao:

1. Execute uma ressincronizagdo manual a partir da pagina Inventario do Catalyst Center,
selecione o dispositivo e, em seguida, selecione Agdes > Inventario > Ressincronizar Dispositivo
uma vez.

@) Routers  Switches  Wireless Controllers  AccessPoints  Sensors g0 % O
Devices (2) Focus Takeatour & Export &
[Q y apf ’ = |
1Selected Tag + Adddevice ¢ EditDevice [J Delete Device Actions ~ @ As of: Apr1, 2026 11:33 AM
Inventary > Edit Device
= Tags Device Name * IP Address atus (@D Manageability © Configuration m
Software Image * | Resync Device
Provision * | Reboot Device
& C9800-C1-Scale 16.64.110.68 Scanned © Managed @ Mot applicable
Telemetry * | Delete Device
Device Replacement > Export Inventor
C O | D 4 A Managed o
S NA 18.78.196.223 i Scanned Unknown
Switeh Refresh ¥ Sehedule Maintenance Syncing...
Compliance 4 Exit Maintenance
More ) Manage Maintenance

Manage System Beacon

2. Aguarde a conclusao da sincronizagao.

3. Verificar novamente o status

Resultados esperados:

O dispositivo de rede retorna ao status Gerenciar.

Se nao for corrigido:

Abra um caso TAC com estes detalhes: nome de host/IP do controlador, captura de tela de erro,
carimbo de data/hora de ressincronizagao, Pacote de suporte do Catalyst Center GUI Sobre icone
> Pacote de suporte > Criar pacote de suporte.

Cenario 6. AP nao descoberto/WLC associado incorreto.



Sintoma:

Os APs nao sao mostrados no Inventario do Catalyst Center depois que vocé os adicionou a uma

WLC gerenciada.

Possivel solucao:

1. Verifique se o AP esta presente na CLI da WLC com o comando show ap summary.

EWLC-2238show ap sum
EWLC-2238show ap summary
Mumber of APs: 4

CC = Country Code
RD = Regulatory Domain

AP Mame Slots AP Model Ethernet MAC  Radio MAC CC RO IP Address State Lecation

AP3C&1.BEFE.4BER 3 CYLIBAKE-D 3esl.Befe. Sbed 1416.9d2f.f166 US - 9.33.11.207 Registerad default locatien
Venkchan-APSF32C 2 CHLASANI-B 5cTl.8dec, f32%c 3cél.@eda.cPsb US -B  9.33.11.253 Registered default locatien
APE4AE . 2D2E. 5508 3 CHLIBANI-D ehbe.2d?e.55d8 889c.ad23.aTcl US =D 9.33.11.285 Registered default location
Inventory-626C 3 CHLIBAXI-D 10886, edbs. 626c 889c.adbs. F388 IN  -D  9.33.11.241 Registered default location

2. Compare com a pagina Inventario do Catalyst Center.

Doasign
1l Palicy
2 Provision

o Assurance

=+s  Workflows

% Energy Managemant

A Tooks
Platform
& Activities
Reports
sl System
g Explore

| B  Toobtain access 1o EoX, authorize the Censent to Connect.

Wictoss cortoters (DRI Sevsers

@ Global Routers  Switchis

Devices (6010)

(a

0 Selected Tag 4 Add device Actions ~
Tags Device Hame IP fiddress Wendor Reachability = 0
@ APE44E.202E.5508 9.33.11,205 HA @ Reachable
& AP3C41.0EFE.4BES 9.33.11,207 HA @ Raachable
& APS4BA.BA3A.7B5C 9.33.11.21 MA @ Roachable
& Inventory-626C 9.33.11,241 MA & Roachable
& Venkchan-APSE22C 9.33.11,253 MNA @ Reachable
& CWa1E4l 9.1.100,171 MA [ '

3. Aguarde um ciclo de sincronizagao de AP.

4. Verifique novamente o mapeamento.

Resultados esperados:

Take a tour

[ ] [ ] venkchan — ssh admin@10.78,106,223 — B0x24
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RD = Regulatory Domain
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O status do AP e o alinhamento da WLC associada.

Se néo for corrigido:

Abra um caso TAC com estes detalhes: Nome do AP, endereco MAC do AP, detalhes do WLC,
carimbo de data/hora do evento, Pacote de suporte do Catalyst Center GUI Sobre o icone >
Pacote de suporte > Criar pacote de suporte.

Cenario 7. Problemas de integragao do AP PnP.

Sintoma:

A integracdo do AP PnP falha ou esta incompleta.

Possivel solucio:

1. Validar que o fluxo de trabalho PnP foi concluido com éxito.

2. Repita a validagao de integragao uma vez.

Resultados esperados:

A integragéo de dispositivo/PA é concluida.

Se néo for corrigido:

Abra um caso TAC com estes detalhes: Registros de trabalho PnP, Numero de série AP, Carimbo
de data/hora de onboarding, Pacote de suporte do Catalyst Center GUI Sobre o icone > Pacote
de suporte > Criar pacote de suporte.

Cenario 8. Atrasos de atualizacdes de AP devido ao download de imagens
superiores a 5 minutos.

Sintoma:



A descoberta de AP é atrasada se houver suspeita de download da imagem.

Possivel solugao:

1. Verifique o tempo de jun¢do do AP no controlador.
2. Confirmar download de imagem prolongado.
3. Verifique as restricdes relacionadas ao CAPWAP.

Resultados esperados:

O status do AP e o alinhamento da WLC associada.

Se nao for corrigido:

Abra um caso TAC com estes detalhes: Carimbos de data/hora de ingresso no AP, evidéncia do
controlador de atraso no download da imagem, Pacote de suporte do Catalyst Center GUI Sobre
icone > Pacote de suporte > Criar pacote de suporte.

Cenario 9. Status de AP obsoleto apds o provisionamento.

Sintoma:

O trabalho de provisionamento para um AP esta em um estado diferente de concluido.

Possivel solugao:

1. Confirme se o fluxo de trabalho de provisionamento de AP foi bem-sucedido.

2. Atualizar pagina AP/Inventario.

3. Dispare uma sincronizag¢ao/atualizagao manual.

Resultados esperados:

Os campos AP sao atualizados corretamente.



Se nao for corrigido:

Abra um caso TAC com estes detalhes: ID da tarefa de provisionamento, detalhes do AP, campos
ausentes, carimbos de data/hora, capturas de tela, Pacote de suporte da GUI do Catalyst Center
icone Sobre > Pacote de suporte > Criar pacote de suporte.

Cenario 10. Falha na exclusao do AP.

Sintoma:

A tentativa de exclusao do AP falha na interface do usuario ou o AP excluido permanece
obsoleto no Inventario do Catalyst Center.

Possivel solucio:

1. Repita a exclusao uma vez.

2. Capturar erro exato

3. Registrar IDs de tarefa/subtarefa

Resultados esperados:

AP excluido e removido do inventario.

Se nao for corrigido:

Abra um caso TAC com estes detalhes: Detalhes de AP, IDs de tarefa/subtarefa, captura de tela
de falha, Pacote de suporte do Catalyst Center GUI Sobre icone > Pacote de suporte > Criar
pacote de suporte.

Cenario 11. Falha na exclusao da WLC.

Sintoma:



O controlador ndo pode ser excluido do Catalyst Center.

Possivel solugao:

1. Confirme se nenhum fluxo de trabalho dependente esta ativo.

Activities | Tasks ¢ \ adminl

Delete 1 device(s) X

INVENTORY

Completed © Success

Start End
Apr6,2026 12:02PM  Apr 6, 2026 12:02 PM Asof: 123323 PM

[i ] This task was created to deploy configuration that was previously previewed as a work item. View Work Item Details

Hosthame: EWLC-223.dns.com
IP Address: 10.78.106.223

> @ Pre Validations For Delete Device 0 second
> @ Intent Config Cleanup 1second
> @ Device Intent Configuration Cleanup 0 second
> @ Telemetry & Other Catalyst Center Settings Cleanup 0 second
> @ Delete Device 22 seconds

2. Repita a excluséao uma vez.

3. Capture os detalhes do erro.

Resultados esperados:

Exclusao do controlador bem-sucedida.

Se néo for corrigido:

Abra um caso TAC com estes detalhes: Detalhes do controlador, ID da tarefa de exclusao,
captura de tela Erro, Pacote de suporte do Catalyst Center GUI Sobre icone > Pacote de suporte



> Criar pacote de suporte.

Cenario 12. Lentidao da IU do inventario.

Sintoma:

Navegue pela IU do Inventario do Catalyst Center se sentir lenta ou a pagina nao esta sendo
carregada.

Possivel solugao:

1. Registre a hora de inicio/término e a frequéncia.

2. Na pagina System 360 selecione Monitor e explore a utilizagdo da CPU e Memoria.

Individual CPU Usage: fusion ncp-node-service All

SK
4K - Usage - nep-node-senv
Requests - ncp-node-s)
w JK
E Limit - nep-node-semvic
= 2K
=
1K

10413 00:00 10/13 04:00 10/13 08:00 10/13 12:00 10/13 16:00 10413 20:00 10/14 00:00 10/14 04:00 10/14 08:00 10014 12:00 1014 16:00 1014 20:00

Individual Memory Usage: fusion ncp-node-service All
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3. Teste novamente apds um curto intervalo e tente usar uma janela incégnita.

Resultados esperados:

A resposta da interface do usuario volta ao normal.

Se néo for corrigido:

Abra um caso TAC com estes detalhes: Intervalo de tempo, capturas de tela/video, instantaneos
de monitoramento, Pacote de suporte do Catalyst Center GUI Sobre icone > Pacote de suporte >
Criar pacote de suporte.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



