Entender a integracao de switches por meio do
Plug and Play do Catalyst Center
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Melhores praticas

Introducao

Este documento descreve o Catalyst Center Plug and Play para integragao automatizada de
switch, o ciclo de vida completo, métodos de descoberta e solugao de problemas.

Descricao

O Catalyst Center Plug and Play (PnP) automatiza a integragao do switch Cisco Catalyst através
do agente PnP Cisco IOS® XE incorporado. Esse processo permite a detecgao, a autenticagao e
o provisionamento inicial seguros com o minimo esforgo manual, acelerando significativamente as
implantagdes e melhorando a consisténcia da configuragédo. Ao oferecer suporte a implantagoes
escalaveis por meio de configuragdes padronizadas e modelos de Dia 0 opcionais, o PnP garante
uma implantagao confiavel em escala.

O documento descreve o ciclo de vida de integragao completo, incluindo fluxos de trabalho PnP,
meétodos de descoberta, opcdes de integracao e validagao de certificado. Ele também fornece
orientagdes detalhadas sobre a solicitagdo de reembolso de dispositivo, verificagdo, solu¢ao de
problemas e praticas recomendadas do setor.



Publico-alvo

Este documento destina-se a administradores de rede, engenheiros de instalagéo e integradores
de sistema que implementam e gerenciam switches Cisco Catalyst através do Catalyst Center.

Requisitos

E preferivel que os leitores deste documento tenham um conhecimento pratico basico destes
topicos:

Centro Catalyst

Cisco Catalyst Switches
* Automacgao e provisionamento de rede

 Fundamentos de DHCP e DNS

Pré-requisitos

Verifique se estes pré-requisitos foram atendidos antes de iniciar o processo de integragao:

O Catalyst Center 2.3.7.9 ou posterior esta instalado e operacional.

» Os switches Cisco Catalyst executam um Cisco I0S XE versao 16.12.x ou posterior.

» A conectividade de rede esta disponivel entre os switches Catalyst e o Catalyst Center.

» O servidor DHCP é configurado com a Opc¢ao 43 que aponta para o endereco IP ou FQDN
da interface empresarial do Catalyst Center.

» Os switches estao no estado padrao de fabrica (pronto para uso) e o comando pnpa service
reset disponivel no I0S XE 16.12.1 e posterior pode ser usado para redefinir um switch para
esse estado.



Visao geral do conceito Plug and Play

Revise estes conceitos-chave que explicam como o Catalyst Center Plug and Play integra um
novo switch.

1. Descoberta DHCP do Servidor PnP

Quando um switch Cisco Catalyst padrao de fabrica € ligado, o agente PnP tenta descobrir um
controlador Plug and Play (como o Catalyst Center) usando DHCP.

O processo de descoberta usa o intercambio DHCP padrao:

* Descoberta de DHCP

Oferta DHCP

Solicitagdo DHCP

» Confirmacao de DHCP

Se configurado corretamente, o servidor DHCP inclui a Opgéao 43, que fornece ao switch os
detalhes de conexao do servidor PnP.

2. Formato da Opc¢ao 43 do DHCP

O valor da Opcéao de DHCP 43 é uma string ASCII separada por ponto-e-virgula que especifica
como o switch se conecta ao servidor PnP.

Exemplo:

option 43 ascii 5AIN;B2;K4;I10.127.212.43;3180;



Opcao 43 Definigdes dos campos

5A1N
- 5 - Subopcao PnP
- A - Modo ativo (dispositivo inicia comunicagao)
- 1 -Versao de modelo de agente PnP
- N - Depuracao desativada (D ativa a depuracao)
B2 - Tipo de endereco IP do servidor PnP
-1 - Nome do host
- 2 - Endereco IPv4
- 3 - Endereco IPv6
K4 - Protocolo de transporte
- 4 -HTTP
- 5-HTTPS
* | - Enderecgo IP ou FQDN do servidor PnP
* J - Numero da porta TCP

Os parametros opcionais incluem:

* T - URL do pacote de certificado Trustpool (obrigatorio para HTTPS)

» Endereco IP do servidor Z - NTP (obrigatorio ao usar a seguranga Trustpool)

3. Exemplos de Configuragao da Opc¢ao 43 do DHCP

» Exemplo 1: Configuragao IPv4 da opgao 43: 10.127.212.43 [endereco IP da interface
empresarial do Catalyst Center]

ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B2;K4;I10.127.212.43;180;
default-router 10.127.212.49

» Exemplo 2: Configuragdo do nome de host da Opcéao 43: catc1.cisco.com [FQDN do
Catalyst Center]

ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B1l;K4;Icatcl.cisco.com;J]80;
default-router 10.127.212.49



« Exemplo 3: Configuracdo IPv6 da opgao 43: 2001:60:60:60::133 [enderecgo IPv6 da interface
empresarial do Catalyst Center]

ipv6 dhcp pool pnp_pool
address prefix 2001:70:70:70::/64
Tink-address 2001:70:70:70::7/64
vendor-specific 9
suboption 16 ascii "ciscopnp"
suboption 17 ascii "5A1D;B3;K4;I12001:60:60:60::133;180"

4. Comportamento de VLAN de inicializacao PnP

Por padrao, um switch redefinido de fabrica usa a VLAN 1 para o gerenciamento PnP. A Cisco
recomenda o uso de uma VLAN de gerenciamento dedicada em ambientes de produgédo. Este é
o comando para configurar uma VLAN de Inicializagdo PnP Personalizada:

pnp startup-vlan

Este comando deve ser configurado em um switch upstream. O switch upstream comunica a
VLAN de inicializagdo PnP ao novo switch usando o Cisco Discovery Protocol (CDP). O switch
downstream ent&o:

» Desativa o DHCP na VLAN 1
« Ativa o DHCP na VLAN de inicializagdo configurada

 Atualiza o tronco para permitir a nova VLAN

Verificagao de Certificado do Catalyst Center

A integragao segura exige que o certificado SSL do Catalyst Center inclua o enderego IP ou
FQDN usado pelo switch no campo Nome alternativo do assunto (SAN).



Verificacdo de GUI

1. Abrir a pagina de login do Catalyst Center em um navegador
2. Exibir informacgdes do site

3. Abrir detalhes do certificado

4. Verifique as entradas SAN em Extensions
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Note: Se o campo SAN ou Nome alternativo do assunto contiver:

» Somente DNS Name - Configure o nome DNS na sequéncia de caracteres da

opcgao 43.

* Only IP Address - Configure o endereco IP na sequéncia de caracteres da opgao
43.

» Endereco IP e Nome DNS - Configure o enderego IP na sequéncia de caracteres da
opcgao 43.

Verificagao da CLI

Para verificar isso, precisamos do enderecgo IP do Catalyst Center e de uma maquina que possa
acessar o servidor do Catalyst Center. Execute este comando no terminal ou no prompt de



comando.

echo | openss1 s_client -showcerts -servername

-connect

:443 2>/dev/null | openssl x509 -noout -text

Verifique se o campo SAN contém o endereco IP ou FQDN apropriado.

M-&PG) netbox-docker 2 t —showee vername 19.127.21 anect 1 . L43:443 2x/dev/Aull | open x589 -in

Extended K
Web

Diagrama de Rede
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O Cisco PnP automatiza a integragéo de novos dispositivos, permitindo a detecgao, a
configuracao e o gerenciamento com o minimo de esforgco manual. Quando um novo switch é
ligado, ele envia uma solicitagdo de descoberta de DHCP e o servidor DHCP retorna detalhes da
rede, incluindo o endereco IP do Catalyst Center (servidor PnP) por meio da Opg¢éo de DHCP 43.
Usando essas informacodes, o agente PnP do switch se conecta com segurancga ao servidor PnP
pela rede IP. Depois que a conexao € estabelecida, o dispositivo é autenticado e identificado e,
em seguida, adicionado ao inventario Plug and Play, onde os administradores podem aplicar
configuracdes e concluir o provisionamento de forma rapida e consistente.

Métodos de onboarding do switch

Revise os varios métodos de integragcao nesta sec¢ao através dos quais um switch pode ser
integrado no inventario Plug and Play do Catalyst Center.

1. Integrado usando VLAN1

Esse método usa a VLAN 1 padrao para gerenciamento PnP
Requisitos
* O SVI da VLAN 1 esta configurado no switch upstream.
» Servidor DHCP com a Opc¢ao 43 configurada

* Resolugédo DNS para o FQDN do Catalyst Center



Procedimento no switch Upstream

Etapa 1. Configure o SVI da VLAN 1.

config t
interface Vlanl
ip address 10.127.212.49 255.255.255.0

Etapa 2. Configure um pool DHCP com a Op¢ao 43 (Observagao: podemos usar o parametro da
Opcao 43 com o endereco IPv4 ou o FQDN do Catalyst Center).

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B2;K4;I110.127.212.43;180;

or

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii5AlD;B1;K4;Icatcl.cisco.com;J]80;
default-router 10.127.212.49
dns-server 10.127.212.1

Etapa 3. Configure uma interface de tronco para o novo switch.

config t

interface GigabitEthernetl/0/5
description PnP_Trunk
switchport mode trunk

Etapa 4. Verifique se o switch aparece na pagina Provisionamento > Plug and Play do Catalyst
Center.
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2. Integrar usando VLAN personalizada

Esse método usa uma VLAN dedicada para gerenciamento.

Requisitos

SVI de VLAN personalizada configurada no switch upstream.

Servidor DHCP com a Opc¢éo 43 configurada.

» Resolugéo DNS para o FQDN do Catalyst Center.

» O tronco permite a VLAN personalizada junto com qualquer outra VLAN necessaria para
outro trafego.

Procedimento no switch upstream

Etapa 1. Configure o SVI da VLAN personalizada.

config t
interface Vl1an302
description PnP_Vlan
ip address 10.127.212.49 255.255.255.0



Etapa 2. Configure um pool DHCP com a Op¢ao 43 (Observagao: podemos usar o parametro da
Opcao 43 com o enderego IPv4 ou o FQDN do Catalyst Center).

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B2;K4;I110.127.212.43;380;

or

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B1;K4;Icatcl.cisco.com;J]80;
default-router 10.127.212.49
dns-server 10.127.212.1

Etapa 3. Configure a VLAN personalizada como a VLAN PnP.

config t
pnp startup-vlan 302

Etapa 4. Configure a interface de tronco para o novo switch.

config t

interface GigabitEthernetl/0/5
description PnP_Trunk
switchport mode trunk
switchport trunk allowed vlan 302

Etapa 5.Verifique se o switch aparece na pagina Provisionamento > Plug and Play do Catalyst
Center.
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3. Switch integrado usando a porta de gerenciamento

Esse método aproveita a interface de gerenciamento do switch.

Requisitos

» SVI de VLAN personalizada configurada no switch upstream

» Servidor DHCP com a Opc¢ao 43 configurada

* Resolugdo DNS para o FQDN do Catalyst Center

Procedimento no switch upstream.

Etapa 1. Configure o SVI da VLAN.

config t

interface Vl1an302
ip address 10.127.212.49 255.255.255.0
ip helper-address 10.127.212.1

Etapa 2. Configure a interface de acesso ao novo switch.

Enbgarding Frogress

1P Address

WAL Ackdress



config t

interface GigabitEthernetl/0/5
switchport mode access
switchport access vlan 302

Etapa 3.Verifique se o switch aparece na pagina Provisionamento > Plug and Play do Catalyst
Center.
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4. Logs do Console do Switch

Aqui esta o que aparece no console do switch quando o DHCP é usado para Plug and Play.
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Switch integrado ao Catalyst Center sem modelos de Dia 0

Para integrar um novo switch no inventario do Catalyst Center, execute estes procedimentos
necessarios assim que o dispositivo estiver visivel e puder ser reivindicado na pagina Plug and
Play.

1. Para reivindicar switches:

* Marque as caixas de selecao dos switches a serem reivindicados.

* Navegue até Ac¢des > Reivindicagao.
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2. Para nomear e mapear o switch:

* Insira 0 nome no campo Device Name e clique em Assign.

+ Escolha o site ou edificio correto, clique em Atribuir novamente e, em seguida, clique em
Avancar.

Assign Site

Ak Twao (2) Warning Alema and One (1) Infarmation Alert on this page. Expand 1o ses ) I

Devices (1)

Device Kams Serial Numbser Frodust 1D

BZ-4 AE 264400 [ #15F d I




3. Atribuir Imagem de Software ou Modelo (opcional):

Use esta etapa para atualizar o switch para uma versao de software especifica ou aplicar um
modelo de configuragéo de Dia-0.

» Clique em Atribuir ao lado de Imagem para especificar a versdo do software.
* Clique em Atribuir ao lado de Modelo para aplicar uma configuragdo de modelo.
» Clique em Avancar depois que as tarefas desejadas forem concluidas.

{ Plug and Play

c15ca
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Assign Configuration

Deavices (1) Clear Configurat
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4. Provisionar modelos

Ao solicitar o dispositivo sem o0 uso de modelos, ignore esta etapa de configuragéo selecionando
Avancar.
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5. Resumo

Use a pagina Resumo para revisar a configuragao antes que ela seja provisionada pelo Catalyst
Center.

» Cliqgue em Preview Configuration.

* Expanda as secoes individuais para verificar as configuragdes.

» Depois de verificado, clique em Reivindicacao.
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6. Monitorar o Processo de Solicitacao

Ao iniciar a reivindicagao, a interface retorna ao painel Plug and Play. Monitore o estado do
dispositivo, uma transigdo para Provisionado indica que o switch foi reivindicado com éxito e
adicionado ao inventario do Catalyst Center.
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Switch integrado ao Catalyst Center com modelos de Dia 0

Quando o novo switch estiver pronto para ser solicitado na pagina Plug and Play do Catalyst
Center, aplique um modelo de Dia 0 para incluir configurag&o adicional durante o processo de
solicitagao.

1. Criar Modelo de Dia 0 ou Integracao

* Navegue até Design > Modelos CLI.

+ Selecione Adicionar > Novo Modelo.
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2. Adicionar Detalhes do Modelo



No painel lateral, insira estas especificacoes de modelo:

* Nome do modelo
* Nome do projeto: Para modelos de Dia-0, sempre selecione Configuragao integrada.

» Tipo de modelo, idioma e tipo de software: Selecione os valores apropriados nos menus.
Clique em Continuar para continuar.
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3. Editar o Modelo

Insira a configuragao a ser implantada no switch no Editor de modelos CLI. Neste exemplo, um
nome de dominio e uma porta de acesso sdo configurados. Depois de adicionar a configuragao
ao Editor de Modelos da CLI, clique em Salvar e em Confirmar para finalizar as alteragdes.



4. Criar Perfil de Rede

* Navegue até o menu Design e selecione Network Profiles.

» Clique no botao Add Profile.

» Escolha o tipo de perfil apropriado na lista (por exemplo, Switching).

5. Adicionar modelo e editar configuracdes de perfil de rede



* Inserir um nome de perfil: fornega um nome para o perfil de rede.

» Modelos de acesso: cligue em Modelo(s) de integracao e selecione Anexar modelos.

» Escolher modelo: localize e selecione 0 modelo necessario no diretério Configuragao de
integragao.

 Finalizar: clique no botao Adicionar para concluir o processo.

‘il Catalyst Center

Add Template

SZ0-gnboarding

CnBaarding Temglane|s Dy =N

6. Salve o perfil

 Verificar modelo: depois de adicionar o modelo, verifique se ele aparece na lista em
Modelo(s) integrado(s).

« Save Profile: Clique no botdo Save para finalizar e armazenar as configuragdes do perfil.
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7. Atribuir o perfil de rede ao local onde o switch/switches devem ser integrados

* Iniciar atribui¢cao: clique na opc¢éao Atribuir local para o perfil de rede que acabou de ser
criado.

» Escolha o local: selecione o local especifico onde os switches devem ser integrados.

» Confirmar: Clique em Salvar para finalizar a atribuigéo.



8. Switches de solicitacao

* Navegue até o menu Plug and Play: Go to Provision e selecione Plug and Play.

» Select Devices: Localize os switches a serem solicitados e clique na caixa de selegcao ao
lado do nome de cada switch.

* Iniciar reivindicagc&o: navegue até o menu Agdes e selecione Reivindicagéo.
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9. Atribua um nome para o switch e atribua a um local

* Nomear o dispositivo: insira 0 nome desejado para o switch no campo Nome do dispositivo.

* Iniciar Atribuicdo: Clique no botdo Atribuir.

» Selecionar local: escolha o local ou edificio apropriado, clique em Atribuir novamente e, em
seguida, clique em Avangar para continuar.
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10. Atribuir um modelo de Dia-0

» Selecione o Modelo: clique no modelo que foi selecionado automaticamente ao lado da
opc¢ao Modelo.

» Revisar detalhes: verifique cuidadosamente os detalhes de configuragdo do modelo
atribuido.

» Prosseguir: Depois de confirmar a designagéo do modelo, clique em Préximo.
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11. Provisao de modelos

» Selecione Dispositivo: Na secdo de modelo, clique no dispositivo especifico que vocé esta
configurando.



+ Identificar Variaveis: Verifique se ha valores de variaveis obrigatérios associados ao modelo.

 Informar Valores: Se alguma variavel for obrigatoria, preencha os valores necessarios.

» Continue: Cliqgue em Avancar para ir para a proxima etapa.

shaly Catalyst Center

valn
cIsco

o # Pravisiar

[ | {

) /) Cond 1 omplates

Provision Templates

Devices

12. Resumo

» Revisar Configuragédo: Na pagina Resumo, audite as definigdes de configuragao preparadas
pelo Catalyst Center.

 Visualizar detalhes: clique em Visualizar configuragao para ver as alteragdes pendentes.

» Verificar se¢oes: expanda cada secao para inspecionar os detalhes de configuracao
especificos.

 Finalizar: depois de verificar as configuracdes, clique em Reivindicacédo para continuar.
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13. Monitorar o progresso da reivindicagao

Vocé sera redirecionado para a pagina Plug and Play para acompanhar o progresso do
dispositivo.



* Monitorar status: observe o estado do dispositivo enquanto o processo de solicitagcao

continua.
» Confirmar conclusdo: quando o status € atualizado para Provisionado, o switch foi

reivindicado com éxito e integrado ao inventario do Catalyst Center.

Provision [/ Network Devices [ Plug and Play
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» Acesse o menu Provisionar: Abra a guia Provisionar na pagina principal.

 Exibir Inventario: Selecione a opc¢ao Inventario.

+ Verificar status: Verifique a lista para confirmar se os switches foram provisionados com
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Importacao em Massa de Dispositivos para o Inventario Plug and
Play do Catalyst Center

Para simplificar grandes implantagdes de rede, o Catalyst Center suporta um método de
importacdo em massa para a preparacao antecipada de dispositivos. Esse processo envolve o
carregamento de identificadores de dispositivos, como PIDs, numeros de série e dados opcionais
de site ou modelo, permitindo que o sistema integre automaticamente os dispositivos assim que
eles sao ligados e conectados.

1. Pré-requisitos

Para garantir uma importacdo em massa bem-sucedida, estes requisitos devem ser atendidos:
» Ainstancia do Catalyst Center deve estar acessivel e operacional.
* O hardware deve ser oficialmente suportado pelo servico Plug and Play da Cisco.

* Os numeros de série e os PIDs dos dispositivos devem estar acessiveis.

 As hierarquias do local de destino devem ser pré-configuradas no ambiente do Catalyst
Center.



2. Procedimento de Importacao em Massa

1. Faca login no Catalyst Center
2. Navegue até Provisionar > Plug and Play
3. Clique em Add Devices

= ';',',';L',' Catalyst Center Provision [ Metwork Devices [ Plug and Play

* Network Plug and Play Overview

No Devices

Add Devicas

4. Clique em Adicionar em Massa

= bl Catalyst Center

CsEn b4 admin W

* Metwork Plug and Play Overview

Single Add Bulk Add Smart Account Add

5. Cliqgue em Download File Template para fazer o download do arquivo CSV de amostra




= alili  Cate el : y PR e _
= s ot 0 anc o ( o @ L admin

Add Devices in Bulk

MNetwork Plug and Play Overview

= & lile or drag and drop 1o upload.

Valid file types: .csv

+ Download File Template

6. Preencha o arquivo CSV com os detalhes do dispositivo necessarios.

¥ Cisco Systems Inc - Plug And Play - Import/Export
#2019-07-01

# Commant starts with £
¥ Comment and Blank line will be [gnored.
# Il the device alréady exists no update on the dévice, Otherwise th device will b created.
# Mandatory fields are marked with *.
¥ Desice Name is not mandatory but must be unique for all devices.
# Serial Number is mandatory and must be unigue for all devices.
# Site is optional but strongly recommened. 1t needs to be include the entire hierarchy. For example: Global'<area name>/<building name> or Global/<area name>/<building namez/<floor name> or Global/<building name >/« flo
# Profile is a mandatory field when adding wireless Access Points or Sensors - but for EWC/EWLE devices - this must be Left blank.
# Profile refers o RF-Profile (Access Points) or Sensor Profile (Sensor devices)
2 § Management IP Subnet Mask and Gatewsy are mandatory fields when adding Mobility Express or Catalyst WLC - butfor Access Point devices - this must be left blank.
#VLAN |Dis optional field when adding Catalyst WLC. Mustbe from 1-1001 or 1008-4084..
# Interface name is mandatory field when adding Catalyst WLC..

s Serial Number* Praduct ID* Device Name Site Prafile* ManagementlP* SubnetMask* Gateway™ VianlD Intertace Name®
# (RF-Profile or Sensor (Leave blank for Acces: [Leave blank for A {Leawve blank for Access Points)
AE264A0YYE CH200L-48T-4G 92-4 Global/india/BGL |

7. Carregue o arquivo CSV concluido.



Network Plug and Play Overview

Add Devices in Bulk

o or drag and drop to upload

Davicelmpor Tamplata (1) ey

Upload

Impart Davices | Download File Template

8. Importe os dispositivos do arquivo CSV e adicione-o0s ao inventario PnP

Network Plug and Play Overview

Add Devices in Bulk

1.B3K8 of 1.83KR 100%

Import Devices

+ Download File Template

f you are adding a and want to claim it immediately, click Add + Claim

I you are adding a device and will claim it later, click Add Device. You will need io reenter claim

parameters

Imported devices (1)

Impeart
] pent . Daovien Mama Serinl Numbor Product 1D Sie
validation

(-] -] 92-4 JAE26440YY6 Co200L-48T-4G Glabal/India/8GL

Back Add + Claim Add Devices

9. Os dispositivos aparecem no inventario como Nao contatado.
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10. Depois que o dispositivo entrar em contato com o Catalyst Center, ele estara pronto para ser
solicitado.

atllmsr]ns
€150

Catalyst Center ‘rovision [ MNetwork es { Plug and Play

Device Status m Un =L @ Em -]

Devices (1) L Auto-redresh: - 30 5
i
Actians Add Device
" Duvicw Marme Seeinl Humbar Praduct I0 st Contact State Onbuoardieg Progress 1P Adciess MAL Address

Troubleshooting

Se o switch ndo aparecer na pagina Plug and Play do Catalyst Center, estas sdo as etapas para
identificar e resolver o problema.

1. Validagao de Conectividade PnP
Esses comandos validam a conectividade PnP com o Catalyst Center.

1.1. Acessibilidade ICMP



Verifique a conectividade ICMP fazendo ping no endereco IP da interface empresarial ou no
endereco IP virtual (VIP) do Catalyst Center. Certifique-se de que o Catalyst Center esteja
acessivel via ping.

Switchd#tping 18.127.212.43
Type escape sequence toe abort.
Sending 5, 188-byte ICMP Echos to 18.127.212.43, timeout is 2 seconds:

Success rate is 18@ percent (5/5), round—trip min/avg/max = 1/1/1 ms
Switcha#

1.2. Validagao de HTTP HELLO

O Plug and Play (PnP) falhara se o Catalyst Center n&o responder as solicitagdes de validacao
HELLO. Para verificar a conectividade, execute este comando a partir de um terminal de
dispositivo ou prompt de comando: curl -v http://<Catalyst Center IP>/pnp/HELLO

Confirme se uma resposta "HELLO" foi recebida.

sitirkey@SITIRKEY-M-6PG] netbox—-docker % curl -v http://18.127.212.43/pnp/HE
® Trying 10.127.212.43:88...

* Connected to 18.127.212.43 (18.127.212.43) port 8@

> GET /pnp/HELLO HTTP/1.1

> Host: 18.127.212.43

> User=-Agent: curl/8.7.1

> Accept: %/ %

>
*x

Request completely sent off
< HTTP/1.1 288 OK
. Date: Sun, B4 Jan 20826 B7:51:28 GMT
¢ Content-Type: text/plain;charset=iso-B8859-1
< Content-Length: 5
< Connection: keep-alive

* Connection #8 to host 18.127.212.43 left intact

1.3. Recuperacgao do certificado HTTPS

A funcionalidade PnP falhara se o certificado do servidor Catalyst Center ndo puder ser
recuperado manualmente em HTTPS. Para verificar isso, use este comando: copy https://<catc-
ip-address>/ca/pem mypem?2

Confirme se a transferéncia de arquivo é concluida sem erros.

92-4#copy https://10.127.212.43/ca/pem mypem2
Destination filename [mypem2]?
Accessing https://10.127.212.43/ca/pem. ..

Loading https://10.127.212.43/ca/pem
1472 bytes copied in @.260 secs (24533 bytes/sec)
92-4#




1.4. Situagao do perfil PnP

Se um switch ndo aparecer na pagina PnP do Catalyst Center, examine a conectividade PnP
HTTP executando o comandoshow pnp profile

+ Verifique se o PnP esta usando o Ative-URL correto.

» Confirme se "Failed Counters" nas estatisticas HTTP € 0. Um valor maior que 0 indica
problemas de acessibilidade entre o switch e o Catalyst Center. Esta imagem ilustra um
cenario envolvendo problemas de acessibilidade.

Switch#show pnp profile
PnP Profiles: Active:®, Created:@d, Deleted:@, Hidden:®@

CBType Node Primary-Path Primary-Trans Backup-Trans
-— show pnp http tracking -—

PNP=-Ti-Niernuwary: Artiva-Mame= [PnP-Niernusrir-Prac] |lact-Mamaz [BaP-Niernusrv-0rnrl
Active-URL=[http: //18.127.212,.43:88/pnp/HELLO], Last-URL=[http://1@.127.212,.43:88/pnp/HELLO]
SID=7, Last-5ID=6, TID=4294967295, last-TID=4294967295, Head-Date=[-], Status-Code=@, Get-5tatus=8, Get-Watch=7FGECDCREF@
HTTP-Register Stats: Total=3, OK=3, Failed=@, Ignored=@
HTTP=Unregister Stats: Total=2, OK=2, Failed=@, Ignored=8
HTTP=Resp-Data=Alloc Stats: Total=@, OK=0, Failed=8, Ignored=@
HTTP-Resp-Data=Free Stats: Total=@, 0K=@, Failed=8, Ignored=8
HTTP-Resp-Data—Proc Stats: Total=6, OK=@, Failed=6, Ignored
HTTP-Get—Watch-Init Stats: Total=6, OK=6, Failed=@, Ignored=e
HTTP-Get-Wait-Complete Stats: Total=6, OK=6, Failed=0, Ignored=@
HTTP-Send-Get Stats: Total=6, OK=8, Failed=6, Ignored=8
HTTP-Send-Head Stats: Total=8, 0OK=8, Failed=8, Ignored=a
HTTP-Send-Hello Stats: Total=8, OK=08, Failed=0, Ignored=8
SSL-Handshake Stats: Total=8, 0K=8, Failed=8, Ignored=@
Server-ID-Check Stats: Total=8, OK=8, Failed=@, Ignored=8

PNP-HTTP-Tracker: Active-Name=[-], Last-Name=[-]
Active-URL=[-], Last-URL=[-]
SID=0, Last-SID=0, TID=@, last-TID=0, Head-Date=[-], Status-Code=8, Get-5tatus=0, Get-Watch=0
HTTP-Register Stats: Total=@, OK= Failed=@, Ignored=@
HTTP-Unregister Stats: Total=@, OK=8, Failed=0, Ignored=8
HTTP—Resp-Data—Alloc Stats: Total=@, OK=0, Failed=8, Ignored=@
HTTP-Resp-Data—Free Stats: Total=0, OK=@, Failed=8, Ignored=@
HTTP-Resp-Data—Proc Stats: Total=0, OK=@, Failed=8, Ignored=@
HTTP—Get—Watch-Init Stats: Total=0, OK=@, Failed=8, Ignored=@
HTTP-Get-Wait-Complete Stats: Total=8, OK=0, Failed=8, Ignored=2
HTTP-Send-Get Stats: Total=8, 0K=8, Failed=8, Ignored=8
HTTP-Send-Head Stats: Total=8, 0K=8, Failed=8, Ignored=@
HTTP-5end-Hello Stats: Total=@, OK=@, Failed=@, Ignored=@
SSL-Handshake Stats: Total=@, OK=0, Failed=0, Ignored=@
Server-ID-Check Stats: Total=0, OK=0, Failed=@, Ignored=@

Este exemplo ilustra um cenario sem problemas de acessibilidade.



PHP-T1-Discovery: Active-Name=[PnP-Di very=Proc], Last-Name=[-]
Active-URL=[http://catcl.cis m:B8/pnp/HELLO], Last-URL=[-]
5ID=5%, Last=5ID=@, TID=1, la ID=8, Head-Date=[Mon, 85 Jan 2826 15:28:17 GMT], Status-Code=20@, Get-Status=8, Get-Watch=4B381114
HTTP-Register Stats: Total=1, OK=1, Falled=8, Ignored=@
HTTP=-Unregister Stats: Total=8, OK=8, Failed=8, Ignored=8
HTTP-Resp-Data-Alloc Stats: Total=1, OK=1, Fai + Ignored=@
HTTP-Resp-Data-Free Stats: Total=l, , Failed=@, Ignored=@
HTTP-Resp-Data-Proc Stats: Total=1, OK=1, Failed=@, Ignored=e@
HTTP=Get-Watch=-Init Stats: Total=1l, O0K=1, Failed=@2, Ignored=@
HTTP-Get-Wait-Complete Stats: Total=1, OK=1, Failed=@, Ignored=8
HTTP-Send-Get Stats: Total=1, OK=1, Failed=8, Ignared=@
HTTP-Send-Head Stats: Total=e, ; Failed=8, Ignored=8
HTTP-Send-Helle Stats: Total=8, OK=8, Failed=8, Ignored=8
S5L-Handshake Stats: Total=8, OK=8, Failed=@, Ignored=8
Server-ID-Check Stats: Total=8, OK=8, Failed=8, Ignored=@

PMP-T1-pnp—zero—touch: Active-Name=[PnP-pnp-zero-touch]), Last-Mame=[-]
Active=URL=[http featcl.cisco.com:443/pnp/HELLO], Last=URL=[-]
S5ID=8, Last-SID=@, TID=B, last-TID=08, Head-Date=[Mon, @5 Jan 2026 15:28:34 GMT], Status-Code=20@8, Get-Status=B, Get-Watch=4BBE157@
HTTP=Register Stats: Total=1l, OK=1, Failed=8, Ignored=8
HTTP-Unregister Stats: Total=9, @, Failed=@, Ignored=@
HTTP-Resp-Data-Alloc Stats: Tota , DK=1, Failed=8, Ignored=@
HTTP-Resp-Data-Free Stats: Total=1, OK=1, Failed=@, Ignore

sp-Data-Proc Stats: Total=1l, OK=1, Failed=@, Ignored=@
HTTP-Get-Watch-Init Stats: Total=1, 0K=1, Failed=@, Ignored=@
HTTP-Get-Wait-Complete Stats: Total=1, OK=1, Failed=@, Ignored=8
HTTP-Send-Get Stats: Total=l, OK=1, Failed=@, Ignored=@
HTTP-Send-Head Stats: Total=8, O , Failed=8, Ignored=9
HTTP-Send-Hello Stats: Total=1l, OK=1, Failed=8, Ignored=8
S5L-Handshake Stats: Total=@8, OK=8, Failed=8, Ignored=8
Server=I0-Check Stats: Total=8, OK=8, Failed=8, Ignored=8

2. Validagao do DHCP

Esses comandos ajudam a validar a configuragao e a conectividade do DHCP.

2.1. Verificar a atribuicao de enderecos IP DHCP

Execute o comando: show ip interface brief, para verificar se a SVI da VLAN PnP recebeu com
éxito um endereco IP do servidor DHCP.

Switch#show ip int brief
Interface IP-Address ! Method Status Protocol

V1an1 nnace innad neat administrativaly dawn dawn

Vian3@2 18.127.212.254 DHCP _ up up
GigabitEthernet@/@ unassigned unset up up

2.2. Confirmar servidor de leasing

Execute o comando show dhcp leaspara verificar as informagdes do servidor de concessao de
DHCP.



Switch#show dhcp lease
Temp IP addr: 18.127.212.254 for peer on Interface: Vlan382
Temp sub net mask: 255.255.255.8

DHCP Lease server: 18.127.212.49, state: 5 Bound

DHCP transaction id: 23F1

Lease: B6488 secs, Renewal: 43288 secs, Rebind: 75688 secs

Temp default-gateway addr: 18.127.212.49
Mext timer fires after: 11:52:27
Retry count: @ Client-ID: cisco—4464.3cbl.2bT7-V1382
Client-ID hex dump: 636973636F2D343436342E336362312E
326266372D566C333832

Hostname: Switch

2.3. Validar a Opcéo 43 usando registros de depuragao

Para validar a Opg¢ao 43, habilite a depuracdo DHCP com o comando debug dhcp detail. Depois
de habilitar a depuracao, execute shutdown e no shutdown na interface para reiniciar o processo
DHCP. Nos logs, localize a secao "DHCP: Verificar: Opcao especifica do fornecedor 43:". Copie a
string hexadecimal como mostrado nesta seg¢ao, converta-a em texto usando um conversor
hexadecimal em ASCII adequado e verifique se a string resultante aponta corretamente para o
Catalyst Center.



i DHCP Offer Message Offered Address: 18,127.212. 254
: DHCP: Lease Seconds: 864088 Renewal secs: 43208 Rebind secs:
: DHCP: Server ID Option: 18.127.212.49
: DHCP: offer received from 18.127.212.49
: DHCP: SRequest attempt # 1 for entry:
: Temp IP addr: 18.127.212.254 for peer on Interface: Vlian3@2
: Temp sub net mask: 255.255.255.8
DHCP Lease server: 18.127.212.49, state: 4 Requesting
DHCP transaction id: AG2
Lease: BG64D@ secs, Renewal: @ secs, Rebind: @ secs
Mext timer fires after: 88:00:083
Retry count: 1 Client-ID: cisco-4464.3chl.2bf7-V1382
Client-ID hex dump: 636973636F2D343436342E336362312E
326266372D566C333032
Hostname: Switch
: DHCP: SRequest- Server ID option: 10.127.212.49
: DHCP: SRequest- Requested IP addr option: 1@.127.212.254
: DHCP: SRequest placed lease len option: B648@
: DHCP: SRequest placed class—-id option: 636973636FTREETR
: DHCP: SRequest: 323 bytes
i DHCP: SRequest: 323 bytes
B'cast on V1lan382 interface from 8.8.8.8
: DHCP: Received a BOOTREP pkt
: DHCP: Scan: Message type: DHCP Ack
: DHCP: Scan: Client ID: cisco-4464.3cbl.2bf7-V1382
: DHCP: Scan: Server ID Option: 18.127.212.49 = ATFD431
: DHCP: Scan: Lease Time: BE428
: DHCP: Scan: Renewal time: 43200
! DHCP: Scan: Rebind time: 75600
: DHCP: Sean: Subnet Address Ontion: 255 255 255 @
: DHCP: Scan: Vendor specific optiom 43: 3541314E3B42323B4B343B4931302E3132372E3231322E34333B4A38
t DHCP: Scan: Houter Uption: 18.1.27.212.49
: DHCP: rcvd pkt source: 18.127.212.49, destination: 255.255.255.255
UDP sport: 43, dport: 44, 1length: 349
DHCP op: 2, htype: 1, hlen: 6, hops: @
DHCP server identif : 19.127.212.49
xid: AB2, secs: @, flags: B@oa
client: 8.8.8.8, your: 18.127.212.254
Srvr: 9.0.8.98, gw: 0.90.8.0
options block length: 181
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4
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4
4 @
4
4
4
4
4
4
4 8
a
4
4
4
4
4
4
4
4

: DHCP Ack Message
: DHCP: Lease Seconds: BG6488@ Renewal secs: 43200 Rebind secs: 75688
i DHCP: Server ID Option: 198.127.212.49
: %LINEPROTO-5-UPDOWNM: Line protocol on Interface V1an382, changed state to up
: DHCP: Offered Address has no conflicts
! DHCP: Releasing ipl options:
: DHCP: Applying DHCP aptions:
Setting default_gateway to 18.127.212.49
Adding default route 18.127.212.49
: DHCPC: Motifying other components about option 43
: DHCP: Sending notification of ASSIGNMENT:
Address 18.127.212.254 mask 255.255.255.8
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Melhores praticas

 Verifique se o switch esta em seu estado padrao de fabrica. Se ele tiver sido provisionado
anteriormente, use o comando pnpa service reset para redefini-lo.
 Evite interromper o processo PnP pelo console.

» Verifique os certificados e a resolugado DNS antes da implantacéo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



