Use o recurso de atualizacao do ponto de
acesso no Catalyst Center

Contents

Introdugéo

Descri¢do

Requisitos

Componentes Utilizados

Quando usar Cada caso de uso no fluxo de trabalho de atualizacdo de pontos de

acesso

Caso de uso de automacéo

Caso de uso de garantia

Etapas para usar o Fluxo de Trabalho de Atualizagdo AP
Verificacbes
Erros comuns e solucdo de problemas
1. Erro ao criar o fluxo de trabalho de Atualizacéo de AP - o AP antigo deve estar inacessivel

2. Falha ao executar o fluxo de trabalho de Atualizacdo de AP com erro - o AP antigo deve estar
inacessivel

3. Falha ao executar o fluxo de trabalho de Atualizacdo de AP com erro - NCRM30055: O novo
AP _com o numero de série <> ja esta atribuido ao local

4. Mensagem de erro de falha exibida ao passar o mouse sobre o "Status de substituicéo”:
"NCRM30054: Falha na configuracdo do AP."

Introducao

Este documento descreve o fluxo de trabalho 'Atualizagdo de Ponto de Acesso' no Cisco Catalyst
Center para substituir APs mais antigos por Pontos de Acesso de ultima geragéao.

Descricao

Esse fluxo de trabalho ajuda os administradores de rede copiando automaticamente a
configuracéo e as informagdes do ponto de acesso antigo que esta sendo substituido para o novo
ponto de acesso. Esses detalhes sao transferidos para o novo AP apoés a atualizacao, para que
os administradores de rede nao precisem configura-los manualmente, reduzindo o tempo de
inatividade:

* Nome do AP
* Local do AP
* Modo AP (somente Local e Flex)



» Configuragao de alta disponibilidade da WLC do ponto de acesso - Configuragao de IP e
nome do controlador sem fio primario, secundario e terciario, prioridade de failover de AP

» Configuragdes de AP Tag (Policy Tag, Site Tag e RF Tag). Grupos AP no caso do AireOS

» Estado do LED AP, nivel de brilho do LED AP

» Posicao do Mapa do Ponto de Acesso

* Azimute e elevacao da antena AP

Esse fluxo de trabalho suporta varios tipos de implantagao, incluindo Automacgao sem fio com
Provisionamento de intengdo, Somente garantia, Configuragao por dispositivo sem fio ou
Automacao de campus e Acesso SD sem fio. Um maximo de 250 APs pode ser atualizado por
fluxo de trabalho. Nao ha limite para o numero de fluxos de trabalho que podem ser criados

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos

Controlador sem fio e pontos de acesso Catalyst 9800

» Automagao e provisionamento sem fio do Catalyst Center
Plug and Play (PnP) do AP Cisco

Implantacdes do Catalyst Center Assurance

» Configuracao por dispositivo do Catalyst Center

Componentes Utilizados

» Catalyst Center verséo 2.3.7.10
» Controlador sem fio Catalyst 9800 executando o Cisco IOS® XE versédo 17.15.3
» Pontos de acesso sem fio Cisco

Quando usar Cada caso de uso no fluxo de trabalho de
atualizacao de pontos de acesso

Em um alto nivel, o fluxo de trabalho de atualizagcdo do ponto de acesso tem dois casos de uso
principais: Automacgao e garantia.

» Caso de uso de automacéo: Aplica-se a APs provisionados ou destinados ao



provisionamento usando a automacgao baseada em intengao do Catalyst Center com perfis
de rede em ambientes SD-Access (SDA) e ndo-SDA.

» Caso de uso de garantia: Para implantagées onde o Catalyst Center € usado
exclusivamente para Garantia e/ou Configuragao por Dispositivo, sem o provisionamento de
APs através do Catalyst Center.

Esta tabela resume a funcionalidade suportada nos casos de uso

Cenario atual

Migrando para

Support

AireOS (Garantia)

C9800 (automagao)

Supported

AireOS (Garantia)

C9800 (Garantia)

Suporte futuro

AireOS (automacao)

C9800 (automacgao)

Supported

AireOS (automacgéo)

C9800 (Garantia)

Suporte futuro

C9800 (Garantia)

C9800 (Garantia)

Compativel®

C9800 (automacao)

C9800 (automacgao)

Supported

* Dentro do mesmo controlador sem fio

S

Note: A "automacao" neste contexto inclui a rede baseada em intencao (IBN) e o acesso
definido por software (SDA).

Etapas de alto nivel para atualizagdo de AP: A conclusdo bem-sucedida de uma atualizagao de
AP envolve estas 4 etapas:

1. Criando uma tarefa de fluxo de trabalho de Atualizagao de AP no Cisco Catalyst Center

2. Desconectando fisicamente os APs antigos da rede.

3. Conectar fisicamente os novos APs na rede.

4. Integracao dos novos APs através da sincronizagao de inventario de WLC ou AP Plug and
Play no Cisco Catalyst Center



Note: A ordem da criagao do fluxo de trabalho e da conexao/desconexao fisica do AP é flexivel.
No entanto, para conclusao bem-sucedida, o AP antigo deve ser marcado como inalcangavel no
Inventario do Catalyst Center e o novo AP deve estar acessivel (no inventario apds ingressar em
uma WLC ou na pagina Plug and Play, pronto para ser reivindicado). Para Plug and Play, o novo
AP ja esta disponivel e pronto para ser solicitado, ou deve chegar mais tarde, apos a tarefa de
fluxo de trabalho de atualizacdo do AP ter sido criada e enviada.

Caso de uso de automacao

Esta opcao € adequada quando a rede sem fio foi projetada e configurada a partir do Catalyst
Center usando construgdes de automagao baseada em intengédo, como configuragdes de rede,
configuragcbes sem fio, perfis de rede e locais de AP gerenciados. Ele pode ser usado nos
seguintes cenarios:

* Quando se espera que os APs antigos e novos se conectem ao mesmo controlador sem fio.

* Quando o AP antigo € associado a um controlador sem fio do Catalyst 9800
(independentemente de ter sido provisionado pelo Catalyst Center), e o novo AP deve se
unir a um controlador sem fio diferente do Catalyst 9800.

* Quando o AP antigo € associado a um controlador AireOS (independentemente de ter sido
provisionado pelo Catalyst Center), e o novo AP deve se unir a um controlador sem fio
Catalyst 9800 diferente.

* Quando o novo AP é integrado usando o fluxo de trabalho Plug and Play (PnP).

Caso de uso de garantia

Essa opgéao é adequada quando a rede sem fio foi projetada e configurada diretamente através
do Wireless Controller WEBUI/CLI ou usando a 'Configuragao por dispositivo' no Catalyst Center.

Em um Catalyst 9800 Wireless Controller, os APs podem ser configurados com tags usando
origens como Estatico, Localizag¢ao, Filtro ou AP. Ao executar uma atualizagado de AP com o caso
de uso Assurance, as configuracoes de tag sdo copiadas para os novos APs. Se a origem da tag
for 'Location' ou 'AP', o Catalyst Center criara mapeamentos de tag estaticos para os novos APs
no controlador sem fio apos a atualizagao.

A atualizagao de AP com o caso de uso Assurance nao oferece suporte a:

* Quando o novo AP nao estiver associado ao controlador sem fio onde o AP antigo
esta/estava presente.



* Quando o novo AP é integrado usando o fluxo de trabalho Plug and Play (PnP).

Etapas para usar o Fluxo de Trabalho de Atualizacao AP

Iniciar o fluxo de trabalho: Na Biblioteca de fluxos de trabalho (acessada por meio do menu
Hamburger no canto superior esquerdo).
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Caution: Nao use o fluxo de trabalho 'Substituir dispositivo' para atualizar o AP. Esse fluxo



de trabalho destina-se apenas a substituicao de dispositivos por meio de RMA, em que o
novo AP deve ter exatamente a mesma ID do produto (PID) do AP antigo.

Revisar pré-requisitos: Leia atentamente a secao "Antes de comecar" para entender os pré-
requisitos, os tipos de implantagao e como selecionar a opgao correta. Depois de revisar, clique
em 'Avancar'.

* Numero de série: Obrigatorio, a menos que vocé esteja usando a opgao 'mesma porta de
switch'.

» Status de AP antigo: Deve ser gerenciado pelo Catalyst Center ou atribuido a um andar.

» Status do novo AP: Nao deve ser atribuido a nenhum andar; herda o local do AP antigo.

» Conectividade: O AP antigo deve estar inacessivel durante a integracao e detecgao do novo
AP, a menos que o novo AP esteja sendo adicionado a rede no momento.

» Credenciais: Verifique se as credenciais do CCO estao configuradas no Catalyst Center.

Os detalhes sdo resumidos na etapa de fluxo de trabalho no Cisco Catalyst Center

» Forneca o nome da tarefa: Insira um nome de tarefa para referéncia futura e clique em
'Avancar'.



aite:  Catalyst Center

Get Started

» Escolher Tipo de Implantacio: Selecione "Caso de uso de automacao" ou "Caso de uso de
garantia" conforme necessario e clique em "Avancgar".

o Gatalyst Center

Select Your Scenario

Automation Use Case -] Assurance Use Case

 selecionar APs: No painel esquerdo, selecione os andares onde os APs estdo sendo
substituidos. Na tabela, selecione os APs especificos e clique em 'Avancgar'.



Select Access Points

Access Points (7)
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Atribuir mapeamentos de AP: Mapeie APs antigos para novos APs e clique em 'Avancgar'. Os APs
novos podem ser mapeados para APs antigos de varias maneiras:

= b Catalyst Center

= asco

Assign New APs to Old APs
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ACCESS POINTS (2)
B Oevice Name Platpm sne £on Device Hame® Pltiorm  Serisl Nenber COP Neighbour
""" + PRIME F
a
PI54E AITHI- PR -2 F 4
L]

* Manualmente: Clique no botao 'Editar' e insira 0 numero de série.

* Insira 0 numero de série manualmente ou selecione-o na lista suspensa se o novo AP ja
estiver no Catalyst Center Inventory ou Plug and Play.

* O campo "New AP Name" € opcional e pode ser usado para atualizar o nome do AP para o
novo dispositivo.



Assign New APs to Old APs

You have selected 2 Oid APs for refresh. Assign Mew AP for each Oid one. If Hew AP

) Is already connected, it

will be detected in Cat; g configuration. If New

yst Center

e throw

WLG inventory of PaP based on the ox
AP is not yet connected, provide the Serial Number of those New APs againgt each Old AP

You can also download the Old APs list in CSV formal, provide the detalls of the New AP against each Old AP and
Upload it
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Switch: SW-PRITHVI-PRIME-006-PRI-2 Port: GigabitEthernet1/0/34

Mobe: Senisl Number validstion i relaxed hene 10 help user to cles this

Fatddd 0 wrong entry.

» Usando CSV: Faga download do CSV, atualize-o e carregue o CSV.
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Assign New APs to Old APs
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1 Old Device Platform Old Serial Numbeg New Device Name (*) New Serial Number
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Old Device Name  Site Name

Update New AP’s Serial Number and New AP name (optional) and upload

» Deteccao automatica: Habilite 'Deteccdo Automatica'. O Catalyst Center identifica o novo
numero de série do Ponto de acesso comparando as informagdes de vizinhos do CDP do
novo AP com as do AP antigo, desde que o novo AP esteja conectado a mesma porta do
switch que o antigo.

aviso: A deteccao automatica nao funciona para APs integrados via PnP.
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Assign New APs to Old APs

ACCESS POINTS (2)

1 L v Device
] Curvice Nama PLstorm S Eam Dervice Nama® Pusiors Serisl Nusber* COP Naighbaur
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» Revisar configuragao: Revise as configuragcdes que estao sendo copiadas e clique em
'Avancar’.
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Configuration to Be Copied from Old APs to New
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Config Preview

Catalyst 3800 AP HAirpos Al

Agendar Tarefa: Selecione se deseja executar a tarefa imediatamente ou agenda-la para
um horario posterior.

Agora: Cria a tarefa imediatamente apos a revisao do resumo. A atualizagao prossegue
somente depois que o AP antigo € desconectado e inalcangavel, e o novo AP é conectado e
alcancavel no Inventario do Catalyst Center ou na pagina Plug and Play.

Mais tarde: Permite programar a tarefa para um momento futuro. Mesmo que o AP antigo
seja desconectado e o novo AP esteja conectado, a atualizagdo so6 sera executada no
horario programado, fornecendo maior controle.

Enviar fluxo de trabalho: Revise o resumo. Quando estiver pronto, clique em 'Provisionar'
para enviar a tarefa de workflow Atualizagao de AP.

Schedule Access Point Refresh Task

Great! ¥ou have provided all the required details for replacing the Old APs with New

W are now ready 1o the AP Refresh task. If the New AP is already connected and the Old AP is unfeachable then the New AP will be configured

AP 5 unréachable,

O Mow (O Later

SJC1B-AP-Refresh

o o -
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Summary

Device Name Platform Site Carvico Name Platform Serial Number

» Rastrear status: Acompanhe o status de substituicdo nesta pagina. O Access Point

permanece em um estado pendente até que o novo AP seja descoberto no Catalyst Center
(através da sincronizagao do Inventario de WLC ou AP PnP).

Device Name Plattoem Sihe Dwwvice Name Platlorm Sorial Number
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Track Replacement Status

Note: If the new AF

ACCESS POINTS

BUSLDINGS & FLOORS ACCESS POINTS PROGRESS STATUS

& Globalf5JC/5JC18

» Fechar Tarefa: Clique em 'Avancar' para fechar a tarefa de atualizacao. Faca o download do
relatério para referéncia futura.

Catalyst Center

aliali
= s

Track Replacement Status

Mote: If the new AP is not timely

©o02 o .
.\

Use this option to Download the AP Refresh Task report

Access Points (2) = B

Old Devices New Devices
Dvice Name = Sie Serial Number Putom Replacement S1atus
SICIB-F1-APEF 14 SICISIC18
FCW22IINHEL AIR-AP4BO0-B-K9
SJC1E-FI-APISAE
- G 4 L]

FOW2142D147 AIR-APZEO-B-KS



Done. You have completed the AP Refresh
task - SJC18-AP-Refresh

Note: O tempo para concluir a tarefa de Atualizacdo do Ponto de Acesso depende de
fatores como a rapidez com que os APs antigos sdo marcados como inalcangaveis, a
rapidez com que os APs novos sido descobertos no Catalyst Center, o numero de APs em
um andar e o total de APs selecionados para a tarefa. Quando todas as condi¢des forem
atendidas, a atualizagdo do AP sera concluida dentro de alguns minutos.

Verificagoes
Apobs a conclusao da tarefa de atualizagao do AP, verifique o seguinte:

» Detalhes do AP: Verifique o nome do AP, o local, a etiqueta de politica, a etiqueta do site e
a etiqueta de RF para o novo AP. Navegue até Provisionar > Inventario e filtre por Pontos de

Acesso:
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Catalyst Center

Devices (8) F
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» Posicao do Mapa: Verifique a nova posi¢cao do Ponto de acesso no Mapa, incluindo o
modelo e o endereco MAC. Navegue até Design > Network Hierarchy e selecione o site

desejado.

= bl o ot o
= tice  Catalyst Center

“ 1) 2o (EEEY o

R SJC J SICIB J Flear-1 W

Q

o)

IR A

1O Intormation
L]
S0CT8-11 AR

=ado Wode Bana Op. Statis  Channe!

.
@ sJc18-F1-AP8F34

2.4 GHz

Amriute Valie



il Catalet Canta
niea  catalyst Center

Floof-1
2.4 GHz
st
T4 r
TR SR F ARG
L] SICTE-F1-APRTL vd
i AT APII04

» Notificagdo de eventos: Verifique a notificacdo de Evento de Atualizagdo de AP em
Assurance > Dashboard > Issues and Events. Este evento confirma a atualizagao bem-
sucedida e que os dados de Garantia, incluindo dados historicos do AP antigo, sao exibidos
para o AP atualizado

seo.  Catalyst Center

Events

Events (494)
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Events (500)

Lvert Nams

“ Wireless Controller: SR-CWH800H1 - $6.clsco.com

* Log de auditoria: Verifique o log de auditoria para entradas relacionadas a atualizagao do
AP. Navegue até Atividades > Logs de auditoria.
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SUMMARY

* Mapeamentos de marcas de AP na CLI do controlador sem fio: (Se¢des de saida CLI de
exemplo seriam fornecidas aqui para "Antes da atualizacao" e "Apos a atualizagao" para
mostrar as alteragdes.)

Antes da atualizacao:

summary | i 5JCi8-F1
C1BEAXI-B «1dBé6.266c B8df.lda7.obad US 9. £6.178 Global/SJC/SIC18/Floor-1
CY1B5AXW=B -1d86.2784 @8df.1da7.7ded US 9. -127 e S5IC/SIC18/Floor=1
C18EAXI-B .Bded.Bb&4 3cal.@edb.Bb2B US .
1 4cab.sd22.ee2d US 79.18: Registered JC/5IC18/Floor-1
fiadb.ebdd. eTed US 6 - Registered 1 C18/Floozr-1
summary | i
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280F.3785.18:0 US .60.456.10¢ Glebal/S)C/SIC1B/Floor-
tag summary
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@adf . 1d¢ . SITE 5JC18 FLOOR1 Y TAG SJC1B_RF
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3c 31chH. 9414 § 8 SITE T/ 5JC18 FLOOR1 { TAG
db.eb43. 8734 [ TE TAG 8 FLOOR1 POLICY TAG
tag summary | i SJC18-F2
18-F2-AP354E 5@88f.8059.356s  51C18 SITE TAG SJC18 FLODRZ POLICY TAG
JC1B-F2-AP4BSC addf.379c. 486c SITE SJC18 FLODRZ POLICY TAG
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SR-CW9888M1-964sh ap susmary | i
SIC18-F1-AP265C C1O5AXI-B 88df . 1dB6. 265¢c i 2 9.68.45.128 Registered Global/SJC/5JC18/Floor-1
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SR-CW9BRBH1-Pé#sh susmary | i
4E CWIL641-B cc9c.3ef1.2868 18F9.20fe. 4b28 US 9.68.45.250 Global/SIC/SIC18/Floor-2
SIC18-F2-APLBEC C12BAXP-B 298f.379c.486c a@8F.3705.18¢0 US Registered Global/SJIC/S1C18/Floor-2
tag summary i 5JC18-F1
SITE TAG SJC18 FLOOR1 POLICY SJC18_RF Static
SITE TAG SIC18 FLOOR1 POLICY SIC18_RF L Statie
SIC18-F1-APBF34 TAG 51C18 FLOOR1 POLICY SJC18_RF Statie
218=F1=-AP@BSL 5c7l.8ded. Bbéd h TE TAG SJC18 FLOOR1 POLICY SIC18_RF Static
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JC18=-F2-AP4BEC aaf.3 o 5 8 S SJC18 FLOORZ POLICY C18_| Static
SR-CwyseeH1-96uf




Erros comuns e solugao de problemas

1. Erro ao criar o fluxo de trabalho de Atualizacdo de AP - o AP antigo deve estar
inacessivel

Cenario: Esse erro ocorrera se os APs antigos e novos estiverem online e marcados como
'Acessiveis' no Catalyst Center durante a criagao do fluxo de trabalho.

abuals Catalyst Center

Assign New APs to Old APs

ACCESS POINTS (3)

» Atenuacao:

- Se o AP antigo estiver inacessivel na rede, mas for exibido como 'Acessivel' no
Catalyst Center, execute uma ressincronizagao do controlador sem fio para atualizar o
status do ponto de acesso para 'Inalcangavel' no Catalyst Center e, em seguida,
continue com o fluxo de trabalho.

- Se o AP antigo estiver on-line, dissocie-o e desligue o AP.

2. Falha ao executar o fluxo de trabalho de Atualizacdo de AP com erro - o AP
antigo deve estar inacessivel

Cenario: Esse erro ocorrera se os APs antigos e novos estiverem online e marcados como
'Acessiveis' no Catalyst Center quando o fluxo de trabalho for executado. A atualizagdo n&do pode



continuar.

= cdub Catalyst Center

Access Points (3) ™ E

Old Devices

Atenuacao:

+ Se o AP antigo estiver inacessivel na rede, mas for exibido como 'Acessivel' no Catalyst
Center, execute uma ressincronizagcao de Controlador Sem Fio para atualizar seu status
para 'Inacessivel' no Catalyst Center e clique em 'Repetir' na pagina de status Substituicao
de Tarefa.

+ Se o AP antigo estiver on-line, dissocie-o e desligue o AP. Verifique se o AP antigo mostra
como 'Inalcancavel' e continue com a opc¢ao 'Repetir' na pagina de status Substituicao de
Tarefa.

3. Falha ao executar o fluxo de trabalho de Atualizagao de AP com erro -
NCRM30055: O novo AP com o numero de série <> ja esta atribuido ao local

Cenario: Isso ocorre se o novo AP ja estiver atribuido a um andar antes de executar a
atualizacao.

Atenuacéao: Se o novo AP ja estiver atribuido a um andar, navegue até o Mapa de andares sob a
hierarquia do site e remova o AP desse andar



4. Mensagem de erro de falha exibida ao passar o mouse sobre o "Status de
substituicao": "NCRM30054: Falha na configuracao do AP."

Cenario: Se o AP antigo estiver off-line e o AP novo for exibido como alcancavel no Catalyst
Center, mas o AP novo estiver realmente inoperante
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Atenuacao: Verifique o novo status do Ponto de acesso. Se estiver inativo, verifique se ele esta
ativo e acessivel e repita a atualizagao do AP



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



