Configurar a autenticagcao da Web central no
acesso SD
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Introducao

Este documento descreve um guia passo a passo para configurar a Central Web Authentication
(CWA) e descreve os procedimentos de verificagdo em todos os componentes.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes toépicos:

Cisco Catalyst Center

Cisco ldentity Services Engine (ISE)
 Arquitetura do Catalyst 9800 Wireless Controller
+ Autenticacdo, Autorizacao e Auditoria (AAA)



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Controladora de LAN sem fio (WLC) da Cisco - C9800-CL, Cisco IOS® XE 17.12.04
» Cisco Catalyst Center - Versao 2.3.7.7

 Cisco ldentity Services Engine (ISE) - Versao 3.0.0.458

* NO de borda SDA - C9300-48P, Cisco I0OS® XE 17.12.05

* N6 de borda SDA/Plano de controle - C9500-48P, Cisco IOS® XE17.12.05

» Cisco Access Point - C9130AXI-A, versao 17.9.5.47

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.
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Overview

A Autenticagdo da Web Central (CWA) usa um SSID tipo convidado para redirecionar o
navegador da Web do usuario para um portal cativo hospedado pelo Cisco ISE, usando uma ACL
de redirecionamento configurada. O portal cativo permite que o usuario se registre e autentique e,
apos a autenticacdo bem-sucedida, a controladora Wireless LAN (WLC) aplica a autorizagao
apropriada para conceder acesso total a rede. Este guia fornece instrugées passo a passo para
configurar o CWA usando o Cisco Catalyst Center.

Configurar o CWA no Cisco Catalyst Center

Criar o perfil de rede



Um perfil de rede permite definir as configuragdes que podem ser aplicadas a um local especifico.
Os perfis de rede podem ser criados para varios elementos no Cisco Catalyst Center, incluindo:

» Garantia

* Firewall

* Roteamento

« Comutacao
 Dispositivo de telemetria
+ Tecnologia Wireless

Para o CWA, um perfil sem fio deve ser configurado.

Para configurar um perfil sem fio, navegue para Design > Network Profiles, clique em Add Profile
e selecione Wireless.

Network Profiles

e Add Profile
: Assurance
Network Profiles (119)
Firewall
() Search Table
ot Search Table R'DUtil"ig
Profile Name Type = Sites Actlon Switching

Wireless

Nomeie o perfil conforme necessario. Neste exemplo, o perfil sem fio € chamado
CWA_Cisco_Wireless_Profile. Vocé pode adicionar qualquer SSID existente a esse perfil
selecionando Adicionar SSID. A criacdo de SSID é abordada na préxima secao.

Add a Network Profile

:r Network Settings > Wireless [

CWA_Cisco_Wireless_Profile

Site; Assign

SS5IDs AP Zones Feature Templates CLI Templates Advanced Settings -

Add SSID

Selecione Atribuir para escolher o local onde esse perfil sera aplicado e selecione o local
desejado. Depois de selecionar os sites, clique em Salvar.



Profile Name*
CWA_Cisco_Wireless_Profile

Site: Assign

S5IDs AP Zones Feature Templates CLI Templates Advanced Settings

Add SSID

Criar o SSID

Navegue até Design > Network Settings > Wireless > SSIDs e clique em Add.

SSIDs

Configure SSIDs for enterprise and guest wireless networks. You can assign them to sites via Wireless Network

Profiles.
SSID (79) Q@ Aad
Q1 Search Table Y
Ef SSID Scheduler () 0 Selected
D Network Name (SSID) = WLAN Profile Name Policy Profile Name SSID Type L2 Security L3 Security Wireless Profiles Portal Name AAA Servers
1865test_... (2) Enterprise wpad_pers open fernarom_wirele N/A Configure AAA
onal 55, J... See all

)  1865test 1865test_... (2)



Tip: Ao criar um SSID para o CWA, é essencial selecionar o tipo de convidado. Essa
selecao adiciona um comando ao perfil de politica sem fio do SSID no WLC - o comando
nac - que permite que o CoA seja usado para reautenticagdo depois que o usuario se
registrar no portal cativo. Sem essa configuragao, os usuarios podem experimentar um
loop infinito de registro e redirecionamento ao portal repetidamente.

Depois de selecionar Add, continue o fluxo de trabalho de configuragdo do SSID. Na primeira
pagina, configure o nome do SSID, vocé também pode selecionar a faixa da politica de radio e
definir o estado do SSID, incluindo as configuragdes de status administrativo e de broadcast .
Para este guia de configuragéo, o SSID é chamado de CWA_Cisco.



Wireless Network Name (SSID)* WLAN Profile Name* Policy Profile Name

CWA_Cisco CWA_Cisco_profile CWA_Cisco_profile o
Radio Policy

® 2.4GHz 5GHz 6GHz ©

802.11b/g Palicy

802.11bg il [J) Band Select (3) (7) 6 GHz Client Steering

D Fast Lane (&)

Quality of Service(QoS) ©

Egress Ingress

)

VolP (Platinum) & v VolP (Platinum) Up & v

SSID STATE

Apos inserir o nome SSID, o nome do perfil da WLAN e o nome do perfil da politica sdo gerados
automaticamente. Selecione Avangar para continuar.

Pelo menos um AAA/PSN deve ser configurado para SSIDs do CWA. Se nenhum estiver
configurado, selecione Configure AAA e escolha o endereco IP PSN na lista suspensa.

Authentication, Authorization, and Accounting Configuration

Atleast one AAAJPSN is required for CWA 55IDs. Configure AAA to add one.
“\ Configure AAA

() Deny RCM Clients (i)

A

Pre-Auth ACL List Mame W

Depois de selecionar o servidor AAA, defina os parédmetros de seguranga da Camada 3 e
selecione o tipo de portal: Registrado automaticamente ou Hotspot.

Portais de convidados dos pontos de acesso: Um portal de hotspot para convidados fornece
acesso a rede para convidados sem a necessidade de nomes de usuario e senhas. Aqui, os
usuarios devem aceitar uma Politica de Uso Aceitavel (AUP) para obter acesso a rede, levando a



um acesso subsequente a Internet. O acesso por meio de um portal de convidado credenciado
requer que os convidados tenham um nome de usuario e uma senha.

L3 SECURITY

© Web Policy () Open
Guest users are redirected to a Web Portal for authentication

Authentication Server

What kind of portal are you creating today ?

Central Web Authentication A Self Registered ~ Original URL bl

Self Registered

Hotspot

A acao que ocorre depois que o usuario se registra ou aceita a politica de uso também pode ser
configurada. Ha trés opg¢des disponiveis: Pagina de sucesso, URL original e URL personalizada.

Authentication Server

What kind of portal are you ¢reating today ?

Central Web Authentication NN Self Registered W

Original URL

Custom URL

A seguir esta uma descricao do comportamento de cada opcgéo:

Pagina de sucesso: Redireciona o usuario para uma pagina de confirmagao indicando que a
autenticagao teve éxito.

URL original: redireciona o usuario para o URL original que foi solicitado antes de ser interceptado
pelo portal cativo.

URL personalizada: redireciona o usuario para um URL personalizado especificado. A selegao
dessa opc¢ao habilita um campo adicional para definir a URL de destino

Na mesma pagina, em Authentication, Authorization, and Accounting Configuration, uma ACL de
pré-autorizagdo também pode ser configurada. Essa ACL permite a adicao de entradas extras
para protocolos além dos enderecgos IP DHCP, DNS ou PSN, que sao obtidos das configura¢des
de rede e anexados a ACL de redirecionamento durante o provisionamento. Esse recurso esta
disponivel no Cisco Catalyst Center versao 2.3.3.x e posterior.



Authentication, Authorization, and Accounting Configuration

9, AAA Configured (1)

() Deny RCM Clients (i)

Pre-Auth ACL List Name W

Para configurar uma ACL de pré-autenticagao, navegue para Design > Network Settings >
Wireless > Security Settings e clique em Add.

Pre=Auth ACLs AP Authorization List AP Impersonation Configure DTLS Ciphersuites

Configure Pre-Auth Access Control Lists. You can assign them to SSIDs during SSID creation or modification.

Pre-Auth Access Control Lists (10) 0 Add

O primeiro nome identifica a ACL no Catalyst Center, enquanto o segundo nome corresponde ao
nome da ACL no WLC. O segundo nome pode corresponder a ACL de redirecionamento
existente configurada na WLC. Como referéncia, o Catalyst Center provisiona o nome Cisco
DNA_ACL_WEBAUTH_REDIRECT para o WLC. As entradas da ACL de pré-autenticacao sao
anexadas apods as entradas existentes.

New Pre-Auth ACL

Auth ACL List Name* Pre-Auth ACL Name*

MName_on_Catalyst_Center ~ DNAC_ACL_WEBAUTH_REDIRECT —~

Retornando ao fluxo de trabalho de criacdo de SSID, selecione Avancar para exibir as
configuragbes avangadas, incluindo transi¢ao rapida, tempo limite de sessao, tempo limite de
usuario cliente e limitagao de taxa. Ajuste os parametros conforme necessario e selecione Next
para continuar. Para os fins deste guia de configuragao, o exemplo mantém as configuragdes
padrao.



Advanced Settings

Configure the advanced fields to complete SSID setup.

SSID Name: CWA_Cisco (Guest)

MFP Client Protection @ Protected Management Frame (802.11w)

© Optional () Required () Disabled O © Disabled

.:] 11k - Neighbor List C. Radius Client Profiling (@ .:] Coverage Hole Detection

WLAN Timeouts

n (secs)
@ Session Timeout (1) 28800

n (secs)
@ Client Exclusion 180
o
n (secs)
& Client User Idle Timeout 300

11v BSS Transition Support

@ BSS Max ldle Service @ Directed Multicast Service

Depois de selecionar Next, um prompt aparece para associar qualquer modelo de recurso ao
SSID. Se aplicavel, selecione os modelos desejados clicando em Adicionar e, quando terminar,
clique em Avancar.

Associate Feature Templates to SSID

Select a design instance from the table or add new design instance to associate the Feature Templates to SSID

Design Instances £ Refresh 1) Import

{2 Search Table

Associe o SSID ao perfil sem fio criado anteriormente. Para referéncia, consulte a se¢éo Criar o
perfil de rede sem fio. Nessa secio, vocé também pode selecionar se o SSID esta habilitado para

matriz ou ndo. Depois de concluir, clique em Associar perfil.
SSID Name: CWA_Cisco (Guest)

QU Associate Profile Cancel

() Search
~ Profile Name

100NG SOM RA

adortiz-test-profile WLAN Profile Name Policy Profile Name
CWA_Cisco_profile ® CWA_Cisco_profile I
anarami-wireless - 0,
angel test Fabric
- 0 - file Name
OVYes (O No 802.11be Profile Name v

antvegaprofile
Cnicolet_QOeiras

I CWA_Cisco_Wireless_P...



show wireless management trustpoint
Quando o perfil estiver associado ao SSID, clique em Avancgar para criar e projetar o portal cativo.
Para iniciar, clique em Criar portal.

SSID Name: CWA_Cisco (Guest)

No Self Registration Portal
Available

Use the create portal button to create a
new portal

Create Portal

O nome do portal define o nome de dominio no FQDN e o nhome do conjunto de politicas no ISE.
Clique em Save quando terminar. O portal permanece editavel e pode ser excluido, se
necessario.

Portal

‘ CWA_Clsco_Portal Login Page N

Page Content
; ‘ HIGH-TECH
; CORPORATION

Access Code

Header Text

Sign In

Welcome to the Guest Portal, Sign on with the
username and password provided 1o you.

USERNAME:

ilagunes

PASSCODE:

By signing up you agree to the terms and conditions.

Selecione Proximo para exibir um resumo de todos os parametros de configuracao definidos nas
etapas anteriores.



Summary

Review all changes

SSID Name: CWA_Cisco (Guest)

» Basic Settings Edit

> Security Settings Edit

» Advanced Settings Edit

v Associate Feature Templates to SSID Edit
Design Instance MN/A

v Network Profile Settings Edit
CWA_Cisco_Wireless_Profile Fabric (Associated)

Confirme os detalhes da configuracao e selecione Save para aplicar as alteragoes.

Provisionamento de estrutura

ApoOs associar o perfil de rede sem fio ao site de estrutura, o SSID é exibido em Provisionar >
Sites de estrutura > (Seu site) > SSIDs sem fio.



Note: Vocé precisa provisionar o Controlador de LAN sem fio para o site para que os
SSIDs sejam exibidos em SSIDs sem fio

Escolha o pool SSID, opcionalmente associe uma Tag de grupo de seguranga e clique em
Implantar. O SSID é transmitido por pontos de acesso somente se um pool for atribuido.

@ Enable Wireless Multicast

test

Nos controladores AireOS e Catalyst 9800, reprovisione o Controller de LAN Wireless apods
qualquer alteracao de configuracao de SSID em Configuracdes de Rede.



Note: Se nenhum pool for atribuido ao SSID, espera-se que os APs nao o transmitam. O
SSID é transmitido somente depois que um pool é atribuido. Depois que o pool é
atribuido, o controlador ndo precisa ser provisionado novamente.

Reveja a configuracao provisionada para Cisco ISE
Esta secdo examina a configuracao provisionada pelo Catalyst Center para o Cisco ISE.

Perfil de Autorizacao

Parte da configuragado que o Catalyst Center provisiona no Cisco ISE é um perfil de autorizagao.
Esse perfil define o resultado atribuido a um cliente com base em seus parametros e pode incluir
configuragdes especificas, como atribuicdo de VLAN, ACLs ou redirecionamentos de URL.

Para exibir o perfil de autorizagao no ISE, navegue para Politica > Elementos de politica >
Resultados. Se o nome do portal for CWA_Cisco_Portal, 0o nome do perfil sera
CWA_Cisco_Portal_Profile. O campo de descricao exibe o texto: Perfil de autorizacao gerado pelo
DNA para o portal - CWA_Cisco_Portal.



Standard Authorization Profiles

For 0 Exp o to
ed0 T 18
(] Name Profile Description
O \uthProfile-DNA #% Cisco SGT Authentication Profile para DNACH
] k_Wirale s Cisco Default profile used to block wireless devices. Ensure that you configure a NULL RC
| (] Por Prof. & Cisco DNA generated Authorization Profile for portal - CWA_Cisco_Portal ‘

Para visualizar os atributos enviados a controladora Wireless LAN por este perfil de autorizagao,
clique no nome do perfil de autorizagao e consulte a se¢gao Tarefas comuns.
Este perfil de autorizacao fornece a ACL de redirecionamento e a URL de redirecionamento.

O atributo Redirecionamento da Web inclui dois parametros:

1. Nome da ACL.: definido como Cisco DNA_ACL_WEBAUTH_REDIRECT.
2. Valor: refere-se ao nome do portal cativo, neste exemplo CWA_Cisco_Portal.

A opcéao Exibir Mensagem de Renovacgao de Certificados permite que o portal seja usado para
renovar certificados que o endpoint esta usando no momento.

Uma opc¢éo adicional, Static IP/Host Name/FQDN, esta disponivel em Display Certificates
Renewal Message. Esse recurso permite a entrega do endereco IP do portal em vez do FQDN,

que é util quando o portal cativo falha ao carregar devido a incapacidade de acessar o servidor
DNS.

~ Common Tasks

Centralized Web Auth v ACL DNAC_ACL_WEBAUTH_RE... - Value CWA_Cisco_Portal v

Display Certificates Renewal Message
Static IP/Host name/FQDN

Suppress Profiler CoA

for endpoints in Logical Profile

Conjuntos de politicas

Navegue até Policy > Policy Sets > Default > Authorization Policy para exibir os dois conjuntos de
politicas criados para o portal chamado CWA_Cisco_Portal. Esses conjuntos de politicas sao:

+ CWA_Cisco_Portal_GuestAccessPolicy
« CWA_Cisco_Portal_RedirectPolicy

PermitAccess Guests

= Radius-Called-Statlon-ID ENDS_WITH (CWA_Clsco

CWaA_Cisco_Portal _Pr Select from list

3 Radius-Called-Station-ID ENDS_WITH :CWA_Clsco

A politica CWA_Cisco_Portal_GuestAccessPolicy € aplicada quando o cliente ja concluiu o



processo de autenticagcao da Web, seja por meio do autorregistro ou do portal do hotspot.

G Cls ortal_GuestAc  .np Guest Flow T Guests

= Radius-Called=Station=10 ENDS_WITH :CWA_Clsco

Esse conjunto de politicas atende a trés critérios:

» Wireless_MAB: usado quando o Cisco ISE recebe uma solicitacdo de autenticagcdo MAB
(MAC Authentication Bypass, desvio de autenticacdo de MAC) de uma controladora
Wireless LAN.

» Fluxo_Convidado: Refere-se a verificagao do ISE do endereco MAC do ponto final em
relagdo ao grupo de identidade GuestEndpoints. Se o enderegco MAC do ponto final ndo
estiver presente nesse grupo, a politica ndo sera aplicada.

+ RADIUS Called-Station-ID ENDS_WITH :CWA_Cisco: O Called-Station-ID é um atributo
RADIUS no ISE que armazena o endereco MAC da ponte ou do Ponto de Acesso no
formato ASCII e anexa o SSID que esta sendo acessado, separado por um ponto-e-virgula
(:). Neste exemplo, CWA_Cisco representa o nome SSID.

Nos perfis de coluna que vocé vé o nome PermitAccess, esse € um perfil de autorizagao
reservado que nao pode ser editado, que da acesso total a rede e vocé também pode atribuir um
SGT sob a coluna Grupos de seguranga, que, nesse caso, é Convidados.

O perfil PermitAccess € usado. Este € um perfil de autorizacao reservado que nao pode ser
editado e concede acesso total a rede. Um SGT também pode ser atribuido na coluna Grupos de
seguranca; nesse caso, o SGT é definido como Convidados.

A préxima politica a ser analisada € CWA_Cisco_Portal_RedirectPolicy.

Select from list

Esse conjunto de politicas atende aos dois critérios a seguir:

» Wireless_MAB: usado quando o Cisco ISE recebe uma solicitagdo de autenticagcdo MAB de
uma controladora Wireless LAN.

* RADIUS Called-Station-ID ENDS_WITH :CWA_Cisco: O Called-Station-ID € um atributo
RADIUS no ISE que armazena o endereco MAC da ponte ou do Ponto de Acesso no
formato ASCII e anexa o SSID que esta sendo acessado, separado por um ponto-e-virgula
(). Neste exemplo, :CWA_Cisco representa o nome SSID.

A ordem dessas politicas é fundamental. Se CWA_Cisco_Portal_RedirectPolicy for exibido
primeiro na lista, ele correspondera somente a autenticagdo MAB e ao nome SSID usando o
atributo RADIUS Called-Station-ID ENDS_WITH :CWA_Training. Nessa configuragao, mesmo que
o endpoint ja tenha sido autenticado pelo portal, ele continuara a corresponder a essa politica
indefinidamente. Como resultado, o acesso completo nunca é concedido através do perfil
PermitAccess, e o cliente permanece preso em um loop continuo de autenticacéo e
redirecionamento para o portal.

Configuragao do Portal do Convidado

Navegue até Centros de trabalho > Acesso de convidado > Portais e componentes para exibir o



portal.
O Portal do convidado criado aqui usa o mesmo nome do CWA_Cisco_Portal do Catalyst Center.
Selecione o nome do portal para se desejar exibir detalhes adicionais.

Guest Portals

Choose ong of the three pre-defined portal types, which you can edit, customize, and authorize for guest access

Reveja a configuracao provisionada para a WLC

Esta secdo examina a configuragao provisionada pelo Catalyst Center para o Wireless LAN
Controller.

Configuracao de SSID

Na GUI da WLC, navegue para Configuration > Tags & Profiles > WLANSs para exibir a
configuragédo do SSID.

Selected WLANs : 0

O sEws v MName Y D Y 55D Y 2.4/5 GHz Security
O [ 1] CWA_Cisco_profile * 2 CWA_Cisco [open] MAC Filtering
1 10 »

O SSID CWA_Cisco tem o nome CWA_Cisco_profile no WLC, com ID 21 e um tipo de seguranga
Open usando filtragem MAC. Clique duas vezes no SSID para visualizar sua configuragao.

General Security Advanced Add Ta Palicy Tags

Profile Mame® CWa_Cisco_profile Radio Policy @

55I0* CWa_Cisoo Show =lot configuration
6 GHz

WLAN ID* 21 Status |l DiscBLED |

Status ENABLED . 5 &Hz
Status EMABLED .
Broadcast 5310 enseleD [

2.4 {5Hz

Status EMAELED .

B0Z.11kfg 80211/ »
FPalicy




O SSID € UP e transmite em canais de 5 GHz e 2,4 GHz e esta anexado ao perfil de politica
CWA_Clsco_Profile. Clique na guia Segurancga para exibir as configuragoes.

LayerZ Layer3 AL

O WPA + WPAZ (O WPAZ + WPA3 (O WPA3 () Static WEP @ None

MAG Filtering Authorization List* c0-00440514 5 (D)

default -
OWE Transition Mode D

A Cis

Lobbxy Admin Access O 00440514

Fast Transition

Status Cizsabled
Cwer the DS D -
Reassociation Timeout * 20

As principais configuragdes incluem o método de segurangca de Camada 2 (Filtragem MAC) e a
lista de autorizagdo AAA (Cisco DNA-cts-CWA_Cisco-0044d514). Para revisar sua configuragao,
navegue para Configuration > Security > AAA > AAA Method List > Authorization.

AAA Method List AAA Advanced
Authentication
Authe
Mame T Type T Group Type T Groupl T Group2 T Groupd T Groupd
Accaunting
[m] defEut exec ocal Hia LITEY NiA HiA
O default network local HiA NiA HiA HiA
dnac-cts-CWa_Traini- dnac-rGrp-CwWA_Traini- "
& . - i " "
m] Ba20M880 network group B370188¢ Nia LI ry
dnac-cis-Guest_pers- e dnac-rGrp-Guest_pers- § Y
O crossean naurorc g Ble56ad0 LI LCE A
dnac-cts-Cwia_Cisco- - dnac-rGrp-CWia_Cisco- -
|D 00444514 PETWOTE aroup 0044d514 N A A

A lista de métodos aponta para o grupo RADIUS Cisco DNA-Grp-CWA_Cisco-0044d514na coluna
Group1. Para exibir sua configuragado, navegue para Configuration > Security > AAA >
Server/Groups > Server Groups.

Servers Server Groups
MName T Saerver Server 2 Server 3
|D dnac-rGrp-CWi_Cisco-0044d514 dnac-radius_10.88.244.180 HiA HiA
1 10 w»

O grupo de servidores Cisco DNA-Grp-CWA_Cisco-0044d514 aponta para Cisco DNA-
radius_10.88.244.180 na coluna Servidor 1. Visualize sua configuracdo na guia Servers.

Servers Seryer Groups
Name T Address T  Auth Port Y  AcctPort T
| O dnac-radius_10.88,244.180 10.868.244.180 1812 1813 I

1 10 »



O servidor Cisco DNA-radius_10.88.244.180 tem o endereco IP 10.88.244.180. Clique em seu
nome para exibir sua configuragao

Mame* dnac-radius_10.88.244. Support for CoA (1) enseLeD [

Server Address* 10.88.244.180 CoA Server Key Type Hidden -
Set New Key a CoAServerKey (© | s

Auth Part 1812 Automate Tester O

Acct Port 1813

Server Timeout (seconds) 4

Retry Count 3

Uma configuragao critica € a mudancga de autorizagao (CoA), que fornece um mecanismo para
modificar os atributos de uma sessao de autenticagéo, autorizagado e contabilizagao (AAA) depois
de ter sido autenticada no portal cativo. Sem esse recurso, o endpoint permanece em um estado
web-auth pending mesmo apos concluir o registro no portal.

Configuracao de Perfil de Diretiva sem Fio

Dentro do Policy Profile, os clientes podem receber configuragdes como VLAN, ACLs, QoS,
Mobility Anchor e temporizadores. Para exibir a configuragao do perfil de politica, navegue até
Configuragao > Marcas e perfis > Politica.

Admin T Associated @ T

Status Paolicy Tags Palicy Profile Mame Y Deseription
| D 0 L Cwis_Cisco_profile WA Cisco_profile
C] o default=policy=profile default policy profile

Clique no nome da politica para exibir sua configuragao.



General Access Folicies Q03 and AVC Wlability Advanced

Marme®* CWA_Cisco_profile WLAN Switching Policy

Description CWA_Cisco_profile Gentral Switching |. DISABLED |
Status Central Authentication
Passive Client |- DISABLED | Central DHCP |. DISABLED |
IP MAG Binding Flex NAT/PAT |. DISABLED |
Encrypted Traffic Analytics |. DISABLED |

CTS Policy

Inline Tagging D

SGACL Enforcement O

Default 3T 2-65518

O status da politica € Enabled e como com qualquer SSID de estrutura, a comutagao central e o
DHCP central estao desabilitados. Clique na guia Advanced e navegue para a segao AAA Policy
para exibir detalhes de configuracao adicionais.

AAA Policy

Allow AAA Override

NAC State

Folicy Mame default-aaa-policy X
Accounting List ¥
Interirn Accounting EMAELED .|

E possivel habilitar o AAA Override e o Network Access Control (NAC). AAA Override permite que
o controlador aceite atributos retornados pelo servidor RADIUS, como ACLs ou URLSs, e aplique
esses atributos aos clientes. O NAC habilita a alteragao de autorizagao (CoA) depois que o cliente
se registra no portal.

Essa configuragdo também pode ser visualizada através da CLI no WLC.



Para verificar o perfil da diretiva, o SSID é anexado para executar o comando:

<{froot>

WL.C#show fabric w an summary

Number of Fabric wlan : 1

WLAN Profile Name SSID Status
CWA_Cisco_profile

CWA_Cisco UP

Para exibir a configuragao do perfil de politica CWA_Cisco_profile, execute o comando:

<ffroot>

WLC#show runni ng-config | section policy CWA Cisco_profile

wireless profile policy CWA_Cisco_profile

aaa-override

no central dhcp

no central switching

description CWA_Cisco_profile
dhcp-tlv-caching
exclusionlist timeout 180
fabric CWA_Cisco_profile
http-tlv-caching

nac

service-policy input platinum-up
service-policy output platinum
no shutdown

Configuragao de marca de politica

A tag de politica € a maneira como vocé vincula a WLAN ao Perfil de politica, navega para
Configuration > Tags & Profiles > WLANS, clica no nome da WLAN e navega para Add to Policy
Tags para identificar a tag de politica atribuida ao SSID.



General Security Advanced Add To Policy Tags

O |rolicy Tag Y | Policy Profile T

[:] PT_ilagu_TOYOT _Foorg_abh548 | CWa Cisco_profile

1 10 »

Para o SSID CWA_Cisco_profile, a tag de politica PT_ilagu_TOYOT_For6_a5548 é usada para
verificar essa configuragao, va até Configuration > Tags & Profiles > Tags > Policy.

Policy Tag Name Y Description
g default-policy-tag default policy-tag
|D PT_ilagu_TOYOT_Foors_as548 PolicyTagMame PT_ilagu_TOYOT_Foorf_a5s |

Clique no nome para exibir seus detalhes. A tag de politica PT_ilagu_TOYOT_For6_a5548 vincula
a WLAN CWA_Cisco que esta associada ao nome CWA_Cisco_profile na WLC (consulte a pagina
WLANSs para referéncia) ao Perfil de politica CWA_Cisco_profile.

v WLAN-POLICY Maps: 1

WLAN Profile Y Policy Profile T

D CWh, Cisco_profile CWed Cisco_profile

1 10 =

O nome da WLAN CWA_Cisco_profile faz referéncia a WLAN CWA_Cisco.

O  sews v |Neme Y D T |s5D

O o CyWA_Cisco_profile % 21 CitA_Cisco

Configuracao de ACL de redirecionamento

No CWA, uma lista de controle de acesso de redirecionamento define qual trafego &
redirecionado para o WLC para processamento posterior e qual trafego ignora o redirecionamento
Essa configuracao é enviada para a WLC apos a criagao do SSID e o provisionamento da WLC a
partir do inventario. Para visualiza-la, navegue até Configuration > Security >ACL, O nome da
ACL que o Catalyst Center usa para a ACL de redirecionamento é Cisco
DNA_ACL_WEBAUTH_REDIRECT.



AGL Name

ACL Type

AGE Count

Downloaded AGL @&

| [0 DNAC_ACL_WEBAUTH_REDIRECT

IPva Extended

1

0.

Clique no nome para visualizar sua configuragdo. Os valores sdo derivados das configuragdes de

rede das configuragdes de rede do site no Catalyst Center.

O00OO0oO0OO0OO0GOOo

Sequence Y
t

Source Y Destination YT Destination T

Action T SourcelP T Wildcard P

deny 8.8.8.8 any

deny any 85888

deny A 10 any

deny any =ls1s1

deny 9.9.9.9 any

deny any 9.8.9.9

deny 10.88.244.180 any

deny any 10.88.244 180
permit any any

Wildeard

Protocol T
udp
udp
udp
udp
udp

udp

Source T
Port

eq bootps
eq bootme
eq bootps
eq bootpe
eq bootps
eq bootpe
None

None

0 - 65535

Destination T
Port

eq bootpc
eq hootps
eq bootpc
eq bootps
eq hootpe
eq bootps
MHaone

MNane

B W

DSCP Y Log °

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Disable

Dizable

Disable

Disable

Digable

Dizahle

Disable

Disable

Dizable



Note: Esses valores sao obtidos das configuragdes de rede do site configuradas no
Catalyst Center, e os valores DHCP/DNS s&o originados do pool configurado na WLAN.
O endereco IP PSN do ISE é referenciado na configuragdo AAA dentro do fluxo de
trabalho do SSID.

Para visualizar a ACL de redirecionamento na CLI da WLC, execute este comando:

<#froot>

W.C#show i p access-lists C sco DNA ACL_WVEBAUTH REDI RECT

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
deny udp host 8.8.8.8 eq bootps any eq bootpc

deny udp any eq bootpc host 8.8.8.8 eq bootps

deny udp host 1.1.1.1 eq bootps any eq bootpc

deny udp any eq bootpc host 1.1.1.1 eq bootps

deny udp host 9.9.9.9 eq bootps any eq bootpc

deny udp any eq bootpc host 9.9.9.9 eq bootps

deny ip host 10.88.244.180 any

deny ip any host 10.88.244.180

permit tcp any range 0 65535 any eq www

O ooONOUVIDA WNR



A ACL de redirecionamento pode ser aplicada ao perfil Flex para que possa ser enviada aos
pontos de acesso. Execute este comando para confirmar esta configuragéao

<ffroot>

W.C#show runni ng-config | section flex

wireless profile flex default-flex-profile

acl -policy G sco DNA ACL_WEBAUTH REDI RECT

central - webaut h

urlfilter list C sco DNA ACL_WEBAUTH REDI RECT

Redirecionar ACL no ponto de acesso

No access point, os valores de permissdo e negacao sao invertidos: permit indica o trafego de
encaminhamento e deny indica o redirecionamento. Para revisar a configuracdo da ACL de
redirecionamento no AP, execute este comando:

<ffroot>

AP#sh ip access-lists

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
permit udp 8.8.8.8 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 8.8.8.8 0.0.0.0 eq 67
permit udp 1.1.1.1 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 1.1.1.1 0.0.0.0 eq 67
permit udp 9.9.9.9 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 9.9.9.9 0.0.0.0 eq 67
permit ip 10.88.244.180 0.0.0.0 any

permit ip any 10.88.244.180 0.0.0.0

deny tcp any range 0 65535 any eq 80

O ooNOOUVIDA WN R



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



