Criar Modelo de Certificado do Windows Server
para o Catalyst Center
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Introducao

Este documento descreve as etapas para criar um modelo de certificado em um Windows Server
executando a ferramenta Autoridade de Certificacao (CA).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Cisco Catalyst Center

* Um Windows Server com a fungao de autoridade de certificagédo instalada e configurada

* Privilégios de administrador no Windows Server

» Acesso ao Console de Gerenciamento de Autoridade de Certificagcao

» Conhecimento basico de modelos de certificado e CSR (Certificate Signing Requests,
solicitagdes de assinatura de certificado)

Componentes Utilizados

As informacgdes neste documento sao baseadas no Microsoft Windows Server 2022 Standard.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



Este modelo personalizado resolve o problema em que os modelos de CA padrdo removem a
Autenticacao de cliente dos Usos de chave estendida. O modelo personalizado pode assinar a
CSR (Certificate Signing Request, Solicitacdo de assinatura de certificado) gerada pelo Catalyst
Center.

Configurar

Etapas para revisar e configurar Modelos de Certificado no Windows Server com a Autoridade de
Certificacao (CA).

1. Faga logon no Windows Server que hospeda a autoridade de certificacdo usando a Area de
Trabalho Remota.

2. Abra uma sessao de prompt de comando (CMD) ou powerShell.

3. Inicie os consoles certificate authority e certificate template executando:

certsrv.msc
certtmpl.msc

LN Administrator: Windows PowerShell — O X

C:\Users\Administrator>
Z:\Users\Administrator> certtmpl.
C:\UsersZAdministrator> g
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Exemplo do Windows Server

4. No Console de Modelo de Certificado, localize o modelo a ser clonado para criar um novo
modelo personalizavel.



Tip: Use o modelo de Servidor Web ja que ele ja inclui todos os parametros necessarios
para o certificado do Catalyst Center.

« Exemplo: clique com o botao direito do mouse no servidor web e selecione modelo
duplicado.



3 Certibcute Teenplates Consoke
File  Jcton  Wiew belp
om0 H

2 Certificate Ternplutes (dnac-3d.t]| Tymghae Display Narme Sehams Vs
o0 DAL Ternp F50bit

o DAL Tarrplite

3 DAL Ternplite wath CRL

28 Digeriain Controller

i Denain Contraller Susthartic stan
w2 EF 5 Revevery Agent

= Erecimant Agent

vx. Ereclimars Agent (Computer)
-ﬁl‘:‘-:-:lﬂtqt Enrolirsnt Agent (0l regu_
1= Exchangt Sigrature Onby

) Exchamge User

o8 IPSee

£ 1P S {CHine vequaet)

o2 Karberad Authase ihan
ﬂﬁ-ryﬁt:-:mrp.lqtnt

= QCSP Responie Signing

120 RAS snd BAS Serate

2 Root Certification Authoesy

1 Rourbee (CHFliree requait)

b2 Senarbard Legen

12 Senarbcaed User

L Gudardinate Cartification Mtharty
v Trudt List Segrendg

o5 Ulper

i Uper Signabure Oy

o o ome e me o omet b G R R et e e o e e ot me D e R D R

138 Wehork et n stk

Al Taiks ;

T ¥ || «

Lipng thi temiplsts 31 3 baae cregter s Bemplate thst puppsriz W

s |

Modelo Duplicado

5. Um novo modelo é aberto, modifique-o com as caracteristicas necessarias.
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6. Modifique o novo modelo da seguinte maneira:
6.1 Guia Geral.

* Insira um nome de modelo (por exemplo, Modelo do Catalyst Center).
» Defina o periodo de validade (padrao: 2 anos).



Properties of Mew Template i

Subjact Name Sarver |spusrice Requinemants
Supsstpaded Tamplates Extendaons Secunty
Compatbiity Generd  Reguest Handing Croplograghy  Key Allestation

Template deplay name:

Catayst Conter Templale ]
Template name:

CatalysiCenterT emplate ]
bty pstiod Fereval paned

B ) BT

] Publish ceificate i Active Diectory
Do not aushomaticaly ieerdoll f a duplcale cetiicale sais m Active
Deechony



6.2 Aba Extensions (Extensdes).

* Navegue até politicas de aplicativos e clique em editar.

Note: Nesta guia, confirme se o modelo inclui as extensdes obrigatérias de Uso de Chave
exigidas pelo certificado do Catalyst Center, como keyEncipherment e digitalSignature.
Eles ja estao presentes no modelo de servidor Web padrédo usado como base.
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Politicas de Aplicativo de Modelo

» Clique em adicionar, localize autenticagc&o de cliente e clique em ok para inclui-la.
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An apphcation policy [called enhanced key usage inWindows 2000)
defines how a certificate can be used. Select the application policy required
for wahd signabures of certificates issued by this template.

Apphcation policies:

Arny Pupose A
Altestation ldentity Key Certificate
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Adicionar Politica de Aplicativo

» Confirme se o modelo mostra Autenticacao de cliente junto com os usos padréo.



Edit Application Policies Extension

An applicakion policy defines how a certificate can be
used,

Application policies:

Chent Authentication

Server Authentication

ca. || oo

| Make this extension critical




Extensao de Politicas de Aplicativo

7. Clique em aplicar e em ok.

8. No console Certificate Authority, expanda a arvore CA e selecione a pasta certificate templates.
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Modelos de Certificado de Arvore de Autoridades de Certificacéo

9. Clique com o botéao direito do mouse na pasta modelos de certificado e selecione:

Novo > Modelo de certificado a emitir.
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10. Na nova janela, selecione o modelo recém-criado (por exemplo, Modelo do Catalyst Center) e

clique em ok.
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Modelo do Catalyst Center
11. O modelo agora aparece na lista Modelos de Certificado na CA.

12. Abra um navegador e navegue até:

http://localhost/certsrv/

Microsoft Active Directory Cedificals Services. — dnac-DNAC-AD-CA

Welcome

Usa this Web sita o raquest a certificate for your Wab browser, &-mail cliant, or other program. By using a cartificate, you can verify your identity to people you communicate with avar the Wab, sign and ancrypt messages, and, dapending
upan the type of certificate you request, perform olher security tasks.

You can also use this Web site 1o download a certificate authority (GA) certificate, certificate chain, or cerlificate revocation list (CRL), or to view the status of a pending request,
For more information about Active Diractory Certificate Services, see Active Directory Cerificate Services Documentation.
Select a task:

Ry i

uest a canificate
View the status of a pending certificate request
Download a CA cenificale. certificale chain, or GRL

Péagina de login http://localhost/certsrv/

13. Selecione solicitar um certificado, depois solicitacdo de certificado avancada, para verificar se
o novo modelo esta disponivel.

14. Nesta pagina, submeta o CSR e selecione o modelo recém-criado para gerar o certificado
assinado.



Microsoft Active Ditectory Canificale Sefvices — dnac-DNAC-AD-CA

Submit a Certificate Request or Renewal

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) In the Saved Request box.

Saved Roguest:

HE290K0xBuikaeCOBDU+WRYERF+GTC 11 pavd iSvel
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===—=END CERTIFICATE REQUEST-——--
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Certificate Tomplate:
Catalyst Center Tomplate »

Additional Attributes:

Atributes:

Submit >

Solicitar um certificado

13. O certificado € gerado com as extensodes corretas, conforme mostrado no exemplo.
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Exemplo de certificado

Troubleshooting



Se vocé encontrar erros ao assinar o CSR, examine os logs do Windows Server para obter mais
detalhes:

Erro:

Micragolt Activ Direclory Comtificals Seniced — dnac-DNAC-AD-CA

Cartificate Requast Deniad

‘Your certificate request was denied.
‘Your Request |d is 184, The dispasition message is "Danied by Policy Module™.

Contact your administrator for further information.

Solucionar erros

1. Abra o visualizador de eventos executando:

eventvwr.msc

2. Navegue até Visualizador de Eventos > Logs do Windows > Aplicativo.
3. Filtrar ou pesquisar eventos onde:
1. Origem = Autoridade de Certificagao

2. ID do evento = 53, 54, 55 ou similar (indicam que uma solicitagao foi emitida, negada
ou esta pendente).

3. A mensagem de evento contém detalhes sobre o motivo da recusa (se aplicavel).

4. Use a opgéao Find (clique com o botao direito do mouse em Application > Find...) e pesquise
por:

» certsrv

+ ID da solicitagao (se conhecido, por exemplo, 164)
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Solucionar Problemas de Logs do Windows Server



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



