Usar o Monitor de Problemas de Rede do
Catalyst Center e Enriquecimento para ITSM
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Introducao

Este documento descreve o caso de uso do Network Issue Monitor da integragéo do Catalyst
Center com o ITSM (ServiceNow).

Informacdes de Apoio

Este documento abrange todos os detalhes referentes ao Network Issue Monitor, comegando
pelos componentes envolvidos, pré-requisitos, fluxo de eventos, configuracdes, execugao de fluxo
de trabalho e cenarios de solugdo de problemas. E relevante se o Cisco DNA App estiver
instalado na instancia ServiceNow.

Integracao do Cisco Catalyst Center-ITSM (ServiceNow)

Consulte este documento para obter detalhes sobre a integragdo do Catalyst Center-ITSM:

Escopo Conceitos Basicos do Catalyst Center e Integracdo de ITSM

Arquitetura: Network Issue Monitor

Fluxo de trabalho do monitor de problemas de rede: arquitetura de alto nivel


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222374-scope-underlying-concepts-of-catalyst-ce.html
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Fluxo de trabalho do Network Issue Monitor: em espera
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Fluxo de eventos: Catalyst Center

* Quando um evento inscrito € disparado na rede, o componente de Garantia do Catalyst
Center lista esse Problema no painel de Problemas e Eventos e no painel do Device 360.
* O servigo dna-event-runtime do Catalyst Center recebe o evento e o envia para o servigo



dnacap-runtime, que dispara a publicagao do evento no painel Runtime.

dna-event-runtime Logs Snippet:

{"instant":.{"epochSecond":1722414310,"nanoOfSecond":301000000},"thread":"dna-event-
akka.actor.default-dispatcher-

4" "level":"INFO","loggerName":"com.cisco.dna.event.runtime.datapath.pipeline.actors. flow.sinks.RestSink"
,"message”:"RestSink submitting event [eventld:NETWORK-NON-FABRIC_WIRED-1-251
instanceld:a257cc99-07b1-443a-8e15-5d744bcdd530] request to URL http://dnacaap-
runtime.dnacaap.svc.cluster.local:B095/dnacaap/core/v1/aes”,"endOfBatch" false,"loggerFgcn”:"org.apach
e.logging.sif4j.LogdjLogger”,"threadld":36, "threadPriority":5, "tenantld":"nobody", "requestld":"None","userld
":"nobody","userName":"nobody","asctime":"2024-07-31 08:25:10,301","timeMillis":"1722414310301"}

{"instant":{"epochSecond":1722414310,"nanoOfSecond":358000000},"thread":"OkHttp http://dnacaap-
runtime.dnacaap.svc.cluster.local:B095/...","level":"INFO","loggerName":"com.cisco.dna.event.runtime.data
path.pipeline.actors.flow.sinks.RestSink","message":"RestSink is SUCCESS for eventld:NETWORK-NON-
FABRIC_WIRED-1-251 instanceld:a257cc99-07b1-443a-8e15-5d744bcdd530 subld:nesNew
subMName:null responseCode: 202 responseBody:okhttp3.internal. http.RealResponseBody@49cc90d7
responseMessage:”,"endOfBatch":false,"loggerFqcn”: "org.apache.logging.sifdj.LogdjLogger”, "threadld":62
28,"threadPriority":5,"tenantld":"nobody", "requestid": "None","userld":"nobody", "userMame": "nobody" ,"ascti
me":"2024-07-31 08:25:10,358","timeMillis":"1722414310358"}

dnacaap-runtime Logs Snippet:

{"instant":{"epochSecond":1722414720,"nano0fSecond":508000000},"thread":"dnacaap-runtime-
akka.actor.default-dispatcher-

6237","level":"INFO","loggerName":"com.cisco.dnacaap.flow.storage . BapiExecutionlgniteStore", "message”
:"Creating Ignite Cache : bapiExecutionld: 740b2263-ab8b-44eb-ad98-833e5f395dc0, storageKey:
issue_details_arr","endOfBatch":false, "loggerFqcn®:"org.apache.logging.sif4j.Log4jLogger”, "threadld": 5039

0,"threadPriority":5,"tenantld":"nobody", "correlationld":"None","userld":"nobody","userName":"nobody","as
ctime”:"2024-07-31T08:32:00.508Z","timeMillis":"1722414720508"}

{"instant":{"epochSecond":1722414720,"nano0fSecond":625000000},"thread":"dnacaap-runtime-
akka.actor.default-dispatcher-
6236","level":"INFO","loggerName”:"com.cisco.dnacaap.flow.storage.BapiExecutionlgniteStore”, "message”
:"Creating Ignite Cache : bapiExecutionld: 3c0a2789-e5db-4ebf-aaaB-b7albedb299f, storagekey:
issue_details_arr","endOfBatch":false,"loggerFgcn®:"org.apache.logging.sifd4j.LogdjLogger”,"threadld": 5038
9,"threadPriority":5,"tenantld™:"TNTOQ", "correlationld”:"None"®,"userld":"dna-event-
runtime”,"userName":"dna-event-runtime”, "asctime":"2024-07-
31T08:32:00.6252","timeMillis":"1722414720625"}

» Em seguida, o Catalyst Center faz uma chamada a APl REST para o aplicativo Cisco DNA
instalado na instancia ServiceNow.

» O Cisco DNA App dispara automaticamente fluxos de trabalho de problemas, incidentes e
alteracdes para eventos de rede publicados pelo Cisco DNA Center.

Fluxo de eventos: ITSM (ServiceNow)

» Os eventos de rede que ocorrem na rede e sao notificados sdo selecionados do Cisco
Catalyst Center e enviados para o ServiceNow usando as APIs do conjunto de importacao




do ServiceNow, ou APIs REST com script, ou pontos finais de APl REST genéricos no
ServiceNow. A Tabela do conjunto de importacdo na qual os dados sao publicados é
X_caci_cisco_dna_create_workflow_for_eve.

+ Com base no valor do Indicador de fluxo de trabalho definido na configuragao do evento, um
tiquete de incidente/problema é criado no ServiceNow com base em scripts de
transformacao.

» Cada registro de evento de ocorréncia do DNA tem um Indicador de fluxo de trabalho
associado que determina por que tipo de fluxo de trabalho o evento passa no ServiceNow.
Este snippet € um exemplo de Indicador de fluxo de trabalho.
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» Com base na decisao do indicador de fluxo de trabalho, um dos mapas de transformacao é
executado e os dados na tabela de preparo sao analisados e mapeados para a tabela de
destino apropriada que € um incidente no caso de um evento de Problema de Rede.
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» O Cisco DNA App nos artefatos de destino enriquece os tiquetes de ITSM com detalhes de
rede do Cisco Catalyst Center. O aplicativo Cisco DNA faz chamadas de API REST para o
Cisco Catalyst Center para buscar informagdes de enriquecimento de varios tipos, como



dispositivo, problema, usuario e cliente para um ticket criado pelo usuario.

Configuracao do pacote do monitor de problemas de rede

O pacote Network Issue Monitor and Enrichment for ITSM (ServiceNow) recupera eventos do
Cisco Catalyst Center para qualquer problema de garantia e manutengdo. Em seguida, o pacote
publica os dados do evento em um agendamento recorrente em um sistema ITSM (ServiceNow).

Esse pacote também contém APIls que extraem dados de contexto de rede avancgados. Se seus
dispositivos de rede ainda nao tiverem sido sincronizados entre o Cisco Catalyst Center e o
sistema ITSM (ServiceNow CMDB), é recomendavel ativar o pacote de sincronizacdo do CMDB
do ServiceNow basico antes de ativar esse pacote. No entanto, ndo € obrigatério executar a
sincronizagdo do CMDB desde que a entrada Cl esteja disponivel no CMDB do ServiceNow.

Os dados de eventos podem ser publicados na tabela Event no ServiceNow. Se vocé nao tiver o
plug-in Gerenciamento de eventos em sua instancia do ServiceNow, o pacote podera ser
configurado para receber eventos em qualquer ponto final REST genérico no ServiceNow.

Para a configuragao do pacote Network Issue Monitor e Enriquecimento, consulte a se¢ao
Configurar o pacote Network Issue Monitor e Enriquecimento para ITSM (ServiceNow) do Guia de
Integracao de ITSM do Cisco DNA Center (Guia de Integracéo de ITSM do Cisco DNA Center,
Versao 2.3.5)

Execucao do Fluxo de Trabalho do Monitor de Problemas de
Rede

Centro Catalyst

1. O painel de garantia lista os Problemas relatados na rede e esses problemas sao
publicados no Painel de tempo de execugéo.

Switch BR-ThorC9500-2 thor.com

ii. O Problema correspondente é listado como um Evento no painel de controle do Platform
Runtime do Catalyst Center.


https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-platform/2-3-5/itsm-ig/b-dnac-itsm-ig-2-3-5/m_itsm_integration_workflows_1_4_0_0.html#id_122259
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-platform/2-3-5/itsm-ig/b-dnac-itsm-ig-2-3-5/m_itsm_integration_workflows_1_4_0_0.html#id_122259
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Os eventos Alertas do Cisco Catalyst Center s&o recebidos por Importar Tabela de Conjunto de
Servigos Agora. Os dados sao enviados para o ServiceNow usando APIls do conjunto de
importacao do ServiceNow ou APIs REST com script ou pontos de extremidade de APl REST
genéricos no ServiceNow.

» Para verificar os dados publicados no ServiceNow a partir do Cisco Catalyst Center,
navegue para Importar conjuntos e procure a Entrada do conjunto de importagao para a
tabela: x_caci_cisco_dna_cisco_dna_inventory_det

1. Filtre a entrada Conjunto de Importagao do painel Conjunto de Importagédo para a tabela
x_caci_cisco_dna_cisco_dna_inventory_det.
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ii. Verifique os detalhes do Conjunto de Importacao e verifique as Linhas do Conjunto de



Importagao para o respectivo numero de Incidente.
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iii. Indicador de fluxo de trabalho determina o tipo de fluxo de trabalho pelo qual o evento deve
passar no ServiceNow; com base na decisao do indicador de fluxo de trabalho, um dos mapas de

transformacao é executado.

iv. Para verificar os detalhes do Mapa de Transformagao, clique em Hyperlink em Mapa de
Transformacao Coluna de Importar Linhas do Conjunto.

Transformar Tabelas de Mapa para evento de Incidente:
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Validagao da Execucgao do Fluxo de Trabalho do Monitor de
Problemas de Rede

* Quando o fluxo de trabalho for executado com éxito, o tiquete de incidente podera ser
criado com os detalhes do problema do dispositivo para o qual o problema foi relatado.

1. Pesquisa global > Central de servigcos > Incidentes.
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ii. Filtre o ticket de incidente no painel Tickets de incidente.
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iii. Detalhes do tiquete de incidente

a. Abra o ticket de incidente para ver os detalhes.
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b. A guia Cisco DNA do tiquete de incidente tem varias se¢des e uma delas sdo informagdes de
enriquecimento do dispositivo.
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c. Detalhes e agbées sugeridas do evento do Cisco DNA é outra secéo.
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Informacoes Relacionadas

» Escopo Conceitos Basicos do Catalyst Center e Integracido de ITSM
» Sincronizar o inventario do Catalyst Center com o sistema ServiceNow CMDB
» Monitorar eventos de Catalyst Center Automation (SWIM) para ITSM



https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222374-scope-underlying-concepts-of-catalyst-ce.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222372-synchronize-catalyst-center-inventory-wi.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222371-monitor-catalyst-center-automation-swim.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



