Entender O Catalyst Center Com Matriz De
Recursos Integrada Versus Provisionada C9800
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Introducao

Este documento descreve as funcionalidades disponiveis nos Cisco Catalyst Centers,
dependendo do status do seu controlador sem fio C9800, Onboard vs Provisioned.

Informacdes de Apoio

O objetivo do Cisco Catalyst Center (antigo DNA Center) é facilitar as tarefas diarias dos
operadores de rede através da automacao. No entanto, pode ser uma tarefa assustadora para os
administradores de rede tentarem acompanhar todos os diferentes recursos e capacidades que a
solucao Cisco Software Defined Network oferece em cada versao.

Problema

Considerando as especificidades de cada ambiente em termos de escala, seguranga e
compatibilidade, as vezes nao € facil/possivel adotar completamente os recursos mais avangados
disponiveis no Catalyst Center, como o Software Defined Access (SDA), a automagao de LAN, o
Wide Area Bonjour, a politica de aplicativos, etc. A principal razao por tras disso, seja olhando
para um campo verde ou um campo vazio, € que alguns recursos s6 estao disponiveis para os
dispositivos de rede que sao provisionados usando o Catalyst Center como um ponto principal
para configuracao, operacéao e visibilidade.

Por outro lado, muitos recursos estao disponiveis apenas com seus dispositivos de rede
integrados. A matriz tem a resposta para quais opg¢des sao essas.

% Nota: Um controlador sem fio integrado € aquele que € descoberto no inventario e foi
atribuido a um prédio ou andar, portanto, o dispositivo tem algum nivel de visibilidade no
Assurance para fins de monitoramento. No entanto, a configuragdo sem fio (SSIDs, perfis de
RF, etc.) é feita fora da banda diretamente no dispositivo, enquanto um controlador
Provisionado é um dispositivo que foi integrado e implantado com base na intengéo através
de Configurag¢des sem fio, Perfis de rede, Modelos CLI, etc.



Solucao

O objetivo deste artigo € aumentar seu nivel de confianga para implementar o maximo de
recursos possivel no Catalyst Center a fim de obter melhores insights e controle sobre sua rede.
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Mapa de recursos do Catalyst Center

Essa matriz tem como objetivo fornecer uma visao clara dos recursos e capacidades disponiveis
em diferentes estagios do ciclo de vida do gerenciamento de dispositivos, ou seja, integrado ou
provisionado. Isso é comparado com as versdes do Catalyst Center a partir da versao 2.3.5. Caso
contrario, o Cisco IOS® XE 17.9.x executado no C9800 é a versdo minima.

% Nota: Esta matriz inclui apenas informagdes para os controladores sem fio Catalyst 9800.

%ﬁ Observacgao: determinados recursos exigem uma versao especifica (posterior a 17.9.x) dos
Controladores sem fio. Para obter mais detalhes, consulte a Matriz de recursos do 9800 por
versao.

% Observacgao: alguns recursos (por exemplo, monitoramento de Servigo de Rede para AAA,
DHCP etc.) também dependem da configuragao real (por exemplo, SSID de Modo Local).
Portanto, é feita referéncia ao guia de configuracdo onde esses pré-requisitos/limitacdes séao
listados.

% Observacao: determinados recursos (por exemplo, Captura de pacote de dados, Analise de
espectro, etc.) dependem do modelo de Ponto de acesso. Consulte o guia de configuragcao


https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/214855-ios-xe-wireless-feature-list-per-release.html
https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/214855-ios-xe-wireless-feature-list-per-release.html

% referenciado para obter detalhes.

Recurso/capacidade

Catalyst
Center 2.3.5.x

Catalyst
Center 2.3.7.x

AlOps/recursos de garantia

Painéis de garantia (Network & Client Health Dashboard, Device
and Client 360, Network Services - AAA, DHCP, DNS *1)

*1 Requer 17,10

Integrado

Integrado

Captura inteligente:

- Captura de estatisticas de RF de access point
- Captura de anomalias

- Analise do espectro*2

- Captura de pacote integrado

- Captura de pacote de dados*2

- OTA Sniffer™3

*2 Dependendo do modelo de AP usado

*3 Exige 17.11 e 2.3.7

Integrado

Integrado

Rogue/aWIPS "8

*8 Essa automacao configura apenas a telemetria Rogue/aWIPS
e aWIPS no Perfil de AP Padrao. A configuragao de perfis e
limites de invasores personalizados e aWIPS em um perfil de
ingresso AP personalizado deve ser feita manualmente (fora da
banda) no controlador sem fio.

Integrado

Integrado

Telemetria de aplicativos "4 (também permite servicos de rede -
DNS™)

A configuragdo da Telemetria de Aplicativos *4 desliga temporariamente
os Perfis de Politicas de WLC que interrompem a conectividade sem fio.

Integrado

Integrado




Razao da rede
- Analise de telemetria de garantia

-Utilizacao da CPU

Integrado Integrado
- Dispositivo de ping
- Coleta de dados de AP sem fio
- Coleta de dados do cliente sem fio
Andlise de rede de IA Integrado Integrado
Mapas 3D Integrado Integrado
Preparagao Para Wifi 6 Integrado Integrado
Insights do inventario Integrado Integrado
Relatorios Integrado Integrado

Conformidade

"5 A conformidade é composta por diferentes componentes, tais
como:

1. Configuragdes de Rede

2. Fim da Vida Util de EoX

w

. Inicializagao vs Configuragao Atual
4. Perfis de rede

5. Imagem de Software

6. Consultoria de seguranga critica

Os recursos 2, 3, 5 e 6 funcionam em Integrado.

Provisionado

Provisionado

SD-AVC (CBAR)

Provisionado

Provisionado

Andlise de endpoint de IA *6

Provisionado

Provisionado




*6 Requer SD-AVC (CBAR)

Recursos de NetOps/automacao

SWIM - Gerenciamento de inventario de software Integrado Integrado
Fluxo de trabalho de configuragdo do AP Integrado Integrado
LED e reinicializagao do AP Integrado Integrado
License Manager

- Conformidade com Smart License (para Cisco IOS XE 17.3.2 e Integrado Integrado
posterior)

Bonjour de area ampla Integrado Integrado
Autorizagao de suporte remoto também conhecida como RADKit |Integrado Integrado
Al-RRM Provisionado [Integrado

Economia de energia AP *1 *6
*1 Requer 17,10

*6 Switches que alimentam APs devem ser gerenciados

Provisionado

Provisionado

Plug-n-Play AP *7

*T E possivel integrar APs através de PnP usando modelos CLI e
filtros AP sem provisionar a WLC com antecedéncia (BRKEWN-
2667 Cisco Live EMEA 2024)

Provisionado

Provisionado

SD-Access
- Malha

- Microssegmentacgao

Provisionado

Provisionado

Automacao de LAN

Provisionado

Provisionado




Politica de aplicativos. (QOS de aplicativo) Provisionado | Provisionado

Analise de seguranga do Stealthwatch Provisionado | Provisionado

Informacdes Relacionadas

» Guia do usuario do Cisco DNA Center 2.3.5 Assurance
* Guia do usuario do Cisco DNA Center 2.3.7 Assurance
» Configure Syslog, Interceptacées SNMP, Servidores Coletores NetFlow e Coleta de Dados
de Cliente com Fio Usando Telemetria.
» Matriz de compatibilidade do Cisco DNA Center
» Matriz de recursos para pontos de acesso
* Guia de implantacdo Bonjour
» ID da sessao do CiscolLive:
- BRKEWN-2667
- BRKOPS-2402
» Suporte técnico e downloads da Cisco



/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-assurance/2-3-5/b_cisco_dna_assurance_2_3_5_ug/m_monitor-network-services.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/m_monitor-network-services.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-assurance/2-3-5/b_cisco_dna_assurance_2_3_5_ug/b_cisco_dna_assurance_2_3_3_ug_chapter_011.html#id_133258
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-assurance/2-3-5/b_cisco_dna_assurance_2_3_5_ug/b_cisco_dna_assurance_2_3_3_ug_chapter_011.html#id_133258
/content/dam/en/us/td/docs/Website/enterprise/catalyst_center_compatibility_matrix/index.html
/content/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
/content/en/us/solutions/collateral/enterprise-networks/dna-service-for-bonjour-dg.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKEWN-2667#/
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKOPS-2402#/
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



