Configurar o Switched Port Analyzer na ACI
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Introducao

Este documento descreve como configurar o Switched Port Analyzer (SPAN) na Cisco Application
Centric Infrastructure (ACI) versao 5.x e 6.x.

Informacdes de Apoio

Em geral, ha trés tipos de SPAN. SPAN local, SPAN remoto (RSPAN) e SPAN remoto
encapsulado (ERSPAN). As diferencas entre esses SPANs sdo principalmente o destino dos
pacotes de cépia. A Cisco ACI suporta SPAN local e ERSPAN.

S

Note: Este documento supde que os leitores ja estdo familiarizados com o SPAN e as
diferencas entre o SPAN local e o ERSPAN.

Tipo de SPAN na Cisco ACI

A Cisco ACI tem trés tipos de SPAN: Fabric SPAN, Tenant SPAN € Access SPAN. A diferenca entre cada
SPANSs € a origem dos pacotes de copia.

Como mencionado anteriormente,

* Fabric SPAN € capturar pacotes que entram e saem do interfaces between L eaf and Spine switches.
* Access SPAN € capturar pacotes que entram e saem do interfaces between Leaf switches and external devices.
* Tenant SPAN € capturar pacotes que entram e saem do EndPoint Group (EPG) on ACI Leaf switches.

* SPANtoCPU € capturar pacotes que entram e saem de interfaces between Leaf switches and external
devices(comegando em 6.2).

Esse nome de SPAN corresponde ao local a ser configurado na GUI da Cisco ACI.



O SPAN de estrutura é configurado em Fabric > Fabric Policies

O SPAN de acesso € configurado em Fabric > Access Policies

O SPAN para a CPU esta configurado em Fabric > Access Policies
O SPAN de Locatario esta configurado em Tenants > { each tenant}

Quanto ao destino de cada SPAN, somente AccessSPAN € capaz de Loca SPAN € ERSPAN. Os outros
dois SPAN (Fabric € Tenant) SA0 capazes apenas de ERSPAN.

LimitagOes e diretrizes

Revise as limitagdes e diretrizes do Guia de solucéo de problemas do Cisco APIC. E mencionado
€M Troubleshooting Tools and Methodology > Using SPAN.

Configuracao

Esta secao apresenta breves exemplos relacionados a configuracao de cada Tipo de SPAN. Ha
casos de amostra especificos sobre como selecionar o tipo de span na seg¢ao posterior.

A configuragcao de SPAN também é descrita no Guia de solucéo de problemas do Cisco APIC:
Ferramentas e metodologia de identificacdo e solugdo de problemas > Uso do SPAN.

SPAN de acesso (ERSPAN)

Topologia de exemplo


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
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Imagem 1: Exemplo de topologia para acesso ao ERSPAN

Exemplo de configuragao

Navegue até Fabric > Access Policies > Policies > Troubleshooting > SPAN.

* Clique com o botao direito do mouse em "SPAN Destination Groups" e selecione a opgao
para criar SPAN Destination Group (DST_EPG).
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Imagem 2: Caminho para criar o grupo de destino ERSPAN de acesso

Preencha as informagdes:
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Imagem 3: Configuragéo de um grupo de destino ERSPAN de acesso

Where:



Tipo de destino: EPG (obrigatdrio para ser Access ERSPAN)

EPG de destino: Locatario/AP/EPG onde o endpoint de destino é conhecido

IP de destino: IP do ponto final de destino

IP de origem: pode ser qualquer IP. Se o prefixo for usado, o node-id do n6 de origem sera usado
para os bits indefinidos. Por exemplo, prefixo: 192.168.254.0/24 no n6-101 => src IP
192.168.254.101

ID do fluxo: Por padrao, definido como 1, util para identificar o pacote por fluxo no cabecgalho
ERSPAN:

Frame 1295 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface \Device\NPF_{487CC42E-2D34-: A
Ethernet IY, Src: Cisco f8:19:ff (@@:22:bd:T8:19:ff), Dst: VMware_b7:89:63 (88:508:56:b7:089:63) [
Internet Protocol Version 4, Src: 192.168.254.161, Dst: 192.168.254.1
* @eneric Routing Encapsulation (ERSPAN)
Flags and Versicn: @xla@e
Protocol Type: ERSPAN (8x88be)
Sequence Number: 387
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Imagem 4: Pacote no Wireshark para mostrar o ID de fluxo

Je

Tip: Para filtrar o ID do fluxo, vocé pode usar este filtro do Wireshark: erspan.spanid ==
<ID do Fluxo>

* Crie sPAN source Group (SRC_GRP1), clique com o botéo direito do mouse em "Grupos de
origem de SPAN" e selecione "Criar grupos de origem de SPAN":
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Imagem 5: Caminho para criar um grupo de origem ERSPAN de acesso

Preencha as informagdes:
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Imagem 6: Configuragéo de um grupo de origem ERSPAN de acesso
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Where:
Estado do administrador: Habilitado
Grupo de Destino: Selecione o grupo de destinos (DST_EPG) criado anteriormente

» Nessa mesma caixa, clique no botdo de adigao (+) para adicionar pelo menos uma origem
de SPAN.
+ Configure estes parametros para criar 0 sPAN Source (SRC1):

ic Create SPAN Source (]

A SPANM Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned
to it, it will receive a filter group from its source group (if it exists).

Mame; SRCY

Description:

T
I:Ire-:licn: IFEaming [ Outgaing )

Filter Group:

Span Drop Packets: '_|

.
.'-.r|:t-- EPG | I-E-:..-mr]i]msrl;.—j

Add Source Access Paths

Source Access Path

Imagem 7: Configuragéo de uma origem ERSPAN de acesso

Where:
Diregao: Pode escolher entre: Diregbes de entrada, saida ou ambas

Tipo: foi possivel escolher entre: Nenhum (uma porta frontal regular), EPG (Interface implantada
como ligagao estatica em um EPG e somente o trafego EPG € espelhado) ou Roteado Externo
(Interface usada em uma L3out).



Neste exemplo, uma porta frontal regular € usada.

* Clique no botao de mais (+) para adicionar um Caminho de Acesso de Origem. Preencha as
informacgdes:

Create SPAN Source

A SPAN Source can either be configurad for SPAN-on-drop or have a filter group
associated to it, but not both. Mote: If a source doesn not have a filter group assigned
Associate Source to Path o

Path Typea: Direct Port Channel Virtual Port Channel VPC Component PC

Mede: SITEZ-L101 (Node-101)

Path: | ¢thl

at
Cancel Subrit

Imagem 8: Criacdo de um caminho de origem ERSPAN de acesso

Where:

Tipo de caminho: Escolha entre Porta (individual), Canal de porta direto, Canal de porta virtual
(Ao escolher esta opgao, o caminho mostra VPCs ja formados) e PC componente VPC (apenas
uma parte do VPC, escolhendo o né especifico)

No&: Escolha o né de origem (n6 101 de acordo com o exemplo de topologia)

Caminho: interface de origem (eth1/1 conforme o exemplo de topologia)

SPAN local de acesso



Topologia de exemplo
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Imagem 9: Exemplo de topologia de um SPAN de acesso local

Exemplo de configuragao

Navegue até Fabric > Access Policies > Policies > Troubleshooting > SPAN.

* Clique com o botao direito do mouse em "SPAN Destination Groups" e selecione a opgao
para criar SPAN Destination Group (DST_EPG).
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Imagem 10: Caminho para criar um grupo de destinos de SPAN de acesso local

Preencha as informagdes:

Create SPAN Destination Group -
Mame: | DST_GRP

Dascription

18
M
Destination Type: [ EPG Access Interface
Path Type Port Direct Port Chann -:_/
Mode: | SITEZ-L101 {Mada-101)
Path: | athlf45
MTLU: 1518 =

Imagem 1: Configuragéo de um grupo de destinos de SPAN de acesso local



Where:

Tipo de destino: Interface de acesso (obrigatorio para ser um SPAN local)
Tipo de caminho: Porta

N6 N6-101 (conforme a topologia)

Caminho: eth1/45 (conforme a topologia)

S

Note: A porta de destino ndo precisa ter nenhuma politica de locatario aplicada (por
exemplo, EPG, L3out ou infra deployment), caso contrario, esta falha € gerada:

Falha: F1559

Descri¢cao: Delegado de falha: Falha ao configurar o SPAN com o DST_GRP de destino
do grupo de destino DST_GRP devido a Porta de Destino Nao Segura para o SPAN. A
porta ja tem uma implantacédo de Application EPG, L30Out ou Infra VLAN existente

Se a porta de destino for parte de um EPG, a alternativa seria alternar para Access
ERSPAN.

* Crie sPAN source Group (SRC_GRP1), clique com o bot&o direito do mouse em "Grupos de
origem de SPAN" e selecione "Criar grupos de origem de SPAN":
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Imagem 12: Caminho para criar um grupo de origem de SPAN de acesso local

Preencha as informagdes:
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Imagem 13: Criagao de um grupo de origem de SPAN de acesso local
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Where:
Estado do administrador: Habilitado
Grupo de Destino: Selecione o grupo de destinos (DST_EPG) criado anteriormente

» Nessa mesma caixa, clique no botdo de adigao (+) para adicionar pelo menos uma origem
de SPAN.
+ Configure estes parametros para criar 0 sPAN Source (SRC1):

;¢ Create SPAN Source D

A SPAN Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both, Note: If a source doesn not have a filter group assigned
to it, it will receive a filter group from its source group (if it exists).

Name: | SRCIY

Description

~
Diraction ncoming | 0..tu;;:u:".g_j;

Fitter Group

Span Drop Packets: []

“
T-,-pe.m EPG | Routed Outside /'

Add Source Access Paths

Source Access Path

Cancel Subimit

Imagem 14: etapas para a criagdo de uma origem de SPAN de acesso local

Where:
Direcdo: Escolha entre as dire¢goes de entrada, saida ou ambas

Tipo: foi possivel escolher entre: Nenhum (uma porta frontal regular), EPG (Interface implantada
como ligagao estatica em um EPG e somente o trafego EPG € espelhado) ou Roteado Externo
(Interface usada em uma L3out).



Neste exemplo, uma porta frontal regular € usada. Desde que os Caminhos de Acesso a Origem
adicionados posteriormente sejam implantados no mesmo no, a configuragéo é suportada.

* Clique no botao de mais (+) para adicionar um Caminho de Acesso de Origem. Preencha as
informacoes:

¢« Create SPAN Source

A SPAN Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned

Associate Source to Path

Fath Type: (G Diract Part Channel Wirtual Port Channe VPC Component PC

Mode:  SITE2-L10 iMade-101)

Path: ethifl

| conce L oc

Cancel Submit

Imagem 15: Criagao de um caminho de origem de SPAN de acesso local

Where:

Tipo de caminho: Escolha entre Porta (individual), Canal de porta direto, Canal de porta virtual
(Ao escolher esta opgao, o caminho mostra VPCs ja formados) e PC componente VPC (apenas
uma parte do VPC, escolhendo o né especifico)

S

Note: O Virtual Port Channel ndo tem suporte no SPAN de Acesso Local

Né: Escolha o né de origem (n6 101 de acordo com o exemplo de topologia)

Caminho: interface de origem (eth1/1 conforme o exemplo de topologia)



Limitacoes:

S

Note: Para o SPAN Local, uma interface de destino e interfaces de origem devem ser
configuradas na mesma folha.

* A interface de destino n&o exige que ela esteja em um EPG desde que esteja UP.

* Quando a interface virtual Port-Channel (vPC) é especificada como uma porta de origem, o
SPAN Local nao pode ser usado
No entanto, ha uma solugdo. Em uma folha de primeira geragdo, uma porta fisica individual
que seja membro do VPC ou PC pode ser configurada como uma origem de SPAN. Com
isso, o0 SPAN local pode ser usado para trafego em portas vPC.

Esta op¢ao, no entanto, ndo esta disponivel em uma folha de segunda geragao (ID de bug
Cisco CSCvc11053). Em vez disso, o suporte para SPAN em "PC componente VPC" foi
adicionado através do bug da Cisco ID CSCvc44643 em 2.1(2e), 2.2(2¢) e forward. Com
isso, qualquer folha de geragao pode configurar um canal de porta, que € membro do vPC,
como uma origem de SPAN. Isso permite que qualquer folha de geracéo use SPAN Local
para trafego em portas vPC.

» Especificar as portas individuais de um canal de porta em folhas de segunda geracgao faz
com que apenas um subconjunto dos pacotes seja estendido (também devido a ID de bug
Cisco CSCvc11053).

* O PC e 0 vPC nao podem ser usados como a porta de destino para o SPAN local. A partir
do 4.1(1), o PC pode ser usado como uma porta de destino para SPAN Local.

SPAN do Locatario (ERSPAN)

Topologia de exemplo


https://tools.cisco.com/bugsearch/bug/CSCvc11053
https://tools.cisco.com/bugsearch/bug/CSCvc44643
https://tools.cisco.com/bugsearch/bug/CSCvc11053
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Imagem 16: Exemplo de topologia para o usuario ERSPAN

Exemplo de configuragao

Navegue até Tenant >

> Policies > Troubleshooting > SPAN

» Clique com o botao direito do mouse em "SPAN Destination Groups" e selecione a opgao
para criar SPAN Destination Group (DST_EPG).
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Imagem 17: caminho para criar grupo de destino de ERSPAN de locatario

Preencha as informacgdes:

2 Create SPAN Destination Group [ ]
MWame: DST_GRP

Darscription

Destination EPG: SPAN @ sPaM SPAN
[: e
Enfarce SPAN Wersio

Dastination ¥ 192.16B.254.1

Saource IPPrefia:  192.168.254.0/24
Flow I0c 1 e
TTL: Gd
MTLE 1518 4
DSCP: | Uingpecified

Cancel Submit

Imagem 18: Criacao de grupo de destino de ERSPAN de locatario



Where:

EPG de Destino: Configurar o Espacgo (por padrao, pega o mesmo espago onde o ERSPAN esta
sendo configurado), AP e EPG onde o ponto final de destino € aprendido

IP de destino: IP do ponto final de destino

IP de origem: pode ser qualquer IP. Se o prefixo for usado, o node-id do n6 de origem sera usado
para os bits indefinidos. Por exemplo, prefixo: 192.168.254.0/24 no n6-101 => src IP
192.168.254.101

ID do fluxo: Por padrao, definido como 1, € util para identificar o pacote por fluxo no cabecalho
ERSPAN. Use a dica mostrada no Access ERSPAN para filtrar capturas quando essa ID de fluxo
for personalizada.

* Crie sPAN source Group (SRC_GRP1), clique com o bot&o direito do mouse em "Grupos de
origem de SPAN" e selecione "Criar grupos de origem de SPAN":
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Imagem 19: caminho para criar grupo de origem ERSPAN de locatario

Preencha as informagdes:



51 Create SPAN Source Group (]

Mame: | SRC_GRM

ur

-
Admin State; | Disabled Enabled
o

Destination Group: | DST_GRP @
Create Sources

Mamea Direction Source EPG

Imagem 20: Criagao do grupo de origem de ERSPAN do locatario

Where:
Estado do administrador: Habilitado
Grupo de Destino: Selecione o grupo de destinos (DST_EPG) criado anteriormente

» Nessa mesma caixa, clique no botdo de adi¢ao (+) para adicionar pelo menos uma origem
de SPAN.
» Configure estes parametros para criar 0 spAN Source (SRC1):
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Imagem 21: criagcdo de EPG de origem ERSPAN de locatario
Where:
Diregao: Escolha entre as diregbes de entrada, saida ou ambas

EPG de origem: pode escolher entre todos os EPGs dentro do mesmo espago. (EPG1 conforme o
exemplo de topologia)

SPAN de estrutura (ERSPAN)

Topologia de exemplo
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Imagem 2: Exemplo de topologia para Fabric ERSPAN

Exemplo de configuragao

Navegue até Fabric > Fabric Policies > Policies > Troubleshooting > SPAN.

» Clique com o botao direito do mouse em "SPAN Destination Groups" e selecione a opgao
para criar SPAN Destination Group (DST_EPG).
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Imagem 23: Caminho para criar um grupo de destino ERSPAN de estrutura
Preencha as informacgdes:

i Create SPAN Destination Group [}

Description:

Destination EPG: | SPAN @ SPAM SEAN

I'.'-
SPAM Version: [ Version 1 m

Enfarce SPAN Version: []
Destination IP: | 192,168 254.1
Source |PfPrafie | 192168 254.0/24
Flow ID: | 1 -
TTL: |64
MTL: 1518

DSCP: | Unspecified

Imagem 24: Criagao de grupo de destino de ERSPAN de estrutura

Where:



EPG de destino: configurar o Espaco, o AP e o EPG onde o endpoint de destino é aprendido
IP de destino: IP do ponto final de destino

IP de origem: pode ser qualquer IP. Se o prefixo for usado, o node-id do n6 de origem sera usado
para os bits indefinidos. Por exemplo, prefixo: 192.168.254.0/24 no n6-101 => src IP
192.168.254.101

ID do fluxo: Por padrao, definido como 1, € util para identificar o pacote por fluxo no cabecalho
ERSPAN. Use a dica mostrada no Access ERSPAN para filtrar capturas quando essa ID de fluxo
for personalizada.

* Crie sPAN source Group (SRC_GRP1), clique com o bot&o direito do mouse em "Grupos de
origem de SPAN" e selecione "Criar grupos de origem de SPAN":
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Imagem 25: caminho para criar grupos de origem ERSPAN de estrutura

Preencha as informacgdes:



i Create SPAN Source Group (]
Mame: | SCR_GRP

Descriplion;

-
Admin State; [ Disabled Enabled
.,

Destination Group: | DST_GRP ['E.‘
Create Sources
—

Mamaa Diraction Source Paths Source Modes

Cancel Submit

Imagem 26: Criagao de grupo de origem de ERSPAN de estrutura

Where:

Estado do administrador: Habilitado

Grupo de Destino: Selecione o grupo de destinos (DST_EPG) criado anteriormente

* Nessa mesma caixa, clique no botdo de adi¢ao (+) para adicionar pelo menos uma Origem.
» Configure estes parametros para criar o Source (SRC1):



> Create SPAN Source < ]

Mame: SRCI

Description;

E'Eslsn_ nComing [ Outgoing ::

Span Drop Packens: []

-
I Association: | VRF Bridge Domain

Bridge Domain: | BD1
Add Source Fabric Paths

Sowurce Fabric Path

Imagem 27: criagdo de caminho de malha ERSPAN de locatario

Where:
Direcdo: Escolha entre as dire¢gdes de entrada, saida ou ambas

Associagao: Escolha entre VRF ou dominio de ponte (neste exemplo, foi escolhido um BD
especifico para capturar)

» Clique no botao de mais (+) para adicionar um caminho de estrutura de origem. Preencha
as informacgoes:



: Create SPANMN Source 9 E

Mame: SCR1

Description

Ty,
Direction Bolh Incarming Dulgoing )
I

Span Drop Packets: []

I Association: | Y R Eridge Domain

Eridge Domain: BD1 |‘|_._I-ﬂ J

Add Source Fabric Paths

Source Fabric Path

Pod-1/Mode-101/athi/49
Pod=1/Mode-101fati /50
Pod-1/Mode-102/ath1j49

l Pod-1iNode-102/eth1/50

Imagem 28: Criagao de caminhos de origem para o ERSPAN de estrutura
Where:
NO: n6 de origem

Interface: O menu suspenso mostra apenas os uplinks do né selecionado (neste exemplo, foram
mostrados os 4 uplinks da topologia ja adicionada)

Alcance para CPU

Antes da ACI 6.2.1, os switches leaf da ACI ndo suportavam o envio de uma sessdao SPAN
(Switched Port Analyzer) local diretamente para a porta da CPU do switch (sup-eth0), o que
tornava a captura e a analise integradas significativamente mais dificeis.

Topologia de exemplo
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Imagem 29: Exemplo de topologia para SPAN para CPU

Exemplo de configuracao

Navegue até Fabric > Access Policies > Policies > Troubleshooting > SPAN.

» Clique com o botdo direito do mouse em "SPAN Destination Groups" e selecione a opgao
para criar SPAN Destination Group.
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Imagem 30: Caminho para criar um SPAN para o grupo de destino da CPU

Preencha as informagdes:

el APIC (POD16)
Wirtual Networking Adrmin Operations InteEgrations
Create SPAN Destination Group

SPAN| —

= Mam

Imagem 31: criagdo de SPAN para grupo de destino de CPU

Where:

Tipo de destino: Interface de acesso

Tipo de peca: Porta

]

Access Interface



Caminho: selecione sup-ethO.

» Continue a configuragao conforme mostrado na se¢ao Access Local SPAN.

As etapas de configuragdo também sdo mostradas neste video:

https://video.cisco.com/detail/video/6389779606112

Limitacoes:

O SPAN para CPU é suportado apenas nas seguintes plataformas:

FX2 (CELESTIAL)

FX3 (Encerramento)

GX (Wolfridge)

GX2 (Quadripicos)

HX (Ararat)

Filtros/ACLs

O SPAN de acesso tem a capacidade de usar filtros ACL em fontes de SPAN de acesso.

Esse recurso fornece a capacidade de SPAN para um fluxo especifico ou fluxo de trafego de
entrada/saida de uma origem de SPAN.

Os usuarios podem aplicar as SPAN Acl(s) a uma origem quando houver necessidade de trafego
especifico de fluxo de SPAN.

N&o ha suporte para isso em grupos/origens de origem de SPAN de Malha e Span de Locatario.

Um grupo de filtros pode ser associado a:

-Origem da extensao: o grupo de filtros € usado para filtrar o trafego em TODAS as interfaces
definidas sob esta Origem de Span.


https://video.cisco.com/detail/video/6389779606112

SPAN Scurce - SRC D

Create SPAN Filter Group

Imagem 32: Opg¢ao para adicionar Filtro na fonte de acesso

-Grupo de origem de abrangéncia: o grupo de filtros (digamos x) € usado para filtrar o trafego em
TODAS as interfaces definidas em cada uma das origens de abrangéncia desse grupo de origens
de abrangéncia.

SPAN Source Group - SRC_GRP1 l:

Imagem 3: Opg¢ao para adicionar um filtro ao grupo de fontes de acesso

No caso em que uma origem de abrangéncia especifica ja esta associada a um grupo de filtros
(digamos, y), esse grupo de filtros (y) € usado para filtrar o grupo em todas as interfaces sob essa
origem de abrangéncia especifica

- Um grupo de filtros aplicado a um grupo de fontes aplica-se automaticamente a todas as fontes
nesse grupo de fontes.

- Um grupo de filtros aplicado a uma origem é aplicavel somente a essa origem.

- Um grupo de filtros é aplicado no grupo de origem e uma origem nesse grupo de origem; o
grupo de filtros aplicado na origem tem precedéncia.

- Um grupo de filtros aplicado em uma origem € excluido, o grupo de filtros aplicado no grupo de
origem pai € aplicado automaticamente.



- Um grupo de filtros aplicado a um grupo de origem é excluido, ele é excluido de todas as
origens que atualmente herdam nesse grupo de origem.

Para criar um filtro, estas op¢des estao disponiveis:

o ~ £ Mzt SHoUNE = 3031125 V51 | uniind ra s grp-SRC_GRPMSIc SAC o Fig @t +
B cConfigure Switchad Port Ana S Fabiie] driio-3 pee - driwia Ju FabAcldrmes-2 png - drewia 0 My Baekisg ) APIC-SERVER-ALE LICS modal @ APIC [M.31.125.951)
dice APIC (Fab-2 = QP OOROOO
orkiEng Admir Oparathans A nte eanE
s Crei Create Filter Entry o O 0
Harr A Pokcy Fau Hory
™ ——
F o fr
co
L
Ex ded Filter E

Imagem 34: opgdes de entrada de filtro

- Prefixos de origem e destino.
- Intervalos de portas de origem/destino.
- Protocolo IP.

- Filtros estendidos como: Sinalizadores DCSP, Dot1P, TCP.

Validacao

* Na GUI, va para o grupo de origem de interesse, clique nele e va para a guia Operacional:



SR SPAN Source Group - SRE_GRP
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Imagem 35: Validagdo da sesséo na GUI

+ NO APIC DA CLI:

Mostra todas as Sessdes/SPAN configuradas na malha

show monitor summary

Para filtrar sessdes por tipo:

show monitor access session all
show monitor tenant session all

show monitor fabric session all

* No switch de origem CLI:

show monitor session all

Exemplo:

SITE2-L101# show monitor session all
session 11

name : SRC_GRP1

description : Span session 11
type : erspan

scale-mode : filter

version : 2

oper version : 2

state : up (active)

erspan-id : 1

granularity :



vrf-name : SPAN:SPAN

acl-name :

ip-ttl : 64

ip-dscp : ip-dscp not specified
destination-ip : 192.168.254.1/32
origin-ip : 192.168.254.101/24. >>>> node ID 101
mode : access

Filter Group : None

source intf :

rx : [Ethl/1]

tx : [Ethl/1]

both : [Ethl/1]

source VLANs :

rx :

tx :

both :

filter VLANs : filter not specified
filter L30uts : filter not specified

Essa saida é util para confirmar se a sessao esta ativada, bem como a origem, os cabecgalhos de
destino e as interfaces de origem (se estiver listada em rx e tx, a diregao foi definida como ambas)
Para confirmar se isso esta configurado corretamente, use o ID da sess&o de span na descri¢ao e
execute o comando abaixo:

Exemplo:

SITE2-L101# show system internal span-mgr session 11

SSN id 11 name "infra_SRC_GRP1_DST_GRP_DST_GRP" ptr 0x562a21a24b70 Admin UP nSrcsUP 1 Dst ERSPAN UP
Scale mode FILTER
vrfName SPAN:SPAN vnid 2752515 SrcIP 192.168.254.101/24 DstIP 192.168.254.1/32 flowId 1 ttl 64
vrf_id 5 table_id Ox5 vrf_vnid 2752515 (0x2a0003) slot O urib_nh_reg 1 epm_registered 1
Spine Proxy NH: RESOLVED nh_is_fabric 1 nh_dtep_ip 0xa00e042 nh_flag 1 nh_if_idx 0x1a031009 nh
Local NH: NOT Resolved ep_valid O ep_mac 00:00:00:00:00:00 ep_vlan 0 ep_if_idx O0x0
ep_flags 0 ep_tun_if_idx Ox0 ep_nh_mac 00:00:00:00:00:00 ep_nh_dtep_ip 0x0 ep_nh_ifid
COOP NH: NOT Resolved coop_valid 0 coop_tep_ip 0x0
Span Offset 255
Filter Group ID: O
(src-name, flt-grp-id) associations:
Src name: "SRC" Filter Group ID: O
SRC: 1id 17 ptr 0x562a21a22170 ssn_id 11 mode Access type Port dir ING-EGR vlan 0 +if_idx
vlan_type INVALID hw_vlan O hw_vlan_up DOWN if_up UP is_fex 0 is_pc 0 sTot -1 pc_mb
Per SSN Summary: SSN 11 n_srcs_per_ssn 1 srcs UP 1

Summary: nSSNs: 1 nSSNs UP: 1 nSrcs 1 nSrcs UP 1

Como ler dados ERSPAN



Versao do ERSPAN (tipo)

O ERSPAN encapsula pacotes copiados para encaminha-los ao destino remoto. O GRE é usado

para esse encapsulamento. O tipo de protocolo para ERSPAN no cabecgalho GRE ¢é 0x88be.

No documento Internet Engineering Task Force (IETF), a versdo do ERSPAN é descrita como tipo

em vez de versao.

Ha trés tipos de ERSPAN. I, Il e lll. O Tipo de ERSPAN € mencionado neste rascunho de RFC.

Além disso, esse GRE RFC1701 também pode ser util para entender cada tipo de ERSPAN.
Aqui esta o formato do pacote de cada tipo:

ERSPAN Tipo | (usado pelo Broadcom Trident 2)

Ethernet
header

IP GRE
header | header

Ethernet
header

IP
header

Payload

T RPN S T RS RPN N S NS T SN NN RN SN S —

Qo100 0000000000000 |00000| Protocol Type

R el e e e e e e e e e s e

O Edbe

Imagem 36: Cabegalho GRE para ERSPAN Verséo |

b— 44— +— -4
(0x88be=ERSP
+=4=+=4 F=4=4=4

RN} |

Para dar um exemplo, o Wireshark mostra este tipo de protocolo:

190, 166, 254.1

Flags amd Versiom: Socbbed
Protocol Type: ERSPAN (@xSBbe)

[’ Generlc Routing Encapsulation [ERSPAN]
Encapsulated Rescte Switch Packet AMalysis Type I

|

BBZ.1Q virtual L&M, PRI: 5, DEI: 8, ID: 352
Legical-Link Contral
Spanning Tree Protocol

Imagem 37: validagao de versao no wireshark

Ethernet II, Srci Clsco foid8rel (ZBiaciSerfoiddced), Ost: PVST+ (@lrB@dcrccrocicd)

Frame 1: 185 bytes on wire {848 bits), 186 bytes captured (B48 bits) oa interface \Device\WPF_(487CC42E-2D84-4078-
Ethernet II, Sre: Clsco f8:10:0f (00:22:bd:fE:10:00), Det: Veare b7:09:60 (B0:50:56:b7:09:69)
Internet Protocol Version 4, Src: 192, 168,294,101, Dst:



https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

O Tipo | ndo usa o campo de sequéncia no cabecalho GRE. Ele nem usa o cabecalho ERSPAN,
que deve suceder o cabecalho GRE se for ERSPAN tipo Il e Ill. O Broadcom Trident 2 oferece
suporte apenas a esse ERSPAN tipo I.

ERSPAN Tipo Il ou lll

Ethernet IP GRE ERSPAN Ethernet P

Payload
header header header header header header o8

Imagem 38: Cabecgalho GRE para ERSPAN Verséo Il

Exemplo do Wireshark:

Frame 139: 114 bytes on wire (912 blts), 114 bytes captured (912 bits) on Interface \Device\WPF_{4B7CC42E-2088-4
Ethernet II, Srci Cisco f8il9:ff (@d:i2ibd:fE8:19:FF), Dst: Veare _b7:09:69 (80:50;56:b7:09:43)
Internet Protocol Version 4, Sre: 192.168.254.101, Dst: 192.168.254.1

~ Generic Routing Emncapsulation (ERSPAN)

[v Encapsulated Remote Switch Packet Adalysis Type II ]
BOL . on sess waas = Wersion: Type II (1)
aana ORNNL 1OWMY 1010 = Wlan: 304
BB, cevs smer snas - 005 5
sael Buie sews wesw ® Encapr Originally 882.1Q encapsulated (2)
ven @ vaae e = Trencated: Mot truncated ()
cee. .00 POBE BBEL = SpanID: 1
DO0D 00 DO ... ... sus waan @ Aegerved: @

............ GO0 OODE ODBD Q13D 21l = Index: T8
~ IEEE 882.3 Ethernet

Imagem 39: validac&o de versao no wireshark

Se 0 campo de sequéncia for ativado pelo bit S, deve ser ERSPAN tipo Il ou Ill. O campo de
versao no cabecalho ERSPAN identifica o tipo de ERSPAN. Na ACI, o tipo Ill ndo é suportado a
partir de 30/04/2026.



Tipo de ERSPAN e tipo de SPAN da ACI

Nos nos spine e leaf de 12 geracao, cada SPAN da ACI (Fabric, Access, Tenant) é operado em
chips diferentes em cada no.

* O SPAN de Acesso e o SPAN do Locatério séo operados no chip Broadcom (T2:Trident2)
no Leaf
* O Fabric SPAN é operado no chip NS(NorthStar) em Leaf ou no chip ALP(Alpine) em Spine.

Portanto, devido as limitagdes do chip Broadcom,

+ SPAN de Acesso e SPAN de Locatario usam ERSPAN Tipo |
Por outro lado, os chips NS e ALP suportam o tipo Il. Assim

» O Fabric SPAN usa o ERSPAN Tipo Il

Em nds de 22 geragcao ou mais recentes, todo o SPAN da ACI usa o ERSPAN Tipo Il por padrao.

Se um grupo de origem de SPAN para SPAN de Acesso ou de Locatario tiver origens em nos de
12 e 22 geragdes, o destino de ERSPAN recebera pacotes de Tipo | e Il de ERSPAN de cada
geracao de nds. No entanto, o Wireshark pode decodificar apenas um dos Tipos de ERSPAN por
vez. Por padrao, ele apenas decodifica o ERSPAN Tipo Il. Se vocé habilitar a decodificagéo de
ERSPAN Tipo I, o Wireshark ndao decodificara ERSPAN Tipo Il. Consulte a secao posterior sobre
como decodificar ERSPAN Tipo | no Wireshark.

Para evitar esse tipo de problema, vocé pode configurar o Tipo de ERSPAN em um grupo de
destinos de SPAN.



SPAN Destination Group - DST_GRP

Properties
Mame; DST_GRP

Description:

Destination EPG: uniftn-SPAMap-5PAN epg-SPAN
|/.

SPAN Version: |
N,

[ Enforce SPAN Version: ||

Destination IP: | 192 168.254.1
Source IPfPrefix: [192168.254.0/24
Flow 1D: |1 -

TTL: 64
MTL: | 1518

DSCP: | Unspecified

Imagem 40: Opc¢ao para aplicar a versdo de SPAN

* Versao de SPAN (Verséo 1 ou Versao 2): Refere-se ao ERSPAN Tipo | ou |l

* Impor versao de SPAN (marcado ou desmarcado): Isso decide se a sessdo de SPAN deve
falhar caso o Tipo de ERSPAN configurado n&o seja suportado no hardware do n6 de
origem.

Por padrao, SPAN Version € Version 2 e Enforce SPAN Version esta desmarcada. Isso significa
que se o no de origem for de 2a. geragao ou posterior, que suporta ERSPAN Tipo Il, ele gerara
ERSPAN com Tipo Il. Se o n6 de origem for de 12 geragao, que néo suporta ERSPAN Tipo I
(exceto para Fabric SPAN), ele voltara para o Tipo |, ja que a opg¢ao Impor versao de SPAN nao
estda marcada. Como resultado, o destino ERSPAN recebe um tipo misto de ERSPAN.

Esta tabela explica cada combinacao para SPAN de Acesso e Locatario.

Versao |Impor a versao

. , a ~ , , s .
de SPAN ldo SPAN no de origem de 1?2 geragéo no de origem de 22 geragéao




Versao 2 |Desmarcado Usa Tipo | Usa Tipo |l
Versao 2 |Marcado Falha Usa Tipo |l
Versao 1 |Desmarcado Usa Tipo | Usa Tipo |
Versao 1 |Marcado Usa Tipo | Usa Tipo |

Como decodificar o cabecalho iVXLAN

O cabecalho iVXLAN usa a porta de destino 48879. Assim, vocé pode decodificar o cabegalho
iVXLAN e VXLAN se configurar a porta de destino UDP 48879 como VXLAN no Wireshark.

1. Certifique-se de selecionar primeiro os pacotes encapsulados de iVXLAN.

2. Navegue até Edit > Preferences > Protocols > VxLAN.

3. Adicione a porta 48879 ao final das portas:

4. E entao Apply.




Ml Wireshark - Preferences - O X
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Imagem 41: Como adicionar uma porta personalizada para decodificar o cabegalho iVXLAN

S

Note: Ha pacotes de comunicagao entre APICs em portas de estrutura. Esses pacotes
nao sao encapsulados pelo cabecgalho iVXLAN.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



