Configurar, verificar e solucionar problemas do
Callhome na estrutura da ACI

Contents

Introducéo

Conceito

Pré-requisitos

Configuration Steps

Solucéo de problemas e verificagéo

Introducao

Este documento descreve a configuragao do Call Home em um ambiente da Cisco ACI.

Conceito

O recurso CallHome permite receber notificagcoes criticas sobre a funcionalidade da estrutura por
e-mail, incluindo informacgdes de diagndstico e falhas ou eventos ambientais. Ele fornece esses
alertas a varios destinatarios por meio de perfis de destino do CallHome, que podem ser
configurados com formatos de mensagem e categorias de conteudo especificos.

Pré-requisitos

+ A malha deve estar na verséo 4.2(1) ou superior.

» Todos os dispositivos de malha devem ter conectividade de rede com o servidor SMTP/E-
Mail.

» A porta TCP 25 de comunicag¢ao deve ser permitida entre os dispositivos de estrutura e o
servidor SMTP/E-Mail.

Configuration Steps

Etapa 1: Faca login no APIC.
» Acesse o APIC usando credenciais de administrador.
Etapa 2: Criar grupo de destinos do CallHome.

* Navegue até APIC > Admin > External Data Collectors > Monitoring Destination



System Tenants Fabric Virtual Networking | Admin IOperations Apps Integrations

AAA | Schedulers | Firmware | External Data Collectors | Config Rollbacks | Import/Export

External Data Collectors A (=0
OO Callhome
CP Quick Start
~ [@m Monitoring Destinations
~ Name Admin State

= callhome
> [l Smart Callhome
> [ SNMP
> [ Syslog
> [ TACACS
> [ Callhome Query Groups

» Clique com o botao direito do mouse em CallHome e selecione Create CallHome
Destination Group.
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Create Callhome Destination Group
> = Smart wanisine
> [ SNMP
> [ Syslog
> [ TACACS

~ Name Admin State

> [ Callhome Query Groups

Etapa 3: digite os detalhes necessarios.
Os detalhes obrigatorios estdo mencionados abaixo

* Name - Nome do grupo de destinos do CallHome

« Admin - habilitar esta opgao

* Porta - 25 ,Numero da Porta na qual o SMTP se comunicara.

» Servidor SMTP - Nome DNS ou endereco IP do servidor SMTP

* Do e-mail - enderecgo de e-mail do qual a malha nos enviara mensagens

+ EPG de gerenciamento - EPG oob ou inb que tem alcance para nosso servidor SMTP
« E-mail de contato - enderego de e-mail para o qual as mensagens serao recebidas



[Create Callhome Destination Group| ®

STEP 1> Profile 1. Profile i

Mame: Call_Home_Destination_Group

Description: optional

Admin State: enabled

Port Number: 25

SMTP Server: | smtp.cisco.com
Management EPG: | default (Out-of-Band) =

Secure SMTP: []

From Email: frommail@cisco.com
Reply To Email: | replaytoemail@cisco.com
Customer Contact Email: | customercontactmail@cisco.com

Phone Contact:

Contact Information:
Street Address:
Contract Id:
Customer Id:

Site Id:

* Na préxima pagina, podemos criar destinos exatos (ou seja, destinatarios de mensagens
CallHome).
» Clique nos campos de preenchimento e sinal +

Nome- nome de destino

Estado do administrador - se desativado, o destino ndo recebera nenhuma mensagem

- Nivel - nivel de gravidade das mensagens que serao enviadas ao destino. Recomendo
esta definicdo como erro ou superior. A tabela de niveis de gravidade sera fornecida
abaixo.

Email - Endereco de email real para onde as mensagens devem ser enviadas
Formatar - se ndo planejamos analisar automaticamente as mensagens de entrada,
defina como texto curto. Podemos experimentar para ver as diferencas entre eles.

- Tamanho maximo (bytes) - tamanho maximo de uma unica mensagem de email. Caso
definamos Format como aml ou xml, as mensagens podem ser muito grandes, entéo o
numero de 100-200KB esta ok. Podemos experimentar com esse numero para
determinar o tamanho necessario. Para o formato short-txt, deve ser suficiente para
defini-lo como 10KB.

Compativel com RFC — melhor dizer, ndo permite isso.



Create Callhome Destination Group

If you enable the RFC Compliant flag, messages will not be backward compatible and might have issues with Microsoft

Qutlook on OSX.
Name Admin State Level Email Format Maximum RFC

Size (Bytes) Compliant

Create Callhome Destination Group

STEP 2 > Destinations lyRreiile

If you enable the RFC Compliant flag, messages will not be backward compatible and might have issues with Microsoft
Outlook on OSX.

m +
Name Admin State  Level Email Format Maximum RFC
Size (Bytes) Compliant
Il Destination1 enabled alerts ~||actualmail@cisco.com xml 1000000 & | I

Cancel

» Podemos criar tantos destinos quantos forem necessarios e também podemos criar mais
clicando com o botao direito do mouse em nosso grupo de destino do CallHome e
selecionando Criar destino do CallHome.



Severity levels

LEVEL KEYWORD LEVEL DESCRIPTION
emergencies 0 System unstable

alerts 1 Immediate action needed
critical 2 Critical conditions

errors 3 Error conditions

warning 4 Warning conditions
notifications 5 Normal but significant condition
informational 6 Informational messages only
debugging 7 Debugging messages

Etapa 4: Criar grupos de consulta do Callhome

* Navegue até APIC > Admin > External Data Collectors > CallHome Query Groups

Tenants Fabric

System Virtual Networking Operations Integrations

Apps

AAA | Schedulers | Firmware | External Data Collectors | Config Rollbacks

Import/Export

External Data Collectors f@ @J ‘:@} Callhome Query Group - Callhome_Query
(C» Quick Start

> [ Monitoring Destinations

~ [l Callhome Query Groups

» Clique com o botdo direito do mouse na pasta CallHome Query Groups e selecione Create



CallHome Query Group.

Create Callhome Query Group (%]

Add Queries

Mame

Mame: | Callhome_Query

Query Type DN or Class Name Query Target Response Subtree Response Subtree
Include

» Defina o nome do grupo de consulta e clique no sinal+para criar a definigdo de consulta.

Nome- nome da consulta

- Tipo - o seletor do tipo de objeto que sera monitorado quanto a alteragoes. Eu

o

selecionei aqui o que significa "nome distinto".

DN ou nome da classe - nome do objeto monitorado. E é ai que a magia entra em
acao! Nao encontraremos nenhum tipo de descrigao de qual tipo de nome de objeto
ou o que deve ser inserido nesse campo. Na versao 4 anterior do APIC, esse campo
nao era obrigatorio. A partir da versao 4, é obrigatorio. Se nds selecionamos nforType,
entdo nés podemos colocar hereuniwhich literalmente significa "Todo o universo" ou
em outras palavras - "Todos os objetos de tecido".

Destino- seleciona se as informagdes da subarvore devem ser incluidas para o objeto
retornado pela consulta. Eu temubruta selecionada.

Subarvore- seleciona os objetos de subarvore que devem ser retornados da consulta.
Eu selecionei completamente aqui.

Incluir- tipo de objetos que serao retornados pela consulta. Todos foram selecionados.



Create Query [

Name: Callhome_Query

DN or Class Name: | uni

Target: (children self
Response Subtree: children full

Response Subtree Include:

add-mo-list
audit-logs
config-only

count
custom-path-hop
deployment
deployment-records
ep-records
event-logs
fault-count
fault-records

faults
full-deployment
health
health-records
local-prefix
no-scoped
pending-deployment
port-deployment
record-subtree
relations
relations-with-parent
required

state

stats

tags

tasks

Etapa 5: Politicas de monitoramento de estrutura e criagao de origens do CallHome

Agora que os destinos e consultas do CallHome estédo configurados, podemos passar para a
edicao da politica de monitoramento.



» Navegue até APIC > Malha > Politicas de malha > Politicas > Monitoramento
» Verifique se temos o valor "ALL" selecionado no menu suspenso "Monitoring Object" e se
"Source Type" esta definido como "CallHome".
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* Clique em+entrar na parte mais a direita do painel direito

Nome - Nome da origem do Call[Home (Callhome_Source)
- Incluir - selecione os tipos de notificacbes que devem ser recebidas

Nivel - severidade do evento que acionara a agao (nivel selecionado ou maior)
Grupo de destino - aqui, selecione o grupo de destino do CallHome que foi criado
antes
Grupo de consulta - aqui , selecione o Grupo de consulta CallHome que foi criado
antes

* Clique em Enviar.



Note: Com a configuragdo concluida, podemos ajustar nossa politica de monitoramento
criando fontes CallHome separadas para diferentes objetos de monitoramento e usando
varios grupos de destino e consultas CallHome

Etapa 6: Politicas de Acesso a Origens do CallHome
Nesta sec¢ado, configuraremos as politicas de acesso a estrutura para criar origens CallHome.
Navegue até APIC > Estrutura > Politicas de acesso > Politicas > Monitoramento

» Na pasta Monitoramento, localizaremos a politica de monitoramento padrao. Abra a politica
padrao e clique na pasta CallHome/Smart CallHome/SNMP/Syslog/TACACS.

+ Verifique se TODOS esta selecionado na lista suspensa Objeto de monitoramento e se Tipo
de origem esta definido como CallHome.



Systemn Admin Operations Apps ntagrations

Callhome/Smart Callhome/SNMP/Syslog

Moeoring ) s Source
Cbioct Type

=~ Name Include Level Destination Group Query Group

* Clique em+entrar na parte mais a direita do painel direito:
- Nome - insira 0 nome de origem do CallHome (Access_cal | Hone)

Incluir - selecione os tipos de notificagbes que devem ser recebidas
Nivel - severidade do evento que acionara a agao (nivel selecionado ou maior)
Grupo de destino - aqui selecionamos o grupo de destino do CallHome que criamos
antes
Grupo de consulta - aqui selecionamos o Grupo de consulta CallHome que criamos
antes



Create Callhome Source S

Name: Access_Callhome

Include:

Audit logs
Events

Faults
Session logs

Level: alerts
Destination Group:  Call_Home e

Query Group: | Callhome_Query -

Passo 7: Depois de fazer essas alteragdes, devemos receber alertas por e-mail sobre a ID de e-
mail configurada.

Solucao de problemas e verificacao

1. Verificacao de Conectividade do Servidor SMTP

Para confirmar se os dispositivos APIC e Leaf podem acessar o servidor SMTP pela porta TCP
25, execute testes ping e telnet.

1.1 Teste de ping

Use os comandos abaixo para verificar a acessibilidade basica da rede ao host SMTP:



No APIC:

<{froot>

API C # ping X.X.X.X

No Switch Leaf:

<tfroot>

Leaf# i ping Xx.X.X.X

1.2 Teste do Telnet (Porta 25)
Execute os seguintes comandos para verificar se a porta SMTP 25 esta aberta e acessivel:

No APIC:

APIC # curl -v telnet://smtp_server_ip:port

Example :
APIC# curl -v telnet://X.x.x.x:25

No Switch Leaf:

Leaf# icurl -v telnet://smtp_server_ip:port

Example:
Leaf#icurl -v telnet://X.x.X.X:25

2. Validagao da Configuragao do CallHome

Verifique se o CallHome esta configurado corretamente no APIC e nos switches leaf.
2.1 Validagao de perfil do CallHome

Verifique se o perfil esta configurado com a porta e os parametros corretos:

No APIC:

<{froot>



Api c# nmoquery -c cal | homePr of

No Switch Leaf:

<{froot>

Leaf # noquery -c cal | homePr of

2.2 Validagao do destino do CallHome
Verifique se o servidor SMTP de destino e a porta estdo definidos com precisao:

No APIC:

<tfroot>

Api c# moquery -c cal | homeDest

No Switch Leaf:

<#froot>

Leaf # noquery -c cal | homeDest

3. Verificagao da Transmissao de E-mail do CallHome

Em uma estrutura tipica da ACI, as mensagens do CallHome s&o iniciadas no APIC2 em um
cluster de trés nés. Se o APIC2 n&o estiver disponivel, essas mensagens poderao se originar de
um switch leaf. Para confirmar a origem e a transmissao das mensagens CallHome, use tcpdump
nas interfaces relevantes.

3.1 Do APIC (acesso a raiz necessario)

Se o gerenciamento inband estiver configurado, substitua bondo.330 pela VLAN usada para o
gerenciamento inband:

Apic# tcpdump -i bond0.330 port 25

Do Switch Leaf:



Use a interface kpm_inb para monitorar o trafego SMTP de saida:

Leaf# tcpdump -i kpm_inb port 25

4. Em certos casos, mesmo apos a configuragao e verificagdo bem-sucedidas do CallHome, da
conectividade SMTP e das politicas de monitoramento, nao podemos receber alertas de falha de
interface por e-mail.

Use as etapas abaixo para solucionar problemas:
Use o Pesquisador de armazenamento de objetos para inspecionar a falha.
4.1 Navegue até a interface afetada na GUI da Cisco ACI.

4.2 Clique com o botao direito do mouse na interface e selecione "Abrir no Pesquisador de
Armazenamento de Objetos" (consulte a captura de tela abaixo para orientagao visual).

aifustfus

asco APIC

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Inventory | Fabric Policies | Access Policies
Inventor i " B
y Layer 1 Physical Interface Configuration - 101/eth1/1
Operational
fo
101/eth1/1
Disable
Turn @n Locator LED
Turn Off Locator LED Layar 1 Physical In...
Q ethl/6 Recst 101/ethifi

I
IE =i Deploy Static EPG
» [ ethi/e
) g ethl/9

100

Save as .,
Post ...

Share

Open In Object Store Browser

4.3 No Pesquisador de Armazenamento de Objetos, localize o Nome Distinto (DN) associado ao
objeto de falha.



halie Opject Store

cisco

Class or DM or URL Property Operation Value

Select an Option

1 object found  Show URL and response of last query @

11 Physlf

dn { topology/pod-1/node-101/sys/phys-[eth1/1] > 1 nl A A

4.4 Depois de identificar o DN, acesse a CLI do APIC e execute o seguinte comando para
consultar detalhes do objeto:

Exemplo:-

apic# moquery -d "topology/pod-1/node-101/sys/phys-[ethl/1]"

4.5. Na saida do comando anterior, localize 0 campo monPo1Dn.

Por exemplo:

monPo1Dn : uni/infra/moninfra-default

Este campo indica o DN (distinguished name, nome distinto) da politica de monitoramento
aplicado ao objeto de interface.

4.6 Neste exemplo, a politica de monitorizagao € a seguinte: uni/infra/moninfra-default
Isso mostra que a politica de monitoramento padréo sob o locatario Infra € aplicada a interface.
4.7 Para garantir que o CallHome gere e envie alertas para falhas de interface:

Confirme se a configuragao CallHome esta presente no locatario Infra.

Certifique-se de que a politica de monitoramento (noni nf ra- def aul t neste caso) esteja vinculada
a um perfil CallHome configurado corretamente.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



