Solucionar problemas de adjacéncias do OSPF
da ACI
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Introducao

Este documento descreve a solugcao de problemas de Adjacéncias do Open Shortest Path First
(OSPF) da Application Centric Infrastructure (ACI).

Topologia
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Topologia

Requisitos de configuracao de peering OSPF

O OSPF é um dos protocolos que vocé pode ativar entre a Cisco ACI e um roteador externo. A
Cisco ACI oferece suporte a todas as opgdes comuns, como area OSPF, incluindo backbone,
varias opc¢oes de stub, autenticacao de vizinhos e outras opcdes semelhantes.

Uma L3O0ut inclui as opg¢des do protocolo de roteamento, a configuragao especifica do switch (um
perfil de no) e as configuragdes especificas da interface (um perfil de interface). Os parametros
relacionados ao OSPF podem ser configurados principalmente em dois lugares, como um
roteador normal. A primeira € a configuragdo de Roteamento e Encaminhamento Virtual (VRF) ou
de todo o N6, como ID de area e tipo de area que pode ser configurada na prépria L30ut. O
segundo sao os parametros no nivel da interface, como o intervalo de hello do OSPF ou o tipo de
interface (Broadcast, Point-to-Point (P2P)).

Estes sdo os requisitos para que a adjacéncia do OSPF seja estabelecida entre a folha de borda
da ACI e o roteador externo:

1. O ID e o tipo da area OSPF devem corresponder

2. O ID do roteador OSPF deve ser exclusivo

3. A unidade de transmissao maxima (MTU) deve corresponder (por padrao, a estrutura a
define como 9000 e a maioria dos Cisco IOS®/NXOS a define como 1500)

4. A chave e o tipo de autenticagdo do OSPF devem corresponder (se usados)



5. Os intervalos de Hello e de Dead do OSPF devem corresponder
6. O tipo de rede OSPF deve corresponder

O white paper forneceu uma explicacao detalhada dos conceitos e opgdes de design relacionados
a ACI L3Out para os protocolos de roteamento de suporte.

Consulte o white paper se nao estiver familiarizado com a configuragdo L3Out e outros requisitos
bésicos.

|dentificacao e Solucao de Problemas de Adjacéncia OSPF -
Lista de Verificacdo Geral

Independentemente de a adjacéncia OSPF ter sido ativada antes ou nunca ter sido ativada, &
melhor validar primeiro os requisitos basicos.

Etapa 1. Faca ping na interface de extremidade remota. Isso ajuda a confirmar se vocé tem
alcance de IP para a extremidade oposta, que € um requisito principal para que o OSPF seja
ativado.

iping -V <vrf> <remote_end_IP>
example:
BL-301# 1iping -V abcl:vrf-1 192.0.2.50

Etapa 2. Valide os parametros basicos de configuragao:

1. O ID e o tipo da area OSPF devem corresponder

2. O ID do roteador OSPF deve ser exclusivo

3. A MTU deve ser compativel (por padrao, a estrutura a define como 9000 e a maioria do
Cisco IOS/NXOS a define como 1500)

4. A chave e o tipo de autenticacdo do OSPF devem corresponder (se usados)

5. Os intervalos de Hello e de Dead do OSPF devem corresponder

6. O tipo de rede OSPF deve corresponder

As saidas do comando mostram os atributos de configuragdo enviados para a folha.

<{froot>

BL-301# show ip int bri vrf abcl:vrf-1
IP Interface Status for VRF "abcl:vrf-1"(137)

Interface Address Interface Status

vlanl 192.0.2.1/24 protocol-up/link-up/admin-up --> 13out SVI

109 192.168.0.1/32 protocol-up/link-up/admin-up --> Router ID SVI
BL-301#

show i p ospf interface vlian 1


https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html

Vlanl 1is up, Tine protocol 1is up
IP address

192.0.2.1/ 24
, Process ID default VRF
abcl:vrf-1

area backbone

EnabTled by interface configuration
State P2P,

Net work type P2P

, cost 4

Index 84, Transmit delay 1 sec

1 Neighbors, flooding to 1, adjacent with 1
Timer intervals:

Hell o 10, Dead 40

, Wait 40, Retransmit 5
Hello timer due in 00:00:03

No aut hentication

Number of opaque 1link LSAs: 0, checksum sum O
BL-301#
show int vlan

1| egrep "MIU

MTU
9000
bytes, BW 10000000 Kbit, DLY 1 usec

BL-301#

show i p ospf vrf abcl:vrf-1 | grep Routing

Routing Process default with ID
192.168.0.1
VRF abcl:vrf-1 -->

Router 1D

Anote todos os detalhes destacados e confirme se os parametros de extremidade remota
correspondentes estdo em sincronia.



|dentificacao e Solucao de Problemas de Adjacéncia do OSPF -
Falhas

<tfroot>

[+]From the border Leaf we can identify the state of the neighbor state
BL-301# show ip ospf neighbors vrf

abcl:vrf-

1

<<EMPTY>>

[+] You can check the associated faults to the VRF.
BL-301# moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"

abcl:vrf-1

"Y' | egrep "code|rule|dn|descr|lastTransition"

<<EMPTY>>

Existem alguns cenarios sem falhas ativas no ambiente, mas pode haver um registro de falha
F1385 (protocol-ospf-adjacency-down) na folha que nos indica a ultima vez que essa vizinhanga
esteve ativa ou se nunca esteve em pleno estado.

Vocé pode identificar isso com 0 moquery -c faultRecord -f ‘fault.Inst.code=="F1385"" -x 'query-target-
filter=wcard(faultRecord.dn,"abcl:vrf-1")" | grep dn comando.

Verifique o nimero de registros de falhas para qual quer data especifica com o moquery -c faultRecord -f 'fault.Inst.code=="F1385"" -x 'query-

target-filter=wcard(faultRecord.dn,"abcl:vrf-1")" -x ‘query-target-filter=wcard(faultRecord.created,"2024-01-01")' | egrep "dn" | wc -I comando.

Vocé deveidentificar ainterface OSPF e os | Ps configurados local e remotamente.

<tfroot>

[+] Identify the IP applied on the external device from the ARP associated to the interface
BL-301# moquery -c arpAdjEp -x 'query-target-filter=wcard(arpAdjEp.ifld,"

vl anl

ll)' | grep Il_ip m
ip :

192.0.2.50

Capturando o trafego plano de controle no né



Com a SVI (Source and Destination Switch Virtua Interface, interface virtual do switch de origem e destino) esperada do leaf de borda, vocé

pode utilizar o utilitério tcpdump para verificar.

Observagédo: paraisso, ainterface kpm_inb, que permite que vocé vejatodo o tré&fego de rede do plano de controle da banda da
CPU, é usada.

<tfroot>

[+] Capture a single OSPF hello packet using TCPDUMP coming for local BL OSPF IP 192.0.2.1

BL-301# tcpdump src host 192.0.2.1 -wv -e -i kpm_inb

tcpdump: listening on kpm_inb, link-type EN10MB (Ethernet), capture size 262144 bytes
192.0.2.1 > ospf-all.mcast.net:



OSPFv2

, Hello, Tength 44
Router-ID 192.168.0.1,

Backbone Area

Aut henti cation Type: none (0)

Options [

Ext er nal

]

Hello Timer 10s, Dead Tiner 40s,

Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 192.0.2.50
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb
tcpdump: Tistening on kpm_inb, Tink-type EN10OMB (Ethernet), capture size 262144 bytes

192.0.2.50 > ospf-all.mcast.net:

OSPFv2

, Hello, Tength 44
Router-ID 172.16.0.1,

Backbone Area, Authentication Type: none (0)

Options [

Ext er nal

]

Hell o Tinmer 10s, Dead Ti ner 40s,

Mask 255.255.255.0, Priority 1

Verificagcdo do Wireshark

V océ pode capturar 0 OSPF e o trafego especifico do HOST para analisa-lo no Wireshark.

BL-301# tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-X X X_OSPF.pcap | tcpdump -r - host any
BL-301# tcpdump -xxxvi kpm_inb "proto ospf and (host <<X.X.X.X>> or host <<Y.Y.Y.Y>>)' -w /data/techsupport/Node-X X X_OSPF_HOST .pcap

BL-301# tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-X XX_OSPF_HOST .pcap | tcpdump -r - host X.X.X.X



Para capturas de pcap, vocé pode usar filtros do Wireshark pesquisando e usando Analisar > Aplicar como uma coluna.
ospf.area_id = paraidentificar ArealD

ospf.auth.type = para verificar se o Tipo de Autenticacdo configurado corresponde

ospf.hello.hello_interval = paraverificar MTUs diferentes

ospf.hello.router_dead_interval = para verificar a configuragdo de intervalo dead diferente

ospf.srerouter = RouterlD

Cenérios de Troubleshooting

I dentificacio e Solugéo de Problemas de Adjacéncia OSPF: Incompatibilidade de ID de Area

Na configuracdo do APIC com alD de &rea 0.0.0.42, navegue para Fabric > Tenants > Networking > L 30uts > <<L 3outName> > Policy >
Main.
abet L3 Outside - Site2-L30ut-OSPF-Leaf301
> (C» Quick Start
ﬁ abcl
= Application Profiles
+ [ Networking
» [ Bridge Domains
> [ VRFs

B 120 Enable BGP/EIGRP/OSPF: [ gap ] osPF
20uts

OSPF Area 1D:| 0.0.0.42
- [ L3Outs

OSPF Area Control:

- & Site2-130ut-OSPF-Leaf301

[7] Send redistributed LSAs into NSSA area
Originate summary LSA
» [ Dot1Q Tunnels d Suppress forwarding address in translated LSA

= Contracts OSPF Area Type: Regular area

= Policies OSPF Area Cost: 0 ¥
> [ Services

B Security

> [ SR-MPLS VRF L30uts

ID de &rea OSPF incorreta configurada 0.0.0.42

Dafolhade borda:

<#froot>

[+] Check OSPF interface details to confirm current area

BL-301# show ip ospf interface vlan 1 | grep area
IP address 192.0.2.1/24, Process ID default VRF abcl:vrf-1, area

0.0.0.42



Or

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl")' | grep area
area :

0.0.0.42

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1,

Area
0.0.0.42

, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 172.16.0.1,

Backbone Area

, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Do dispositivo externo:

<ffroot>

NX-OS# show logging log | tail -n 100 | grep ospf-bootcamp
2023 Dec 28 15:17:09 NX-OS %0SPF-4-AREA_ERR: ospf-bootcamp [22263] (301-13-abcl) Packet from 192.0.2.1 on Ethernet1/2 received for wrong are

0.0.0.42

NX-0S# show ip ospf interface Ethernetl/2 | grep area
Process ID bootcamp VRF 301-13-abcl,

area 0.0.0.0

Solugéo: faga a correspondéncia da area OSPF com 0.0.0.0 ou backbone no BL ou 0.0.0.42 no dispositivo externo.

I dentificacio e Solugéo de Problemas de Adjacéncia do OSPF: Incompatibilidade de Tipo de Area



NaGUI daACl, aconfiguragdo com o tipo de area NSSA ou Stub, navegue para Fabric > Tenants > Networking > L 30uts > " L 3outName"
> Policy > Main.

el L3 Outside - Site2-L30ut-OSPF-Leaf301

(C» Quick Start
. E@ abel
E Application Profiles
~ [l Networking
> [l Bridge Domains
> [l VRFs
» [ L20uts
- B L30uts

Enable BGP/EIGRP/OSPF: [] pap M ospr
OSPF Area ID: | 0.0.0.42

OSPF Area Control:

- &N Site2-L30ut-OSPF-Leaf301

. 7| Send redistributed LSAs into NSSA area
> [ SR-MPLS VRF L30uts [ Originate summary LSA

: [ Dot1Q Tunnels [[] suppress forwarding address in translated LSA

> [ Contracts OSPF Area Type:

- [ Policies OSPF Area Cost: |( e
» B Services

[ Security

Configuracdo NSSA ou Stub Area.

Dafolhade borda:

<#froot>

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# moquery -c ospfArea -x 'query-target-filter=wcard(ospfArea.dn,"abcl:vrf-1")"' | egrep "type"
type :

nssa

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1, Area 0.0.0.42, Authentication Type: none (0)
Options [

NSSA



Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1
or

BL-301# moquery -c ospfArea -x 'query-target-filter=wcard(ospfArea.dn,"abcl:vrf-1")"' | egrep "type"
type :

stub

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1, Area 0.0.0.42, Authentication Type: none (0)
Options [

none

Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 172.16.0.1, Area 0.0.0.42, Authentication Type: none (0)
Options [

Ext er nal

Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Do dispositivo externo:

<#froot>



[+] Check OSPF interfaces con vrf
NX-0S# show ip int bri vrf 301-13-abcl
IP Interface Status for VRF "301-13-abcl"(21)

Interface IP Address Interface Status
Lo1001 110.1.0.1 protocol-up/1link-up/admin-up
Eth1/2.1120 192.0.2.50 protocol-up/1ink-up/admin-up

NX-0S# show ip ospf interface Ethernetl/2 | grep area
Process ID bootcamp VRF 301-13-abcl,

area 0.0.0.0

Solugdo: combine o tipo de area OSPF regularmente em L30ut ou faga a correspondéncia a partir do dispositivo externo.

Identificagdio e Solucdo de Problemas de Adjacéncia OSPF: 1D do Roteador Duplicado

Um ID de roteador duplicado impede a formag&o da adjacéncia OSPF. Na estruturada ACl, depois de configurar o ID do roteador OSPF, afolha
criaum loopback com o enderego IP do ID do roteador. Como esse enderego € usado paraloopback, vocé ndo pode fazer com que ele se
sobreponha ao | P dainterface usado, pois ele falha

Neste exemplo, vocé pode confirmar se ele foi configurado incorretamente com o 1D do roteador do dispositivo vizinho.

Na GUI da ACl, navegue até Fabric > Tenants > Networking > L 30uts > "L 3outName" > "Node-X" > Configured Nodes > topol ogy/pod-
Y /node-X.

abc1 Node Association

> (C» Quick Start
. Eg abcl
= Application Profiles
~ [l Networking
E Bridge Domains Node ID: topology/pod-1/node-301
. = VRFs Router ID:}|172.16.0.1

> [ L20uts Use Router ID as Loopback Address: [v] 5
~ [ L3Outs Loopback Addresses:
~ &N Site2-L30ut-OSPF-Leaf301 . P

~ [l Logical Node Profiles

v Bl node-301

~ [ Configured Nodes
E topology/pod-1/node-301
> [l Logical Interface Profiles

> [ External EPGs

= Route map for import and export route control




configurado incorretamente com a ID do roteador do dispositivo vizinho.

Dafolha de borda:

<#root>

[+] Check OSPF interfaces associated with the VRF
BL-301# show ip int bri vrf abcl:vrf-1
IP Interface Status for VRF "abcl:vrf-1"(137)

Interface Address Interface Status

vlanl 192.0.2.1/24 protocol-up/1ink-up/admin-up
109

172.16.0.1

/32 protocol-up/1link-up/admin-up

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44

Router-1D

172.16.0.1

, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 48



Router-1D

172.16.0.1

, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Do dispositivo externo

NX-0S# show logging log | tail -n 100 | grep ospf-bootcamp
2024 Jan 4 13:55:36 NX-0S %0SPF-4-DUPRID: ospf-bootcamp [22263] (301-13-abcl) Router 192.0.2.1 on 1int

Solugdo: use IDs de roteador diferentes em ambos os dispositivos.

abc1 Node Association

> (C» Quick Start
ﬁ abcl
B Application Profiles
- [l Networking
> [l Bridge Domains . MNode |1D: topology/pod-1/node-301
. B VRFs Router ID:I| 192.168.0.1 ||

. B L20uts Use Router ID as Loopback Address: E [
[ L30uts 4 Loopback Addresses:
~ &N Site2-L30ut-OSPF-Leaf301 - 1P

[ Logical Node Profiles

s E node-301

~ @l Configured Nodes
E topology/pod-1/node-301
> [ Logical Interface Profiles

> [ External EPGs

> [ Route map for import and export route control

usar IDs de roteador diferentes em ambos os dispositivos

Troubleshooting de Adjacéncia OSPF: Incompatibilidade de MTU



Depois que dois roteadores vizinhos OSPF estabelecem comunicagdo bidirecional e concluem a elei¢éo do DR (Designated Router)/BDR (em
redes de broadcast), os roteadores fazem atransicéo para o estado Exstart. Nesse estado, os roteadores vizinhos estabelecem uma relagéo

ativa/standby e determinam o nimero de sequéncia do descritor de banco de dados inicial (DBD) a ser usado durante a troca de pacotes DBD.

Depois que arelacdo ative/standby tiver sido negociada (o roteador com o maior 1D de roteador se torna o ative), os roteadores vizinhos passam
para o estado exchange. Nesse estado, 0s roteadores trocam pacotes de DBD, que descrevem todo o banco de dados do estado de link. Os

roteadores também enviam pacotes de solicitacdo de estado de enlace, que solicitam mais Antincios de estado de enlace (LSA) dos vizinhos.

Se as configuragfes de MTU para as interfaces de roteador vizinhas ndo corresponderem, os roteadores ficar@o presos no estado
Exstart/Exchange. 1sso ocorre porque o roteador com aMTU mais ata envia um pacote maior que aMTU definida no roteador vizinho, portanto

o roteador vizinho ignora o pacote.
Na configuracdo da GUI do APIC com a configuragéo de heranga padréo, navegue até Fabric > Tenants > Networking > L30uts >

"L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile.

svi [n]>]

Palicy Faults History Routed Sub-ImMerfaces Routed Interfaces =] Flaating S\

[ S (s}

Por padréo, a estrutura da ACI define o MTU da interface da camada 3 como 9000 em vez de 1500

Por padréo, a estruturada ACl define o MTU dainterface da camada 3 como 9000 em vez de 1500. Como a ACl tem umaMTU mais dta, ela

continua a aceitar os pacotes de DBD do roteador externo e tenta confirmé-los.

Se o roteador externo tiver umaMTU mais baixa ou mais ata, ele ignorara os pacotes de DBD junto com 0 ACK da ACl, continuara a

retransmitir o pacote de DBD inicia e permanecera no estado Exstart/Exchange.

Dafolhade borda:

<tfroot>

[+]From the border Leaf we can identify the state of the neighborship relation
BL-301# show ip ospf neighbors vrf abcl:vrf-1

OSPF Process ID default VRF abcl:vrf-1

Total number of neighbors: 1

Neighbor ID  Pri State Up Time Address Interface
172.16.0.1 1

EXCHANGE
/ - 01:10:05 192.0.2.50

VI anl



[+] You can check the associated faults to the Tenant:VRF / OSPF interface
BL-301# moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"

abcl:vrf-1
\/if-\[
vl anl

\]")'" | egrep "code|rule|dn|descr|TastTransition"
code :

F1385

descr

OSPF adj acency is not full, current state Exchange

dn : topology/pod-1/node-301/sys/ospf/inst-default/dom-abcl:vrf-1/if-[vianl]/adj-172.16.0
lastTransition 1 2023-12-28T12:26:23.369-05:00

rule : ospf-adj-ep-failed

title : OSPF Adjacency Down

code

F3592

descr

OSPF interface vlianl ntu is different than nei ghbor ntu

dn : topology/pod-1/node-301/sys/ospf/inst-default/dom-abcl:vrf-1/if-[vianl]/fault-F3592
JastTransition 1 2023-12-28T12:26:23.369-05:00
rule : ospf-if-mtu-config-mismatch-err

[+] Identify the MTU applied on the OSPF interface
BL-301# show int vlan 1 | egrep "MTU"

MIU

9000

bytes, BW 10000000 Kbit, DLY 1 usec

[+] If the default configuration is on place there will be a missmatch with the 1500 default
BL-301# show ip ospf event-history adjacency | grep "neighbor mtu"
2023-12-28T12:24:31.986149000-05:00 ospf default [20751]: TID 21885:0spfv2_check_ddesc_for_nbr_state:49

nei ghbor ntu [

1500] is smaller than if ntu 9000

[+] Or if the Tocally configured MTU is lower tham external router
[2023-12-28T14:05:48.495659000-05:00:T:0ospfv2_check_ddesc_for_nbr_state:478] abcl:vrf-1DBD from 192.0.2

nmu [1500] is large than if ntu 1200



Soluces possiveis:

¢ Fagaacorrespondénciada MTU em ambos os dispositivos

Quando umaMTU é alterada em ambos os lados, como a associagdo ja esta estabel ecida, ela permanece dessa forma até a préxima negociagéo e
pode ser acionada por varios motivos. Por exemplo, interface fisicainativa, reimplantacdo de politica, recarregamento de folha, atualizagdo e

assim por diante.

Navegue até Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface

Profile conforme mostrado naimagem.

Logical Interface Profile - leaf301 int orof 0
svi 0o
Palicy Faults History
Paliey Faults History o

Routed Sub-Interfaces Routied Intenfaces aw Flaating SV

O L WL —

o 2

Ic'rx: 1301 jen 1 {50 > 192.0.2.1/24 00:2ZB0FS: 1500 vian=1120 Loca

MTU configurado para 1500

¢ Ignorar MTU na Politica de I nterface OSPF Associada restabel ece a conectividade.

O problema com o MTU ignore pode aparecer quando o banco de dados OSPF cresce. Quando as MTUs diferem em apenas alguns bytes, a
configuracdo pode funcionar por um longo tempo até que vocé tropece na combinagdo correta de L SAs que geram o DBD ou atualizam o pacote

com o tamanho correto.

Os testes em um laboratdrio pequeno funcionam bem, mas a rede de produg&o pode encontrar comportamentos inesperados.

Navegue até Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile

> Associated OSPF Interface Policy conforme mostrado naimagem.

QSPF Interface Policy - default [n]-]

Interface Profile - OSPF Interface Profile

Policy Faults Histary

O L W

= C© €&

configuracéo deignorar MTU



Identificag8o e Solucdo de Problemas de Adjacéncia OSPF: Incompatibilidade de Autenticacio

Vocé pode ativar a autenticagdo no OSPF para trocar informagdes de atualizagdo de roteamento com seguranca. A autenticacio OSPF ndo pode
ser "nenhum" (ou zero), smples ou MD5. O método de autenticacdo 'none' significa que nenhuma autenticacdo € usada para 0 OSPF e € 0

método padréo. Com a autenticacdo simples, a senha passa em texto claro pelarede. Com autenticagdo M D5, a senha ndo passa pela rede.

Estes s80 os trés tipos diferentes de autenticagdo compativeis com OSPF.

Autenticagdo nula— também conhecida como Tipo 0 e significa que ndo hainformagfes de autenticagdo inclusas no cabecalho do pacote. Esse

€0 padréo.

Autenticacdo simples — Também chamada de Tipo 1 e usa senhas simples de texto claro.

Autenticacgo MD5 — também conhecida como Tipo 2 e usa senhas criptogréficas MD5.

A autenticacdo ndo precisa ser definida. No entanto, se estiver configurada, todos os roteadores de peer do mesmo segmento deverdo ter a

mesma senha e 0 mesmo método de autenticacao.

NaGUI daACl, navegue até Fabric > Tenants > Networking > L30uts > "L3outName" > "Node-X" > Logical Interface Profiles > OSPF

Interface Profile conforme mostrado naimagem.

aticl Interface Profile - OSPF Interface Profile

(C» Quick Start
H abe
B Application Profiles

B networking

. [ Bridge Domains Name:
Description: optional
= L2
< [l L30uts d Associated OSPF Interface Policy.  default @

OSPFv2 Authentication Key:
Confirm OSPFv2 Authentlcation Key:

OSPFv2 Authentication Key 1D: 1 e

Simple authentication \,

OSPFv2 Authentication Type: MDS authentication Mo authentication

E leaf301 _int_prof

:PF Interface Profile

» [ External EPGs

il Route map for impert and export route control

Autenticacfes MD5 ou Smples configuradas

DoCLI:

<#root>

[+] Check Authentication type configured
APIC# moquery -c ospfIfP -x 'query-target-filter=wcard(ospfIfP.dn,"tn-abcl\/out-Site2-L30ut-0SPF-BL-301
authType



si npl e

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44
Router-ID 192.168.0.1, Backbone Area, Authentication Type:

sinple (

1)

Simple text password: cisco
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1
or

[+] Check Authentication type configured

APIC# moquery -c ospfIfP -x 'query-target-filter=wcard(ospfIfP.dn,"tn-abcl\/out-Site2-L30ut-0SPF-BL-301
authType

[+] Capture a single packet TCPDUMP for local BL OSPF IP



BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1, Backbone Area, Authentication Type:

M5 (2)

Key-ID: 1, Auth-Length: 16, Crypto Sequence Number: 0x026c0a34

Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1

192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 48

Router-ID 172.16.0.1, Backbone Area, Authentication Type:

none (0)

Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Live OSPF trace Decode for VRF
BL-301# log_trace_bl_print_tool /var/sysmgr/tmp_logs/ospfv2_1_trace.bl | tail -n 250 | grep abcl:vrf-1
[2024-01-04T16:23:29.650806000-05:00:T:0ospfv2_set_authentication:70] abcl:vrf-lout pkt on Vlanl:

auth sinple text: key cisco

or
[2024-01-04T16:24:22.794682000-05:00:T:ospfv2_set_authentication:96] abcl:vrf-lout pkt on Vlanl:



auth md5: key cisco

, key id 1 Seq 40635829 (time 1704403462)

Do dispositivo externo:

NX-0S# show logging log | tail -n 100 | grep ospf-bootcamp

2024 Jan 4 16:55:01 NX-0S %0SPF-4-AUTH_ERR: ospf-bootcamp [22263] (301-13-abcl) Received packet from
or

2024 Jan 4 16:55:20 NX-0S %0SPF-4-AUTH_ERR: ospf-bootcamp [22263] (301-13-abcl) Received packet from

Solugéo: combine autenticagdes.

Troubleshooting de Adjacéncia do OSPF: Incompatibilidade de Temporizadores Hello/Dead

Os pacotes hello do OSPF so pacotes que um processo OSPF envia aos seus vizinhos OSPF para manter a conectividade com esses vizinhos.
Os pacotes hello sdo enviados em um interval o configurével (em segundos). Os padrfes sdo 10 segundos para um link Ethernet (para P2P e Tipo
de Rede de Broadcast). Os pacotes hello incluem umallista de todos os vizinhos para os quais um pacote hello foi recebido no intervalo dead. O
intervalo dead tambhém é configuravel (em segundos) e assume como padréo quatro vezes o valor do intervalo hello. O valor de todos os
intervalos de Hello deve ser 0 mesmo dentro de uma rede. Da mesmaforma, o valor de todos os interval os inativos deve ser o mesmo dentro de

umarede.

Esses dois interval os trabalham juntos para manter a conectividade, indicando que o link esta operacional. Se um roteador ndo receber um pacote

hello de um vizinho dentro do intervalo dead, €le declarara esse vizinho como inativo.

Se os temporizadores hello e dead padrdo do OSPF forem modificados na estruturada ACl, eles deverdo corresponder ao roteador externo.

NaGUI daACl, navegue até Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF

Interface Profile > Associated OSPF Interface Policy conforme mostrado naimagem.



Interface Profile - OSPF Interface Profile OSPF Interface Policy - default 0 9

Policy Faults History

O i %

Matwork Type: | Brosdeast specited )
Mamw | m y,
Prion S

Description: | option

I C© &

Temporizadores Hello/Dead personalizados

Dafolhade borda:

<#root>

[+] Check OSPF 1interface configuration

BL-301# show ip ospf interface vlan 1 | egrep "Timer|Network"
State P2P, Network type P2P, cost 4

Timer intervals: Hello

20

, Dead

42

, Wait 42, Retransmit 5
Or

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl")' | egrep "deadIntvl|helloInt

deadl nt vl T 42



hel | ol nt vl . 20

nwT T p2p
Or

APIC# moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"abcl\/out-Site2-L30ut-0SPF-BL-30
tnOspfIfPolName : Custom_OSPF_Interface_Policy

APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")
deadIntvl

42

heTloIntvl

nwT T p2p

[+] Capture a single packet TCPDUMP for local BL OSPF IP

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1

192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44
Router-ID 192.168.0.1, Backbone Area, Authentication Type: none (0)
Options [External]



Hell o Ti ner 20s

Dead Tinmer 42s

, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44

Router-ID 172.16.0.1, Backbone Area, Authentication Type: none (0)

Options [External]

Hello Timer 10s

Dead Ti nmer 40s

, Mask 255.255.255.0, Priority 1

Do dispositivo externo:



<#root>

[+] Check OSPF interfaces con vrf
NX-0S# show ip int bri vrf 301-13-abcl
IP Interface Status for VRF "301-13-abcl"(21)

Interface IP Address Interface Status
Lo1001 110.1.0.1 protocol-up/Tink-up/admin-up
Ethl/2.1120 192.0.2.50 protocol-up/Tink-up/admin-up

[+] Check OSPF configuration by default Dead timer on NX-0S devices is 4 times hello interval
NX-0S# show run ospf all | section Ethernetl/2.1120 | grep hello

ip ospf hello-interva

10

[+] Check OSPF 1interface advertized parameters
NX-0S# show ip ospf interface Ethernetl/2.1120 | grep Timer
Timer intervals:

Hell o

10

Dead



40

, Wait 40, Retransmit 5

Solugdo: combine os temporizadores do OSPF.

Identificagdio e Solucdo de Problemas de Adjacéncia OSPF: Incompatibilidade de Tipo de Interface

Esta secdo descreve a solugdo de problemas quando Broadcast ou ndo especificado esta configurado na ACI e o dispositivo externo é P2P.

Broadcast

e Otipo derede Broadcast é o padrdo para uma interface Ethernet OSPF ativada

e Otipo derede Broadcast requer que um link suporte os recursos de Broadcast da Camada 2

e Otipo derede Broadcast tem uma saudacdo de 10 segundos e um temporizador de Dead de 40 segundos (0 mesmo que P2P)

¢ Umtipo de rede de broadcast OSPF requer o uso de um DR/BDR.

Ponto a Ponto

¢ Umtipo de rede OSPF P2P ndo mantém umarelagdo DR/BDR

¢ Otipo de rede P2P tem um hello de 10 segundos e um dead timer de 40 segundos

¢ Ostipos de rede P2P devem ser usados entre dois roteadores conectados diretamente

Na GUI da ACl, navegue até Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF

Interface Profile > Associated OSPF Interface Policy conforme mostrado naimagem.



Interface Profile = OSPF Interface Profile

jon Ky I

Tipo de Broadcast ou de Rede Néo Especificada configurado

Dafolha de borda:

<#root>

[+] Check OSPF neighborship relation

BL-301# show ip ospf neighbors vrf abcl:vrf-1

OSPF Process ID default VRF abcl:vrf-1

Total number of neighbors: 1

Neighbor ID Pri State Up Time Address
172.16.0.1 1

I NI TI ALI ZI NG DROTHER

00:06:42 192.0.2.50 Vlanl

[+] Check OSPF interface configuration

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl")'

deadIntvl : 40
heTloIntvl : 10
nwT :
bcast

or

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl™)'

deadIntvl : 40

sl L T 2 r W - )
\

OSPF Interface Policy - default 08

Interface

| egrep "deadIntvl]|helloInt

| egrep "deadIntvl|helloInt



heTloIntvl : 10
nwT :

unspeci fied

Or

APIC# moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"abcl\/out-Site2-L30ut-0SPF-BL-30
tnOspfIfPolName : Custom_OSPF_Interface_Policy

APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")
deadIntvl 1 40

helloIntvl : 10

nwT :

bcast

APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")
deadIntvl : 40

helloIntvl : 10

nwT :

unspeci fied

[+] Whether it is bcast or unspecified the interface will show as Broadcast
BL-301# show ip ospf interface vlan 1 | egrep "Timer|Network"
State DR, Network type

BROADCAST



, cost 4
Timer intervals: Hello 10, Dead 40, Wait 40, Retransmit 5

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 48
Router-ID 192.168.0.1, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Desi gnat ed Rout er

192.0.2.1

Neighbor List:
172.16.0.1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 172.16.0.1, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Do dispositivo externo:

<#root>

[+] Check OSPF interfaces con vrf
NX-0S# show 1ip int bri vrf 301-13-abcl
IP Interface Status for VRF "301-13-abcl"(21)

Interface IP Address Interface Status
Lo1001 110.1.0.1 protocol-up/Tink-up/admin-up
Ethl/2.1120 192.0.2.50 protocol-up/Tink-up/admin-up

[+] Check OSPF configuration by default Dead timer on NX-0S devices is 4 times hello interval
NX-0S# show run ospf all | section Ethernetl/2 | grep network
ip ospf network



point-to-

poi nt

[+] Check OSPF 1interface advertized parameters
NX-0S# show ip ospf interface Ethernetl/2 | grep type
State P2P, Network type

P2P

, cost 1

Folha de especificacfes do comando de verificagdo

Esses comandos foram referenciados em todo este documento para solucionar problemas em diferentes cenérios.

N6 Comandos Propésito
Switch |show ip ospf neighbors vrf <<TNT:VRF>> Verificar a relagcao de
ACI vizinhanca no VRF

show ip ospf interface brief vrf <<TNT:VRF>>

Verificar interfaces OSPF
associadas ao VRF

mogquery -c faultinst -x 'query-target-filter=wcard(faultinst.dn,"<<TNT:VRF>>")'

Vocé pode verificar as falhas
associadas ao VRF

mogquery -c ospflf -x 'query-target-filter=wcard(ospfIf.dn,"<<TNT:VRF>>")'

Verificar todos os detalhes da
interface OSPF associados ao
VRF

mogquery -¢ ospflf -x 'query-target-filter=wcard(ospflf.id,"<<vlanX>>")'

Verificar a configuracao da




interface OSPF

mogquery -c arpAdjEp -x 'query-target-filter=wcard(arpAdj Ep.ifld,"<<vlanX>>")' |
grepip

Verifique o IP aplicado no
dispositivo externo do ARP
associado a interface

log_trace bl_print_tool /var/sysmgr/tmp_logs/ospfv2_1_trace.bl | tail -n 250 | grep
<<TNT:VRF>>

Decodificacao de rastreamento
de OSPF ao vivo para VRF

tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-
XXX_OSPF.pcap | tepdump -r - host any

Capturar o trafego OSPF para
analisar no Wireshark

tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-
XXX_OSPF_HOST .pcap | tepdump -r - host <<X.X.X.X>>

Capturar trafego especifico de
HOST para analisar no
Wireshark

tcpdump -xxxvi kpm_inb 'proto ospf and (host <<X.X.X.X>> or host
<<Y.Y.Y.Y>>)"-w /data/techsupport/Node-X X X_OSPF_HOST .pcap

Capturar trafego SRC e DST
especifico de HOST para
analisar no Wireshark

tcpdump src host <<X.X.X.X>>-vv -e-i kpm_inb-c 1

Capturar um unico plano de
controle em banda para um
host especifico

APIC
DA ACI

moquery -c ospflfP -x 'query-target-filter=wcard(ospfIfP.dn,"<<TNT>>\/out-

<<L 3outName>>")'

Verifique o tipo de autenticacao
configurado

moguery -c |3ext.RsPathL 30utAtt -x 'query-target-
filter=wcard(l3extRsPathL 30utAtt.dn,"<<TNT>>\/out-<<L 3outName>>")'

Verificar a configuracao do
Caminho L3out

mogquery -c faultRecord -f 'fault.Inst.code=="F1385"" -x ‘query-target-
filter=wcard(faultRecord.dn,"<<TNT:VRF>>")'

Verifique os registros historicos
de falhas quanto a falha F1385
protocol-ospf-adjacency-down




moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"<<TNT>>\/out-
<<L3outName>>")" | grep tnOspflfPolName

Verificar L3out para Politica de
Interface OSPF Associada
personalizada

mogquery -c ospflfPol -x 'query-target-
filter=wcard(ospflfPol.name," Custom_OSPF_Interface Policy")'

Verificar detalhes da Politica de
Interface OSPF Associada
personalizada

Switch
NXOS

show ipint bri vrf <<VRF>>

Verificar interfaces OSPF con
vrf

show run ospf al | section EthernetX/Y

Verificar a configuragao do
OSPF

show ip ospf interface EthernetX/Y

Verifique os parametros
anunciados da interface OSPF
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