Configurar o certificado HTTPS da GUI do APIC
da ACI
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Introducao

Este documento descreve a configuragao de certificados SSL personalizados e SSL
autoassinados.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes toépicos:

» Assinaturas e certificados digitais
» Processo de emissao de certificado pela organizagao da Autoridade de Certificagdo (CA)

Componentes Utilizados

As informacoes neste documento sao baseadas nestas versdes de software e hardware:

 Application Policy Infrastructure Controller (APIC)
» Navegador
» ACI executando 5.2 (8e)

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Apds a inicializagao do dispositivo, ele usa o certificado autoassinado como o certificado SSL
para HTTPS. O certificado autoassinado é valido por 1000 dias.

Por padréao, o dispositivo renova automaticamente e gera um novo certificado autoassinado um
més antes da expiracao do certificado autoassinado.

Configuracdes

O dispositivo usa um certificado autoassinado. Ao acessar a GUI do APIC, o navegador avisa que
o certificado nao é confiavel. Para resolver esse problema, este documento usa uma autoridade
CA confiavel para assinar o certificado.

A Warning: Potential Security Risl X +

&. Mot Secure https://dlc-aci

Etapa 1. Importar o Certificado Raiz ou Certificado Intermediario da Autoridade de Certificagéo



Observacao: se vocé estiver usando o certificado raiz de CA para assinar diretamente,
podera apenas importar o certificado raiz de CA. Mas se estiver usando um certificado
intermediario para assinatura, vocé devera importar a cadeia completa de certificados, ou

seja: o certificado raiz e os certificados intermediarios menos confiaveis.

Na barra de menus, navegue até Admin> AAA > Security > Public Key Management > Certificate Authorities.

AAA | Schedulers | Firmware External Data Collectors | Config Rollbacks | Import/Export

User Management - Security 0
Management Settings Security Domains Roles RBAC Rules Public Key Management
Key Rings fCertificate Authorities| ~ JWT Keys
o + %~

~ Name Description FP (W[ Create Certificate Authority



User Management - Security

Create Certificate Authority D me

Mame: | [ ]

Description: |optional

ate
Certificate Chain:

Cancel

Nome: Obrigatorio.

Formule o conteido de acordo com suas regras de nomenclatura. Ele pode conter _, mas ndo caracteres especiais do inglés, como:
ya R~ 1T @#$ %N & () eespagos.

Descrigdo: Opcional.
Cadeia de Certificag8o: Obrigatorio.

Preencha o certificado raiz de CA confidvel e o certificado intermediario de CA.



Observagéo: cada certificado deve estar em conformidade com um formato fixo.

Clique no botao Submit.

Etapa 2. Criar Toque de Tecla



Na barra de menus, navegue até Admin > AAA > Security > Public Key Management > Key Rings.

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Schedulers | Firmware | External Data Collectors | Config Rollbacks Import/Export

User Management - Security 0

Management Settings Security Domains Roles RBAC Rules IPuinc KUK Mana;}cnwml
Key Rings Certificate Authorities JWT Keys

O * %
« Mame Description Admin State Trust Point M
ACI_Wildeard Completed ACI_Root MK
default Default self-signed S_.. Completed MOD 2048
n Tanante Eahris Wirtial Matwnrlino m Mrnaratinne Arnne Intanaratinne
Create Key Ring S I
Mame: | |°
Description: | optional
Hn 4
Certificate: il
Ke

-
Modulus: ':\ MOD 512 MOD 1024 MOD 1536 MOD 2048

Certificate Authority: | select an option

Private Key:

Cancel

Nome:Obrigatdrio (insira um nome).

Certificado: ndo adicione nenhum contetido se vocé gerar uma CSR (Certificate Signing Request, solicitagdo de assinatura de certificado)
usando o Cisco APIC através do togue de chave. Como alternativa, adicione o contetido do certificado assinado se vocé jativer um assinado pela

CA nas etapas anteriores, gerando uma chave privada e CSR fora do Cisco APIC.

Maodulo: Obrigatorio (clique no botdo de opgéo para obter aintensidade de chave desegjada).

Autoridade de Certificagdo: Obrigatéria. Nalista suspensa, escolha a autoridade de certificacdo criada anteriormente.

Chave privada:n&o adicione nenhum contetido se vocé gerar um CSR usando oCisco APICatravés do toque de chave. Como aternativa,



adicione a chave privada usada para gerar o CSR para o certificado assinado que vocé inseriu.

Observagdo: se vocé ndo quiser usar a chave privada e o CSR gerados pelo sistema e usar uma chave privada e um certificado
personalizados, basta preencher quatro itens: Nome, Certificado, Autoridade de Certificagdo e Chave Privada. Depois de enviar,
vocé sO precisa executar a Ultima etapa, Etapa 5.

Clique no botdo Submit.

Etapa 3. Gerar Chave Privadae CSR

Na barra de menus, navegue até Admin > AAA > Security > Public Key Management > Key Rings.



User Management - Security

Management Settings Security Domains

- Name Description Admin State

» Cortificate Request

Share

Open In Object Stone Browser

Roles

Trust Point

[

RBAC Rules I Public Key Management

Certificate Authorities

Modulus

JWT Keys

“w.

! Create Certificate Request

Subject: ]

Alternate Subject Name:

Lacality:

State:

Country:

I Organization Name:
Organization Unit Name:
Email:

Password:

Confirm Password:

Cancel

Assunto: Obrigatorio. Insirao CN (nome comum) do CSR.

(]

ld

Vocé pode inserir o nome de dominio totalmente qualificado (FQDN) dos APICs da Cisco usando um curinga, mas em um certificado moderno,

geramente é recomendavel que vocé insiraum nome identificavel do certificado einsirao FQDN de todos os APICs da Cisco no campo Nome

de assunto alternativo (também conhecido como SAN - Nome aternativo do assunto) porgque muitos navegadores modernos esperam 0 FQDN

no campo SAN.



Nome Alternativo do Assunto: Obrigatério. Insira o FQDN de todos os APICs da Cisco, como

DNS:apicl.example.com,DNS:apic2.example.com,DNS:api c3.example.com ou DNS:* example.com.

Como dlternativa, se desgjar que a SAN corresponda a um endereco I P, insira os enderegos I P dos APICs da Cisco com o formato:
1P:192.168.1.1.

Observacdo: vocé pode usar nomes DNS (Domain Name Server), enderecos | Pv4 ou uma combinacdo de ambos nesse campo. Nao
ha suporte para enderegos | Pv6.

Preencha os campos restantes de acordo com os requisitos da organizagéo de CA que vocé esta solicitando para emitir o certificado.

Clique no botdo Submit.



Etapa 4. Obtenha o CSR e envie-o paraa organizagdo da CA

Na barra de menus, navegue até Admin > AAA > Security > Public Key Management > Key Rings.

Clique duas vezes no nome de Key Ring de criagdo e localize a opcdo Reguest. O contelido na Solicitagdo € o CSR.

I Key Ring - Cisco_test (A x] I
Policy Faults History
O * -
K
Locality: es
State:
Country:
us
Organization Name:
04
Organization Unit Name:
. 04
Email:
Password: 04
Confirm Password: 04
Request) ————BEGIN CERTIFICATE REQUEST——— 04
MIICVDCCATWCAQAWDZENMASGALUEAWWEYWRKZjCCASIwWDQYIJKoZIhvcNAQEBEBQAD
ggEPADCCAQoCggEBAMHgbgupbdkDSvhnKHT94tFMIbchXg/ fHAKpbKBQAQK fCKRI
XJ44LG1fcB76GO0xctsMwDDMBNZX rdNTOKy1EWaZ+8YoI3zbc55VmuY /@uXv]1RP
w+F62r9ub43HDS+vCUKI9sISM1mYewQF9Zd88dKEVOIPZ4xkedwlDQQc+t JAeZH
1Bj@LxTa2Y22Mal46+GXoI6vP /WB31Kh4fnfgioKEreqQRiZkOmZRITVI/BVMLijw
q80mvcSUdBuz jKOndm8EwWweydBUz43ZU0Bgj SmDahWk8oBIPxzABIRES 0XyWwTGRY
AmValLt5KaeTt8z0dLSMARRY15958a/D5qdxTTGECAWEAAaAAMARGCSgGSIb3DQEB
|

Copie todo o contetido da solicitagéo e envie-a para sua autoridade de certificacao.

A autoridade de certificag8o usa sua chave privada para executar a verificagdo de assinaturano seu CSR.

Depois de obter o certificado assinado da CA, ele copia o certificado para o Certificado.



Key Ring - Cisco_Test 00

Policy Faults History

—
o + %K~
MName: Cisco_Test
Admin State: Started

Description: | optional

Certificate ———--BEGIN CERTIFICATE-———-
MIIDszCCApugAwIBAgIBAjANBgkghkiGOw@BAQsFADBYMQSwCQYDVQQGEWIVUZEL
MAKGALIUECAWCQOEXFTATBgNVBACMDER LZmF1bHQgQ2 L@e TEXMBUGAIUECqwDQ21z
Y28gQUNIIFR1YWOxDDAKBgNVBASMALRBQzAeFw@yNDAYM ] kwNDESMDhaFwayNTAY
Mj gwNDESMDhaMGUxCzAJBgNVBAYTALVTMQswCQYDVQQIDAIDQTEXMBUGALUECgWO
021z¥28gQUNIIFRLYWOxDDAKBgNVBASMATRBOzZE IMCAGAIUEAWWZ ZGxjLWFjaTAZ
LWFwaWMxLmNpc2NvLmNvbTCCASIwDQY JKoZIhvcNAQEBBOADggEPADCCAQoCggER
ALJASN1wzZE7WMbLK35pTd0OBFWH3M2ZmIeCDOW6SKktDTqaMHhgDkYEk@UgGRdYRrdP

Modulus: ( MOD 512 ‘ MOD 1024 MOD 1536

Certificate Authority: | Cisco_ACI_Team @

Private Key:



Observagéo: cada certificado deve estar em conformidade com um formato fixo.

Clique no botao Submit.

Etapa 5. Atualizar o Certificado de Autenticagcdo na Web

Na barra de menus, navegue até Fabric > Fabric Policies > Policies > Pod > Management Access > Defaullt.



System  Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Policies Management Access - default 0

C» Quic

Paolicy Faults History

Allow Cradentials: aes256-gem@openssh.com =

chacha20-

Request Throttle: poly1305@&openssh.com

HTTPS KEX Algorithms: | curve25519-sha256 =
Admin State: |Enabled curve25519-
sha2se@l .
Port: | 443 i = ilbssh.org
diffie-hellman-groupl-shal *
Allow Origins: | http:/{127.0.0.1:8000 diffie-hellman-groupl4-shal

aw G liale Enablec .\'| diffie-hellman-group14- %
Allow Credentials Enabled p, sha256

550 Protocols: b TLSV12 diffie-hellman-groupl6-shasi2

O Tisviz ecdh-sha2-nistp256
a | | - ecdh-shaZ-nistp384 =
OF | 1024 2048 4096 Mone I
B Global DH Param: \_ 2048 oG one ecdh-sha2-nistp521 x |
Y -
Request Thrattle: m ) MACS: i] hmac
- B hmac-st
Admin KeyRing cseo_Tes
dmil _\-!II]I(,I co_Test I @ & hmac-st
Oper KeyRing: unifuserext/pkiext/keyring-Cisco_Test 55H access via WEB
Client Certificate TP Admin State;  Enabled
Client Certificate ot 4200
+
~ D State
CHACHAZ0 Enabled
DHE WES128-5HA Disabled

DHE-RSA-AES256-SHA Disabled

Show Usage

nalista suspensa Admin K eyRing, escolha o KeyRing desgjado.

Clique no boté&o Submit.

Apbs clicar em enviar, ocorre um erro devido a motivos de certificado. Atualizar com o novo certificado.

Verificar

Depois de acessar aGUI do APIC, o APIC usa o certificado assinado pela CA para se comunicar. Exiba as informagdes do certificado no

navegador para verificalas.

i@ || & apic (dic-aci06-apicl.cisco.cor X

E] https:fldic-acil




Observagdo: os métodos de exibicao de certificados HTTPS em navegadores diferentes ndo sdo exatamente os mesmos. Para obter
o0s métodos especificos, consulte o guiado usuério do seu navegador.

Troubleshooting

Se 0 navegador ainda perguntar que a GUI do APIC ndo € confiavel, verifique no navegador se o certificado da GUI é consistente com o enviado
no Keyring.

Vocé precisa confiar no certificado raiz da autoridade de certificagdo que emitiu o certificado no seu computador ou navegador.



Observacdo: o navegador Google Chrome deve verificar a SAN do certificado para confiar nesse certificado.

Em APICs que usam certificados autoassinados, avisos de expiragéo de certificado podem aparecer em raros casos.

Localize o certificado no Keyring, use a ferramenta de andlise de certificado para analisar o certificado e compare-o com o certificado usado no

navegador.

Se o certificado no chaveiro for renovado, crie uma nova Politica de Acesso de Gerenciamento e aplique-a.



Apnps Integrations

Policies Pod - Management Access
Or t
O + W~
= Name HTTP HTTPS 55k
HTTP State HTTP Port HTTP Redirect HTTPS State HTTPS Port SSH State -]
efault enabled 80 disabled enabled
orking Admin Operations Apps ntegrations
Peod Policy Group - default 0
Policy Faults History
O+ -
Date Time Policy.  default Iﬁ

Resolved Date Time Policy: default

1515 Policy:

Resolved IS1S Pelicy: default
COOP Group Policy:

Resalved COOP Group Policy: default

BGP Route Reflector Policy:

Management Access Policy: | salec

Resolved Management Access Policy:

—

SHMP Policy:

Resolved SHMP Policy: default
MACsec Policy: fabric

Resolved MACsec Policy:
Create Management
Access Policy

Show Usage

Se o certificado no Keyring néo for renovado automaticamente, entre em contato com o TAC da Cisco para obter mais assisténcia.

Informagtes Relacionadas

¢ Guiade configuracdo de segurancado Cisco APIC, versao 5.2(x

e Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/https-access-52x.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



