Resolver codigo de falha da ACI F3081:
Expirando certificado SAML
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Introducao

Este documento descreve a falha F3081 da ACI e suas etapas de corregao.

Informacoes de Apoio

Essa falha ocorre quando um certificado SAML X.509 expirara em um més em um APIC.

F3081: f1tAaaSamlEncCertSamlEncCertExpiring

Severity: major

Explanation: This fault occurs when the SAML X.509 Certificate is going to expire in one month.
Recommended Action: If you see this fault, take the following actions:

Update SAML X.509 Certificate soon.



Observagao: a mesma ocorréncia pode ocorrer mesmo sem a implementagdo SAML. No
entanto, se o SAML nao estiver sendo usado, ele ndo tera nenhum impacto no sistema.

Malhas da Intersight Connected ACI

Essa falha € monitorada ativamente como parte dos contratos de ACI proativos.

Se vocé tiver uma estrutura da ACI conectada a Intersight, uma solicitacao de servigo sera gerada
em seu nome para indicar que instancias dessa falha foram encontradas na estrutura da ACI
conectada a Intersight.

Inicio rapido para solucionar falha

1. Valide o status Vencimento do certificado SAML X.509 se ele mostrar Falha expirando ou
expirada, F3081 é gerado.

2. Verifique se o Emissor do Certificado € da Cisco ou de Terceiros.


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217576-about-proactive-aci-engagements.html

3. Se o Emissor for a Cisco, continue com a regeneracgao do Par de chaves de criptografia SAML.

Etapas detalhadas para solucionar a falha

Validar Status de Expiracao do Certificado X.509 do SAML
Através da GUI do APIC

1. Navegue até Admin> AAA > Authentication > SAML > Management.
2. Validar o status de Expiragdo do Certificado SAML X.509. Expiring significa que o certificado esta prestes a expirar em um més.
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Regenerar e Renovar o Certificado X.509 SAML

Pararesolver essafalha, vocé pode limpa-la regenerando e renovando o certificado e estendendo sua data de expiragéo.

Regenerar o certificado SAML X.509 ndo tem nenhum impacto.

Antes de continuar, verifique se 0 emissor da autoridade de certificagdo (CA) para o certificado é a Cisco ou uma entidade de terceiros.

Para obter o contelido do certificado do APIC, decodifique o certificado em qualquer decodificador X.509 para obter os parametros do

certificado:



Certificate Information:

@ Common Name: POD1T/

@ Organization: Cisco

@ Locality: Sanjose

Qﬂtate: California

@) country: Us

@) valid From: April 10, 2021

@) valid To: April 9, 2024

@) 1ssuer: POD17, Cisco

ﬂ Serial Number: ad7645eba54450ac

Se o certificado tiver sido emitido por uma CA de terceiros, entre em contato com a CA pararenovar seu certificado SAML X.509.

No entanto, se 0 emissor do certificado for a Cisco, vocé podera prosseguir com estas etapas.

ViaGUI do APIC

1. Navegue até Admin > AAA > Authentication > SAML > Management > Regenerate SAML Encryption Key Pair.
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Regenerate SAML Encryption Key Pair

Observacdo: ao renovar o certificado, a data de expiragdo exibida na Validade do certificado € estendida para uma data que é trés
anos apos a data de renovagéo.



Validar se o status de expirag&o for alterado para Ativo

Atravésda GUI do APIC

1. Navegue até Admin > AAA > Authentication > SAML > Management.
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Certificate Decode Informationk

Certificate Validi

Expiry Status: Active

Informag6es adicionais

O SAML é um formato de dados padrdo aberto baseado em XML que permite que os administradores acessem um conjunto definido de
aplicativos de colaboragéo da Cisco sem interrupgdes apos entrar em um desses aplicativos. O SAML descreve atroca de informacfes
relacionadas & seguranca entre parceiros comerciais confiaveis. E um protocolo de autenticacio usado por provedores de servicos para autenticar
um usuério. O SAML permite atroca de informagdes de autenticacdo de seguranca entre um IdP (Identity Provider, Provedor de identidade) e

um provedor de servigos.

O SAML SSO usa o protocolo SAML 2.0 para oferecer SSO entre dominios e produtos para solugdes de colaboragdo da Cisco. O SAML 2.0
habilita o SSO em aplicativos Cisco e permite a federagdo entre aplicativos Cisco e um IdP. O SAML 2.0 também permite que usuarios
administrativos da Cisco acessem dominios da Web seguros para trocar dados de autenticagdo e autorizagdo de usuario entre um IdP e um
provedor de servicos, mantendo niveis de seguranga altos. O recurso fornece mecanismos seguros para usar credenciais comuns e informagdes

relevantes em varios aplicativos.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



