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| ntroducéo

Este documento descreve a metodol ogia geral para solucionar problemas de uma experiéncia de GUI do
APIC |enta.

Inicio rapido

E comum perceber que problemas lentos de GUI do APIC so o resultado de uma alta taxa de solicitacoes
de API originadas de um script, integragdo ou aplicativo. O access.log de um APIC registra cada solicitagéo
de API processada. O access.log de um APIC pode ser rapidamente analisado com o script Access Log
Analyzer no projeto do grupo Github Datacenter aci-tac-scripts.

| nfor macoes de Apoio

APIC como um servidor Web - NGINX

O NGINX é o DME responsavel pelos endpoints de API disponiveis em cada APIC. Se NGINX estiver
inoperante, as solicitagcdes de API ndo poderdo ser tratadas. Se NGINX estiver congestionado, a APl esta
congestionada. Cada APIC executa seu proprio processo NGINX, portanto, € possivel que apenas um Unico
APIC possater problemas de NGINX se apenas esse APIC for direcionado por qualquer consultante
agressivo.

A 1U do APIC executa varias solicitacdes de APl para preencher cada pagina. Da mesma forma, todos os


https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer
https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer
https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer

comandos 'show' do APIC (CLI de estilo NXOS) sdo empacotadores para scripts python que executam
vérias solicitagbes de API, manipulam aresposta e a enviam ao Usuério.

L ogs relevantes
Nome do arquivo de Local E,m qual supor,te Comentarios
log técnico ele esta
access.log /var/log/dme/log||APIC 3de3 Indepeno_lent?mente daACl, oferece 1 linha
por solicitacéo de AP
error.log /var/log/dme/log||APIC 3de3 Ir)defpeng ente dQACI , mostra eros nginx
(limitacéo incluida)
nginx.bin.log /var/log/dme/log||APIC 3de3 Especifico daACl, registra transagdes DME
. . Especifico da ACI contém logs que sdo de
nginx.bin.warnplus.log||/var/log/dme/l og||APIC 3de3 aviso+ gravidade

Metologia

I solar disparador inicial
O que é afetado?

* Quais APICs sdo afetados, um, muitos ou todos os APICs?
» Onde alentiddo € observada; viainterface do usuario, comandos CLI ou ambos?
» Quais péaginas ou comandos especificos da interface do usuério séo lentos?

Como ocorre alentidéo?
* |sso évisto em varios navegadores para um Unico usuério?
 Vérios usuérios relatam lentiddo ou apenas um Unico/subconjunto de usuérios?

» Osusuarios afetados compartilham uma localizacéo geogréfica ou um caminho de rede semelhante do
navegador parao APIC?

Quando alentidéo foi notada pela primeiravez?
» Foi adicionada recentemente uma integracéo ou script da ACI?

» Uma extensdo do navegador foi habilitada recentemente?
» Houve uma alteragéo recente na configuragdo da ACI?

Verificar ouso eaintegridade do NGINX

Formato de Entrada Access.log



O access.log € um recurso do NGINX e, portanto, ndo depende do APIC. Cada linha representa 1 solicitacdo
HTTP recebida pelo APIC. Consulte esse registro para entender o uso do NGINX deum APIC.

O formato access.log padréo naversao 5.2+ do ACl:

log_format proxy_ip '$remote_addr ($http_x_real_ip) - $remote_user [$time_local]’
'"$request" $status $body_bytes_sent '
""$http_referer" "$http_user_agent"';

Esta linha representa uma entrada access.log quando um moquery -c fvTenant € executado:

127.0.0.1 (-) - - [07/Apr/2022:20:10:59 +0000]"GET /api/class/fvTenant.xml HTTP/1.1" 200 15863 "-"

Mapa da entrada access.log de exemplo paralog_format:

campo

Contetido do exemplo Comentarios
log_format
$remote_addr 127.0.0.1 IP do host que enviou esta solicitacéo
$http_ x_real_ip |- IP do ultimo solicitante se proxies estiverem em

uso

N&o é geralmente usado. Marque nginx.bin.log
$remote_user - pararastrear qual usuério efetuou login para
executar solicitagoes

$time_local 07/abr/2022:20:10:59 +0000 Quando a solicitacao foi processada

OBTENHA /api/class/fvTenant.xml

$request HTTP/1.1 Meétodo Http (GET, POST, DELETE) e URI
$status 200 Cddigo de Status da Resposta HTTP
$body bytes sent||1586 tamanho de payload de resposta

$http_referer - -

"yt


https://developer.mozilla.org/en-US/docs/Web/HTTP/Status

$http _user_agent ||Python- urllib Quetipo de cliente enviou a solicitagéo

Comportamentos do Access.log

Intermiténcias de solicitagdo de alta taxa durante um grande periodo de tempo:

» Asintermiténcias continuas de mais de 15 solicitacfes por segundo podem causar lentiddo na
interface do usuario

* ldentificar quais hosts so responsaveis pelas consultas

* Reduza ou desative a origem de consultas para ver se isso melhora o tempo de resposta do APIC.

Respostas 4xx ou 5xx consistentes:

» Se encontrado, identifigue a mensagem de erro de nginx.bin.log
Verificar uso derecurso NGINX

A utilizacdo da CPU e damemodria do NGINX pode ser verificada com o comando top do APIC:

<#root>

top - 13:19:47 up 29 days, 2:08, 11 users, load average: 12.24, 11.79, 12.72
Tasks: 785 total, 1 running, 383 sleeping, @ stopped, @ zombie

%Cpu(s): 3.5 us, 2.0 sy, 0.0 ni, 94.2 id, 0.1 wa, 0.0 hi, 0.1 si, 0.0 st
KiB Mem : 13141363+total, 50360320 free, 31109680 used, 49943636 buff/cache
KiB Swap: @ total, @ free, @ used. 98279904 avail Mem

PID  USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
21495 root 20 @ 4393916 3.5g 217624 S

2.6

2.8 759:05.78

ngi nx. bin

O ato uso de recursos NGINX pode se correlacionar diretamente a uma alta taxa de solicitagcoes
processadas.

Verificar nucleos

Um travamento de NGINX n&o é tipico para problemas de GUI do Slow APIC. No entanto, se houver
nucleos NGINX, anexe-os aum TAC SR para andlise. Consulte o guia de suporte técnico da ACl para obter
as etapas para verificar os nlcleos.

Verificar Laténcia de Cliente para Servidor

Se solicitagdes rapidas ndo forem encontradas, mas um usudrio continuar a exibir lentiddo da interface do
usuério, o problema pode ser alaténcia de Cliente (navegador) para Servidor (APIC).

Nesses cenérios, valide o caminho de dados do navegador parao APIC (distancia geogréfica, VPN etc.). Se
possivel, implante e teste 0 acesso de um servidor de salto localizado na mesma regido geogréfica ou no


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/214520-guide-to-collect-tech-support-and-tac-re.html#anc14

mesmo data center que os APICs paraisolar. Valide se outros usuarios exibem uma quantidade similar de
laténcia

Guia Rede de Ferramentas de Desenvolvimento de Navegador

Todos os havegadores tém a capacidade de validar solicitagbes e respostas HTTP por meio do kit de
ferramentas Desenvolvimento de navegador, normalmente em uma guia Rede.

Essa ferramenta pode ser usada para validar o tempo necessério para cada estagio de solicitagdes originadas
no navegador, conforme mostrado naimagem.
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Exemplo do navegador aguardando 1,1 minuto para que o APIC responda
Aprimoramentos para Paginas de | U Especificas

Pagina Grupo de Paliticas:
ID de bug Cisco CSCvx14621 - GUI do APIC carrega lentamente nas politicas de | PG na guia Estrutura.
Interface na pagina Inventério:

ID de bug Cisco CSCvx90048 - A cargainicial daguia operaciona "Configuracdo de interface fisicada
camada 1" é longa/induz ‘congelamento'.

Recomendagdes gerais para cliente > L aténcia do servidor

Certos navegadores, como o Firefox, permitem mais conexdes da Web por host por padréo.

» Verifique se essa configuracdo pode ser definida na versdo do navegador usada
* |sso € maisimportante para paginas de varias consultas, como a pagina Grupo de Politicas

A VPN eadistancia parao APIC aumentam alentiddo geral dainterface do usuario, considerando as
solicitacfes do navegador do cliente e o tempo de viagem de resposta do APIC. Uma caixa de salto
geograficamente local para os APICs reduz significativamente o tempo de viagem do navegador parao
APIC.

Verificar Solicitagbes Longas da Web

Se um servidor daWeb (NGINX no APIC) lidar com um grande volume de solicitagcdes da Web longas, isso
pode afetar 0 desempenho de outras solicitages recebidas em paralelo.

| sso é especialmente verdadeiro para sistemas que tém bancos de dados distribuidos, como APICs. Uma uni

Tempo de Resposta do Sistema - Habilitar Calculo para Tempo de Resposta do Servidor

No A 271\ 1im 1iaiarino node hahilitar o "C Al il Ae deceamnenhn AN i ctaema”  ANie ractral a e doactaca enlicita


https://tools.cisco.com/bugsearch/bug/CSCvx14621
https://tools.cisco.com/bugsearch/bug/CSCvx90048

» Emgeral, mais de 15 solicitacBes de API por segundo durante um longo periodo debilitao NGINX.

- Se encontrados, reduza a agressividade das solicitacOes.
- Se 0 host Requests ndo puder ser modificado, considere NGINX Rate Limits no APIC.

Ineficiéncias do script de endereco

» Nao fagalogon/logoff antes de cada solicitacéo de API.
- O tempo limite padréo para uma sessdo de logon € de 10 minutos. Essa mesma sessao pode ser
usada para varias solicitagdes e pode ser atualizada para estender o tempo de validade.
- Consulte o Guia de configuracdo da APl REST do Cisco APIC - Acesso aAPI REST -
Autenticacdo e manutencdo de uma sesséo de APL.
* Se 0 seu script consultar muitos DNs que compartilham um pai, em vez de recolher as consultas em
uma Unica consulta pai 16gica com Filtros de Consulta.
- Consulte o Guia de configuracdo da APl REST do Cisco APIC - Redigindo consultas da AP
REST - Aplicando filtros de escopo de consulta.
» Seprecisar de atualizagGes de um objeto ou classe de objeto, considere assinaturas de websocket em
vez de solicitagOes rpidas de API.

Acelerador de Solicitagao NGINX

Disponivel no 4.2(1)+, um usuério pode habilitar o acelerador de solicitagdesem HTTP e HTTPS
independentemente.
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Quando habilitado:

* ONGINX éreiniciado para aplicar as ateracbes do arquivo de configuracdo
- Umanovaregido, httpsClientTagZone, € gravada na configuragdo nginx
» A taxade aceleracdo pode ser definida em Solicitagdes por minuto (r/m) ou Solicitacdes por
segundo (r/s).
» O Acelerador de Solicitacdo depende da |mplementacdo de Limite de Taxaincluidano NGINX
- As Solicitagbes de APl em relac&o ao /api/ URI usam a Taxa de Aceleracdo definida pelo
usuério + intermiténcia= (Taxa de Aceleracéo x 2) + nodelay
- Haum acelerador ndo configuravel (zone aaaApiHttps) para/api/aaal ogin e
/api/aaaRefresh que limitaataxa em 2r/s + burst=4 + nodelay
- O Acelerador de Solicitac8o € rastreado por cliente-enderego-1P
- As solicitagdes de API originadas do autoip (Ul + CLI) do APIC ignoram o acelerador
- Qualquer endereco IP do cliente que cruze a taxa de aceleracdo definida pelo usuério + limite de
intermiténcia recebe uma resposta 503 do APIC
- Esses 503s podem ser correlacionados nos registros de acesso
- error.log terd entradas que indicam quando a limitacdo foi ativada (zona httpsClientTagZone)
e em quais hosts do cliente



https://www.nginx.com/blog/rate-limiting-nginx/#Configuring-Basic-Rate-Limiting

<#root>
apic#

|l ess /var/log/dne/log/error.|og

2023/04/17 20:19:14 [error]
limting requests
, excess: 4@.292 by zone "

htt psd i ent TagZone

, client: h.o.s.t, ... request: "GET /api/class/...", host: "a.p.i.c"
2023/04/17 20:19:14 [error]

limting requests
, excess: 4@.292 by zone "

htt psd i ent TagZone

, client: h.o.s.t, ... request: "GET /api/node/...", host: "a.p.i.c"

Como regrageral, 0 Request Throttle serve apenas para proteger o servidor (APIC) de sintomas do tipo
DDOS induzidos por clientes agressivos a consulta. Entender e isolar o cliente agressivo de solicitacdo para
solucdes finais na | 6gica de aplicativo/script.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



