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Outras observacoes

Viséo geral do perfil de rota

-2.3(1) SW Apic foi usado para todos os testes

-A imposig¢ao do controle de rota de exportagcdo é assumida.

Os perfis de rota sdo usados na ACI para aplicar algum tipo de politica as rotas. Consiste em uma
regra de correspondéncia que define as rotas as quais a politica deve ser aplicada e uma regra
de conjunto, que define como os atributos da rota devem ser alterados. Por exemplo, um perfil de
rota seria usado para corresponder a um prefixo especifico e alterar o tipo de métrica OSPF para
1. Os critérios disponiveis para corresponder e definir sdo baseados no que é suportado em cada
versao da ACI.

Os perfis de rota podem ser aplicados em varios niveis diferentes, dependendo do objetivo. Eles
incluem:

-A configuracéo L3 do dominio da bridge

-A configuragao de sub-rede do dominio da bridge

-As politicas padréo de importagcéo e exportagdo padrao configuradas no 13out

-O EPG L3out (rede) na diregao de importagdo ou exportagdo. Além disso, o perfil de rota pode
ser aplicado a sub-redes L3out EPG especificas em vez de a todo o EPG.

-A Politica de Intervazamento configurada no nivel I3out



Observe que os perfis de rota podem ser configurados na direcdo de importacdo, mas a
configuragdo néo tera efeito a menos que "Importar” imposi¢do de controle de rota esteja
selecionado no nivel L3out

Configurando um perfil de rota

Um perfil de rota pode ser configurado sob um I3out especifico ou em 'Redes roteadas externas'.
Se o perfil de rota estiver sendo usado para uma Politica de Intervazamento, ele devera ser
aplicado em 'Redes Roteadas Externas'. Para todos os outros usos, o perfil de rota deve ser
configurado na I3out onde a politica sera aplicada.

Ao configurar o Route-Profile, vocé vera a janela abaixo:

Create Route Map o 4
Define Route Map for Import and Export
i Mame: Select a default value, or type - i
Type: match Prefix AMD Routing Palicy mMatch Routing Palicy Qnly
Description: | optional
+
Orcler Mame Description
CANCEL

Vocé tera a opgao de escolher entre "Match Prefix and Routing Policy" e "Match Routing Policy
Only". Essas opg¢des terao efeito dependendo do nivel ao qual o perfil de rota é aplicado. Em
termos gerais, embora "Match Prefix and Routing Policy" defina o perfil como 'combinavel'. Isso
significa que cada regra de correspondéncia definida incluira implicitamente as sub-redes BD
definidas como "anunciar externamente" e qualquer outra coisa que seja explicitamente
combinada pela regra de correspondéncia. "Match Routing Policy Only" torna o perfil de rota 'non-
combinable'. Isso significa que o perfil correspondera somente ao que é explicitamente
correspondido pelas regras de correspondéncia. As sub-redes BD nao estdo implicitamente
incluidas. Quando aplicado no nivel EPG externo 'combinavel' significa que "exportar sub-redes
de controle de rota" sao implicitamente combinadas em cada regra em vez de sub-redes BD.



Um perfil de rota requer contextos:

Create Route Map
Create Route Control Context
| Dy L
Create Foute Context that will be included in this Profile
COrder: -
Mame: @
Description: | optional
+
E Match Rule: 200.0.0.0 - @
Set Rule: 200:200 > i@
0K CANCEL
CAMCEL

Um contexto € um objeto que contém uma regra Match e uma regra Set. Cada contexto tem uma
ordem (0-9) que define a ordem na qual os contextos devem ser avaliados se houver mais de um.
Quando um perfil de rota € criado com pelo menos um contexto, ele pode ser aplicado.

Aplicacao de um perfil de rota no nivel de dominio da bridge

Um perfil de rota no nivel de dominio da bridge é normalmente usado para aplicar uma politica a
todas as sub-redes definidas em um BD especifico. Para configura-lo, va para 'Configuragcdes L3'
no Dominio da Bridge, selecione o L3out que aplicara a politica ao anunciar a Sub-rede e
selecione o perfil de rota configurado nessa I13out.



Bridge Domain - FW-Outside i

o ¥ 100
Properties
Unicast Routing: [/]

Gperational Value for Unicast Routing: true
Custom MAC Address: 00:22:ED:F8:19:FF

Subnels:
« Gateway Addess Scope Primary IP Address Winual IP Subnet Contnol

200001524 Advertised Exernally False True

EP Move Detection Mode: || GARF based detection
Associated L3 Outs:

~ L3 Jut

BGP-outside

L3 Qut for Route Profile: Joe-TESTING/BGP-out: » (3
Route Profile: match-any-export -

Neste exemplo, a sub-rede BD é 200.0.0.0/24 e o perfil de rota tem uma regra de
correspondéncia que corresponde a 210.0.0.0/24 e define a comunidade como 200:200. Como o
perfil de rota esta definido para combinar "Corresponder Prefixo E Politica de Roteamento”, a
regra correspondera explicitamente a 210.0.0.0/24 e correspondera implicitamente a 200.0.0.0/24
(Sub-rede BD).

Dependendo do protocolo externo que esta sendo usado, o perfil de rota sera aplicado como um
mapa de rota de saida para o vizinho (BGP) ou no nivel do protocolo ao redistribuir a sub-rede BD
estatica no protocolo externo (OSPF).

Para verificar essa configuragédo quando o BGP é o protocolo I3out..

-Localize o enderec¢o do vizinho:

| eaf 6# show bgp ipv4 unicast summary vrf Joe-TESTING:Joe-VRF

BGP summary information for VRF Joe- TESTI NG Joe-VRF, address family |Pv4 Unicast
BGP router identifier 106.106.106.106, |ocal AS nunber 100

BGP tabl e version is 97, |1Pv4 Unicast config peers 1, capable peers 1

7 network entries and 7 paths using 1204 bytes of menory

BGP attribute entries [4/576], BGP AS path entries [1/6]

BGP comunity entries [0/0], BGP clusterlist entries [6/24]

Nei ghbor V AS MsgRcvd MsgSent Thl Ver |1 nQ CQut Q Up/ Down St at e/ Pf xRcd

2.2.2.2 4 12345 5833 5924 97 0 0 4d01lh 3

-Localize o0 mapa de rota de saida usado para esse vizinho:

| eaf 6# show bgp ipv4 un neighbor 2.2.2.2 vrf Joe-TESTING:Joe-VRF | grep map
I nbound route-nmap configured is permt-all, handl e obtained
Qut bound route-map configured i s exp-l13out-BGP-outside-peer-3080194, handl e obt ai ned

-Examine o conteudo do mapa de rotas:



| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernmit, sequence 4001

Mat ch cl auses:

ip address prefix-lists: IPv4-peerl10932-3080194-exc-int-out-match-any-export2any0210.0.0.0-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

comunity 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 7801

Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000

Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001

Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peer10932-3080194-exc-int-out-match-any-export2any0210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc-i nt-out-match-any-export2any0210.0.0.0-dst: 2 entries
seq 1 pernmit 210.0.0.0/24 <<Matchrule seq 2 permt 200.0.0.1/24 <<Implicit match because route-profile is
combinable.

No exemplo acima, a sequéncia 7801 correspondera as sub-redes BD, de modo que a sub-rede
BD sera correspondida com a implicidade na sequéncia 4001 e 7801. Se o perfil de rota estivesse
definido como "Match Routing Policy Only", a regra de correspondéncia incluiria apenas
210.0.0.0/24 e nao a sub-rede BD. A sub-rede BD ainda seria implicitamente combinada em um
numero de sequéncia posterior, de modo que seria permitida (ndo tenho certeza se esse € o
mesmo comportamento para versdes anteriores do software).

Aplicagdo de um perfil de rota no nivel de sub-rede do dominio
da bridge

O perfil de rota pode ser associado diretamente a sub-rede BD. Um dos unicos casos de uso para
fazer isso seria quando ha mais de uma sub-rede configurada no BD e a politica deve ser
aplicada a eles, pois sdo anunciados mais de uma I3out. (atualmente, apenas um I3out para perfil
de rota pode ser associado no nivel BD)

A configuracao pode ser vista abaixo:
-—lu-l-l il Subnet - 210.0.0.1/24

I 4

meters Properties
IP Address: 210.0.0.124
Description: | optiona

Treal as vilual IP address: ||
Make this IP address primary: [
Seope: [ Private lo VRF
[ Advertisad Extemally
[_] shared betwaen VRFs
Subnet Control: || Querier IP

L3 Qut for Route Profile: Joe-TESTING/BGP-out: » (I3

B 200200 " Route Profile: match-any-export -



A unica diferenga entre a aplicagao do perfil de rota no nivel BD versus o nivel de sub-rede BD é
que quando "Corresponder Prefixo E Politica de Roteamento” é selecionado, somente a sub-rede
BD associada sera implicitamente incluida em cada regra de correspondéncia. Portanto, se
houvesse mais de uma sub-rede BD no mesmo BD, somente a sub-rede a qual o perfil de rota
esta vinculado seria implicitamente correspondida. Isso pode ser verificado da mesma forma que
a aplicacao do perfil de rota no nivel BD. Este exemplo usara OSPF.

Um BD é configurado com sub-redes 200.0.0.0/24 e 210.0.0.0/24. Um perfil de rota é configurado
na I3out do OSPF e associado a sub-rede BD 210.0.0.0/24. O perfil de rota esta definido como
‘combinavel' para que corresponda a 210.0.0.0/24 (correspondéncia explicita), 210.0.0.1/24
(correspondéncia implicita) e ndo 200.0.0.0/24 (outra sub-rede bd). 200.0.0.0/24 sera
correspondido implicitamente no final do perfil de rota e permitido. O mapa de rota definira o ospf
metric-type como 1.

-Obtenha o mapa de rota usado para redistribuicdo estatica para ospf:

| eaf 6# show ip ospf vrf Joe-TESTING:Joe-VRF | grep -A 4 Redistributing
Redi stri buting External Routes from

static route-map exp-ctx-st-3080194

direct route-nmap exp-ctx-st-3080194

bgp route-nmap exp-ctx-proto-3080194

ei grp route-map exp-ctx-proto-3080194

| eaf 6# show route-nmap exp-ctx-st-3080194

rout e- map exp-ctx-st-3080194, permt, sequence 2001

Mat ch cl auses:

ip address prefix-lists: IPv4-st10934-3080194-exc-int-out-non-default-export100210.0.0.0-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

netric-type type-1

rout e- map exp-ctx-st-3080194, permt, sequence 7801

Mat ch cl auses:

ip address prefix-lists: IPv4-st10934-3080194-exc-int-inferred-export-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

| eaf 6# show ip prefix-list IPv4-st10934-3080194-exc-int-out-non-default-export100210.0.0.0-dst
show ip pip prefix-list |Pv4-st10934-3080194-exc-int-out-non-default-export100210.0.0.0-dst: 2
entries

seq 1 permit 210.0.0.1/24 seq 2 permit 210.0.0.0/24

| eaf 6# show ip prefix-list IPv4-st10934-3080194-exc-int-inferred-export-dst
ip prefix-list |Pv4-st10934-3080194-exc-int-inferred-export-dst: 2 entries
seq 1 permit 210.0.0.1/24 seq 2 permit 200.0.0.1/24

***Devido ao CSCvd68302 se um perfil de rota estiver associado ao nivel de sub-rede BD e, em
seguida, removido, o0 mapa de rota ndao podera ser removido. A solugao alternativa é fazer alguma
alteracao no perfil da rota (ex: alternar uma regra definida) para disparar uma limpeza. Isso sera
corrigido em uma versao futura do SW.

Aplicacdo de um perfil de rota no nivel 'Padrao’

Ha dois perfis de rota padrao diferentes que podem ser configurados no nivel I3out. Esses sédo os
perfis de rota 'default-import' e 'default-export'. Nao é necessario aplica-las em lado nenhum.
Desde que existam, elas afetardo as rotas correspondentes que estdo sendo anunciadas por


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd68302

essa I3out. A configuracao é idéntica a qualquer outra criagao de perfil de rota, exceto que o
nome deve ser especificado como 'default-export' ou 'default-import'. Se a versédo do software
estiver atrasada o suficiente, esses dois nomes aparecerdo como opgdes em uma lista
suspensa.

Create Route Map o X

Define Route Map for Import and Export
1 Nerme: Ealect a default value -

default-irmpon
Tipe P atch Fouting Policy Onby
default-export
Dascription: .

Ordler Hame Deseription

CANCEL

O mapa de rota de exportacdo padrao cria entradas de correspondéncia que se aplicam a dois
tipos diferentes de rotas:

1. Rotas externas que estdo sendo anunciadas (prefixos de transito). A entrada do mapa de rota
associada correspondera ao que for correspondido na(s) regra(s) de correspondéncia padrao-
exportacao, executara a regra de conjunto especificada no contexto e definira implicitamente a
tag route-tag como a tag vrf. O conjunto de marcas implicito € feito a qualquer momento em que o
roteamento de transito é feito na ACI. Os folhetos de borda nunca instalardo uma rota na tabela
de roteamento que tenha essa marca definida, portanto, defini-la em prefixos de transito garante
que os prefixos nunca sejam redirecionados para a ACl e instalados na tabela de roteamento no
mesmo VRF.

2. Rotas internas que estdo sendo anunciadas (prefixos BD). Essa entrada associada do mapa
de rota correspondera ao que for correspondido na(s) regra(s) de correspondéncia padrao-
exportacao e executara a agao associada do conjunto. Se o perfil de rota estiver definido como
‘combinavel' (Corresponder Prefixo E Politica de Roteamento), essa(s) entrada(s) no mapa de
rota incluira implicitamente todas as sub-redes BD. Se nao estiver definido como combinavel, ele
correspondera somente ao que for correspondido na regra de correspondéncia.

****IMPORTANTE, definir a exportagao padrao como ‘Corresponder somente politica de
roteamento’ (ndo combinavel) fara com que as sub-redes BD deixem de ser anunciadas se ndo
forem explicitamente correspondadas no perfil de rofa.

No exemplo a seguir, as sub-redes BD sao 200.0.0.0/24 e 210.0.0.0/24. O perfil de rota tem um
contexto que corresponde a 210.0.0.0/24 e define a comunidade como 200:200. A exportagao
padrao é aplicada e definida como ndo combinavel.



| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 4001
Mat ch cl auses:

ip address prefix-lists: IPv4-peerl10932-3080194-exc-ext-out-default-export200210.0.0.0-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

tag 4294967295

comunity 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 4002
Mat ch cl auses:

ip address prefix-lists: IPv4-peer10932-3080194-exc-int-out-default-export200210.0.0.0-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

comunity 200: 200 additive

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000
Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001
Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peerl0932-3080194-exc-ext-out-default-export200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194- exc- ext-out-default-export200210.0.0.0-dst: 1 entries
seq 1 permit 210.0.0.0/24

| eaf 6# show ip prefix-list |Pv4-peer10932-3080194-exc-int-out-default-export200210.0.0.0-dst ip
prefix-1ist |Pv4-peer10932-3080194-exc-int-out-default-export200210.0.0.0-dst: 1 entries seq 1
permit 210.0.0.0/24

A entrada do mapa de rotas com a lista de prefixos "ext-out" é para prefixos de transito. Ela
corresponde somente ao que € correspondido na regra de correspondéncia e define a marca para
a marca padréao vrf. A segunda entrada de mapa de rota com prefix-list "int-out" & para prefixos
internos (sub-redes BD) sendo anunciados. Como o perfil de rota ndo esta definido para ser
compativel, ele corresponde somente a 210.0.0.0/24, pois é isso que a regra de correspondéncia
especificada. A outra sub-rede BD 200.0.0.0/24 nao corresponde e o trafego para esta sub-rede
pode ser bloqueado.

Depois de alterar o perfil da rota para combinavel:

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-ext-out-default-export200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc-ext-out-default-export200210.0.0.0-dst: 1 entries
seq 1 permit 210.0.0.0/24

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-int-out-default-export200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc-int-out-default-export200210.0.0.0-dst: 3 entries
seq 1 permit 210.0.0.0/24 seq 2 permit 210.0.0.1/24 seq 3 permit 200.0.0.1/24

A entrada do mapa de rota para prefixos de transito permanece a mesma, mas a entrada para
prefixos internos agora inclui todos os prefixos BD, bem como o que é especificado na regra de
correspondéncia.

Aplicagdo de um perfil de rota nos niveis de EPG externo e de
sub-rede EPG externa

Um perfil de rota também pode ser aplicado diretamente a um nivel de epg externo ou ao nivel de



sub-rede em uma epg externa. Isso se destina a aplicagao de politicas a prefixos de transito, mas
também pode ser usado para aplicar politicas a prefixos internos. A unica adverténcia é que os
prefixos internos (se corresponderem) receberdo a marca vrf padrao. Se essas sub-redes devem
ser anunciadas de volta a ACl em um VRF diferente, altere a marca padrao desse vrf de modo
que os prefixos sejam aceitos e instalados na tabela de roteamento.

Se o perfil de rota estiver definido como 'ndo combinavel' entdo ndo ha diferenca entre aplicar o
perfil de rota no nivel de EPG de Ext versus o nivel de sub-rede de EPG de Ext. As entradas do
mapa de rotas corresponderdo somente ao que esta explicitamente correspondido na regra de
correspondéncia. Se o perfil de rota for definido como combinavel e o perfil de rota for aplicado no
nivel EPG de Ext, cada entrada de correspondéncia correspondera ao que € explicitamente
especificado e a quaisquer sub-redes definidas como 'exportar sub-rede de controle de rota'. Se o
perfil de rota estiver definido como combinavel e aplicado no nivel de sub-rede EPG de Ext, o
perfil de rota correspondera ao que esta explicitamente especificado e correspondera
implicitamente a sub-rede EPG a qual ela sera aplicada se essa sub-rede estiver definida como
"exportar sub-rede de controle de rota".

Neste exemplo, as sub-redes BD sao 200.0.0.0/24 e 210.0.0.0/24. 89.89.89.89/32 e
90.90.90.90/32 sao especificados como redes L3out com a "sub-rede de controle de rota de
exportacao" definida. O perfil do mapa de rotas tem um contexto que corresponde a 210.0.0.0/24
e define a comunidade como 200:200. O perfil de rota é aplicado no nivel Ext EPG e n&o pode ser
combinado.

External Network Instance Profile - default i

s
o+ [ 100 | ACTIONS »
Properties
Mame: defaubt
Alias:
Tags: -
Global Alias:
Description; | option:al
pcTag 10032
Configured YRF Name; Joe-VRF
Resolved VRF: unitn.Joe-TESTINGIctx-Joe-VRF
QoS Class: Unspecified -
Target DSCP: |napecifed -
Configuration Status: appled
Configuration lssuss:
Frefamed Group Mamber; m Include
Subnets:
1P Address Seope - Aggregate Route Contral Profile Route Summarizstion Palicy

8888 86.88/32 External Subnets for the External EFG
89.89.89.99/32 Export Route Control Subnet

90.90.90.90/32 Export Route Cantrol Subnet
Route Control Profile:

~ Name Direction

exdemal-apg Roule Expor Falicy

| eaf 6# show bgp ipv4 un neighbors 2.2.2.2 vrf Joe-TESTING:Joe-VRF | grep map
I nbound route-nmap configured is permt-all, handl e obtained
Qut bound route-map configured i s exp-13out-BGP-outside-peer-3080194, handl e obt ai ned

| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194
rout e- map exp-| 3out - BGP- out si de- peer- 3080194, permt, sequence 4001



Mat ch cl auses:

ip address prefix-lists: IPv4-peer10932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
ipv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

tag 4294967295

comunity 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 7801

Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000

Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001

Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194- exc- ext-out-external -epg200210.0.0.0-dst: 1 entries
seq 1 permit 210.0.0.0/24

| eaf 6# show ip prefix-list IPv4-peer10932-3080194-exc-int-inferred-export-dst

ip prefix-list |Pv4-peer10932-3080194-exc-int-inferred-export-dst: 2 entries

seq 1 permit 210.0.0.1/24 seq 2 permit 200.0.0.1/24

Observe que a entrada do mapa de rota corresponde somente ao que € especificado na regra de
correspondéncia, mesmo que as sub-redes sejam definidas com "exportar sub-rede de controle
de rota". Ainda ha uma entrada no mapa de rota que permite todas as sub-redes BD definidas
como "anunciar externamente" e associadas a esse L3out.

Se o perfil de rota for alterado para combinavel:

| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernmt, sequence 4001

Mat ch cl auses:

ip address prefix-lists: IPv4-peerl0932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

tag 4294967295

community 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, permt, sequence 7801

Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst

i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000

Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001

Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc- ext-out-external -epg200210.0.0.0-dst: 3 entries
seq 1 permit 210.0.0.0/24 seq 2 permit 89.89.89.89/32 seq 3 permit 90.90.90.90/32

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-int-inferred-export-dst
ip prefix-list |Pv4-peer10932-3080194-exc-int-inferred-export-dst: 2 entries
seq 1 permit 210.0.0.1/24 seq 2 permit 200.0.0.1/24



Observe agora que a entrada que aplica a politica corresponde a todas as sub-redes definidas

como "exportar sub-rede de controle de rota".

Se o perfil de rota for combinavel e aplicado diretamente a uma das sub-redes definidas como

"exportar sub-rede de controle de rota":
External Network Instance Profile - default

:

o 100
Properties
Mame: default
Alias:
Tags: -
Global Alias:
Description: | optional

peTag: 10032
Configurad VRF Namea: Joe-VRF
Resalved VRF: unitn. Joa-TESTING/ctx-Joe MRF
QoS Class: Ungpecifed -
Target DSCP: Unspecified -

Configuration Status: amplbed
Configuration |ssuas:

Frafemid Group Mermber Include

Subnets:

1P Adress Scope ~ Aggregate Route Control Profile Route Summarization Palicy
88.50.86.88/32 Esxlernal Subnets for the Edemnal EFG
89.89.89.89/32 Export Route Control Subnet extemal-epy
90.90.90. 9032 Export Route Contral Subnet
Route Contral Profile:
« Mame Direction

| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 2001

Mat ch cl auses:

ip address prefix-lists: IPv4-peerl10932-3080194-exc-ext-out-external-epgl00210.0.0.0-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

tag 4294967295

comunity 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 7801

Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 7802

Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194- exc-ext-inferred-export-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

tag 4294967295

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000

Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001

Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-ext-out-external-epgl00210.0.0.0-dst

ACTIONS -



ip prefix-list |Pv4-peer10932-3080194- exc- ext-out-external -epgl00210.0.0.0-dst: 2 entries
seq 1 permit 210.0.0.0/24 seq 2 permit 89.89.89.89/32

Observe que a entrada do mapa de rota que aplica a politica inclui o que € correspondido no
contexto do perfil de rota e a sub-rede a qual € aplicado desde que "export route-control subnet"
esta selecionada. A outra sub-rede que tem a "sub-rede de controle de rota de exportacao" nao
estd incluida na entrada do mapa de rota que aplica a politica, embora ela seja combinada em
uma regra implicita que simplesmente a permite e define a tag de transito.

Aplicacao de um perfil de rota no nivel L3out como uma politica
de intervazamento:

O "Route Profile for Interleak" destina-se especificamente a definir politicas ao redistribuir prefixos
de algum protocolo externo no BGP. Esse é o unico caso em que o perfil de rota deve ser
configurado em "Redes Roteadas Externas" em vez de em |3out. O perfil de rota é entdo aplicado
no protocolo externo de origem (ndo bgp) como uma politica de "Perfil de rota para Interleak".

Isso é util para definir atributos BGP quando um prefixo é redistribuido no processo interno de bgp
de estrutura ou também pode ser usado para definir atributos de bgp ao anunciar prefixos de
transito de um I3out ndo-bgp para um I3out de bgp.

Neste exemplo, 89.89.89.89/32 esta sendo recebido do OSPF. Um perfil de rota de
intervazamento esta sendo aplicado a 13out do OSPF que corresponde a 89.89.89.89/32 e define
a comunidade do BGP como 200:200. A politica é aplicada quando a rota OSPF é redistribuida
no BGP. Para verificar isso, vocé deve examinar o mapa de rota que € definido no processo BGP.
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Use "show bgp process" para verificar o mapa de rota que esta sendo usado para redistribuigao
do OSPF para o BGP.

| eaf 6# show bgp process vrf Joe-TESTING:Joe-VRF | grep -A 4 Redistri
Redi stri bution

direct, route-map permt-al

static, route-map inp-ctx-bgp-st-interleak-3080194

ospf, route-nap inp-ctx-proto-interleak-3080194

route-nap i np-ctx-proto-interl eak-3080194, pernit, sequence 1

Mat ch cl auses:

ip address prefix-lists: IPv4-st10934-3080194-ext-in-OSPF-to-BGP00089.89.89.89-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

community 200: 200 additive

| eaf 6# show ip prefix-list IPv4-st10934-3080194-ext-in-OSPF-to-BGP00089.89.89.89-dst
ip prefix-list |Pv4-st10934-3080194-ext-in-OSPF-to-BGP00089. 89.89.89-dst: 1 entries
seq 1 permit 89.89.89.89/32

Observe que a epg do OSPF também inclui a sub-rede "0.0.0.0", mas a unica coisa que esta
sendo redistribuida no BGP do OSPF ¢ 89.89.89.89. A definicdo do perfil de rota como
"combinavel" versus "ndo combinavel" ndo afeta as politicas de intervazamento.

Eimportante saber que nada é implicitamente permitido no BGP quando uma politica de
intervazamento é definida. Se ndo houver um conjunto de politicas de intervazamento (padrao),
tudo sera permitido; se um perfil de rota para intervazamento estiver definido, nada sera
permitido, exceto o que é explicitamente combinado. O mal-entendido pode levar a interrupgdes
na configuragéo de politicas de intercalagao.

Negar regras

A capacidade de negar prefixos especificos foi adicionada no software 2.3(1). Anteriormente,



somente as regras de permissao podiam ser correspondidas, portanto nao havia capacidade de
negar prefixos especificos usando perfis de rota. A agao de negagao é definida no contexto de
perfil da rota:

MNErE Create Route Control Context o b 4
| Dig

Create Route Context that will be included in this Profile

Order: 1 -

Mame: deny-1

Description: | optiohal

Match Rule: select a value v

Set Rule: select a value v

‘ OK I | CANCEL L

Deve-se ter cuidado especial ao usar regras de negagao com um perfil de rota definido como
'‘combinavel' (Prefixo de correspondéncia E politica de roteamento).

O seguinte lista 0 comportamento das regras de negagao quando o perfil de rota esta definido
como combinavel v. ndo combinavel

Negar comportamento de regra com perfil de rota aplicado no nivel de sub-rede do
dominio da bridge

Combinavel - as regras de negagao corresponderao ao que for especificado na regra de
correspondéncia, bem como a sub-rede BD a qual o perfil de rota é aplicado.

Nao combinavel - As regras de negagao corresponderdao somente ao que € especificado na regra
de correspondéncia.

Negar comportamento de regra com perfil de rota aplicado no nivel de dominio da
bridge

Combinavel - as regras de negagao corresponderao ao que for especificado na regra de



correspondéncia, bem como a todas as sub-redes configuradas dentro desse BD.
Nao combinavel - As regras de negagao corresponderdao somente ao que é especificado na regra
de correspondéncia.

Negar comportamento de regra com perfil de rota aplicado no nivel de Exportagéao
padrao

Combinavel - As regras de negacgao corresponderao implicitamente TODAS as sub-redes BD que
estdo definidas para serem anunciadas externamente, bem como o que esta combinado na regra
Nao-combinavel - as regras de negagao corresponderao somente ao especificado na regra de
correspondéncia.

Negar comportamento de regra com perfil de rota de exportagao aplicado no nivel
de instancia de rede L3out

Combinavel - as regras de negagao corresponderao implicitamente a todas as redes com o
conjunto de "sub-rede de controle de rota de exportagéo”, bem como ao que é combinado na
regra de correspondéncia.

Nao combinavel - As regras de negagao corresponderdao somente ao que corresponde na regra
de correspondéncia.

Negar comportamento de regra com perfil de rota de exportagdo aplicado no nivel
de sub-rede de rede L3out

Combinavel - Se a rede a qual o perfil de rota de exportagao € aplicado tiver selecionado a "sub-
rede de controle de rota de exportacao”, ela sera combinada, bem como a correspondéncia na
regra de correspondéncia.

Nao combinavel - As regras de negacgao corresponderdao somente ao que corresponde na regra
de correspondéncia.

Negar comportamento de regra com perfil de rota de exportagao aplicado no nivel
"Perfil de rota para Intervazamento"

-As regras de negacao nao se destinam ao uso aqui. Independentemente de 'negar' ser definido,
o0 mapa de rota resolvido no leaf tera uma regra de correspondéncia. A recusa de entrada de
prefixos deve ser feita com seguranca de importagao ou filtragem de rota no dispositivo externo.

Outras observagbes

O processo RPM ¢ usado internamente para configurar os mapas de rota dos perfis de rota. A
maioria dos comandos uteis para ver informagdes de RPM podem ser vistos com "show system
internal rpm ...". Uma maneira de verificar se um mapa de rota esta realmente sendo aplicado,
removido ou alterado quando uma configuragao é alterada € observar o histérico de eventos do
RPM no switch Leaf:



show system internal rpm event-history events
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