Patch de notas de versao do BPA v4.1.2

Introducao

O BPA (Business Process Automation, automagao de processos de negocios) € uma solugao de
orquestracao e automacgao multicamada que gerencia o ciclo de vida dos ativos de rede em varias
arquiteturas de rede, como transporte, data center, campus, SD-WAN e seguranca.

O BPA oferece os seguintes recursos:

+ Uma solucao de automacéao para gerenciar o ciclo de vida de dispositivos da Cisco e de
terceiros, com casos de uso como integracao de dispositivos, gerenciamento de modelos,
conformidade de software, atualizagdes e conformidade de configuracao

* Um mecanismo de fluxo de trabalho para integragdo completa de servigos e automacgéao de
processos comerciais e operacionais

* Modelos de processo para automacao de procedimentos, Variagdes de mercado para
manutengao de dados de localizagao e Designers de formularios para criagao de
formularios de Interface do usuario (Ul)

» Uma estrutura de adaptadores para construir a integragao Leste-Oeste com sistemas de
suporte a operacgdes e sistemas de suporte a negdécios

O BPA ¢ integrado aos controladores da Cisco e de outros fornecedores:

» Controladores Cisco
- NSO (Network Services Orchestrator, orquestrador de servigos de rede)
- Cisco Catalyst Center
- Gerenciador de rede do data center (DCNM)
- Cisco Catalyst SD-WAN Manager (antigo Cisco vManage)
- Umbrella
- Duo
- ThousandEyes
- Controlador de malha do painel do Cisco Nexus (NDFC)
- Cisco Crosswork Network Controller (CNC)
- Cisco Secure Firewall Management Center (FMC)
» Controladores nao Cisco
- Direto para dispositivo
- Ansible
- Gerenciador de pontos de verificagcado/Smart Console

Com a arquitetura modular da BPA, as integra¢des podem ser estendidas para outros



controladores da Cisco ou de terceiros. O BPA oferece beneficios como tempo reduzido para
fornecer novos servigcos, custos operacionais e de capital minimizados, maior disponibilidade,
capacidade e confiabilidade operacional por meio de configuracao de rede consistente e
automatizada e escalabilidade.

Upgrade para BPA v4.1.2 Patch 7

Para atualizar para BPA v4.1.2 Patch 7:

Devido a problemas de vulnerabilidade, a imagem do MongoDB foi atualizada. Como mongo-init &
um trabalho e a atualizagdo do helm nao é suportada, o pod mongo-init deve ser excluido antes
da atualizagao do patch.

1. Exclua o pod mongo-init usando os seguintes comandos.

kubect1 get pod -n bpa-ns -o wide | grep mongo-init
kubectl delete pod

-n bpa-ns

2. Apds excluir mongo-init, consulte a secao Atualizagao de patch do Guia de instalagcdo do
BPA para obter mais informacgdes sobre atualizacbes de patch.

O que ha de novo

Esta secdo destaca os principais recursos, aprimoramentos e modificagdes introduzidos no Cisco
BPA v4.1.2.

Atualizacdo do SO

Os aprimoramentos de upgrade do sistema operacional (SO) incluem:

» A atualizagdo em varias etapas agora inclui suporte para SMUs (Bridge Software
Maintenance Updates, atualizagdes de manutencao de software em ponte) como um
caminho separado na jornada de atualizagao

» Agora, os usuarios podem exibir regras e resultados de avaliacao, juntamente com a saida


https://www.cisco.com/c/pt_br/support/docs/bpa/v50/bpa-installation-guide-v5-0.html
https://www.cisco.com/c/pt_br/support/docs/bpa/v50/bpa-installation-guide-v5-0.html

do comando dos modelos de pré e pés-verificacdo no resumo do Trabalho de Atualizacéo e
no relatorio do PDF de Atualizagao
* O suporte a atualizagao de software é estendido para o controlador vManage v20.12.4

SD-WAN

O suporte foi adicionado ao controlador vManage v20.12.4.

Controladores e versdes suportados

Tipos de controlador
NSO
Cisco Catalyst Center
DCNM
vManage
CNC
NDFC
CVP

Direto Para Dispositivo

Ponto de verificagdoFortinet
Umbrella
DUO

ThousandEyes

Diversos

VersOes suportadas
5.5,56,5.7,58,6.0,6.1,6.2,6.3
1.3.3,2.1.2,2.2.2,22.33,2.34,2.3.5

11.5
20.6.3, 20.9.3, 20.9.5, 20.12.4
4.1,5.0,6.0

3.0.1(i) Estrutura v12.1.2e, 3.0.1(i) Estrutura v12.1.3b
7.2.5

Os seguintes tipos de sistema operacional sdo suportados:
CisSco-i0s, Cisco-iosxr, cisco-asa, arista-eos, juniper-junos

R77.30, R80.20 Fortigate 3700D - 5.2.4, 6.0.5
Vantagem do Umbrella SIG + Multi-Org + RBI L3
D299,18

Nao aplicavel

O BPA v4.1.2 foi validado com a versao mais recente dos navegadores Google Chrome
(v126.0.6478.183) e Mozilla Firefox (v128) no momento do langcamento.

Problemas Resolvidos

ID de
Rastreamento
de Defeito
91480 DE

DADOS

Descricao

O problema do processo de limpeza funcionar apenas para fluxos de trabalho e
nao para outros aplicativos foi resolvido atualizando-se as condi¢cdes para retornar



ID de
Rastreamento
de Defeito

90990 DE
DADOS

90878 DE
DADOS

90018 DE
DADOS

89862 DE
DADOS

DAA-89754,
DAA-89613,
DAA-84854

89584 DE
DADOS

88969 DE
DADOS

88778 DE
DADOS

87879 DE
DADOS

87822 DE
DADOS

Descricao

uma resposta adequada.

Os problemas de vulnerabilidade anteriores em Mongosh foram resolvidos pela
atualizagao do shell Mongo de v506 para v507.

Os erros que ocorrem ao excluir uma chave de API selecionando o icone Excluir
foram resolvidos pela inclusdo de uma chave na carga.

Anteriormente, o parametro de consulta do Adaptador BPA nao era capaz de
salvar o nome do campo key. Esse problema foi resolvido com a atualizacao da
funcionalidade para permitir o nome do campo de chave nos parametros de
consulta.

Anteriormente, o processo de carregamento falhou quando os administradores
clicavam em exibir e solicitar tarefa. Esse problema foi resolvido com a correcao
de um bug na carga de UserTask.

Os usuarios receberam anteriormente um prompt de "expiracdo da sessao"
enquanto estavam ativos, resultando em logouts inesperados mesmo depois de
clicar em Continuar. Esse problema foi resolvido com a correcao de erros de
calculo em casos de canto e garantindo que o token seja atualizado somente apos
o periodo de tempo limite.

Note: Para corrigir esse problema nos microsservigos personalizados, o jwt_token
deve ser usado a partir de sessionStorage em vez de localStorage.

Anteriormente, durante a distribuicdo do modelo do vManage mestre para outras
instancias do vManage, uma marca GR1(Grupo) duplicada foi adicionada quando
uma marca GR ja estava presente no nome do modelo. Esse problema foi
resolvido aumentando a mesma tag GR para o proximo numero, em vez de
adicionar uma nova tag GR.

Nas versdes anteriores do BPA, o Logico de Repeticdo do Fluxo de Trabalho de
Atualizacao do Sistema Operacional nao conseguiu atualizar a versao padrao no
vManage e marcar o pedido como concluido. Esse problema foi resolvido com a
atualizacao da variavel de versao padrao quando o problema de token Cross-Site
Request Forgery é observado.

Anteriormente, quando os usuarios tentavam fazer login e logout do BPA, eles
eram redirecionados para URLs incorretos. Esse problema foi corrigido passando
o sinalizador de administracao corretamente quando a origem é correspondente e
garantindo a exclusividade do grupo de tratamento.

Anteriormente, os usuarios tinham problemas esporadicos de acessibilidade ao
usar URLs marcados como favorito sem fazer login. Esse problema foi resolvido
com a adigao de légica para atualizar a pagina de logon para evitar
redirecionamento invalido.

Anteriormente, a pagina Pedidos do catalogo de servigos de préxima geragao
ficava atrasada quando os pedidos continham mais dados na se¢ao Marcos. Esse
problema foi resolvido com a exclusdo de campos que nao sao necessarios na
pagina Grade de pedidos e com a disponibilizacao de uma chamada de API
quando um item de catalogo é selecionado.



ID de

Rastreamento
de Defeito

87532 DE
DADOS

85007 DE
DADOS

85003 DE
DADOS

84222 DE
DADOS

83034 DE
DADOS

82449 DE
DADOS

80340 DE
DADOS

92291 DE
DADOS

84221 DE
DADOS

Descricao

Anteriormente, os usuarios nao podiam buscar arquivos de log pesados com o
comando kubectl1. Esse problema foi resolvido com a habilitacao dos logs
contidos.

Anteriormente, quando trabalhos incompletos eram cancelados manualmente no
nivel do aplicativo, um cancelamento forgado ocorria, deixando o estado do
pedido inalterado e falhando em reverter ou excluir os dispositivos do distribuidor
associado. Esse problema foi resolvido com a introdugao de uma tarefa de
tratamento de erros.

Anteriormente, o BPA nao conseguia detectar um formato CSV incorreto, incluindo
colunas que foram mescladas incorretamente, resultando no sinalizador de
ativacao sendo interpretado incorretamente como falso. Esse problema foi
resolvido com a validagao do formato CSV ao carregar e exibir mensagens de erro
para evitar estados de trabalho inativos.

Anteriormente, o método de criptografia no script de tratamento de credencial era
preterido. Esse problema foi resolvido com a adi¢ao do novo método de
criptografia para evitar preocupacdes com a segurancga.

Anteriormente, os perfis de usuario ndo eram criados no portal do BPA devido a
um enderego de e-mail vazio do Perfil do sistema de controle de acesso do
controlador de acesso do terminal. Esse problema foi corrigido com a criagéo de
IDs de e-mail ficticias se nenhum e-mail estiver disponivel na resposta. Além
disso, a validagao do padrao de email foi atualizada na interface do usuario e na
API.

Anteriormente, os usuarios configuravam os dispositivos sem verificar se 0 novo
dispositivo estava no modo de controlador, o que poderia levar a configuragdes

incorretas. Esse problema foi resolvido com a introdugédo de uma mensagem de
alerta.

Antes, o BPA tinha problemas de configuragcdo OAuth. Esses problemas foram
resolvidos com o fornecimento de atualizagdes de plug-in, uma reconfiguragéao do
arquivo "config.json" e coordenagao com as equipes de gerenciamento de contas
e produtos do cliente.

Anteriormente, o problema da chave Secure Shell no relatério do controlador do
caso nao gerava uma mensagem de erro. Isso foi resolvido exibindo-se o status
de execugao como "Reprovado" junto com o raciocinio correspondente.

Anteriormente, durante a instalagao do BPA, a implementacao do Lightweight
Diretory Access Protocol do servigo de autenticagao importava uma biblioteca
desatualizada, o que representava um risco a seguranca. Este problema foi
resolvido com a substituicao de "passport-ldapauth” por "passport-custom and
Idapts package".

Note: No arquivo Idap auth config.json, "entrada antiga searchBase-
>"searchBase": "ou=Cisco Users,dc=cisco,dc=com" foi substituido por "new
searchBase ->"searchBase": "ou=Funcionarios,ou=Usuarios da

Cisco,dc=cisco,dc=com".



Problemas conhecidos

Nao ha problemas conhecidos a serem relatados como parte desta versao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



