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Introducao

O aplicativo de atualizagdo de SO BPA (Business Process Automation) fornece uma solugao de
automacao abrangente para executar a conformidade de software e atualizagdes de dispositivos
de rede em diferentes dominios. Ele suporta varios controladores de dominio e fornece uma
experiéncia de usuario unificada. Ele suporta atualizagdes de sistema operacional (SO) base e



atualizacbes de patch SMU (Software Maintenance Update) ou RPM Package Manager (RPM).

Principais recursos

O aplicativo de atualizagcdo de SO fornece os seguintes recursos principais de automacao:

» Gerenciamento de imagens de software: Uma lista centralizada de imagens de software e
suas versdes (de todos os fornecedores) para o processo de atualizagao de software usar

» Informacgdes sobre software: Identifica riscos e vulnerabilidades de software expostos a
ativos de rede e obtém informacgdes sobre versdes de software recomendadas pelo
fornecedor

» Conformidade de software: Identifica todos os ativos na rede cujas imagens de software
devem ser atualizadas

 Definicao de Método de Procedimento de Atualizagdao (MOP): Predefine o processo de
atualizagao junto com verificagdes prévias e posteriores para cada modelo de dispositivo ou
familia do fornecedor

» Trabalhos de Atualizagdo: Agenda atualizagbes para ativos ndo compativeis durante as
janelas de manutencao nas regides geograficas, monitora o progresso da atualizagao e
obtém relatérios detalhados
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Fluxo de ponta a ponta

A figura acima descreve os fluxos de chamadas do aplicativo OS Upgrade para duas
personalidades de usuario diferentes: Administrador de operagdes e operador de rede, que vem



pronto para uso (OOB). Consulte Controle de Acesso para obter mais informagdes sobre fung¢des

OOB e permissdes correspondentes.

Persona

Administrador de
operagoes

Administrador de
operagoes

Administrador de
operacoes

Administrador de
operagoes

Administrador de
operagoes

Administrador de
operagoes

Operador de rede

Operador de rede

Operador de rede

Descricao

Descobre vulnerabilidades de
software (por exemplo, avisos,
bugs, boletins de fim da vida util)
que afetam os ativos da rede

Identifica a versao de software e
os ativos afetados e determina a
versao de destino correta com
base nas sugestdes fornecidas
pelo fornecedor

Cria os metadados de imagem de
software necessarios

Cria a intencao para os modelos
de dispositivos afetados e executa
a politica sob demanda ou na
execucao da politica programada

Identifica os ativos afetados ou
nao conformes

Cria ou modifica a politica de
atualizacao de acordo com o MOP
de atualizacao; isso inclui a
predefinicao das verificagdes
prévias e posteriores, fluxos de
trabalho para distribuigdo ou
ativagao, desvio ou reversao de
trafego e reversao para
atualizagdes em uma ou varias
etapas

Agenda um trabalho para atualizar
todos os dispositivos nao
compativeis

Monitora o progresso do trabalho
de atualizacao

Atua nas tarefas do usuario, se
houver, para classificar problemas
e permite que o processo passe
para a proxima etapa
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software/Exibir resultados

BPA: Politica de
Upgrade/Atualizacdo do SO

BPA: Trabalhos de
Upgrade/Upgrade do SO

BPA: Atualizar SO/Atualizar
trabalhos/Detalhes do trabalho

BPA: Atualizar SO/Atualizar
trabalhos/Detalhes do trabalho



Proposta de valor

Os seguintes valor agregado abaixo sao fornecidos pelo aplicativo OS Upgrade:

» Uma abordagem que prioriza a API para permitir um consumo de servigos mais facil a partir
dos Sistemas de Suporte a Operagdes (OSS - Operations Support Systems) ascendentes e
dos Sistemas de Suporte a Negocios (BSS - Business Support Systems)

+ Validagéao rapida da conformidade de software dos dispositivos de rede em redes
gerenciadas por varios controladores de dominio

» Os operadores tém mais controle sobre os trabalhos de atualizagdo usando mecanismos de
lote, enfileiramento e agendamento

» Os trabalhos de atualizagao podem ser criados antecipadamente para revisoes e
executados posteriormente

* Um mecanismo de enfileiramento que permite um throughput mais rapido e melhor, com
falhas minimas a zero

» Pré-atualize backups de configuragao automaticos, permitindo restauragdes perfeitas em
caso de falhas

» Execucgdes pré e pos-verificagdo, garantindo que os upgrades sejam bem-sucedidos sem
interrupcoes de servico

« Uma abordagem orientada por politicas que oferece a flexibilidade de predefinir o MOP de
atualizagcao com verificagdes de pré e pés-validacao, distribuicao ou ativacao, desvio ou
reversao de trafego e processos de reversao, permitindo que eles sejam personalizados
conforme necessario

Controladores e plataformas de dispositivos suportados

As plataformas a seguir foram validadas no BPA e sao suportadas no OOB. No entanto, a
estrutura € genérica e pode ser estendida para novas plataformas. O suporte OOB para
plataformas adicionais sera fornecido em versoées futuras com base na prioridade.

Controlador(es) de dominio Plataformas de dispositivo
Cisco Catalyst Center v2.3.7.5-70434 - Cisco 10S, Cisco I0S-XE

- Cisco 10S, Cisco I0S-XE
vManage v20.12.4 Note: Os dispositivos devem ser v17.9.x ou superior
para que a distribuicdo do servidor remoto funcione

Nexus Dashboard Fabric Controller

(NDFC) v12.1.2e e v12.2.2 - Cisco-NXOS (N9k)



Controlador(es) de dominio Plataformas de dispositivo

(Cf:e“;g;)\cl:l;f?renmamento de firewall - Firepower 3140
- Cisco-IOSXR (NCS540, NCS560, ASR9IK)
Network Services Orchestrator (NSO) - Cisco-NXOS (N9K)
v6.3
Note: NED NX-OS v5.25.17 ou superior é necessario
Cross Network Controller (CNC) v6.0 - Cisco-IOSXR (NCS540, ASR9K)
ANSIBLE v2.9.18 (AWX - 17.1.0) - Cisco-IOSXR (NCS540, ASR9K)

Direto para dispositivo (via Teletype

Network (Telnet) e Secure Shell (SSH)) Cisco-IOSXR (NCS540, ASRIK)

Novos recursos

Para obter os recursos incrementais disponibilizados para o caso de uso de atualizagao do SO
para esta versao, consulte as Notas de versao do BPA.

Pré-requisitos

As seguintes condigbes de pré-requisito devem ser atendidas antes de usar o aplicativo de
Upgrade do SO:

 Atualizagao do SO, backup e restauragao, servigcos do Agendador e todos os servigos de
plataforma necessarios ou servigos do agente do controlador estdo em execugéo

» Os artefatos necessarios (por exemplo, fluxos de trabalho, modelos de processo, politicas
de atualizacdo padrao etc.) sdo carregados

» Os controladores necessarios sao adicionados e os dispositivos sdo sincronizados com
éxito; consulte Controladores suportados e plataformas de dispositivos para obter mais
informacoes

Trabalhando com o aplicativo de atualizacdo do SO

O aplicativo de atualizagdo de SO é composto pelos seguintes componentes:

+ Gerenciamento de imagens de software (SWIM)

» Gerenciamento do servidor de distribuicao de imagens
 Informacgdes sobre software

Conformidade de software


https://www.cisco.com/c/pt_br/support/bpa/business-process-automation.html

» Politica de atualizagao
» Trabalhos de Atualizagao
» Configuragdes

Gerenciamento de imagens de software

O componente SWIM permite que os usuarios de operagées mantenham detalhes de imagem de
software para controladores como NSO, ANSIBLE, CNC, FMC e Direct-to-Device que ndo tém
suporte de gerenciamento de imagem OOB. Ele também lista os detalhes da imagem de software
mantida por controladores como vManage, NDFC e Cisco Catalyst Center, fornecendo uma lista
centralizada de software mantida em todos os controladores de dominio. As imagens de software
e o servidor de distribuicdo de imagem sao os dois principais subcomponentes dentro do modulo
SWIM.

Imagens de software

Para acessar a pagina Imagens de Software:

1. Faca login no BPA com credenciais que tenham acesso ao Gerenciamento de imagem de
software.
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Navegacao de gerenciamento de imagem de software

2. Selecione OS Upgrade > Software Image Management.

A pagina Gerenciamento de imagens exibe as seguintes guias: Imagens de software, Servidor de
distribuicdo de imagens, Recomendagdes e Informagodes.
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Guia Imagens de software



A guia Imagens de Software contém o seguinte:

+ Uma segao de analise, exibida na parte superior, que fornece o seguinte:

- O numero total de modelos de dispositivo e imagens de software associadas

- Um filtro rapido Imagens que permite filtrar imagens com base no tipo (por exemplo,
base, SMU); o numero indica o numero total de imagens associadas a um tipo de
imagem respectivo

- Um filtro rapido de tipos de controladores que permite filtrar imagens com base no tipo
de controlador (por exemplo, Cisco Catalyst Center, vManage, NSO ou NDFC, Direct-
to-Device, CNC, ANSIBLE, FMC) para o qual as imagens sdo hospedadas; o numero
indica o numero total de imagens associadas a um tipo de controlador respectivo

- Um filtro rapido Vendor que permite filtrar imagens com base no fornecedor que
publicou o software

* O icone Mais opgdes fornece as seguintes funcionalidades:

- Adicionar detalhes da imagem: Adicionar novos metadados de imagem

- Carregamento em massa: Metadados de imagem de carregamento em massa no
formato .csv

- Sincronizar imagens: Sincronizar metadados de imagem de controladores (por
exemplo, Cisco Catalyst Center, vManage, NDFC e FMC)

- Excluir tudo: Exclusao em massa de imagens selecionadas

% Note: A adi¢do, a exclusdo e o carregamento em massa de detalhes de imagem sao
permitidos somente para controladores NSO, ANSIBLE, CNC e Direct-to-Device.

+ O filtro Pesquisar pode ser usado para pesquisar imagens e inclui os seguintes filtros de
pesquisa exclusivos:

- Todos: Pesquisar em todos os campos
- Nome da imagem: Procurar imagens com um nome de imagem especifico
- Modelo do dispositivo: Procurar imagens com um modelo especificado
- Versao da imagem: Procurar imagens com uma versao de software especifica
- Servidor de imagem de software: Procurar as imagens associadas a um servidor de
imagem especifico
* O icone Atualizar atualiza a pagina e limpa os filtros selecionados.
* As imagens existentes sao exibidas em uma tabela de grade com as seguintes colunas:

- Modelo do dispositivo: Modelo de dispositivo ao qual os detalhes da imagem sao
aplicaveis

- Fornecedor: Fornecedor que publica as imagens de software

- Nome da imagem: Nome do arquivo da imagem

- Versao da imagem: Versao do software da imagem

- Tipo de Imagem: Determina o tipo de imagem (por exemplo, base, SMU, dispositivo
l6gico programavel eletronico (EPLD))



Servidor de imagem de software: Servidor de imagem onde a imagem atual existe
- Adicionado por: Usuario que adicionou os metadados da imagem
Ultima modificacdo em: Carimbo de data/hora da ultima atualizacdo de detalhes da
imagem
- Acgao: Fornece um icone Mais Opgodes a partir do qual agdes especificas de linha (por
exemplo, editar, excluir) podem ser selecionadas
 Classificar imagens clicando no cabecalho da coluna respectiva
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Exibir imagem

+ Clicar em uma linha abre a janela Visualizar imagem.

Sincronizando metadados de imagens de software

Para executar a sincronizagao sob demanda de imagens de software:
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Sincronizar imagens

1. Selecione o icone Mais Opgdes > Sincronizar Imagens. Os detalhes dos metadados da
imagem do vManage, Cisco Catalyst Center, NDFC e FMC sao descobertos e persistentes



no BPA.

% Note: Para controladores FMC, os dados existentes sao retidos toda vez que uma
sincronizagao € executada. Somente imagens novas sao acrescentadas.

2. Se o0 nome da imagem do controlador FMC incluir a palavra "FTD" ou "Firepower
Threat_Defense", o deviceModel dessa imagem sera mapeado como FTD.

Oou

Se o nome da imagem do controlador FMC incluir a palavra "FMC", "FW_Mgmt_Center" ou
"Firewall_Management_Center", o deviceModel dessa imagem sera mapeado como FMC.

% Note: O FMC nao associa as informagdes do modelo aos metadados da imagem. Quando a
sincronizagao estiver concluida, edite os respectivos metadados de imagem e atualize o
modelo conforme necessario. O processo de atualizagcdo do FMC nao funciona como
esperado sem a atualizagao do modelo.

3. As imagens dos servidores remotos vManage tém inicialmente o Universally Unique
Identifier (UUID) mapeado na coluna Version apos a operagao de sincronizagao. Os
operadores devem editar manualmente os metadados de servidor remoto necessarios e
atualiza-los com a versdo de imagem apropriada. Se esse mapeamento nao for feito, outros
componentes de Upgrade do SO (por exemplo, conformidade de software, politicas de
upgrade, jobs de upgrade, etc.) ndo funcionardo como esperado.

4. Para agendar a sincronizagado automatica de metadados SWIM em intervalos regulares,
consulte Configuragdo de Implantagao.

Adigao de Metadados de Imagem de Software

1. Selecione o icone More Options > Add Image Details. A pagina Adicionar detalhes da
imagem é exibida.



Adicionar detalhes da imagem
2. Insira informagdes nos seguintes campos:

» Tipo de Imagem: O tipo de imagem (por exemplo, base, SMU, EPLD)

* Nome da imagem: Nome do arquivo de imagem; os usuarios podem inserir um caminho
relativo ou absoluto da imagem no campo Nome. Se os usuarios fornecerem um caminho
absoluto, a imagem € buscada diretamente desse caminho; se os usuarios fornecerem um
caminho relativo, o sistema resolvera o caminho completo adicionando o caminho base
definido no servidor do repositorio durante a distribuicao

* Versdo da imagem: Versao do software da imagem

* Modelo do dispositivo: O modelo de dispositivo para o qual a imagem esta sendo marcada

% Note: O modelo do dispositivo deve corresponder as informacdes do modelo fornecidas pelo
CNC, NSO, Direct-To-Device ou controlador ANSIBLE para dispositivos aplicaveis.

* Fornecedor: O fornecedor ou fornecedor que publicou a imagem; o padréo é Cisco, mas
pode ser alterado conforme necessario

» Servidor de distribuicdo de imagem: Selecione o servidor de distribuicdo de imagem que
hospeda o arquivo de software indicado no campo Nome da imagem. Apéds a selegao de um
servidor de distribuicao de imagem, as imagens sao geradas para todas as IDs de
controlador associadas ao tipo de controlador especificado definido no servidor de
distribuicdo de imagem. Se um usuario adicionar ou remover instancias de controlador no
servidor de distribuicdo de imagem, as imagens de software correspondentes serdo
adicionadas ou removidas dessas instancias de controlador.

+ SMUs base: UME presentes na imagem dourada de base; essa opgao so6 sera aplicavel se
o tipo de imagem for Base

+ Soma de verificagdo MD5: Imagem de checksum MDS5 para verificagdo

3. Clique em Criar. A notificagao Progress € exibida seguida por uma mensagem de
confirmacao.



% Note: Os metadados de imagem para SMUs de Bridge devem ser adicionados antes de
serem usados em uma Politica de Atualizag&o. Para adicionar SMUs de ponte, selecione
SMU na lista suspensa Tipo de imagem.
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Adicionar metadados de imagem SMU de bridge
Metadados de imagem de software para carregamento em massa
A B @ D E R G
1 Device Model Vendor Image Name Version Image Type Image Distribution Server MD5 Checksum
2 |NCS-540 Cisco test22 1.1.1 Base Ansible server 680fcd5f9f3558d6fd581edc0835¢ce2a
3 |NCS-540 Cisco test23 2,22 Base Ansible server b4eceaf95e419c63d8dal24d214deaaf
4 |NCS-540 Cisco test33 2.2.2 Base Ansible server b4eceaf95e419c63d8dal24d214deaaf
5 |NCS-540 Cisco test421 2.2.2 Base Ansible serverl b4eceaf95e419c63d8dal24d214deaaf

Arquivo CSV de exemplo com informagdes de imagem

1. Prepare um arquivo .csv com os detalhes de imagem necessarios e os seguintes nomes de
coluna:

* Nome da imagem

* Versao

* Modelo do dispositivo
» Fornecedor

» Tipo de imagem

% Note: Somente valores Base, SMU e EPLD sao suportados.

+ Servidor de distribuicdo de imagem
+ Soma de verificagdo MD5



2. Selecione o icone Mais Op¢des > Carregamento em Massa. A janela Carregar imagem em
massa € aberta.

X

Bulk Upload Image

Upload CSV File
T.
Drag and Drop files or browse files
CSV files only. Max file size 50 MB
Imagem para carregamento €em massa

X

Bulk Upload Image

Upload CSV File

You've reached your file limit.

To upload a new file, please remove an existing file

image-details.csv

e Uploading

Cancel

e Y
Cancel ( Upload _
. /

Imagem de carregamento em massa - Carregamento CSV

3. Selecione um arquivo .csv preparado e clique em Carregar. Os detalhes da imagem do .csv



sao validados e processados. Quando o arquivo for carregado, o status final do

carregamento em massa sera exibido.

Bulk Upload Image

Upload CSV File

You've reached your file limit.

To upload a new file, please remove an existing file

image-details.csv
Uploading

Cancel

Total upload status: Success: 2, Failed: 0

Cancel

Status de carregamento de imagem em massa bem-sucedido

% Note: No caso de erros de validagao de dados (por exemplo, registros duplicados ou
parametros invalidos), as mensagens de erro sao exibidas como uma grade na janela Bulk
Upload Image. Os usuarios podem corrigir os valores no arquivo .csv e carrega-lo

novamente.

Edicao de metadados de imagem de software existentes

Software Images Image Distribution Server Advisories Insights
Y Filters A
: 348 - NDFC
6-FMC
556 - vManage
: 2 7 1197 - Base 2-CNC
1 280 - SMU 534 - DNAC 1477 - Cisco
2 - Direct-To-Device
M 7 - Ansible
22 - NSO
Device Models Images Controller Types Vendor
All v | ASR9K-762.ta] x) O
Device Model Vendor Image Name Image Version Image Type Software Image Server Added By Last Modified On Action
ASR-9901 Cisco ASRIK-762.tar 7.6.2 Base D2D-o0s admin Sep 25,2024, 10:18 PM
1 Items per page 10

Pesquisar nos metadados da imagem do software

1. Localize a imagem que precisa ser atualizada usando o filtro Search.



Software Images Image Distribution Server Advisories Insights

Y Filters ~
348 - NDFC
6-

556 - vManage
7 1197 - Base 2-GNG
1 2 280 - SMU 534 - DNAC 1477 - Cisco
-Device

Device Models Images Controller Types Vendor

Al v | ASROK-762.tar x O

Device Model Vendor Image Name Image Version Image Type Software Image Server Added By Last Modified On Action

ASR-9901 Cisco ASRIK-762.tar 7.6.2 Base D2D-os admin Sep 25,2024, 10:18 PM
1 Items per page | Edit

Delete

Editar

2. Na coluna Ag¢ao da imagem desejada, selecione o icone Mais Opgoes > Editar.

Image Name * Image Version® Devics Model *

Editar imagens de software

3. Atualize os parametros necessarios e clique em Salvar para salvar as alteragdes ou clique
em Cancelar para descarta-las. A notificacao de progresso € exibida seguida por uma
mensagem de confirmagao da atualizacdo da imagem.

%ﬁ Note: A lista a seguir deve ser anotada.

A edicao esta disponivel para controladores CNC, NSO, D2D, ANSIBLE, FMC e vManage
(aplicavel apenas para metadados de imagem de servidor remoto)

» A atualizagdo do modelo de dispositivo s é suportada para imagens de servidor remoto do
vManage

» Somente o campo Versao do software pode ser atualizado para metadados de imagem do
servidor remoto vManage

« Para imagens vManage, os usuarios podem visualizar o servidor de imagens de software no
lugar de instancias do controlador

Excluindo metadados de imagem de software

Pesquisar nos metadados da imagem do software



1. Use o campo Pesquisar para localizar uma imagem desejada.

Software Images Image Distribution Server Advisories Insights
Y Filters ~
L 6 - FMC
556 - vManage
2-CNC
1198 - Base 534 - DNAC
1 2 7 280 - SMU 2 - Direct-To-Device 1478 - Clsco
348 - NDFC
M 23 -NSO
7 - Ansible
Device Models Images Controller Types Vendor
Image Name ~ | nx0s.9.3.11.bin X O E
Device Model Vendor Image Name Image Version Image Type Software Image Server Added By Last Modified On Action
cisco Nexus9000 C93180YC-EX chassis Cisco nx0s.9.3.11.bin 9.3(11) Base NSO-142-0s admin Sep 24,2024, 3:58 PM
cisco Nexus9000 C93180YC-EX chassis Cisco nx0s.9.3.11.bin 9.3(11) Base NSO-63-0s osupgradeadmin Sep 21,2024, 9:58 AM Edit
1 tems per page | [

excluir

2. Na coluna Ag¢ao da imagem desejada, selecione o icone Mais Opgdes > Excluir para excluir
uma imagem.

ou

69

Device Models meges Controller Types
v ASR9 X O .
Add image Details
Device Model Vendor  Image Name Image Version image Type Controller Id Added By Last Modified On
ASRIK Cisco a50k-x64-7.7.2.CSOWeB4812.tar 7.7.2 sMu NSO-17 admin Dec 18,2023, 5:51 AM  Bulk Upload
ASRIK Cisco ASROK-772.1a 7.7.2 Base NSO-17 admin Dec 17,2023, 7:36PM | sync images
ASR-C Ciseo ASROK-762.ta 76.2 Base d2d admin De¢ 15,2023, 1:39 PM
Delote All
ASRIK Cisco ASRIK-762-b 762 Base NSO-17 admin Dec 8,2023, 4:01 PM

Excluir tudo

Selecione as imagens desejadas e selecione o icone Mais Opc¢des > Excluir Tudo para excluir
varias imagens.

Uma confirmacao € exibida.



Delete Image

Are you sure you want to delete the selected images?

(1‘ -t o

Confirmacao

3. Click OK. Uma notificacdo de progresso € exibida seguida por uma mensagem de
confirmacao.

% Note: A lista a seguir deve ser anotada.

* Os metadados de imagem s6 podem ser adicionados para controladores NSO, ANSIBLE,
Direct-to-Device e CNC. Para todos os outros controladores corporativos, o recurso SWIM
integrado € aproveitado e as imagens sao descobertas a partir dos respectivos
controladores

* Nao ha suporte para o recurso de descoberta de imagem nos servidores de imagem das
controladoras NSO, ANSIBLE, Direct-to-Device e CNC.

» Por padrao, os metadados da imagem do servidor remoto vManage contém UUID para o
parametro de versao pés-sincronizacdo. Os usuarios devem editar os metadados e atualizar
o UUID com a versao correspondente. A versao de imagem correspondente pode ser
identificada no controlador do vManage ou fazendo login no dispositivo onde a imagem
existe.

Gerenciamento do servidor de distribuicdo de imagens

Servidor de distribuicdo de imagem

O componente permite que os usuarios de operagdes mantenham os detalhes do servidor do
repositério de imagens para controladores CNC, NSO, ANSIBLE, FMC e Direct-To-Device que
nao tenham suporte de gerenciamento do repositorio de imagens OOB.

Para acessar a pagina Servidor de distribuigcdo de imagem:



1. Faca login no BPA com credenciais que tenham acesso de gerenciamento ao Servidor de
distribuicdo de imagem.

o=} Assets

% Compliance & Remediation »
Core

&y Service Catalog NG 3 Campus

Security
SD-WAN
Data Center

¥y Service Catalog [

-~ OS Upgrade g ) Software Conformance
z * ol
[ Configuration Templates* [} g Upgrade Jobs
; ol
@® Ansible Templates [ _/i’l Software Image Management

12 i 1l
%¢ Service Center [ //’, Upgrade Policy

L

H 'l
.8 Service Topology [7 a Settings

Gerenciamento de imagens de software

2. Selecione OS Upgrade > Software Image Management.

SW Images Image Distribution Server

Y Filters ~

1 - Direct-To-Device
1-NSO

Image Servers CONTROLLER TYPE

“ o

Image Server Controller Type Protocol Controller ID's Created By Last Modified On Action
chennai NSO FTP NSO-15 admin Aug 2,2023, 3:48 PM

Bangalore Direct-To-Device FTP All admin Aug 2,2023, 3:43 PM

1 ltems per page 10

Guia Servidor de distribuicao de imagens

3. Clique na guia Servidor de distribuicdo de imagem.



A guia Servidor de distribuicdo de imagem contém o seguinte:

+ Uma segao de analise, exibida na parte superior, que fornece o seguinte:

- O numero total de servidores de imagem integrados nesta instancia do BPA
- Um filtro rapido tipo controlador que permite filtrar servidores de imagem com base no
tipo de controlador (por exemplo, NSO, Direct-to-Device, CNC, ANSIBLE, FMC); o
numero indica o numero total de servidores de distribuicao de imagem associados a
esse tipo de controlador
* Um icone Mais Opcodes que fornece as seguintes funcionalidades:

- Adicionar servidor de imagem: Adicionar novo servidor de distribuicdo de imagem
- Excluir tudo: Exclusao em massa de servidores de distribuicao selecionados
» Um filtro de Pesquisa que pode ser usado para pesquisar os servidores de distribuicao e
inclui os seguintes filtros de pesquisa exclusivos:

- Todos: Pesquisa em todos os campos
- Servidor de imagem: Procura servidores com um nome de servidor especifico
- |D do controlador: Procura servidores associados a uma ID de controladora especifica
* Um icone Atualizar que pode ser usado para atualizar a pagina e limpar os filtros
selecionados
» Os servidores de distribuicao existentes sao exibidos em uma tabela de grade com as
seguintes colunas:
» Servidor de imagem: Nome exclusivo do servidor do repositorio

- Tipo de controlador: O tipo de controlador ao qual este servidor de imagem é aplicavel
- Protocolo: Protocolo de copia suportado pelo servidor do repositorio

% Note: Somente FTP, SCP e SFTP sao suportados

» |Ds do controlador: Instancias do controlador para as quais o servidor de repositério atual €
utilizavel ou aplicavel; instancia de controlador refere-se aos dispositivos gerenciados por
meio desse controlador

* Criado por: O usuario que integrou o servidor de repositério

« Ultima modificacdo em: Carimbo de data/hora de quando os detalhes do servidor foram
atualizados pela ultima vez

» Acéo: Fornece acbes especificas de linha, como Editar e Excluir



alvaln
¢l|I“|° Business Process Automation

o

View Image Server

: ; e Server Name. Server IP
chenns

©

IMAGE SERVERS contROLLER TYPE Protocal Reopo Loceton
e
Controller Type Controller ID's
Controlier Type Protocol Controller ID's NSO e
NSO P NSO-189
NSO FTP NSO-189
chennai NSO P nso-15

Painel Exibir servidor de imagem

* Clicar em uma linha abre a janela View Image Server

Adicionando detalhes do servidor de imagem

Software Images Image Distribution Server Advisories Insights

Y Filters A

[ | 1-NSO
| 1 - Direct-To-Device
\ M 1-cNe

_ ImageServers Controller Types

Al ~ (O
Add I S
Image Server Controller Type Protocol Controller ID's Created By Last Modified On

TestServer-8 Direct-To-Device FTP D2D-o0s admin Sep 25,2024, 11:26 AM Delete Al

NSO-63-0s NSO FTP NSO-63-0s osupgradeadmin Sep 24,2024, 12:34 PM

Adicionar servidor de imagem

4. Selecione o icone More Options > Add Image Server. A pagina Adicionar servidor de
imagem é exibida.

Software Images Image Distribution Server Advisories Insights

All > Add Image Server

Server Name* Server IP* Protocol *
erver IF Select option
Root Location* Controller Typs * Controller Instances *
Select option
User Name * Password *

( cancel )

Adicionar detalhes do servidor de imagem



Software Image Distribution Serve:

All > Add Image Server

Server Name * Server IP* Protocol *
Demo-server 1234 FTP

Root Location * Controller Type* Controller Instances *

! Nso NSO-142-08

Adicionar servidor de imagem com detalhes de exemplo
5. Insira informacgdes nos seguintes campos:

* Nome do servidor: Nome exclusivo do servidor do repositério de imagens
* |IP do servidor: Enderecgo IPv4 do servidor do repositério

% Note: Certifique-se de que esse IP esteja acessivel a partir dos dispositivos de rede antes
de adicionar.

» Protocolo: Suportado pelo servidor do repositério de imagens para a cépia de imagem
% Note: Somente protocolos FTP, SCP e SFTP sao suportados.
* Local do repositério: Caminho base dos arquivos de imagem no servidor do repositorio

% Note: Se os arquivos de imagem estiverem presentes na raiz da pasta do repositério do
servidor de imagem, "/* funcionara como um valor.

» Tipo de controlador: Tipo de controlador ao qual o servidor de imagem atual € aplicavel
% Note: Somente NSO, Direct-To-Device, CNC e ANSIBLE sio suportados.

* Instancias do Controlador: Uma ou mais instancias do controlador aplicaveis com base nos
dispositivos que eles gerenciam para os quais o servidor de repositorio de imagens
fornecido deve ser usado para copiar a imagem

» Usuario: Credenciais personalizadas a serem usadas para acessar os arquivos de imagem
do repositorio

6. Clique em Criar. A notificagdo do progresso € exibida seguida por uma mensagem de
confirmacgéo.



Edicao de detalhes do servidor de imagem

4

IMAGE SERVERS

Pesquisa do servidor de imagem

7. Usando o campo Pesquisar, localize o servidor de distribuicdo que precisa ser atualizado.

IMAGE SERVERS

Editar servidor de imagem

8. Na coluna Ac¢ao, selecione o icone Mais Opg¢oes > Editar.
9. Atualize os parametros necessarios.
10. Click Save. A notificacdo de andamento € exibida seguida por uma mensagem de
confirmagéo.

Excluindo detalhes do servidor de imagem

1. Usando o filtro Search, localize o(s) servidor(es) desejado(s).

IMAGE SERVERS

Excluir servidor de imagem

2. Na coluna Acao, selecione o icone Mais Opc¢odes > Excluir para excluir um unico servidor de
distribuicao.



Oou

Software Images Image Distribution Server Adbvisories Insights

Y Filters A

1-NSO
1 - Direct-To-Device
1-CNC

Image Servers Controller Types

o[

Add | S
Image Server Controller Type Protocol Controller ID's Created By Last Modified On mage Server

TestServer-8 Direct-To-Device FTP D2D-o0s Sep 25,2024, 11:26 AM Delete All

NSO-63-0s NSO FTP NSO-63-0s Sep 24,2024, 12:34 PM

Excluir varios servidores de imagem

Selecione os servidores desejados e selecione o icone Mais Opgdes > Excluir Tudo para excluir
varios servidores de distribuicao.

Uma confirmacao € exibida.

Delete Image Server

Are you sure you want to delete the selected server images?

Confirmagao de exclusao

3. Click OK. As notificacbes de andamento sao exibidas seguidas por uma mensagem de
confirmacao.

Informagdes sobre software

O Software Insights descobre todas as vulnerabilidades de seguranca, como avisos de
seguranca, bugs e software no fim da vida util expostos pelos ativos de rede. Ele também fornece
sugestdes de software para os modelos de dispositivos gerenciados pelos controladores Cisco
Catalyst Center e NDFC. Ele permite que os usuarios administradores selecionem a versao de
software sugerida para ativos de rede e cria uma politica de conformidade para os modelos de



dispositivo, se a sugestao estiver disponivel.

Pré-requisitos

+ Ative o Adaptador para obter insights. O Adaptador para o servidor de insights da Cisco,
chamado "Cisco-Insights-Adapter", esta disponivel no OOB. Para integrar com alguns
servidores externos do Insights de terceiros, os Adaptadores correspondentes precisam ser
criados. Consulte Configuring Insights Adapter no Guia do Desenvolvedor BPA para obter
mais informagdes.

» A conectividade com a Internet é necessaria para que o sistema BPA se conecte a nuvem
da Cisco.

 Verifique se client_id e client_secret estao na configuragdo do Adaptador antes de continuar
com a operacao de sincronizacao.

» Se necessario, o proxy para a Internet pode ser configurado seguindo as etapas abaixo.

» Para o Tipo de SO I0S-XR, o0 mapeamento personalizado da série para o modelo do
dispositivo pode ser feito no Reference Data Management (RefD), conforme necessario.
Para obter mais informacgdes sobre o mapeamento personalizado de série para modelo,
consulte o Guia do Desenvolvedor BPA.

* Os BPA Kubernetes Pods precisam de acesso a Internet para reunir as recomendacoes,
bugs e detalhes de fim de vida util da Cisco. Se a rede BPA n&o tem acesso direto a
internet, mas esta disponivel via proxy, use as etapas abaixo para fazer com que os
Kubernetes Pods usem o proxy para internet.

1. Atualize o script com o enderego de proxy real no lugar de <<http://proxy-
domain.com:port>>.

2. Configure os parametros de ambiente para cada pod nos graficos de implantagdo YAML ou
helm.

3. Execute o script abaixo no n6 Kubernetes adicionando todos os nomes de deployment na
configuragdo NO_PROXY ou no_proxy.

#!/bin/bash
# Define the environment variables
HTTP_PROXY="<

>!!
HTTPS_PROXY="<< http://proxy-domain.com:port>>"
http_proxy="<

>ll
https_proxy="<


https://www.cisco.com/c/pt_br/support/bpa/business-process-automation.html
https://www.cisco.com/c/pt_br/support/bpa/business-process-automation.html

NO_PROXY="*.svc,localhost,127.0.0.1,192.168.0.0/16,10.0.0.0/8,172.16 .0.0/12,adaptor-builder,agent-mana

no_proxy="*.svc,localhost,127.0.0.1,192.168.0.0/16,10.0.0.0/8,172.16 .0.0/12,adaptor-builder,agent-mana

# Get the 1list of deployments
deployments=$(kubectl get deployments -n bpa-ns | grep -v NAME | awk '{print $1}')

# Loop through each deployment and set the environment variables
for dp in $deployments;do
kubectl set env deployment/$dp\

HTTP_PROXY=$HTTP_PROXY \
HTTPS_PROXY=$HTTPS_PROXY \
http_proxy=$http_proxy \
https_proxy=$https_proxy \
NO_PROXY=$NO_PROXY \
no_proxy=$no_proxy \
-n bpa-ns

done

% Note: Ao configurar o proxy conforme descrito acima, o Adaptador pode acessar a rede da
Cisco e baixar os dados necessarios do Software Insights no BPA. Para se conectar a
qualquer outro servidor externo do Insights diretamente sem um proxy, certifique-se de
adiciona-los a variavel no_proxy.

Buscando dados de insights de software no BPA

Para sincronizar dados de insights de software no BPA:

1. Faga login no BPA com credenciais que tenham acesso aos dados de insights de software
de sincronizagao.



o=} Assets

e Compliance & Remediation  »
Core

oy Service Catalog NG 3 Campus

Security
SD-WAN

&y Service Catalog [ Data Center

~» OS Upgrade » Software Conformance

O

(% Configuration Templates* [ Upgrade Jobs

*

" ol
0 Ansible Templates [ Software Image Management

=X

7 : X
%¢ Service Center [] //g, Upgrade Policy

L L=

H N
.8 Service Topology [ Q Settings

Navegacao de gerenciamento de imagem de software

2. Selecione OS Upgrade > Software Image Management no painel lateral.

Software Images Image Distribution Server [ Advisories Insights ‘

Security Advisories I Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_Syne Status : Completed (%) m‘

Guia Recomendacodes

3. Clique na guia Recomendacdes.

Sincronizar para buscar insights de software no BPA

Software Images Image Distribution Server Advisories Insights

Security Advisories | Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM Sync Status : Completed C)

Priority Buas

Sincronizar para buscar insights de software no BPA

4. Clique em Sincronizar.

Ele descobre todas as recomendagdes de seguranga, bugs prioritarios, boletins de fim da vida util



e sugestdes de software relacionadas aos ativos presentes no inventario. As recomendagodes de

seguranca e as datas de fim da vida util do software sao determinadas com base no tipo de SO e
na versao do software. Os bugs de prioridade e as sugestdes de software sdo determinados com
base na ID do produto e na versido do software.

Ultima atualizagdo mostra a data e a hora em que os dados de insights foram sincronizados pela
ultima vez, e o campo Status da sincronizacao exibe o ultimo status da sincronizagao.

% Note: Todas as recomendagdes, bugs, notas de versao e sugestdes aplicaveis sao
buscados na nuvem da Cisco através do arquivo "Cisco-Insights-Adapter".

Exibindo e Gerenciando Recomendacgdes de Seguranca

Para acessar a pagina Recomendacodes:

1. Efetue login no BPA com credenciais que tenham acesso de gerenciamento aos
Supervisores.

o=} Assets

% Compliance & Remediation b
Core

Service Catalog NG 3 Campus

Security
SD-WAN
Data Center

SEICE
&

&y Service Catalog [

~» OS Upgrade g Software Conformance

O

(s Configuration Templates* [ Upgrade Jobs

*

"A) i a
@) Ansible Templates [ Software Image Management

=X

o - X
%¢ Service Center [ ?, Upgrade Policy

e} . A
.2 Service Topology [ g Settings

Navegacao de gerenciamento de imagem de software



2. Selecione OS Upgrade > Software Image Management.

Advisories

Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_Sync Status : Completed () @

Security Advisories 214 Total
Filters

Last Potentially Affected
\mpacts A Impact CVE Softwares Versions Updated Version Assets
Al High CVE-2022-28199 I0S-XE117.6.2,I0S-XE:17.6.3a 1yearago 1.0 4
Critical
High
Medium High CVE-2020-10188 10S-XE:16.9.2s 3yearsago 1.1
Low
CVE-2017-6736,CVE-2017-6737,CVE~ 8 months
Vulnerabilities in Cis High 2017-6738,CVE-201 105:15.2(4)€1,105:15.0(2)SE 1.10 2
Last Updated A ago
O OpenSSL RSA Temporary Key
00 Cryptographic Downgrade Medium CVE-2015-0204 108:15.0(2)SE Syearsago 14.0
<30 Days
1- Day:
(3‘ :g [[)"'5 OSPF LSA Manipulation Vulnerability in
61-90 Days Multiple C Medium CVE-2013-0149 10S:15.0(2)SE 6yearsago 1.4
>90 Days
Multiple Vulnerabilities in ntpd (April
2015) Af Medium CVE-2015-1798,CVE-2015-1799 10S:15.0(2)SE 8yearsago 1.1
Clear All

Multiple Vulnerabilities in OpenSSL CVE-2010-5298,CVE-2014-0076,CVE

Orientagbes de Seguranga

3. Clique na guia Recomendacgdes. A pagina Avisos de segurancga € aberta por padrao.

As seguintes opcdes sao exibidas para filtrar dados de avisos:

Impactos permitem filtrar com base na severidade do aviso; Tudo é selecionado por padrao
Ultima atualizag&o permite a filtragem com base na data da Gltima atualizagéo do consultivo;
Tudo é selecionado por padrao

Limpar tudo redefine os filtros selecionados

O filtro Pesquisar é usado para pesquisar as recomendacgodes e inclui os seguintes filtros de
pesquisa exclusivos:

Todos: Pesquisa em colunas como Advisory, CVE e Software Versdes

Consultoria: Procura recomendagdes com os termos especificados na pesquisa

CVE: Pesquisa recomendacgdes com Vulnerabilidades e Exposi¢des Comuns (CVE)
especificas

Versdes de software: Procura recomendacgdes associadas a tipos especificos de SO ou
versdes de software

O icone Atualizar é usado para atualizar a pagina e limpar os filtros selecionados

As recomendacgoes existentes sao exibidas com as seguintes colunas:

Consultoria: Sintese do parecer
Impacto: Severidade de superviséo
CVE: CVEs atribuidos
Versoes de software: Tipo de SO e versoes de software afetados
Ultima atualizagéo: Data e hora da Ultima atualizagdo do aviso

- Versao: Versao consultiva

- Ativos potencialmente afetados: Numero de ativos que podem ser afetados pela
consultoria

Clicar no campo do cabegalho classifica as recomendacgdes



% Note: A classificacdo nao € uma opgao para ativos potencialmente afetados.

Filters

Impacts

O Medium
Olow

Last Updated

@Al

0 <30 Days
(©31-60 Days
©61-90 Days
2>90 Days

Clear All

Advisory
Cisco NX-0S Software TACACS+ or
RADIUS Remote Aut

Cisco NX-0S Software OSPFv3 Denial
of Service Vul

Cisco NX-0S Software NX-API
Command Injection Vul

Cisco NX-0S Software MPLS OAM
Denial of Service V

Cisco NX-0S Software Cisco Fabric
Services Over |

Cisco NX-OS Software CLI Command
Injection Vulner

Cisco 10x for 10S XE Software
Privilege Escalatio

Cisco 10 for 10S XE Software
Command Injection V/

Cisco 10x Application Hosting
Environment Vulnera

Impact

High

High

High

High

High

Medium

Critical

Medium

Medium

CVE

CVE-2023-20168

CVE-2022-20823

CVE-2022-20650

CVE-2021-1588

CVE-2022-20624

CVE-2023-20050

CVE-2020-3227

CVE-2021-1384

CVE-2022-20677 CVE
20718,CVE-2022-207

View Detalhada de Recomendacao

High
Cisco NX-OS Software OSPFv3 Denial of Service Vulnerability

CVE Published
CVE-2022-20823 Aug 24,2022, 9:30 PM(1 year ago)

Last Updated
Aug 24,2022, 9:30 PM(1 year ago)

Version
1.0

View Security Advisory

Summary Affected Assets (2)

A vulnerability in the OSPF version 3 (0SPFv3) feature of Cisco NX-0S Software could allow
an unauthenticated, remote attacker to cause a denial of service (DoS) condition on an
affected device.

This vulnerability is due to incomplete input validation of specific OSPFv3 packets. An
attacker could exploit this vulnerability by sending a malicious 0SPFv3 link-state
advertisement (LSA) to an affected device. A successful exploit could allow the attacker
to cause the 0SPFv3 process to crash and restart multiple times, causing the affected
device to reload and resulting in a DoS condition.

* A selecao de uma linha de recomendacgao abre uma view detalhada de recomendacéao que
inclui as seguintes guias:

- Resumo: Exibe um resumo da recomendacéao selecionada; € exibido por padrao

- Ativos afetados: Exibe detalhes de ativos potencialmente afetados, como Nome do
ativo, Numero de série, Nome do modelo, Versao do software, Endereco IP e ID do
controlador; a classificagéo e a pesquisa dos ativos podem ser executadas nessa guia

Filters
High
Impacts A Advisory Impact  CVE Cisco NX-OS Software OSPFv3 Denial of Service Vulnerability
N Cisco NX-OS Software TACACS+ or
oA RADIUS Remote Aut High CVE-2023-20168
- Critical CVE Published Last Updated
O High Cisco NX-OS Software OSPFv3 Denial CVE-2022-20823 Aug 24,2022, 9:30 PM(1 year ago) Aug 24,2022, 9:30 PM(1 year ago)
O Medium of Service Vul High  CVE-2022-20823
OLow Version
Cisco NX-0S Software NX-API 10
Command Injection Vul High  CVE-2022-20650
Last Updated ~ View Security Advisory
®Al Cisco NX-0S Software MPLS OAM Summary
- al of < -2021-1
0 <30 Days Denial of Service V High  CVE-2021-1588
O 31-60 Days Below is the list of assets known to be affected by this security advisory. Expand to view the details.
- Vs Cisco NX-OS Software Cisco Fabric
©61-90 Days Services Over | High CVE-2022-20624 .
D >90 Days 2 Total Assets Al v | Search :
Cisco NX-OS Software CLI Command P Controll
Injection Vulner Medium CVE-2023-20050 N ontrofler
Clear All Asset Name Serial Number Model Name Version Role Address D
Cisco Ox for [0S XE Software ) CNXS-N93180-2 N9K-C3180YC-FX  9.3(7) P NDFC
Privilege Escalatio Critical ~ CVE-2020-3227 spine
- CNXS-N93600CD- N9K-C93600CD- 9.3(7) border NDFC
Cisco I0x for 10S XE Software 2 ax
Command Injection V/ Medium CVE-2021-1384
1 Items per page 10

Cisco 0x Application Hosting
Environment Vulnera

CVE-2022-20677,CVE
Medium 20718,CVE-2022-207

Exibir Consultoria de Seguranca

« Link Exibir Aviso de Seguranca: Navega para a pagina oficial Consultoria.

Exibindo e Gerenciando Bugs de Prioridade



Software Images

Image Distribution Server Advisories

Security Advisories

Insights

Security Advisories are determined by matching the OS Type and SW version of the devices

Last Updated : Dec 20, 2023, 1:17:06 PM Sync Status : Completed (%)

Priority Bugs
Security Advisories 214 Total Al v | Search
Filters
Last
Impacts A Advisory Impact CVE Softwares Versions Updated

Potentially Affected
Version Assets

Selecionar Erros de Prioridade

Depois de abrir a pagina Recomendagdes, conforme descrito na se¢ao anterior, clique na guia
Erros de prioridade. A pagina Erros de prioridade € exibida.

Software Images mage Distribution Server Advisori

Security Advisories

Priority Bugs

Priority bugs are determined by matching the product Id and SW version

of the devices

Last Updated : Dec 20, 2023, 1:17:06 PM Sync Status : Completed (')

Priority Bugs 73 Total Al v | Search
Filters

Bug ID Severity  Summary Product Versions Potentially Affected Assets

Severity ~ Cscwhases2 6 N9300 fails to establish OSPF adjacency in non-vp NOK-CE3360YC-FX2:10.2(5) )

"‘:!v , csondaans 2 CIAM: Vulnerabilities in rpm 4.14.2 CVE-2021-3583 NOK-CO3360YC-FX2:10.2(5) )

ziti CSCwi43066 3 Df)c Update NSK SFlow documentation for tah sampl NOK-C9364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2

C 23:2 Cscwi40943 3 "?Z routs ks niat getiing installed in tha RIE on N9K-C9364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2

Jseve CSCwi52972 2 Multicast traffic forwarding issues for random NOK-CO364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2

CSCwi15483 3 Interface UP without cable, only QSFP interted NOK-C93180YC-FX:9.3(7) 1

csowinaasr o Nexus 9504 unable to upgrade correctly from 9.3(7 PR, ,

CSCwi26553 6 Web Ul on 17.9.4 performance/response is slow €9300-24T:17.9.4,C9300-24UX:17.9.4 0

csownosats & Consale Logging for some XPATH isco-10S-XE-instal £9300-24T17.9.4,08300-24UX:17.9.4 o

csowinsar o Evaluation of al for HTTP/2 Rapid Reset Attack v 08300-24T17.9.4,08300-24UX:17.9.4 o

1 2 3 8 Next

Erros de prioridade

As seguintes opgodes estao disponiveis na pagina Erros de prioridade:

Items per page 10

* Um filtro de severidade que permite a filtragem com base na severidade do bug; Tudo é

selecionado por padrao

» O filtro Search pode ser usado para pesquisar os bugs e inclui os seguintes filtros de

pesquisa exclusivos:

Todos: Pesquisa em todos os campos
ID do bug: Procura bugs com uma ID de bug especificada

Resumo: Procura bugs com palavras-chave especificas presentes no resumo
Versdes do produto: Procura bugs associados a uma ID de produto ou versao de

software especifica

* O icone Atualizar pode ser usado para atualizar a pagina e limpar os filtros selecionados

* Os bugs de prioridade s&o exibidos na tabela com as seguintes colunas:

ID do bug
- Severity: Severidade do bug
Resumo: Detalhes resumidos do bug
- Versodes do produto: ID do produto e versdes de software afetadas

- Ativos potencialmente afetados: Numero de ativos que podem ser afetados pelo bug
» A classificacao pode ser feita clicando em qualquer cabecgalho de coluna, exceto Ativos



potencialmente afetados

Software Images

Security Advisories

Priority Bugs

Filters
Severity A

[OF]

Osevi
Osev2
Osev3
Oseva
Osevs
Oseve

Clear All

Visao de Detalhes do Erro

Image Distribution Server

Advisories

Insights

Priority bugs are determined by matching the product Id and SW versio

Priority Bugs 73 Total

Bug ID

CSCwh39932

CSCwd31302

CSCwi43066

CSCwid0943

CSCwi52972

CSCwi15483

CSCwi23447

CSCwi26553

CSCwh99413

CSCwi23471

Severity

6

2

3

2

Summary

N9300 fails to establish OSPF adjacency in
CIAM: Vulnerabilities in rpm 4.14.2 CVE-2(
DOC: Update N9K SFlow documentation fc
/32 route is not getting installed in the RIB
Multicast traffic forwarding issues for randc

Interface UP without cable, only QSFP inter

Nexus 9504 unable to upgrade correctly fri

Web Ul on 17.9.4 performance/response is

Console Logging for some XPATH isco-10¢

Evaluation of all for HTTP/2 Rapid Reset At

Sev 6 ol 5%
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan
port connected L3 device

View Priority Bugs

Summary Affected Assets (2)

Bug Severity

Sev 6

Description:

Symptom:

0SPF stuck in exstart state.

Conditions:

VPC Orphan port connected L3 device establishing 0SPF adjacency in non-vpc vlan carried on

L2 trunk between vpc peers.

Workaround:
N/A

Further Problem Description:

* Clicar em um bug abre a visualizagédo detalhada do bug, que inclui o seguinte:

- Guia Resumo: Exibe detalhes de Severidade do Bug, Descricdo e Solugao.

Software Images

Security Advisories

Priority Bugs

Filters

Severity A

®@an

Osev1
Osev2
Osevs
Oseva
Osevs
Oseve

Clear All

Image Distribution Server

Advisories

Insights

Priority bugs are determined by matching the product Id and SW versio

Priority Bugs 73 Total

Bug ID

CSCwh39932

CSCwd31302

CSCwi43066

CSCwid0943

CSCwi52972

CSCwi15483

CSCwi23447

CSCwi26553

CSCwh99413

CSCwi23471

Guia Ativos afetados

Severity

6

2

3

Summary

N9300 fails to establish OSPF adjacency in
CIAM: Vulnerabilities in rpm 4.14.2 GVE-2(
DOC: Update N9K SFlow documentation fc
/32 route is not getting installed in the RIB
Multicast traffic forwarding issues for randc

Interface UP without cable, only QSFP intel

Nexus 9504 unable to upgrade correctly fri

Web Ul on 17.9.4 performance/response ig

Console Logging for some XPATH isco-10¢

Evaluation of all for HTTP/2 Rapid Reset At

Sev 6 1 X
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan
port connected L3 device

View Priority Bugs

Summary Affected Assets (2)

Below is the list of assets known to be affected by this security advisory. Expand to view the details

2 Total Assets Al Search
Asset Name Serial Number ~Model Name Version Role  IPAddress Gontroller ID
CNXS-N93360YC-2 N9K-C93360YC-FX2 10.2(s) border NDFC-151
CNXS-N93360YC-1 N9K-C93360YC-FX2 10.2(5) border NDFC-151
1 Items per page 10

» Guia Ativos afetados: Exibe todos os detalhes de ativos potencialmente afetados, como
Nome do ativo, Numero de série, Nome do modelo, Software Versao, Endereco IP e

Controlador ID; a classificagao e a pesquisa dos ativos podem ser executadas nessa guia



Software Images Image Distribution Server Advisories Insights

Sev 6 1 X
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan
Security Advisories ?) Priority bugs are determined by matching the product Id and SW versio  port connected L3 device
Priority Bugs
Priority Bugs 73 Tatal View Priority Bugs
Filters
Assets (2
Bug ID Severity ~ Summary Summary Affected Assets (2)
Severity ~ -
CSCwh39932 6 N300 fails to establish OSPF adjacency in  gelouw is the list of assets known to be affected by this security advisory. Expand to view the details,
©an GIAM: Vuinerabil 4.14.2 CVE-2C
: Vulnerabilities in rpm 4. -
OSev1 CSCwd31302 2 . 2 Total Assets All Search
Sev2 DOC: Update NSK SFlow documentation fc
Osev3 CSCwia3066 3 i Asset Name Serial Number  Model Name Version Role  IP Address Controller ID
Osev4 i ing i i
. /32 route is not getting installed in the RIB
OSevs CSCwid0943 3 CNXS-N93360YC-2 N9K-C93360YC-FX2  10.2(S)  border NDFC-151
OSeve Multicast traffic forwarding issues for randc

CSCwi52972 2 CNXS-N93360YC-1 N9K-C93360YC-FX2  10.2(S) border NDFC-151

Clear All CSCwi15483 3 Interface UP without cable, only QSFP inter 1 Items per page 10 -

CSCwi23447 2 Nexus 9504 unable to upgrade correctly fri

CSCwi26553 6 Web Ul on 17.9.4 performance/response i¢

i isco-10¢
csownasats & Console Logging for some XPATH isco-10¢

CSCwi23471 2 Evaluation of all for HTTP/2 Rapid Reset At

Exibir Erros de Prioridade

+ Link Exibir bugs de prioridade: Navega para a ferramenta de pesquisa de erros oficial

Assets Y Filters A
Core
Campus M Ansible M ANSIBLE-156
Data Center NSO NSO-183
Security
SD-WAN
Total Domain Controller Type Controller
() Al v | Search
Name ControllerType Ip Address Location Managed By Product Description Product Family Software Type Software Version Action
ASRIK-12 NSO NSO-183 ASRIK I0S-XR 7.6.2
ASRIK-13 NSO NSO-183 ASR9K-13 ASRIK I0S-XR 7.6.2
ASRIK-154 NSO NSO-183 ASRIK I0S-XR 7.6.2
ASRIK-155 NSO NSO-183 ASRIK I0S-XR 7.7.2
asr9k-154 NSO NSO-183 ASRIK I0S-XR 7.6.2

Ativos

No Gerenciador de ativos, os usuarios podem exibir uma lista de todos os ativos. Ao selecionar
qualquer ativo, um painel exibe informac¢des no nivel do ativo, que incluem detalhes da
vulnerabilidade do software do ativo organizados em duas guias: Consultoria e EOX.

Core | | |
Advisories EOX

Campus W Ansi ———————————————

Data Center NSO Admin State Auth Group

Security I I

SOWAN unlocked cxlab
ontroller T nt Ver

Total Domain Controller Type NSO 762
Platform Serial Nun Device-Typ

cli
N Core
Name ControllerType Ip Address Location Managed By

Avisos e EOX

A guia Recomendagdes contém duas subguias, Recomendagdes de seguranga e Erros de
prioridade. Mais detalhes sobre essas guias sao fornecidos nas se¢des abaixo.

Orientagbes de Seguranga
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Avisos de segurancga do ativo selecionado

Na subguia Recomendagdes de Seguranga, os usuarios podem exibir todas as recomendagoes
de segurancga que afetam um ativo selecionado. As colunas na tabela de recomendacgdes de
seguranca incluem Recomendacdes, Impacto, CVE, Ultima atualizagéo e Verséo.

Assets

Cl9k-CP-T2.fra-lab.net

IP Address:

Product Description: Cisco 10S Software [Cupertino), Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,

RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
o Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mepre netconf enabled
Domain ™

Al:CI9k-CP-T2.Fra-Lab.Net x Clear All

Backur
Name ControllerType ~ Location  Ip Address Product Description

CIK-CP-T2 fraclab ot DNAC Cisco I0S Software [Cupertino],
. Al v | ASR X
Advisory \mEact CVE Last Updated _ Version

= S XE Softw 5 s
Cisco 10S XE Software for ASR 1000 Series Aggrega High CVE-2023.20187 8monthsago 1.0

1 Items per page 10

Pesquisa de conselhos de seguranga

Assets

Cl9k-CP-T2.fra-lab.net

IP Address:

T

Tota

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CATIK_IOSXE), Version 17.9.2

RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

All:CI9k-CP-T2.Fra-Lab.Net x | Clear All

Name ControllerType  Location  Ip Address Product Description
CI9k-CP-T2 fra-lab.net DNAC Cisco 10S Software [Cupertino],
. Impact v Critical X
Last
Advisory Impact |CVE Updated Version
Muttiple Vulnerabilities in Cisco 10S XE
< " CVE-2023-20198,CVE-2023- 6 months
Softwara Crtical | = 26
20273 ago

tems perpage 10

Pesquisa de conselhos de segurancga - Opgao de impacto

Os usuarios podem pesquisar recomendagdes com base nos valores das colunas

Recomendacdes, Impacto, CVE, Ultima atualizacéo e Versdo. A paginagdo permite que os
usuarios naveguem entre as paginas.



Erros de prioridade

Assets

CI9k-CP-T2.fra-lab.net
Data Center W NOFC
B DNAC IP Address:
1 Neo Product Description: Cisco |0S Software [Cupertino], Catalyst L3 Switch Software (CATIK_IOSXE), Version 17.9.2,
VMeneot RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
B Direct-To Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mepre netconf enabled

All:CI9k-CP-T2.Fra-Lab.Net x | Clear All

Name ControllerType

Cl9%-CP-T2.fra-lab.net DNAC

Location  Ip Address

Product Description

Cisco 108 Software [Cupertino),

Security Advisories

Priority Bugs

All v | Search

| Bug ID Severity Summary I

CSONBITSS B CCO flow does not support forward siash in the pa

Erros de prioridade que afetam um ativo selecionado

Na subguia Priority Bugs, os usuarios podem acessar todos os bugs de prioridade que afetam um
determinado ativo. As colunas nesta guia incluem ID do erro, Severidade e Resumo.

Assets

Data Center

All:CI9k-CP-T2.Fra-Lab.Net x Clear All

Name

CI9k-CP-T2.fra-lab.net

ControllerType ~ Location Ip Address

DNAC

W NOFC

B DNAC
NSO
vManage

W Direct-To-|

Controller Type

Product Description

Cisco I0S Software [Cupertino],

CI9k-CP-T2 fra-lab.net o

IP Address:

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,

RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

Securty Acvsores

Bug ID Severity Summary
CSCwe10941 6 9800: add SNMP OIDs
) 10S- v
CSCwe10951 6 9800: align certain I0S-XHI0Ds with the same OID

1

: v §

Busca de bugs prioritarios por resumo
LT
Cl9k-CP-T2 fra-lab.net
Py (e e 2 £ore | Mechuppon Comnig 25 198 - 007 by Chieo
. L] 1 T-H Ll o
“I' . r-l"—'r-- sialbs by Rikiseas Pl ,..“J:I. : :
F| (L L
[ A}

Busca de bugs com prioridade por gravidade

Os usuarios podem procurar bugs de prioridade com base nos valores nas colunas Bug ID,
Severity e Summary. A paginacgao facilita a navegacao entre as paginas.



EOX

CI9k-CP-T1 .fra-lab.net

IP Address:

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,
RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

End of SW Maintenance End of Security Support
Mar 30,2025 Sep 30,2026

Last Date of Support
Mar 31,2027

Guia EOX

A guia EOX exibe dados de fim da vida util do software especificos de um ativo, incluindo trés
datas importantes:

* Fim da manutencao do software
* Fim do suporte de seguranca
« Ultima data de suporte

Exibigao de Insights de Software

O Software Insights fornece sugestdes de software para os modelos de dispositivo gerenciados
pelo Cisco Catalyst Center e pelos controladores NDFC, permitindo que os usuarios
administradores criem uma politica de conformidade para os modelos de dispositivo se a
sugestao estiver disponivel.

Para acessar o Software Insights:

1. Faga login no BPA com credenciais que tenham acesso de gerenciamento aos Insights.



2

¥y Service Catalog [

o=} Assets

Policy Status

Software Conformance

Upgrade Jobs

z
£

Software Image Management]

E{. 0s Upgrade} b 3,
[y Configuration Templates* [ %,
@) Ansible Templates [ [:?'Z-
$¢ Service Center [ G
:b'f Service Topology [} G

Upgrade Policy

Settings

Config Validator [

Backup & Restore

Gerenciamento de imagens de software

2. Selecione OS Upgrade > Software Image Management no painel lateral.



Software Images

Filters

mage Distribution Server Advisories

Insights

24 Total Device Models All Search o

Suggestions “ ' Device Model Product Family Software Type  Curent Releases Selected Release Assets  Suggestions  Action
i :! - 3850-48P - Cisco Catalyst 3850 Series Ethernet Stackable Swi oSXE 6126 Vs
Oves NIK-CI300v Data Center Switches NX-0S 9.3(9) 7 No

WS-C2960S-48FPD-L Cisco Catalyst 2960-X/XR Series Switches 108 15.0(2)SE Yes

WS-C3750%-48PF-S Cisco Catalyst 3750 Series Switches 108 15.2(4)E1 Yes

©9300-24T Cisco Catalyst 3300 Series Switches 10S-XE 17.9.2 Yes

©9800-CL-K9 Cisco Catalyst 3800 Wireless Controllers for Cloud 10S-XE 17.9.2 Ves

©9300-24UX Cisco Catalyst 9300 Series Switches 10S-XE 17.9.2 Yes

N9K-CI364C-GX Data Center Switches NX-0S 9.3(10) Ves

€9500-24Y4C Cisco Catalyst 9500 Series Switches 10S-XE 17.9.2 Yes

€9500-48Y4C Cisco Catalyst 9500 Series Switches 10S-XE 17.5.1 Ves

Guia Insights

3. Clique na guia Insights.

A guia Insights contém o seguinte:

* Um filtro que permite aos usuarios filtrar dados com base em Sugestdes. Todos €
selecionado por padrao.

- Sim filtra os dados para modelos de dispositivo com sugestdes
Nao filtra os dados para modelos de dispositivo sem sugestdes

Software Images Image Distribution Server Advisories Insights
Filters 29 Total Device Models Al v O
Suggestions ~ ) ) (
Device Model Product Family Software Type  Current Releases Selected Release Assets  Sugget Export to CSV
OAIl Ci Catalyst 3850 Series Eth t Stackable Swi
o WS-C3850-48P-E 1560 batalyst 3550 Series Ehemet stackable Swl 10S-XE 16.126 1 No
Yes
C9500-48Y4C Cisco Catalyst 9500 Series Switches 10S-XE 17.51 1 No
Clear Al N9K-C93180YC-EX Data Center Switches NX-0S 10.2(2) 2 No
N9K-C9500v N9K NX-0S 9.3(5) 1 No
WS-C4500X-32 Cisco Catalyst 4500-X Series Switches 10S-XE 03.11.02.E 1 No

Exportar para CSV

* O icone Mais Opc¢des fornece uma opcao Exportar para CSV para exportar os dados
exibidos na pagina

- O icone Atualizar atualiza a pagina e limpa os filtros selecionados
- O filtro Search é usado para pesquisar os dados e inclui os seguintes filtros de
pesquisa exclusivos:
» Todos: Pesquisa em todas as colunas (por exemplo, Modelo do dispositivo, Familia de
produtos e Tipo de software)
» Modelo do dispositivo: Procura dados com um nome de modelo de dispositivo especifico
» Familia de produtos Pesquisa dados com o nome da familia de produtos especifica
» Tipo de software: Procura dados com um nome de tipo de software especifico



- Os modelos de dispositivos existentes s&o exibidos com as seguintes colunas:
Modelo do dispositivo: Nome do modelo do dispositivo
Linha de produtos: Nome da familia de produtos a qual o modelo de dispositivo
pertence

- Tipo de software: Nome do tipo de software ao qual o modelo de dispositivo pertence

- Versoes atuais: Lista das versoes de software exclusivas que estao atualmente
presentes no inventario para o modelo de dispositivo

- Versao selecionada: Versao de langamento sugerida que foi selecionada como uma
versao opcional das sugestdes fornecidas pela Cisco

- Ativos: Numero de ativos presentes no Gerenciador de ativos para o modelo de

~ . . ~ ~ . -
- Sugestdes: Exibe Sim ou N&o para todas as sugestdes disponiveis para o modelo de
Software Images nage Distribution Server Advisories Insights
Filters 24 Total Device Models Al v | Search O
Suggestions | Device Model Product Family Software Type  CurrentReleases  Selected Release  Assets Suggestions  Action
- i” ASR1001-X Cisco ASR 1000 Series Aggregation Services Routers 10S-XE 17.9.2a,17.6.5 2 Yes
Yes C9300-48U Cisco Catalyst 9300 Series Switches 10S-XE 17.9.2,17.6.4 4 Yes
NIK-C93600CD-GX Data Center Switches NX-0S 10.2(6) 1 Yes
Clear All
C9500-40X Cisco Catalyst 9500 Series Switches 10S-XE 17.9.2 2 Yes .
View Suggestion
WS-C4500X%-32 Cisco Catalyst 4500-X Series Switches 10S-XE 03.11.02.E 1 No
View Assets
C9300-48P Cisco Catalyst 9300 Series Switches 10S-XE 17.9.2,17.5.1 3 Yes
NIK-CI3180YC-EX Data Center Switches NX-0S 9.3(10),10.2(2) 10.2(6) 4 Yes
NIK-CI3180YC-FX Data Center Switches NX-0S 9.3(10),9.3(7) 2 Yes
WS-C3750X-48PF-L Cisco Catalyst 3750 Series Switches 108 15.2(4)E10 1 Yes
ASR1002-X Cisco ASR 1000 Series Aggregation Services Routers 10S-XE 17.6.5,17.9.3a 2 Yes

Prev 1 2 3 Next ltems per page 10

Exibir Navegacao de Sugestao

» Acéao: Fornece agdes especificas de linha por meio do icone Mais Opg¢des (por exemplo,
Exibir Sugestdes e Exibir Ativos)

% Note: Exibir sugestdes estara desabilitado se o modelo do dispositivo nao tiver nenhuma
sugestao.

Exibindo e escolhendo versdes de software sugeridas pelo fornecedor



Device Model : N9K-C93600CD-GX
Product Family : Data Center Switches

Filters

Suggestions ~

Last Suggestion Date :Dec 20, 2023

Guia Sugestdes

Selecionar o icone Mais Opgodes > Exibir Sugestdes na coluna Agéo abre um painel lateral com
todos os detalhes de insight. A guia Sugestdes tem os detalhes da versao atual e sugerida para o
modelo de dispositivo selecionado; € possivel que um modelo de dispositivo tenha mais de uma
sugestao. Estao disponiveis os seguintes dados:

* Versao e data da versao: A versao, a data e os detalhes das notas da versao sao exibidos
para as versdes atuais e sugeridas, se disponiveis na nuvem da Cisco; se os ativos no
inventario pertencerem a mais de uma versao, todas as versodes aplicaveis serao exibidas
como valores separados por virgula na coluna Atual

+ Criar politica de conformidade: Permite que os administradores criem uma politica de
conformidade para uma versao especifica com a fungao de dispositivo Qualquer

% Note: A criagao de politica de conformidade s6 tem suporte para modelos de dispositivo de

controlador NDFC



Device Model : N9K-C93180YC-EX £31 X

Product Family : Data Center Switches

Suggestions Affected Assets (4)

Select one of the Cisco suggested software releases as the Last Suggestion Date :Dec 20, 2023
standard or palicy while taking into consideration known
issues and any workaround

Release Version & Date CURRENT OPTIMAL - 1
9.3(10),10.2(2) 10.2(6)
Dec 16, 2021 Sep 1, 2023
Release Notes Release Notes
Conformance Policy

Insights-policy-for-N9K-C93180YC-EX i

Created On : Dec 20, 2023

Opcao Excluir politica

% Note: Se alguma politica ja existir para o modelo do dispositivo, um erro sera exibido. Se
nao houver uma politica, ela sera criada no estado Ativado. Se uma politica for criada a
partir do Insights, os usuarios terdo a opgao de exclui-la.

» Erros: Exibe uma contagem de bugs consolidada para cada versao

» Avisos de segurancga: Exibe uma contagem de recomendacgdes consolidadas para cada
versao

» EoX: Exibe as datas de Fim da manutencao do software, Fim do suporte de segurancga e
Ultima data de suporte para cada versao

Device Model : N9K-C93360YC-FX2

Product Family : Data Center Switches

Suggestions Affected Assets (2)

2 Total Assets Al Search
Asset Name Serial Number Model Name Version Role IP Address Controller ID
CNXS-N93360YC-2 N9K-C93360YC-FX2 10.2(5) border NDFC-151
CNXS-N93360YC-1 N9K-C93360YC-FX2 10.2(5) border NDFC-151

1 Iltems per page 10

Guia Ativos afetados



A selecao do icone Mais opgdes > Exibir ativos na coluna Agao abre um painel lateral onde a guia
Ativos afetados € exibida por padréo. A guia Ativos afetados mostra detalhes de ativos
potencialmente afetados em colunas como Nome do ativo, Numero de série, Nome do modelo,
Versao do software, Endereco IP e ID do controlador. A classificagdo e a pesquisa dos ativos
podem ser executadas nessa guia.

Identificacdo de dispositivos que precisam de atualizagao de software

Consulte Conformidade de Software para obter mais informacgoes.

Conformidade de software

A conformidade de software ajuda a identificar os ativos em uma rede que n&o estdo em
conformidade com a versao de software desejada. A validacao é baseada em politicas e regras
através das quais os propositos de conformidade de software sdo definidos. Essas politicas
podem ser executadas de forma programada ou sob demanda. Apds a execugao bem-sucedida
da politica de conformidade, € obtido o resultado de conformidade que fornece o status dos ativos
aplicaveis. O escopo de conformidade depende de varios critérios, como a funcio do dispositivo,
o gerenciamento da instancia do controlador etc.

Pré-requisitos

» Imagens de software de controladores como Cisco Catalyst Center, vManage, NDFC e FMC
devem estar em sincronia. Consulte Sincronizacdo de Metadados de Imagens de Software
para obter mais informacgoes.

* Os metadados de imagem de software necessarios para controladores como NSO, CNC,
Direct-to-Device e ANSIBLE devem ser adicionados. Consulte Adicdo de Metadados de
Imagem de Software para obter mais informagdes.

» Os usuarios devem ter acesso ao aplicativo RefD para gerenciar os dados do médulo EPLD.

* As informacdes do médulo EPLD para as versdes necessarias devem ser pré-preenchidas
no aplicativo RefD

* Os usuarios devem adicionar manualmente as informagdes do médulo EPLD no aplicativo
RefD se ele nao estiver disponivel

Criando Dados do Modulo EPLD no Aplicativo de Gerenciamento de Dados de Referéncia

Antes de criar uma politica de conformidade, crie os dados de referéncia do modulo EPLD no
aplicativo RefD. O aplicativo RefD inclui informagdes do mdédulo EPLD para as versdes do
software Nexus v10.2(8) e v10.4(5), respectivamente. Para outras versdes do dispositivo, as
informagdes do modelo EPLD devem ser adicionadas manualmente no aplicativo RefD.



Conclua as etapas a seguir para adicionar outras versées aos metadados do médulo EPLD:

Reference Data Management

Search Apps Nodes || EPLD_Modules X @® 1 4

(0 Selectall
Settings
O O  EPLD_Modules @ 2l @

::+ Application

{3 Designer Tools

Service Catalog Designer [7

I Reference Data Management |

Form Builder [

Process Templates [
Market Variance [
Workilows [

Script Runner [

Gerenciamento de dados de referéncia

1. Navegue até o aplicativo Reference Data Management e procure por "EPLD_Modules".
2. Selecione o arquivo "EPLD_Modules" e selecione o icone Editar.



Edit Node

Data Source * Data Type*

Internal JSON Protected data

Editar n6

3. Adicione os metadados do mdédulo EPLD da nova versdo anexando uma nova entrada com
a seguinte estrutura:

structure:
"NI9K-C92348GC-X": {
"10.5(2)": [
{
"Module": "IOFPGA",
"Version": "Ox15"
3
]
3

4. Clique em Salvar e valide os novos metadados do modulo EPLD que estao disponiveis para
selecao na politica de conformidade. Os dados EPLD para as versdes suportadas sao pré-
preenchidos.

Exibicao e gerenciamento da conformidade de software

1. Faca login no BPA com credenciais que tenham acesso a Conformidade de software.



o=} Assets

% Compliance & Remediation e

ﬁ Service Catalog NG F Controller Type ~ N
vManage v

vy Service Catalog [§
M=y (]

‘s» 0S5 Upgrade . @ Software Conformance

] i ek N
.+ Configuration Templates® [ g Upgrade Jobs
i .
@ Ansible Templates [ ;_-"i"i Software Image Management

%% Service Center [ ﬁ Upgrade Policy

Lk

a : =M
. service Topology [0 "3 Settings

Navegacao de conformidade de software

2. Selecione OS Upgrade > Software Conformance. A pagina Conformidade do software é

ance F Policy Status
o Dot ul 14, 3039, 135400 PA Non e Dt Jul 15, 7079, 175800 PA Y . c)
o ASR =
-
Total Assets * 8 Conformant Assets Non-Conformant Assets © O Uninon Assats - 8 Polcy Name:
® ASR Deevice Model
v
Tetal Assets B Confermant Assets Non-Conformant Assets 0 Unkncwm Assets 8
&
® ASROK -
w
Tetal Assets 4 Conferman nt Assets Non-Conformant Assets 0 Unikncwn Assets 4
 Cisco Catalyst 8000V Edge Software
-
Total Assets - 0 Conformant Assets Non-Conformant Assets 0 nknown Assets 0
® Cisco Catalyst 9800-CL Wireless Controller for Cloud
-
Total Assets 0 Conlcrmant Assats Non-Conformant Assets 0 Unkncwn Assets 0
# Cisco Catalyst 9800-CL Wireless Controdler for Cloud
Tetal Assels : 0 Conlcemant Assels Nen-Conlormant Assets : 0 urikncwn Assets | 0

Conformidade de software

A pagina Conformidade de software contém o seguinte:

« Uma sec¢ao de analise, exibida na parte superior, que fornece o seguinte:



- O numero total de politicas de conformidade existentes no sistema
- Um filtro rapido de Status da politica para filtrar com base nos seguintes critérios:

- Conformidade: Todos os dispositivos gerenciados por BPA com um modelo
especificado estdo na versao de software definida
- Conformidade parcial: Alguns dispositivos gerenciados por BPA com um modelo
especificado estdo na versao de software definida; os dispositivos restantes
estdo em versodes de software diferentes
- Nao Conformidade: Todos os dispositivos gerenciados por BPA com um modelo
especificado estdo em versdes de software diferentes quando comparados a
uma determinada versao de software
- Nao operacional: Nenhum dispositivo aplicavel foi encontrado com base no
modelo de dispositivo especificado na politica
- Data da Ultima Execugdo Programada e Data da Proxima Execugao Programada que
indicam a data e a hora das verificagbes de conformidade programadas anteriormente
executadas e quando a proxima verificagdo de conformidade programada é para todas
as politicas
- Um campo Pesquisar usado para filtrar politicas com base no modelo do dispositivo,
nome da politica ou tudo; os usuarios podem selecionar All para pesquisar em todos
0s parametros
- Uma alternancia de Atualizagdo Automatica permite a atualizagdo automatica da
politica de conformidade Em Andamento em intervalos definidos pelo usuario quando
habilitada. Para ativar a alternancia:

- Va para OS Upgrade > Settings para alterar o intervalo de atualizagao
- Modificar o intervalo de atualizagdo automatica com um valor desejado
- Clique em Salvar
- O painel de controle da politica de conformidade de software é atualizado no novo
intervalo quando a alternancia Atualizagao automatica esta habilitada
- Um icone Atualizar para atualizar a pagina e limpar os filtros selecionados
- Um icone Mais Opc¢des que fornece as seguintes opgoes:

- Criar uma politica
- Executar todas as politicas
- Excluir varias politicas selecionadas

As politicas sao agrupadas com base nos modelos de dispositivo e exibidas como painéis
expansiveis para fornecer uma unica visualizagao em todos os modelos de dispositivo
gerenciados por diferentes controladores.

Catalyst 9500 Switch

Exibigao Recolhida da Politica de Conformidade

Na visualizagao recolhida, o painel exibe o modelo do dispositivo e estatisticas rapidas, como
Total de ativos, Ativos em conformidade, Ativos ndo em conformidade e Ativos desconhecidos.



Cisco Catalyst 3500 Switch

A
Total Assets : 2 Conformant Assets Non-Conformant Assets : 0 Unknown Assets
Name Region Device Role Target Version Created By Created On Executed On State Action
Cat 9500 Global Al 17.06.04 admin May 8,2023, 5:19 PM May 8.2023, 5:41 PM enabled

ltems perpage 10

Visdo ampliada da politica de conformidade

Na visualizagao expandida, todas as politicas relacionadas ao modelo do dispositivo sdo exibidas.
Para cada politica, agcdes adicionais, incluindo Executar, Editar politica, Exibir resultados, etc.,
podem ser executadas selecionando o icone Mais op¢des na coluna Acao.

Criacao de politicas de conformidade de software

1. Faca login no BPA com credenciais que tenham acesso de gerenciamento a Conformidade
de software.

2. Selecione OS Upgrade > Software Conformance. A pagina Conformidade do software é
exibida.

10

“ s, P O :
® ASR
ssets:8  Conformant Assets - o 8
® ASR
al Assets - 8 nart AT o | 8
® ASROK
W~
sets | 4 1 o A

® Cisco Catalyst 8000V Edge Software

15:0 Conformart Assats Noa-Conformant Assets = 0 Uninewn Assets : 0

= Cisco Catalyst 9800-CL Wireless Controller for Cloud

al Assots - O Conformant Assots Mon-Conformant Assots : 0 Uninown Assots : O

Criar politica

3. Selecione o icone More Options > Create Policy.



S

S

Criar Formulario de Politica

. Insira informag¢des nos campos Nome da politica, Modelos de dispositivo, Versao de

destino, SMU, EPLD, Funcéao do dispositivo, Grupos de ativos e Conformidade adicional
Verificar modelo. SMU(s), Grupo(s) de Ativos e Modelo Adicional de Verificagdo de
Conformidade sdo campos opcionais.

Note: Agora, os usuarios podem selecionar mais de um modelo de dispositivo no formulario
Criar politica de conformidade.

Note: A estrutura de conformidade de software pode executar verificagdes de conformidade
na versao basica do SO e patches SMU em relacao aos dispositivos de um modelo, funcao
ou instancia de controlador especifica que esta gerenciando o dispositivo. Se alguma
verificacdo personalizada adicional for necessaria, um modelo de processo podera ser
criado com os comandos e as regras de validagao necessarios que podem ser mapeados
no campo Modelo de verificagdo de conformidade adicional.

5. Clique em Criar. Uma confirmacéo € exibida.

S

Note: A lista a seguir deve ser anotada.

» Os administradores de casos de uso tém a flexibilidade de criar varias politicas com

diferentes fungdes de dispositivo para um modelo de dispositivo selecionado. Mais de uma
funcao pode ser selecionada em uma unica politica.

Se Any estiver selecionado na lista suspensa Device Role(s), todas as outras fungdes de
dispositivo (por exemplo, Access, Core, etc.) serao desativadas. Se qualquer outra fungao
do dispositivo for selecionada, Any sera desabilitado.

Para dispositivos gerenciados por controladores como CNC, NSO, ANSIBLE e Direct-to-
Device, a fungao Any (selecionada na lista suspensa Device Role(s)) pode ser usada para
executar a verificacao de conformidade porque os dispositivos nao tém informacgdes de



funcao.

» Se Any for selecionado na lista suspensa Device Role(s) do FMC, a conformidade do
software sera executada em todos os dispositivos, o que inclui dispositivos autbnomos, de
controle e de dados.

» A conformidade e as atualizagdes de SMU(s) sao suportadas apenas para controladores
CNC, NSO, ANSIBLE, FMC, Direct-to-Device e NDFC.

» Somente Global da lista suspensa Region é suportado nesta versao

* Os usuarios podem selecionar Grupo(s) de ativos na lista suspensa. Todos é selecionado
por padrao. Os usuarios tém a opgao de selecionar um ou mais Grupos de ativos. Se um
grupo de ativos especifico for selecionado, a politica sera executada apenas nos
dispositivos do grupo de ativos selecionado.

» Se o0s valores esperados para os campos Device Model, Target Version e SMU(s) ndo
forem exibidos, clique em Discover Images e tente novamente.

+ Juntos, os campos Modelo de dispositivo, Grupo(s) de ativos e Fungao formam uma politica
exclusiva; politicas duplicadas nao sao permitidas.

» O campo EPLD preenche os valores somente quando os metadados da imagem EPLD
estdo disponiveis para o(s) modelo(s) de dispositivo selecionado(s) e a versao de destino.

* O Nome da politica € exclusivo e nomes de politica duplicados nao s&o permitidos.

Confirmacgao de Criacao de Politica de Conformidade

* Os modelos de processo que sao marcados como OS Upgrade Next Generation (Next-Gen)
sao exibidos no campo Additional Conformance Check Template.

afna]i - .
cisco Business Process Automation

Cordorranye Poitivs I

Serechiled Laet besaton st Aug 7, N2 1255000 Scredaled Mot bmainen Dates Aug 8, 2071, 125500 PM cB000y C) H

~] » cBOOOV

otal Assats 1 6 Conformant Assets : Non-Conformant Assets - 1 Uninown Assets : 0

Pesquisar resultado da politica de conformidade

6. Localize a politica criada inserindo o modelo do dispositivo no campo Pesquisar.



Scheduled Last Execution Date: Feb 21,2025, 12:55:00 PM  Scheduled Next Execution Date:  Feb 22, 2025, 12:55:00 PM Multi-Model-Policy-Demo
ASROK
Total Assets : 6 Conformant Assets : 1 Non-Conformant Assets : 5 Unknown Assets : 0 Policy Name : Multi-Model-Policy-Demo  Region: Global Target Version:10.2.5

Device Model(s) : N9K-C93180YC-FX , N9K-C93360YC-FX.

Name Region Device Roles Target Version Created By Created On Dovice Rolefs) | N9K-CS3180YC-FX Controller Id(s): (N5FG-05
ASR-Policy Global Any 7.62 admin Feb 20,2025, 7:32 .
Additional Conformance Check Template : NA @) Enabled
SMUs
Al v | Search
® N9K-C93180YC-FX
No Record Found
Total Assets : 2 Conformant Assets : 0 Non-Conformant Assets : 2 Unknown Assets : 0
Name Region Device Roles Target Version Created By Creal
Multi-Model-Policy-Demo Global Any 1025 admin Feb 2

N9K-C93360YC-FX2

Total Assets : 2 Conformant Assets : 1 Non-Conformant Assets - 1 Unknown Assets : 0

Exibir politica de conformidade

7. Clique em Politica para exibir a exibicao detalhada da politica.

Execugao de verificagdes de conformidade de software sob demanda

1. Faga login no BPA com credenciais que tenham acesso de execugao.
2. Selecione OS Upgrade > Software Conformance. A pagina Conformidade do software é

exibida.

éllls::!'; Business Process Automation
= ¥ Finars
- 9
Cralormence Politiay POLEY STATUS
Soheduled Last Exeoution Date: A 17, 2023, 125500 PM  Soheduicd Most Esecution Dane Aaeg 18, 2023, 1 266:00 PM N x O :
N9K-C933B0YC-FX2
Total Assets : 2 Confornant Asgets : 0 Meayrs- Comformse Assals 2 Urkreon Susals 0 ¥
] ®» N9K-CI3I6C-FXZ
Total Azszens @ ) Confornant Assets 2 1 Kan-Conformam: Azzets 1 0 Unknzwn Aszsts 1 0 h

Pesquisa de politica

3. Localize a politica a ser executada sob demanda usando o campo Pesquisar.



T

Conformance Policies Policy Status

M¢ JRun

(@2

scheduled Last Execution Date:  Apr 25, 2024, 12:55:00 PM  Scheduled Next Execution Date:  Apr 26, 2024, 12:55:00 PM

ASR9K View Results

Total Assets : 13 Conformant Assets : 4 Non-Conformant Assets : 9 Unknown Assets : 0 Edit
i

Name Region Device Roles Target Version Created By Created On Executed On Execution Status Policy Status Delete

ASRZk Global Any 7.7.2 admin Apr 24,2024, 7:57 PM Apr 25,2024, 12:55 PM Completed Partial Conformant E

1 Items per page 10

Executar

4. Na coluna Action da politica, selecione More Options > Run. Uma confirmacao € exibida
para validar se uma verificacdo de inventario em tempo real deve ser executada para os
dispositivos.

This action is going to retrieve live SW details from the
controllers/devices and it will run in the background and update the
status once done

Skip live check of the base SW version and use offline data

Proceed JEEESEUT-IIN

Confirmacgao para Executar a Politica de Conformidade

5. Se uma sincronizacao de inventario ao vivo for necessaria antes da execucao das
verificagbes de conformidade, desmarque a caixa de selec¢ao Ignorar verificagdo ao vivo da
versao basica do software e usar dados offline e clique em Continuar. Nesse caso, a
verificacao de conformidade é executada apenas apds a sincronizacdo. Uma notificacéo é
exibida no canto superior direito.



Software Conformance policy execution initiated )4

Notificacdo de Execucgao de Politica de Conformidade
% Note: A lista a seguir deve ser anotada.

» Uma verificacdo de conformidade é executada usando dados de inventario de ativos por
padrao.

» Durante esse processo, se a sincronizag¢ao do inventario ou do dispositivo falhar, o
respectivo dispositivo de politica sera marcado como Desconhecido e a verificagao SMU
sera ignorada.

» Para SMUs, os dados em tempo real sdo recuperados do dispositivo antes de executar
verificacoes de conformidade se a caixa de seleg¢ao Ignorar verificacdo em tempo real da
versao basica do SW e usar dados off-line estiver marcada ou nao.

* Quando uma politica inclui varios modelos de dispositivo, a execugéo dessa politica para
um modelo de dispositivo inicia a execugao de todas as politicas associadas.

Agendamento da execugao das verificagdes de conformidade de software

As verificagdes de conformidade de software podem ser executadas automaticamente em
intervalos regulares usando o servigo de agendador. As verificagdes de conformidade
programadas podem ser configuradas para execugao:

* Diariamente

» Duas vezes por dia
Semanalmente

« Uma vez

Quando a agenda ¢ atingida, todas as politicas em um estado Habilitado sdo executadas
automaticamente e os resultados de conformidade sdo armazenados nas respectivas politicas.
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Execucao programada de fluxo de chamada de verificagdes de conformidade de
software

Consulte Conformidade de Software para obter mais informagoes.

Atualizando Politicas de Conformidade de Software

1. Faga login no BPA com credenciais que tenham acesso de gerenciamento para
conformidade de software

2. Selecione OS Upgrade > Software Conformance. A pagina Conformidade do software é
exibida.

il Business Process Automation
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3. Use o campo Pesquisar para localizar a politica desejada
¥ Fliers ~
0 - Conformant
1 - Partial Conformant
0 - Non Conformant
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Conformance Policies Policy Status
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1 ltems per page 10

Editar

4. Na coluna Action da politica, selecione o icone More Options > Edit.



Sync Images

All > NIK-C93180YC-FX > Multi-Model-Policy-Demo

Device Model Target Version * SMU(=)

Policy Name *
NOK-C93180YC-FX, N9K-C93360YC-FX2 1025

Device Role(z)* Gontroller ID(z) Additional Gonformance Check Template

Any NDFC-0S

State

@ )Enable

T
=D - |

Editar politica de conformidade com detalhes preenchidos

5. Edite os campos Versao de destino, SMUs, Fungdes do dispositivo, ID(s) do controlador,
Estado da politica e Modelo de verificagdo de conformidade adicional conforme necessario.

6. Click Save. Uma confirmacao € exibida.

@ Software Conformance policy Updated Successfully. )4

Confirmagao de atualizagdo bem-sucedida

% Note: Quando a politica de Conformidade de Software € usada para um Trabalho de
Atualizacido em andamento, a politica ndo pode ser editada.

Exclusdo de politicas de conformidade de software

1. Faga login no BPA com credenciais que tenham acesso de gerenciamento.
2. Selecione OS Upgrade > Software Conformance. A pagina Software Conformance é

exibida.

I Policy Status
14, 7 500 Ph 20 o0 P 1o Ratrosh ! x O H
® ASRIK
w
Total Assats : 4 Corformant Assets Non-Conformant Assats : 0 Unknown Assets : 4
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® NOK-COIG00CD-GX
w
Total Assets : 0 Conformant Assels Mon-Conformant Assets : 0 Uriknawn Assets ; 0

Pesquisar resultado da politica de conformidade

3. Use o campo Pesquisar para localizar a politica desejada.
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excluir

4. Na coluna Action da politica, selecione o icone More Options > Delete. Uma janela de
confirmacao sera aberta.

Delete Policy

Are you sure you want to delete the policy N9K-C9336C-FX2 under

N9K-C9336C-FX2 ?

g S

Cancel

Confirmagao de Exclusao de Politica



Delete Policy

re you want 1o delete the | y NSO-Test associated

Excluir confirmacgao de politica (se a politica estiver associada a varios modelos)

5. Click OK. A politica & excluida.
% Note: A lista a seguir deve ser anotada.

» Se uma politica estiver associada a mais de um modelo de dispositivo, a exclusao de uma
politica removera todas as politicas relacionadas para cada modelo associado.

* Quando a politica de Conformidade de Software é usada para um Trabalho de Atualizacao
em andamento, a politica ndo pode ser excluida.

Exibindo e baixando resultados de conformidade

Depois que uma politica for executada:

Opcao Exibir resultados



1. Na pagina Software Conformance, selecione o icone More Options > View Results. A pagina
Resultados é exibida onde os usuarios podem exibir o status de conformidade dos

dispositivos.

Business Process Automation

Al > NCS-540 > Ansible ncs poicy

@ Non Conformant  Executed On: Sep 11,2024, 11:57:23 AM  Target Version : 7.7.2

Y Filters
5 goroees
- Unknown
Assets Asset Status
Device Name Reglon Role Serial Number Status Current Version Controller 1D Sub Controller ID
NA Non Conformant 772 Ansiie-156
NA Non Conformant 762 Ansible-156
NA Non Conformant 712 Ansibie-156
NA Non Conformant 712 Ansile-156
NA Non Conformant 772 Ansble-156
ltems per page 10
asrdk-146
Al » ASRIK > PDF -Fom-Testing-Policy
Sarial Number Controller 1D Sub Controller ID:
FOCIGLANEEF NS0-142

@ - Canssman
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anrdic-n64-7.8.2 CSCwe11910 tar
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Status.
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Close




Command Output:
Label

Boot artit r r
] B 11
&= =r.7 I £ a8 ]
S04k t [
40 -1 | T2
A ) r772
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£540-1515-1.90.0.€ 2
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mage

2. Selecione uma linha para exibir detalhes especificos do ativo juntamente com o status SMU
e critérios adicionais.

% Note: Os detalhes do SMU sao exibidos somente para ativos de controladores NSO, CNC,
ANSIBLE, Direct-to-Device e NDFC. Os modulos EPLD sao exibidos somente para
controladores NDFC.



Conformance Polic:
14, 7035, 1Z5800 PM
@ ASRIK
otal Assets : 2 Conforman
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Exibir resultados

3. Na coluna Action de um dispositivo, selecione o icone More Options > View Results.

13

Assets

Device Name

Download

NA

Role Serial Number

Download
Controller ID

Sub Controller ID
ANSIBLE-156

ANSIBLE-156

Status Current Version
Non Conformant 7.6.2
Conformant 7.7.2
Conformant

Non Conformant 7.6.2

Non Conformant

Non Conformant 7.6.2

ANSIBLE-156

ANSIBLE-156

ANSIBLE-156

NSO-183

4. Selecione o icone More Options > Download para fazer o download dos resultados no
formato .csv com o status de disponibilidade SMU.

B

[

c ]
Ansible-156 MNA
Ansible-156 NA
Ansible-156 NA
Ansible-156 A
Ansible-156 A

E f G
1 Device Na Serial Num Controlier Sub Contre Region

772
762
172
172
172

7.7.2
7.7.2
1.7.2
.72
.72

K L M

MNon Confa 11 Sep 202 Unavailabl show_insti Success
Mon Confa 11 Sep 202 Unavailatl show_insti NA

MNon Confo 11 Sep 202 Unavailabl show_insti Success
Non Conto 11 Sep 202 Unavailabl show_inst: Success
Non Confo 11 Sep 205 Unavailabl show_insti Success

Modo de Exibicao de Planilha do Excel

N o P Q R 5

Device Aol Current Ve Target Ver Device StaExecution ncs540-7. Complian Complians Remarks

Device conformance check completed along with Process Template
Dévice conformance chick completed

Device conformance check completed along with Process Templata
Device conformance chick completed along with Process Template
Device confarmance check completed along with Process Template

%ﬁ Note: Exibir resultados exibe apenas os resultados da verificagao de conformidade
executada mais recentemente. Os usuarios podem apenas exibir os ativos aos quais tém
acesso. Para politicas nao operacionais, a op¢ao Exibir resultados esta desativada.

Possiveis status do dispositivo:



» Conformidade: Indica que o dispositivo esta em conformidade com a politica definida
» Nao Conformidade: Indica que o dispositivo ndo esta em conformidade quando atendido
com as seguintes condigoes:

Versao de Destino SMU Verificagado de conformidade Status

Nao Conformidade NA NA Nao Conformidade
Conformidade Indisponivel Falha nas Regras Nao Conformidade
Conformidade Disponivel Falha nas Regras Nao Conformidade
Conformidade Indisponivel Exito nas Regras Nao Conformidade

» Desconhecido: Indica que a verificagao de conformidade de software do dispositivo nao
pOde ser executada porque o dispositivo ndo tem informacdes de versao de software atuais.

Os critérios para o status Desconhecido incluem:

Verificagao de

Versao de Destino SMU EPLD . Status
conformidade
NZo Conformidade NA NA NA Nao
Conformidade
Conformidad Indisponivel a0 Falha nas Regras ~ N2©
onfo ade P Conformidade g Conformidade
Conformidade Indisponivel Conformidade Falha nas Regras Nao .
Conformidade
. . , . Nao
Conformidade Disponivel Conformidade Falha nas Regras .
Conformidade
Conformidad Disponivel ~ 2° Falha nas Regras 20
onto ade sP Conformidade g Conformidade
Conformidade Indisponivel Conformidade Exito nas Regras Nao .
Conformidade
. . , : o Nao
Conformidade Indisponivel Conformidade Exito nas Regras

Conformidade

Possiveis status SMU:



» Disponivel: Indica que o SMU esta presente no dispositivo e em um estado Ativo
+ Indisponivel: Indica que o SMU pode nao existir ou que ele existe, mas esta em um estado
Inativo

Possiveis status do moédulo EPLD:

» Conformidade: Indica que o mdédulo EPLD esta presente no dispositivo com a versao de
destino esperada

* Nao Conformidade: Indica que o modulo EPLD esta presente no dispositivo com a versao
de destino esperada incompativel

» Mobdulo ausente: Indica que os moédulos EPLD nao estdo configurados ou inscritos no
dispositivo

Possiveis status do modelo de verificagao de conformidade:

» Sucesso: Indica que o dispositivo executou com éxito o modelo de processo com comandos
e regras validos

» Falha: Indica que o dispositivo falhou ao executar o modelo de processo (por exemplo,
quando os comandos estao incorretos)

* NA: Indica que o dispositivo ndo esta qualificado para executar o modelo de processo (por
exemplo, quando o dispositivo ndo esta em conformidade com a versao de destino definida)

%ﬁ Note: A lista a seguir deve ser anotada.

 As verificagbes de conformidade de software funcionam somente com dispositivos
pertencentes ao espago padrao

» As verificagbes de conformidade de software dependem do inventario de ativos como a
fonte verdadeira das versdes de software atuais dos dispositivos. Se os dados do inventario
de ativos estiverem obsoletos, os resultados das verificacdes de conformidade de software
ficardo obsoletos. Para evitar o problema de dados obsoletos, use o recurso de verificagao
de inventario em tempo real ao iniciar a execugao da politica de conformidade

+ O agendamento padrao pode ser alterado em Atualizagdo de SO > Configuragdes >
Conformidade de software

» Apés a atualizagao para o BPA 5.1, todas as politicas preexistentes sdo movidas para um
estado desativado; os usuarios devem editar cada politica, selecionar os valores
apropriados, ativa-la e salvar as alteragcdes para uso posterior

Politica de atualizacao

O componente de politica de atualizacdo suporta dois tipos de politicas:



» Politica em uma unica etapa:
- Qualquer um
- <versao de origem especifica (7.7.1)> - <versao de destino especifica (7.7.2)>
+ Politica em varias etapas:
© VI7T1-7.7.2
© V1.7.2-7.7.8
» A atualizagao em varias etapas pode incluir SMUs de bridge, como mostrado no exemplo
abaixo:
- v7.7.1-v7.7.1[SMUs de ponte]
- V7.7.1[SMUs de Bridge] - 7.7.8

O componente de politica de atualizagédo oferece a flexibilidade de predefinir os seguintes
artefatos especificos da plataforma:

« Caminhos de upgrade

* Modelos ou fluxos de trabalho de pré e pés-validagao

* Fluxo de trabalho de distribuicéo

* Fluxo de trabalho de ativacao

* Fluxo de trabalho de backup

» Valores de tempo limite

* Reverter fluxo de trabalho

 Diferengas anteriores e posteriores validas

* Fluxo de trabalho de desvio de trafego ou fluxo de trabalho de reversao de trafego

Pré-requisitos

» Modelos ou fluxos de trabalho de processo de pré e pds-validagao necessarios
» Fluxos de trabalho de backup, distribuicdo, ativagcao e reversao necessarios
* Metadados de imagem necessarios

Exibindo e Gerenciando Politicas de Atualizagao

Para acessar a pagina Politica de Upgrade:

1. Faca login no BPA com credenciais que tenham acesso suficiente a Politica de atualizagao.



?& Compliance & Remediation b
&y Service Catalog NG »

Lo ¥y Service Catalog [}

s, OS Upgrade b

©

Software Conformance

Core

Campus

Security
SD-WAN
Data Center

1 * A
[# Configuration Templates* [ ﬁ Upgrade Jobs
3
i -
o Ansible Templates [ _/‘I’i Software Image Management /
\
3 : A
“£ Service Center [ » Upgrade Policy 7
\
o # [
s. Service Topology [ )
e Settings
L¥ Setting |
Config Validator [ F -/
g AN
Navegacao da Politica de Atualizagao
2. Selecione OS Upgrade > Upgrade Policy. A pagina Atualizar Politica € exibida.
Y Filters ~]

M 1-cNe
ﬁ \ M 1 - DNAC
{ \‘\ 1 - Direct-To-Device
[ | 1-FMC
1 - NDFC
M 1 - yManage
M 1 - Ansible
1-NSO
Policies Controller Types
Device Model Controller Type Name
ASR-9901 Direct-To-Device D2D-ASR-9901-Default

Al -

Created By

System

Search 0

Last Modified On Action

Mar 22,2024, 11:14 AM

Politica de atualizagao

A pagina Politica de Upgrade contém o seguinte:

« Uma sec¢ao de analise, exibida na parte superior, que fornece o seguinte:



- O numero total de politicas de atualizagao no sistema
Um filtro rapido Tipos de controlador que fornece a capacidade de filtrar por tipo de
controlador
* Um icone de Mais opcoes que fornece a opcao de Criar politica e as acdes de
processamento em massa, como Excluir todas as politicas selecionadas
» Um filtro Pesquisar para pesquisar politicas que podem ser filtradas da seguinte maneira:

- Todos: Pesquisar em todos os campos
- Modelo do dispositivo: Procurar politicas com um modelo especificado
Nome: Procurar politicas com um nome de politica especificado
- Criado por: Procurar politicas com um usuario especificado
 Classificar politicas clicando nos respectivos nomes de coluna ou campos de tabela

alraly Business Process Automation

cisc ‘Cisco Intarmal - BPA Davelopar Subscrigtian - Not for Customer Usa
[ - Ansible_TR_TD_workflow_check
o 6 ’] Description: Cisco
e s Max Batch Count: 5 Default Policy: No
<l olici
Policies Controller Types & Ansible = ASRSK
1 osupgradeadmin @ Aug 6,2024, 2:34 PM
Planning Distribution Activation
Device Model Controller Type Name
ASR-9901 Direct-To-Device D2d_any_without_TD Backup Details ~
Workflow: I0SXR_Ansible_Device_SW_Backup (Version : Latest)
ASR-9901 Direct-To-Device D20-ASR-9901-Default
ASRIK Ansible Ansible_multi_step_123
Traffic Diversien ~
ASRSK Ansible Ansible_TR_TD_workflow_check Traffic Diversion Workflow: 0S_Upgrade_Device_SW_TraficDiversior
Traffic Reversal Workflow: OS_Upgrade_Device_SW_TrafficReversal (Version: Lates:
ASRIK Ansible Ansible_multi_with_TD
ASRSK Ansible Ansible_TD_Rllback_remove
ASRIK Ansible Ansible_7.8.2_to_7.7.2_policy
ASRIK Ansible Ansible_activation_pelicy
ASRIK Ansible Ansible_roll_back_Multi_step_for_asr
SROK Ansibl Ansible multi without TD

Exibicdo de Detalhes da Politica

» Clicar em uma politica especifica ou exibir os detalhes de uma politica

% Note: O mesmo modelo de dispositivo e tipo de controlador pode ter qualquer numero de
politicas se os nomes das politicas forem exclusivos.

Criando politicas de atualizagao

1. Faca login no BPA com credenciais que tenham acesso de gerenciamento para Politicas de
atualizacao.
2. Selecione OS Upgrade > Upgrade Policy. A pagina Atualizar Politica é exibida.



\ W -GG
1 - DMAC
1 - Direct-Ta-Device
1 - FMC
1 - NDFG
M 1 - wManage
1 - anslble
1- NSO
Policies Controller Types
.
Al »  Search O .
.
. ) Create Pollcy
Device Model Controller Type MName Created By Last Modified On
ASR-32301 Direct-To-Device D2D-ASR-2901 -Dafault System Mar 22,2024, 11:14 AM Delete Al
oy e 1 SO Pt P Eonng 4.cs g

Criar politica

3. Selecione More Options > Create Policy. A pagina Criar Politica de Atualizagéo é exibida.

altali Bysiness Process Automation

CISCO  Cioco inernsi - B9 Deveioper Subscrpton - Nol far Cusinmer Use

All > Create Upgrade Policy

P
I\
Planning Distribution Activation
Policy Name * De=cription
Enter nama here Enter description here
Controller Type * Device Model*
Distribution Timeout (minutes)* Upgrade Timeout (minutes) * Max. number of batches in 2 job *
B0 60 5
Config Backup Traffic Diversion
Upgrade Paths:
Source Version * Target Version*
e - o

No Record Found

Criar Politica de Atualizacao

Planejamento

1. Configure os paréametros relacionados a politica geral. A tabela abaixo fornece uma breve
descrigao de cada campo.

Campo Descricao
Nome da politica Nome da politica
Descrigao Breve descrigao da politica
Controlador apropriado que € usado para realizar o
upgrade do SO

Modelo de dispositivo usado para executar a
atualizacao do sistema operacional

Tipo de controlador

Modelo do dispositivo

Tempo de espera maximo em minutos para a atividade

Tempo limite de distribuicdo (minutos) de distribuicao de imagem



Campo
Tempo Limite de Atualizagao(minutos)

Numero maximo de lotes em um
trabalho

Alternar backup de configuragao

Alternar desvio de trafego

Descricao

Tempo de espera maximo em minutos para a atividade
de ativacao de imagem

Numero de lotes que podem ser adicionados a um
trabalho; o numero maximo de lotes permitidos é 20

Ative esta opcao se o backup for necessario e
preencha os seguintes campos na janela para
controladores vManage e Direct-to-Device:

- Nome do fluxo de trabalho: O fluxo de trabalho de
backup aplicavel

Note: Se nao for possivel encontrar os fluxos de
trabalho, verifique se eles estao marcados
corretamente com a marca OS Upgrade NextGen

- Usar fluxo de trabalho mais recente: Se selecionado,
a versao mais recente do fluxo de trabalho selecionado
sera usada

- Versao do fluxo de trabalho: A versao personalizada
do fluxo de trabalho; sé pode ser selecionado se Usar
fluxo de trabalho mais recente nao estiver selecionado.

Para controladores NDFC, NSO, CNC e Cisco Catalyst
Center, o backup é feito por meio do servigo Backup
and Restore. Portanto, uma politica de backup e
restauracao deve ser selecionada na janela Detalhes
do backup.

Note: Os usuarios devem selecionar a politica
apropriada para o tipo de controlador. Consulte a secao
Backup and Restore para obter mais informacgdes
sobre politicas de backup e restauragao.

Para ativar o backup para dispositivos Nexus, a
configuragéo do servidor scp do recurso deve estar
presente nos dispositivos de destino.

Ative esta opcao se o desvio de trafego for necessario
e preencha os seguintes campos na janela Desvio de
trafego:


https://www.cisco.com/c/pt_br/support/docs/bpa/reference/bpa222603-bpa-user-guide-backup-and-restore-v4-1-2.html

Campo Descricao

- Fluxo de trabalho de desvio de trafego: O fluxo de
trabalho de desvio de trafego aplicavel.

Note: Se nao for possivel encontrar os fluxos de
trabalho, verifique se eles estdao marcados
corretamente com a marca OS Upgrade NextGen

- Fluxo de trabalho de inversao de trafego: O fluxo de
trabalho de reversao de trafego aplicavel.

Note: Se nao for possivel encontrar os fluxos de
trabalho, verifique se eles estdo marcados
corretamente com a marca OS Upgrade NextGen

- Usar fluxo de trabalho mais recente: A versao mais
recente do fluxo de trabalho selecionado acima

- Versao do fluxo de trabalho: A versao personalizada
do fluxo de trabalho; sé pode ser selecionado se Usar
fluxo de trabalho mais recente nao estiver selecionado

Os caminhos de upgrade definem os caminhos de
upgrade de etapa aplicaveis; varias versdes de origem
e destino podem ser adicionadas nos campos a seguir
para acomodar demandas variaveis

- Versao de Origem: A versao inicial do caminho de
atualizagcao

- Versao de Destino: A verséo final do caminho de
atualizagcao

- Versao de Origem (Qualquer) para Versao de Destino
(Qualquer): Isso é disponibilizado selecionando Any
para os campos Source Version e Target Version, que
€ o valor padrao para todos os modelos de dispositivo;
neste cenario, as paginas Distribuigao e Ativagao
fornecem um processo unificado para a atualizacao

Caminhos de atualizacao

- Versao de Origem (Versao Especifica) para Versao
de Destino (Versao Especifica): Isso é disponibilizado
selecionando versdes de imagem especificas
disponiveis para o modelo do dispositivo; varias
versoes de origem e destino podem ser adicionadas; o
numero de entradas do processo de atualizagao de
ativacao e distribuicdo corresponde ao numero de
versdes de origem e destino adicionadas, e cada uma



Campo Descricao
€ apresentada como uma secéao recolhivel rotulada
com as versdes de origem e destino correspondentes.
Um caminho de atualizagao exige que as SMUs
obrigatérias sejam aplicadas na versao de origem
antes de atualizar para a versao de destino,
adicionando-as como SMUs de ponte ao respectivo
caminho de atualizacido. Para obter mais detalhes
sobre SMUs de Bridge, consulte a proxima secéao.

SMUs de bridge

As SMUs de ponte, também chamadas de SMUs de atualizagdo ou downgrade obrigatorias, sao

um pré-requisito e devem ser instaladas antes da atualizagdo ou downgrade para outra versao de
software da mesma plataforma ou modelo.

Adicionando SMUs de Bridge em um Caminho de Upgrade

Planning Distribution Activation
Policy Name * Description

Controller Type* Device Model*

NSO ASRIK

Distribution Timeout (minutes)* Upgrade Timeout (minutes) * Max. number of batches in a job*

60 & 60

Config Backup Traffic Diversion
Upgrade Paths:

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

76.2 772

1 Delete Path

Add Bridge SMUs

Opcodes de caminho de atualizagao

1. Apo6s adicionar um Caminho de Upgrade, selecione o icone Mais Opgoes. As opgdes Delete
Path e Add Bridge SMUs sao exibidas.



©

Planning Distribution

Activation

Policy Name* Description
Controller Type * Device Model*

NSO ASRIK
Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*

60 60

Config Backup Traffic Diversion

Upgrade Paths:
Source Version Target Version
Source Version Bridge SMU(S) Target Version Action

1 Delete Path

Add Bridge SMUs.

( cancel ) (Y

Adicionar SMUs de Bridge

2. Selecione Add Bridge SMUs. A janela Add Bridge SMUs ¢ aberta. Todas as SMUs de
Bridge disponiveis séo exibidas para o caminho de atualizagao especificado.

Add Bridge SMUs

asr9k-xbd4-7.6.2.CSCwt77420.tar
asr9k-x64-7.6.2.CSCwc41614.tar

Adicionar SMUs de Bridge

3. Na janela Add Bridge SMUs, marque as caixas de seleg¢ao apropriadas para adicionar
Bridge SMUs ou desmarque as caixas de selegao para remové-las. Depois de adicionar os

SMUs de Bridge, o caminho de upgrade € atualizado com os detalhes do SMU de Bridge
selecionado.



Planning Distribution Activation

Policy Name * Description
ASR9kPolicy
Controller Type * Device Model*
NSO ASRIK
Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*
60 60 5
Config Backup Traffic Diversion

Upgrade Paths:

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

7.6.2 asr9k-x64-7.6.2.CSCwf77420.tar 7.7.2

Caminho de atualizagdo com SMUs de ponte

%ﬁ Note: Cada caminho de upgrade que inclui SMU(s) de Bridge € considerado um upgrade de
duas etapas na jornada de upgrade. Para o caminho de atualizagdo mostrado na figura
acima, o caminho de atualizagao final é:

* 7.6.2-7.6.2 [SMUs de ponte]

Esse caminho representa a atualizagcado do dispositivo em execuc¢éo na v7.6.2 com as SMUs da
Bridge.

» 7.6.2 [SMUs de ponte] - 7.7.2

Esse caminho representa a atualizagao do dispositivo de v7.6.2 para v7.7.2. Nesse caso, a
versao de origem do dispositivo é 7.6.2, incluindo as SMUs de Bridge aplicadas a ele.

Editando SMUs de Bridge

Source Version Target Version
Source Version Bridge SMU(S) Target Version Action
772 asr9k-x64-7.7.2.CSCWe22538.tar, asr9k-x64-7.7.2.CSCwd07897 tar 782

1 Items per pag  Delete Path

Edit Bridge SMUs

Caminho de atualizagcdo com SMUs de ponte

1. Na secao Upgrade Paths, selecione o icone More Options > Edit Bridge SMUs. A janela Edit
Bridge SMUs ¢ aberta.



Edit Bridge SMUs

asrok-x64-7.7.2.CSCwd07897 tar

asr9k-x6d-7.7.2 CSCwe 22538 tar

Editar SMUs de Bridge

2. Marque ou desmarque as caixas de selegao apropriadas para atualizar os SMUs da Bridge.
3. Click OK. Um resumo das alteracdes é exibido.

Planning Dist Activati
Policy Name * Description
ASRIK bridge 772
Controller Type* Device Model*
NSO ASRIK
Distribution Timeout (minutez)* Upgrade Timeout (minutez) * Max. number of batches in a job ™

Bridge SMU(S) Target Version Action

772 asr9k-x64-7.7.2.CSCwd07897 tar,asr9k-x64-7.7.2.CSCwe22538 tar 782

Resumo das alteracdes

4. Verifique o resumo das alteracdes e clique em Avancar.

Excluindo SMUs de Bridge

Source Version Target Version

Select option

Bridge SMU(S)

asr9k-x64-7.7.2.CSCwe: tar,asr9k-x64-7.7.

Target Version Action

Cwd07897 tar

Editar SMUs de Bridge

1. Na sec¢ao Upgrade Paths,

Bridge SMUs ¢ aberta.

1 Items per pag  Delete Path

Edit Bridge SMUs

o
C Cancel ) Next

selecione o icone More Options > Edit Bridge SMUs. A janela Edit



Edit Bridge SMUs

asr9k-x64-7.7.2 CSCwd07897 tar

asr9k-x6d4-7.7.2. CSCwe22538 tar

Editar SMUs de Bridge

2. Desmarque as caixas de seleg¢ao apropriadas para remover as SMUs da Bridge.
3. Click OK. Um resumo das alteracdes é exibido.

Planning Distr Activati
Policy Name * Description
ASROK bridge 772
Controller Type* Device Model *
NSO ASRIK
Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*
60 60
p 2 @) Traffic Diversion
Target Version
Sou Bridge SMU(S) Target Version Action
772 asr9k-x64-7.7.2.CSCWd07897.tar,asr9k-x64-7.7.2.CSCwe22538 tar 782

Resumo das alteracdes

Distribuicao

A distribui¢ao utiliza parametros de entrada relacionados a distribuicdo de imagem (ou seja, copia
de imagem). As imagens a seguir sao os parametros de entrada necessarios para cada tipo de
caminho de atualizagao.

@) ()
&, )
Planning Distribution Activation

Workflow Name *
Use latest workflow
ASRIK_Device_SW_Distribution

Pre/Post Common Templates Pre Check Templates Post Check Templates

asrok_distribution_precheck asr9k_distribution_postcheck

Pre/Post Workflow

Secao de distribuicdo de imagem - Atualizagéo de etapa unica



Planning Distribution Activation

Workflow Name * Workflow Version*

Use latest workflow
ASRIK_Device_SW_Distribution

v
Pre/Post Common Templates Pre Check Templates Post Check Templates
~ ~ v
@) Pre/Post Workflow
Pre check Workflow * Workflow Version*
Use latest workflow
0S_Upgrade_Precheck_PostCheckExample ) v
Post check Workflow * Workflow Version*
Use latest workflow
0S_Upgrade_Precheck_PostCheckExample () v

Secao de distribuicdo de imagem - Atualizagdo de etapa unica com alternancia de
pré/pos fluxo de trabalho ativada

All > D2D_multi_step_policy > Edit Uparade Policy

Planning Distrinution Activation

A 76200772

Workflow Nama*

slow Varsion*
Use Iatest workflow
ASROK_Device_SW_Distribution

PrafPost Common Templatas. Pro Chock Templatss. Post Chack Tamplates
ptions v asr9k_distribution_precheck asrok_distribution_postcheck
Pre/Post Workllow
Use the same properties for al the below upgrade paths
ATI200782
Workflow Nama* fiow Varsion*
Use latest workflow

ASRSK_Device_SW_Distribution v v
PrefPast Common Templates. Pre Check Templatss. Post Check Templates

Select option(s| v asr9k_distribution_precheck

asrok_distibution_postcheck

Pre/Post Workflow

Secao de distribuicao - Atualizagao em varias etapas

Planning

Distribution Activation

A T6210772

Workflow Name * Workflow Version ®
Use latest workflow
ASRSK_Device_SW_Distribution

Pra/Post Common Tamplatas Pra Check Tamplatss Post Chack Templatas

@) PrefFost Workfow

Pra chack Workfiow*

Varsion*
Use latest worklow
0S_Upgrade_Precheck_PostCheckExample °

Post check Workfiow * Workfiow Version *

Use latest workflow
Select option

Uss the same properties for all the below upgrade paths

A 77210782
Workflow Name *

Workflow Version ®
Use latest workflow
ASRSK_Device_SW_Distribution

Pra/Post Common Tamplatas Pra Check Tamplatss Post Chack Templatas

a()preipost Worktow

Pra chack Workfiow*

Use latest workflow
0S_Upgrade_Pracheck_PostCheekExample °

Secao de distribuicao - Atualizagao em varias etapas



Pre Check Templates Post Check Templates

Prs Check Templatss Post Ch

Secao de distribuicao - Atualizagao da ponte SMU

1. Configure os parametros relacionados a distribuicdo da imagem.
2. A tabela a seguir fornece uma breve descricdo de cada campo.

Campo Descricao
Nome do Fluxo de Trabalho O fluxo de trabalho de distribuicdo aplicavel

Selecionar a versao mais recente do fluxo de trabalho

Usar fluxo de trabalho mais recente .
selecionado

A versao personalizada do fluxo de trabalho; isso s6
Versao do Fluxo de Trabalho podera ser selecionado se a caixa de selegao Usar
fluxo de trabalho mais recente nao estiver marcada

Os modelos de processo que sao executados em
ambos os estagios (isto é, pré-verificagcao e pos-
verificagcao)

Modelos pré/pés-comuns Note: As verificagcdes sdo especificas apenas para a
Etapa de distribuicao.

Consulte Modelos de Processo para obter mais
informacoes

Permite que os usuarios selecionem a execugao de
fluxos de trabalho pré ou pds-verificagao dentro da

Alternar Fluxo de Trabalho Pré/Pds Etapa de distribuicdo. Quando a alternancia esta
ativada, somente os fluxos de trabalho pré ou pos-
verificagcdo podem ser configurados.

Inclui os comandos executados somente durante a
etapa de pré-verificagao.

Fluxo de Trabalho de Pré-Verificagcao
Note: Essas verificacbes sao especificas para a Etapa
de distribuicao.


https://www.cisco.com/c/pt_br/support/docs/bpa/reference/bpa222621-bpa-user-guide-process-template-applicat.html

Campo Descricao

O Fluxo de trabalho pos-verificagao compreende os
comandos executados exclusivamente durante a etapa
s-verificacio.
Fluxo de trabalho pds-verificagao pos-vertiicagao
Note: Essas verificacdes sdo especificas para a Etapa
de distribuicao.

Os modelos de processo que contém comandos

exclusivos de pré-verificagdo; os modelos séo

executados somente durante a etapa de pré-
Modelos de pré-verificacao verificagao.

Note: As verificagbes sdo especificas apenas para a
Etapa de distribuicao.

Os modelos de processo que contém comandos
exclusivos de poés-verificagao; os modelos sao
] e executados somente durante a etapa pos-verificagao.
Modelos de pdés-verificacao
Note: As verificagcdes sdo especificas apenas para a
Etapa de distribuicao.

Propriedades consistentes sao aplicadas em todos os
caminhos de upgrade em upgrades de varias selecoes.
Usar as mesmas propriedades para
todos os caminhos de upgrade abaixo  Note: Se for selecionada, as mesmas propriedades
serao aplicadas a todos os caminhos de upgrade na
atualizagao de sele¢cao multipla.

% Note: Os fluxos de trabalho ou modelos de processo devem ser marcados adequadamente
com a marca OS Upgrade Next-Gen.

3. Clique em Avancar para continuar na seg¢ao Ativagao.

Ativacao

9, ) )

Planning Distribution Activation

Workflow Name *

Use latest workflow
ASRIK_Device_SW_Activation

Pre/Post Common Templates Pre Check Templates. Post Check Templates

asr9k_activation_check2, asrok_activation_check1

Valid Pre/Post Differsnces Rollback Workflow

asr9k_activation_check2, asr9k_activation_checkl

Pre/Post Workflow




Secao de Ativagdo - Atualizacdo de Etapa Unica

o ~ o)
o/ N~ ~—/
Planning Distribution Activatio

A 76210772

Workflow Name *

Use latest workflow
ASROK_Device_SW_Activation

Pro/Post Common Templates Pro Chock Templates Post Chock Templates

asr9k_activation_check2, asrSk_activation_check1

Valid Pre/Post Differences Rollback Workflow

asr9k_activation_check1, asr3k_activation_check2

Pre/Post Workflow

Use the same properties for all the below upgrade paths

v 77210782

Secao de ativacao - Atualizacdo em varias etapas

© S ©

Planning Distribution Activation

A 76210772

Workflow Name *

Use latest workflow
ASRIK_Device_SW_Activation

Pro/Post Common Templates Pre Check Templates Post Check Templates

_check?, asr9k_activation_check1

Valid Pra/Past Differsnces Rollback Workflow

asrk_activation_check1, asr9k_activation_check2 ASRIK_Device_SW_Rollbac

Pre/Past Workflow

Use the same properties for all the below upgrade paths

A 7.7.2 10 7.7.2]Bridge SMUs]

Workflow Name *

Use latest workflow
ASRIK_Device_SW_Activation

Pre/Post Common Templates Pre Check Templates Post Check Templates

asrOk_activation_check2, asr9k_activation_check1

Valid Pre/Post Differsnces Rollback Workflow

asr9k_activation_check, asr9k_activation_check2 ASRIK_Device_SW_Rollback

Pre/Post Workflow

v 7.7.2[Bridge SMUs] to 7.8.2

Secao de Ativagao - Atualizagao do SMU da Bridge

1. Configure os parametros relacionados a ativagao da imagem.
2. A tabela abaixo fornece uma breve descricdo de cada campo.

Campo Descricao
Nome do Fluxo de
Trabalho
Usar fluxo de

trabalho mais Selecionar a versao mais recente do fluxo de trabalho selecionado
recente

O fluxo de trabalho de ativacao aplicavel

Versao do Fluxo A versao personalizada do fluxo de trabalho; sé pode ser marcada se a caixa
de Trabalho de selecao Usar fluxo de trabalho mais recente nao estiver marcada



Campo Descricao
Os modelos de processo que sao executados em ambos os estagios (isto €,
pré-verificacado e pos-verificagao).
Modelos pré/pos-
comuns Note: As verificacbes sdo especificas apenas para a etapa de Ativagao.

Consulte Modelos de Processo para obter mais informacoes

Os modelos de processo que contém comandos exclusivos de pré-
verificacdo; os modelos sao executados somente durante a etapa de pré-

Modelos de pré- e n
verificagao.

verificagao

Note: As verificacbes sdo especificas apenas para a etapa de Ativagao.

Os modelos de processo que contém comandos exclusivos de pos-
verificacdo; os modelos sao executados somente durante a etapa pos-

Modelos de pos- o n
verificagao.

verificagao

Note: As verificacbes sdo especificas apenas para a etapa de Ativagao.

. . Os modelos de processo selecionados para ignorar as diferencas.
Diferenca Valida P P g ¢

Pré/Pé e . - o
re/Pos Note: As verificacbes sao especificas apenas para a etapa de Ativagao.

O fluxo de trabalho de reversao aplicavel.

Reverter Fluxo de Note: Se um dos caminhos de atualizagdo com o fluxo de trabalho de

Trabalho reversao for selecionado na atualizacao de selegcao multipla, todas as outras
etapas de atualizagao serao selecionadas com o fluxo de trabalho de
reversao por padrao.

Esse fluxo de trabalho de pré-verificacdo personalizado consiste em
Fluxo de Trabalho comandos especificos cujos resultados de execugao podem ser selecionados
de Pré- e revisados. E efetuada apenas durante a fase de pré-controlo.
Verificacao
Note: Essas verificacdes sdo especificas para a Etapa de ativacao.
Esse fluxo de trabalho personalizado de pés-verificagdo consiste em
comandos especificos cujos resultados de execugao podem ser selecionados

lh : - 5
Fluxo de trabalho e revisados. E efetuada apenas durante a fase de pds-controlo.

pos-verificagcao

Note: Essas verificacdes sdo especificas para a Etapa de ativacao.

Usar as mesmas Propriedades consistentes sdo aplicadas em todos os caminhos de upgrade
propriedades para em upgrades de varias selegdes.

todos os

caminhos de Note: Se for selecionada, as mesmas propriedades serao aplicadas a todos
upgrade abaixo  os caminhos de upgrade na atualizagcao de selegao multipla.


https://www.cisco.com/c/pt_br/support/docs/bpa/reference/bpa222621-bpa-user-guide-process-template-applicat.html

% Note: Deve notar-se o seguinte:

» O algoritmo de chave publica necessario para dispositivos Nexus deve ser configurado no

NSO.

» Configure os recursos de bgp, bfd e hsrp para executar modelos de pré e pos-verificagao

nos dispositivos Nexus.

3. Clique em Criar. Um resumo dos campos € exibido.

Summary

Name:

Descripti

Max Batch Count: 5

€ o Ansibie

Backup Details

Default Policy:

B NCS-54(

Resumo - Politica de atualizacdo em uma Unica etapa

Summary

Name: Multi step ugrade

Default Policy: no

W NCS-540

Resumo - Politica de atualizacdo em varias etapas

4. Verifique o resumo dos campos e clique em Enviar. Uma notificagdo de progresso € exibida
seguida por uma mensagem de confirmacgao. As politicas ficam visiveis na pagina apos a

criacao bem-sucedida.

Politicas de atualizagao adicionais para outros modelos de dispositivo podem ser criadas

conforme necessario.

Editando politicas de atualizagao



CONTROLLER TYPES

Device Model Controlier Type

N9K-C933I6C-FX2 NODFC

N9336 policy

Created By

Last Modified On Action

Aug 14,2023, 12:17 PM

Resultado da Pesquisa de Politica de Atualizacao

1. Na pagina Upgrade Policy, localize a politica desejada usando o campo Search.

Pot CONTROLLER TYPES
Device Model Controller Type
N9K-C9336C-FX2 NOFC

Name

N9336 policy

Created By

Y Filters ~

Al v NOK x O

Last Modified On Action

Aug 14,2023, 1217 PM

Delete

Editar politica de atualizacao

2. Na coluna Action da politica, selecione o icone More Options > Edit.

3. Atualize os campos relevantes e clique em Atualizar. Um resumo das alteragdes é exibido.

4. Verifique o resumo das alteracdes e clique em Enviar. As notificacbes de andamento sao
exibidas seguidas por uma mensagem de confirmagao.

Exibindo Politicas de Atualizagao

il Business Process Automation

cl Cisco Intermal - BPA Developer Subsscripton - Not for Cusiomer Uss

65

W 37 - NSO
, 2 - FMC
6 - vManage
5 - CNG
12 - Ansible
M 5 - NDFC
5 - DNAC

2 - Direct-To-Device

Policies Controller Types

Device Model Contraller Type

ASR-9901 Direct-To-Device
ASR-3901 Direct-To-Device
ASRIK Ansible

ASRIK Ansible

ASRIK Ansible

ASRIK NSO

ASRIK NSO

Name
D2D-reg-Policy
D2D-ASR-9901-Default
Ansible-Default
Ansible_rollback_asr
Ansible_asr-782-762
ASRSK Testing Bridge SMU

ASRIK-UAT1

Created By
osupgradeadmin
System

System
osupgradeadmin
osupgradeadmin
admin

admin

Y Filters A

Al »  Search o

Last Modified On Action
Dec 18,2024, 6:46 PM

Dec 17,2024, 3:03 PM

Dec 1,2024, 7:43 AM

Dec 2,2024, 2:41 PM

Dec 2,2024, 5:42 PM

Dec 13,2024, 12:16 AM

Dec 12,2024, 12:03 PM



Politica de atualizacao

1. Na pagina Politica de Upgrade, selecione a linha da politica de upgrade desejada. A
exibicdo de detalhes da politica € aberta.

sl Business Process Automation

cisc Cisco Internal - BPA Developar Subscription - Not for Customar Use
Ansible-Default Lax
W 27 - NSO
, 2-FMC

6 - vManage

5-CNC Max Batch Count: 5 Default Policy: Yes

13 - Ansible

w5
g B gz;% & Ansible B ASRIK
2 - Direct-To-Device
Policies Controller Types L System o Dec 1,2024, 7:49 AM
Planning Distribution Activation
Backup Datails ~
Device Model Controller Type Name
Workflow: I0SXR_Ansible_Device_SW_Backup (Version : Latest)
ASR-9901 Direct-To-Device D2D-reg-Policy
ASR-9901 Diract-To-Device D2D-ASR-9901-Default Traffic Diversion ~
ASRIK Analble Ansible-Defoult Traffic Diversion Workflow: 057Unqradeiﬂe\.ﬂr,eiswiﬁaﬁr,ﬂm:ls\mn [VEr-Slun Latest)
Traffic Reversal Workflow: OS_Upgrade_Device_SW_TrafficReversal (Version: Latest)
ASROK Ansible Ansible_rollback_asr
ASREK Ansible Ansible_asr-782-762 Upgrade Paths o
ASRIK NSO ASRIK Testing Bridge SMU + 78210772
« 7.12t076.2

ASRIK NSO ASRIK-UAT1

Atualizar Exibigao de Detalhes da Politica

Excluindo politicas de atualizagao

% Note: As politicas padrdo ndo podem ser excluidas, mas os usuarios podem editar os
modelos de processo e fluxos de trabalho.

Device Model Controller Type Name Created By Last Modified On Action

NOK-C93IBC-FX2 NODFC N9336 policy admin Aug 14,2023, 12:17 PM

Politica de atualizacao

1. Na pagina Atualizar Politicas, localize a politica desejada usando o campo Pesquisar**.



CONTROLLER TYPES

Device Model Controller Type Name Created By Last Modified On Action

NOK-C9336C-FX2 NOFC N9336 policy admin Aug 14,2023, 1217 PM

Excluir Politica de Atualizacao

2. Na coluna Action da politica, selecione More Options > Delete. Uma janela de confirmagéao
sera aberta

Delete Policy

Are you sure you want to delete the selected Policy?

Confirmagao de Exclusao de Politica

3. Cliqgue em Sim.

Controlando o acesso a politicas de atualizagéo

Este recurso fornece controle de acesso para politicas de atualizagao, restringindo que usuarios
nao autorizados atualizem as politicas definidas no aplicativo de atualizagado do SO. Os
administradores podem restringir 0 acesso definindo um grupo de recursos com politicas
acessiveis.

Para criar um grupo de recursos:

1. Navegue até Configuragdes > Grupos de recursos.



2. Crie um grupo de recursos com politicas que usuarios ndo administradores possam
acessar. Os usuarios ndo administradores que pertencem a este grupo de usuarios agora
tém acesso apenas as politicas disponiveis neste grupo de recursos.

3. Crie uma politica de acesso para associar o grupo de recursos a um grupo de usuarios,

Consulte Controle de Acesso para obter mais informacgdes.
% Note: E de notar o seguinte.

« E possivel que os usuarios selecionem os fluxos de trabalho incorretos para Distribuigdo e
Ativacéo, resultando em comportamento néo intencional. E responsabilidade do usuario
mapear corretamente o fluxo de trabalho e verificar a aplicabilidade de marcos como
Distribuicao, Ativacao, Reversao e Modelos de Dispositivo.

* Fluxos de trabalho e modelos de processo devem ser mapeados com a marca de proxima
geracao de atualizagdo de SO para que estejam disponiveis para selegao ao criar ou
atualizar politicas.

» As politicas OOB padrao criadas pelo usuario do sistema ndo podem ser excluidas, mas os
usuarios podem editar os modelos de processo e fluxos de trabalho.

Trabalhos de Atualizacao

As atualizagdes de software sdo gerenciadas usando o aplicativo Trabalho de atualizagao, que é
composto de um ou mais lotes com cada lote tendo um ou mais dispositivos de rede. Um trabalho
pode ser criado no modo de rascunho e salvo varias vezes. As atualizagbes podem comegar
somente apos o trabalho ser confirmado, permitindo que as operadoras planejem a alteracdo com
antecedéncia.

Pré-requisitos

+ Janela Manutencao Reservada para atualizacoes

» Pré-aprovacgoes para Solicitacdo de Alteracado de Atualizacao

» O servigo Backup e Restauragao da Configuragao deve estar ativo e em execucgao

» O servigo Agendador deve estar ativo e em execugao

Adaptadores BPA para sistemas externos (por exemplo, um sistema de tiquetes), se
houver, devem ser integrados

Exibindo e Gerenciando Jobs de Atualizacao

1. Faga login no BPA com credenciais que tenham acesso a Jobs de Atualizagéo.
2. Selecione OS Upgrade > Upgrade Jobs. A pagina Atualizar Job é exibida.



Trabalho de Atualizagao

A pagina Atualizar Job contém o seguinte:

%ﬁ Note: Por padrao, dez trabalhos sdo exibidos. Os numeros de pagina podem ser usados
para navegar para outras paginas de trabalho.

* Uma alternancia de Trabalhos Ativos e Trabalhos Arquivados que pode ser usada para
alternar entre trabalhos ativos e arquivados
+ Uma secgao de analise, exibida na parte superior, que fornece o seguinte:

- Total de trabalhos e ativos associados aos trabalhos
- Grafico de estagios com os seguintes filtros:

- Rascunho: O trabalho esta na fase de rascunho e ainda n&o foi comprometido
- Consolidagao: O trabalho é confirmado com todos os dispositivos, lotes ou
agendamentos necessarios até que o agendamento seja atingido
- Implantar: A atividade de atualizagdo foi iniciada para um ou mais lotes
- Completo: A atividade de atualizacao foi concluida para todos os dispositivos
que pertencem a todos os lotes
- Grafico de tipo de controlador: Permite a filtragem de tarefas por tipos de
controladores Cisco Catalyst Center, vManage, NSO, NDFC, Direct-to-Device, CNC,
ANSIBLE e FMC
- Grafico de tipos de tarefa com os seguintes filtros:

- Distribuigao: Trabalhos que executam preparo ou copia de imagens do
controlador para os dispositivos

- Ativacao: Trabalhos que executam a ativagao ou atualizagao do software de um
dispositivo

- Distribuicao e ativacao: Trabalhos que executam a preparacao ou a copia € a
ativacao ou atualizacao do software de um dispositivo

» O campo Search que pode ser usado para executar uma pesquisa genérica em todos os
metadados ou pelos campos Job Name e Created By



» O icone Atualizar que pode ser usado para atualizar o resumo do trabalho e limpar os filtros
do grafico ou qualquer pesquisa personalizada no campo Pesquisar

* O icone Mais opcoes que fornece opgdes para Criar um novo trabalho de atualizacao e para
Arquivar ou Excluir trabalhos selecionados; os usuarios podem selecionar ou cancelar a
selecao de Todos

» As tarefas sdo exibidas como painéis e fornecem uma visao rapida das seguintes
informacdes:

O icone User Task sera exibido com o numero de tarefas de usuario se houver tarefas
de usuario disponiveis
O usuario que criou o trabalho

- A data de criacao do trabalho
O numero de lotes e ativos
O tipo de controlador (por exemplo, Cisco Catalyst Center, vManage, NDFC, Direct-to-
Device, CNC, ANSIBLE ou FMC)

- A versao de destino
O modelo de dispositivo aplicavel

- Uma exibicao de etapa do projeto dos estagios do trabalho (isto €, Rascunho,
Confirmar, Implantar e Concluir) com uma legenda de cor para cada etapa do projeto:

- Cinza: A etapa nao foi iniciada
- Azul: Etapa do projeto em andamento
- Vermelho: Questao de marco
- Verde: Etapa concluida
Uma legenda colorida no final das etapas do projeto que exibe o status da tarefa:

- Verde: O trabalho foi concluido
- Vermelho: O trabalho tem problemas
- Azul: Trabalho em andamento

Agendando Trabalhos de Atualizagao

Para criar um job:

Active Jobs Archived Jabs Y Filters ~
1 9 Jobs

5 3 8 Assets

STAGES CONTROLLER TYPE JOB TYPE

- Of

Test Perf1 Create Job
L admin ) Aug 16,2023, 448 PM  ® 1 Batch, 2 Assets £ vManage o 20.6.2a = vedge-test
Draft Commit Depl
N9336 job 02

A admin ) Aug 14,2023, 12119 PM @ 1 Batch, 1 Assets  §3 NDFC 0 9.38

N9K-C9336C-FX2
Draft Commit Depl
P1 Select/Unselect All

Criar Opgéao de Trabalho de Atualizagéo



1. Na pagina Atualizar Job, selecione o icone Mais Opgoes > Criar Job. A pagina Criar Job de
Atualizacao € exibida.

"
]
|
[ |
]
r

Criar Trabalho de Atualizacao

2. Insira um nome de trabalho no campo Nome.

3. Selecione o tipo de controlador (por exemplo, Cisco Catalyst Center, vManage, NDFC,
Direct-to-Device, CNC, FMC, ANSIBLE ou NSO).

4. Selecione uma Politica de conformidade que tenha dispositivos ndo compativeis.

% Note: Somente as politicas de conformidade que sdo executadas pelo menos uma vez e
tém pelo menos um dispositivo ndo compativel estao disponiveis na lista, identificando
automaticamente a politica de atualizagao aplicavel a ser usada quando uma politica for
selecionada.

Os detalhes a seguir sdo exibidos no lado esquerdo do formulario Criar Job em Resumo do Job:

* Modelo(s) de dispositivo afetado(s)

% Note: Varios modelos de dispositivos sao exibidos quando a politica de conformidade
selecionada tem mais de um modelo de dispositivo associado.

* Versdo de destino

+ Agregacéo de versodes existentes e sua contagem correspondente
* Numero maximo de lotes permitidos

Numero total de ativos ndo conformes

% Note: Se a politica de conformidade selecionada estiver associada a varios modelos de
dispositivo, ela exibira o agregado de ativos ndo compativeis para todos os modelos
associados.

* Opcao de adicionar lote



5. Selecione um dos seguintes tipos de trabalho de atualizagéo:

+ Distribuicdo: Os trabalhos somente de distribuicdo sao uteis quando a preparacao da
imagem do software ocorre antes da ativagao real

» Ativacao: As tarefas somente de ativagao sao uteis para executar atualizagdes de
dispositivos para os quais a distribui¢cao ja foi concluida por meio de uma tarefa somente de
distribuicao

« Distribuicdo e ativacao: A distribuicao ou a preparacao e a ativagao de imagens ocorrem no
mesmo trabalho, o que é util em cenarios em que uma ampla janela de manutencao esta
disponivel para cobrir a copia de imagens para um dispositivo e a atualizagao

6. Selecione o pedido de atualizagdo. Varios dispositivos sdo processados ao mesmo tempo
no modo Paralelo, enquanto os dispositivos sdao processados um por um no modo
Sequencial.

% Note: O numero maximo de dispositivos que podem ser processados no modo paralelo
depende da configuracao de implantagao. A ordem de atualizagcao selecionada € aplicavel a
todo o trabalho, mas pode ser substituida em um lote especifico com base na necessidade.

7. Adicione o numero da solicitagao de alteragcao no campo IT Service Management (ITSM)
Ticket Number.

8. Selecione o Nome da Politica de Atualizacdo. Somente as politicas de atualizacao
aplicaveis sédo exibidas com base no tipo de controlador e no modelo de dispositivo de
politica de conformidade; os usuarios podem selecionar uma das politicas de atualizagao.
Se a politica de conformidade de software tiver mais de um modelo associado, todas as
politicas de atualizagao relevantes associadas a cada modelo serao exibidas. Os usuarios
devem selecionar cuidadosamente a politica de atualizacdo que funciona para todos os
modelos.

9. Selecione o Servidor de imagem do software para especificar qual repositério de imagem do
vManage (por exemplo, local ou remoto) € usado.

% Note: Essa entrada s6 se aplica ao tipo de controlador do vManage.

BT

All > vManage Job Save Job Gancel

-

B Job Summary Name* Controller Type * Conformance Policy *

W e 8000V policy
B c8000v vManage Job vManage vmanage c8000v policy

-]

Target Version : [ 17.09.03.0.15

Job Type* Deployment Order* ITSM Ticket Number
Existing Release
o B e Distribution & Activation Parallel
17.06.032.0.3[3] | 17.09.052.0.6476 [1

Upgrade Policy Name * Software Image Server
@ Batches (Max Limit - 5)

vManage-Default vmanage-13

B b

4 Assets Pending

To get started Add New Batch




Criar Trabalho de Atualizagdo com Detalhes Preenchidos (a politica de conformidade
tem um modelo)

& Job Summary Name * Controller Type * Conformance Policy *
&8 NOK-C93...,N9K-C93... test (] NDFC Q v policy-demo Q v
Target Version : .
g ((1025) Job Type* Deployment Order * ITSM Ticket Number
Existing Release
o Distribution & Activation Q v Parallel Q v Enter ITSM Ticket Number

9.3(7) [4]

Upgrade Policy Name *

Batches (Max Limit : 5)
® { ) NDFC-Default

R Add Batch

2 Assets Pending
To get started Add New Batch

Criar Trabalho de Atualizagdo com Detalhes Preenchidos (a politica de conformidade
tem varios modelos)

10. Clique em Salvar trabalho para salvar o rascunho até que o trabalho esteja pronto para ser
confirmado.

All > vManage Job

£} Job Summary Name* Controller Type * Conformance Policy *
= ¢8000v vManage Job (] vManage Q v vmanage sw conformance
Taroet ersion: Job Type* Deployment Order * ITSM Ticket Number

Existing Release

17.06.032.03[6] Distribution & Activation Q v Parallel Q v Enter ITSM Ticket Number
Upgrade Policy Name * Software Image Server
Batches (Max Limit : 5)
@ vManage-Default v vManage-r3 Q v

&/ Add Batch

6 Assets Pending
To get started Add New Batch

Adicionar lote e Adicionar novo lote

11. Para adicionar um lote, clique no link Adicionar lote ou Adicionar novo lote. A janela Criagao
de lote é aberta.

o I' 'ég' Business Process Automation

c Gisco Inermal - BPA Developer Subscrpfion - Notfor Customer Use

Batch Name * Depioymant Order Software Image Server
B Job Summary

Parallel N vmanage-r3 v
f = c8000v

Target Version : [ 17.09.03.0.15 |

Existing Release Soloct Assets

17.06.032.0.3 (3] | | 17.09.055.0.6476 [1]

?

(® Batches (Max Limit:5)

Distribute Now & Activate Later
| Add Batct
4 Assets Pending

< August 2024 >

Sun Mon Tue Wed Thu Fri Sat

?

Start Time: —r [c]

e 23 30 3

Criacao de Lote



12. Insira um Nome do Lote relevante e selecione a Ordem de Implantacéo.

% Note: O Tipo de Atualizagao selecionado aqui tem precedéncia sobre o selecionado na
pagina Criacao de Tarefa

13. Selecione o Servidor de imagem do software para especificar qual repositério do vManage
(por exemplo, local ou remoto) é usado.

% Note: Esse campo s6 se aplica ao tipo de controlador do vManage. O Servidor de imagem
do software selecionado aqui tem precedéncia sobre aquele selecionado na pagina Criagao
de tarefa

14. Adicione ativos aos lotes. Os ativos podem ser adicionados a lotes de duas maneiras:

Upload Assets

Fazer upload de ativos
Opcao 1:

a. Cliqgue em Upload Assets. A janela Fazer upload de ativos € aberta.
b. Selecione um arquivo .csv para carregar.

% Note: O arquivo .csv deve ter os seguintes detalhes:

* Nome de dispositivo: Nome do dispositivo ou ativo

* Numero de série: Numero de série do dispositivo

 |D do controlador: Nome do controlador que gerencia o dispositivo

 ID do subcontrolador: Nome da ID do subcontrolador que gerencia o dispositivo

c. Clique em Fazer upload. Os dados do arquivo .csv sao validados e os dados validos e
invalidos sao exibidos. A opg¢ao Show Invalid Only pode ser usada para filtrar os dispositivos
invalidos dos detalhes de ativos carregados.



Upload Assets

You've reached your file limit

Amostra de ativos carregados através do arquivo CSV

d. Se houver erros no arquivo carregado, corrija-0s e carregue-o hovamente.

% Note: Os usuarios s poderao prosseguir com a selegao de ativos se todos os dispositivos
carregados forem validos.

ulia v Business Process Automation
cisco

Cisca Intermal - BPA Developer Subscripion - Mot for Customer Use.

o R Baich Name * Deployment Order Softwars Image Server
ar
Chennai (] Parallol vmanage-r3
o 1 8000V
Target Version : [ 17.09.03.0.15
Existing Release Total Asset(s) : 2 # Edit Assot
7 3 3] 0]
Device Name Serial Number Controller ID Sub Controller Id Current Version
@ Batchos t:5)
@ Botohes { Mex Limk: B) CBky1-7 AFBECEQO 3 vmanage-r 17.09.05.0.6476
R | Batch Cl8kv1-3 bd92efcact74038b890143135416937 vma ] vmanage-r 17.06.032.0.3
4 Assets Panding
1 ltems per page 10

Adicionar lote - Ativos selecionados

Opcéo 2:
a. Cliqgue em Add Assets. A janela Selegao de ativos € aberta.
% Note: Fazer upload de ativos e Adicionar ativos nao podem ser usados ao mesmo tempo.

b. Apenas para o tipo de controlador do FMC, selecione o n6 de controle ou o né auténomo
para fazer a atualizagao.

% Note: Dispositivos de dados nao sao permitidos no Trabalho de Atualizagao porque a



% atualizacao de nos de dados é tratada pelo né de controle.

Batch: Europe - Add Assets

Asset(s) selected : 0 Show Selected

Asset Groups Device Name Batch Name Region Role Serial Number Controller ID Sub Controller Id Current Version
Glob DNAC1 DNAC1 17.6.3a
Glot DNACT DNAC1

CICORE-2.fra-l Gic DNAC-r3 DNACG-r3 17.6.2

[ DNAG-r DNAG-13 17,6.30
aio DNAC-r3 DNAC-r3
[ DNAG-r3 DNAG-13 17.9.30
Gl BORDER ROUTER DNAC-r3 DNAC-r3
[ BORDER ROUTER DNAG-r3 DNAG-r3 17,6.30
Gio BORDER ROUTER DNAG-r3 DNAC-r3
c BORDER ROUTER DNAG-r3 DNAG-13 17,6.2

Selecao de dispositivo
c. Selecione os dispositivos apropriados a serem incluidos no lote atual.

O filtro Search pode ser usado para filtrar dispositivos com base em diferentes atributos e todos
os dispositivos que correspondem aos critérios de filtragem podem ser selecionados em massa
marcando a caixa de selecao no cabecgalho da coluna Device Name. Os usuarios também tém a
opcao de filtrar por Grupos de ativos.

A alternancia Mostrar selecionado pode ser habilitada para exibir somente os ativos selecionados.

% Note: Quando a alternancia Mostrar selecionado esta habilitada, o filtro Grupos de ativos
esta desabilitado.

d. Clique em Salvar e Fechar.

Clicar em Redefinir descarta as sele¢des e mantém o estado original da selecéo de ativos.

Reinicializacao



e. Se a selegao de ativos precisar de modificacao, clique em Editar ativos.

Business Process Automation

o ierras - P Eviges Sy - W b s e

o Baten Nama* Deploymant Order Softwlre Imdge Server
- & Job Summary
L i
o B 8000y
Target Version :
iamams : dssmned —
oo
Device Narme Sadial Nuimber C [ S € ot I Cuirent Version
. @7 o ’ I -
B S -3 17.06.03a
4 Bing

Ativos de edicao em lote

f. Selecione ou limpe os ativos para fazer as alteragées necessarias e clique em Salvar e
fechar. Durante a edigao dos ativos de lote, os ativos atualmente selecionados que fazem
parte de um trabalho e lote diferentes podem ser identificados usando marcas de selecao e
o nome do lote exibido na coluna Nome do lote.

sl Business Process Automation

CISCO  Giuco it - 374 Deveios: Suticsiotion - o for e Lo

= R E=
o Batch Name * Deployment Order Software Image Server

E Job Summary

. Parailel vmanage-r3

[} W <8000V

Target Version : [ 17.00.63.0.18
Existing Release Select Assets
7.06.023.0.3[3] | 17.09.082.0.8478 [1]

@ Batches {Max Limit : 5)
Distiriouie Now & Actnate Later
B

4 Assets Pending

August 2024 >

Sun Mon Tue Wed T

fro Sat
Start Time: @

Atualizar Agendador de Trabalhos

15. Selecione uma data no selecionador de data e uma hora no selecionador de hora para
agendar uma hora para disparar o tipo de atualizagao selecionado para o lote atual.

% Note: O tipo de trabalho selecionado altera o tipo de agendamentos disponiveis.

Os cenarios possiveis sao os seguintes:



Tipo de Trabalho

Distribuicao

Distribuicao

Ativacao

Distribuicao e ativagao

Distribuicao e ativagao

mm

Business Process Automation

Alternar Distribuir Agora

Desabilitado por padrao

Habilitado

N/A

Desabilitado por padrao

Habilitado

Data e Hora da
Programacao

Ativo

Desabilitado

Ativo

Ativo

Ativo

Detalhes da distribuicao

A distribuigao ocorre na
data e na hora
agendadas
especificadas

A distribuigao ocorre
apos a confirmagéao do
trabalho

A ativacgao ocorre na
data e na hora
especificadas

A distribuicao e a
ativacao ocorrem na
data e na hora
especificadas

A distribuigao ocorre
apos a confirmacgao do
trabalho e os gatilhos de
ativacao na data e hora
agendadas
especificadas

afr
CIsCO

All > vManage Upgrade /

&

©
[

Opcoes de Programacao do Tipo de Ordem de Producao de Distribuicao



Al pusiness Process Automation
'

cisco

Bstch Name * Deployment Order Sotwars Image Server
) Job Summary

Parallel Select optio
@ = c8000v
Target Version : (1706 020 2756
Existing Release

17.086.03a03(3] 1708

Select Assets

.15 (2] | 170905206476 [1

() Patches ( Max Limit - 5)

< September 2024 >

Sun Mon Tus Wea Thu Fri Sat

e 131 Start Time °

15 16 17 18 19 20 21

? 9

2 23 M % WA B

29 30

Opcoes de Programacgéao do Tipo de Job de Ativacao

Distritbute Mow & Activate Later

£ August 2023 >

Hun Mon Tue Wed Thu Fri Sat

7 9 10 11 12 Starl Time: 13:10 ®

2= Distr

13 14 15 16 17 18 12

20 21 22 23 24 25 26

2F 28 29 30 01

Opcdes de agendamento do tipo de tarefa de distribuigao e ativagéao

stlialie Business Process Automation
SCO 1

<l

= All  vManage Upgrade # Save Job
o Bstch Name* Deplayment Order Sottwars Imsge Server
= Job Summary
Enter Batch Name Parallel Select option
e B cBO00v

Target Version : (17,06 020 2760
Existing Release Select Assels
170600803 (3] [ 17.0902015(2) | 17.00.050 6478 [1]

(@& Balches ( Max Limit - 5)
‘ A Jatch @ ) Distribute Now & Activate Later

6 Assets Pending

< September 2024 >

Sun Mon Tue Wed Thu Fii Sat
. e 13 1 Start Time: ]

15 16 17 18 19 20 21
22 23 24 25 26 27 28

29 30




Tipo de tarefa de distribuigdo e ativagdo Opgdes de agenda com a opgao Distribuir
agora e ativar depois ativada

% Note: A lista a seguir deve ser anotada.

» Ao agendar varios lotes, fornega um intervalo de tempo entre os dois lotes para que a
sobrecarga do sistema possa ser evitada. Se os varios lotes estiverem sobrepostos,
considere adiciona-los a um unico lote.

* Quando a alternancia Distribuir Agora e Ativar Depois estiver ativada, fornega um intervalo
de tempo entre o horario de confirmagao do job e 0 agendamento de ativagao. Caso
contrario, os fluxos de trabalho de ativagdo podem criar tarefas de usuario que exigem
intervencao manual (ou seja, os usuarios devem aguardar até a conclusao da distribuicao e
tentar novamente).

16. Clique em Criar lote. O lote pode ser exibido no lado esquerdo da pagina.

All> WManage Job 2 [Gasmcb) &D

Batch Name * Deployment Order Software Image Server

o

Job Summary

)
Chenna o
B cB000V

© i

Target Version: | 17.08.03.0.15

Existing Release Total Asset(s) : 2 7 Edit Asset

Device Name Serial Number Controller ID Sub Controller id Current Version

B ClBkv1-3 vmana vmanage -1
4 Assets Pending

August 2024 >

Sun Mon Tue Wed Thu Fri Sal

(=)

Criar Trabalho - Confirmar Trabalho

Crie quantos lotes forem necessarios. Um trabalho pode estar no estado Rascunho até que todas
as informacgdes necessarias estejam disponiveis.

% Note: Evite a perda de dados do trabalho clicando em Salvar trabalho para salvar o
rascunho.

17. Cliqgue em Confirmar trabalho para finalizar a criacdo do trabalho. O trabalho passa para o
estado Implantar quando o agendamento é disparado para qualquer um dos lotes.

% Note: O limite para o numero maximo de lotes pode ser estendido ou atualizado na pagina



% Politica de Upgrade.
Edi¢gao de um Lote em um Job

% Note: Os lotes s6 podem ser atualizados quando o trabalho esta no estagio Rascunho.

1. Selecione o lote desejado no painel esquerdo.

alrali Business Process Automation

CISCO  Cinco iterma - BA Deveioer Submcripion - Notfor Cusomer Use

All > vManage Job # Save Job

)

B Job Summary
B c8000v

Target Version : [ 17.00.03.0.1%

@

Existing Release Total Assot(s) : 2 7 Edit Assots )

® ( Max Limit (m) c8kv1-7 Vmanege vmanage-r3 7.00,050.0.6476
- Cléky vmenege-r3  vmanege-r 7,08.030.0.

August 2024

Sun Mon Tue Wed Thu F

Editar ativos

2. Clique em Edit Assets.

3. Faca as alteragdes necessarias selecionando ou compensando ativos em Adicionar Ativos
ou Fazer Upload de Ativos ou modificando a programagao do lote fazendo alteragdes na
data ou na Hora Inicial.

4. Clique em Atualizar lote.

Atualizar Execucgéo de Trabalho e Monitoramento de Andamento

1. Faga login no BPA com credenciais que tenham acesso a Jobs de Atualizacgéo.
2. Selecione OS Upgrade > Upgrade Jobs. A pagina Atualizar Job € exibida.



19 Jobs
5 3 8 Assats

STAGES
NSO %

NSO -=Distribution-Only_Activation

Lodmin ) Aug 11,2023, :21 PM & 1 Batch, 2 Assets  © NSO
NSO-Distribution-Oniy

A Adex D Aug 2,2023, 8:45 PM i 1 Batch, 2 Assets O NSO
NSO demo job - 01

A odmin b Aug 2,2023, 638 PM & 1 Batch, | Assets & NSO

COMTROLLER: TYPE

wWre2

w62

JOB TYRE

ASREK

ASREK

ASREK

Acthve Jabs Archived Jobs

Cosmmit

Commit

Deploy

Deploy

Depiloy

Trabalho de Atualizagao

. Use o filtro Pesquisar em combinagao com os filtros de grafico disponiveis para filtrar

rapidamente o trabalho.

. Clique no trabalho desejado. A pagina Resumo da tarefa € exibida.

All > N9K-Downgrade

£ JOB SUMMARY @

RCDN

Batches Assets
o0 Awaiting 0 Awaiting
0 In Progress @ 0ln Progress

© 2 Completed
o1 Completed 0 Faled
® 0 Failed # 0 Rolled Back

Assets

1= cisco N.

Target Version : (9.3(8)]

Existing Version
101(2) (2)

@ BATCHES

(®RCDN o
B 2 Asset(s)
£ Feb 25,2025, 6:07 AM

& Parallel

Atualizacao de etapa unica

All > N9K-Multi-Step-Upgrade

= JOB SUMMARY @ RCDN

Batches Assets
0 Awaiting
0 In Progress
2 Completed
o 0 Failed

0 Rolled Back

© 0 Awaiting
0 In Progress
1 Completed
0 Failed

Name

N9K-227

N9K-226

2

Assets

mciscoN.

Target Version :

Existing Version
936) @)

(® BATCHES

(® RCDN L]
B 2Assel(s) i Parallel

69 Feb 25,2025, 3:47 PM Noi

Name

NOK-227

K-226

Atualizagao em varias etapas

Controller ID

NSO-142-0S 10.1(2)-9.3(8)
NSO-142-0S 10.1(2)-9.3(8)
User Tasks

Controller ID

NSO-142-0S

NSO-142-0S

User Tasks

Versions

Versions

9.3(8)-9.3(10)

93(10)-9.3(11)

9.3(8)-9.3(10)

93(10)-9.3(11)

Job Type: Distribution & Activation | Controller Type: NSO | Success (@3#® ()

Y Fiters A
2- Completed 2-Nso-142-05 100.
Asset Status Controller Id Complete
Al v | Search :
% Completed Distribution BackUp Pre-Check Activation Post-Check  Rollback Complete
100 ©) © O 2
100 @ Z O, o, Q 2

Job Type : Distribution & Activation | Controller Type

1

ltems per page 10

: NSO | Success @B C)

Y Filters ~
2- Completed 2-Nso-142-05 100.
Asset Status Controller Id Complete
All v  Search
% Completed Distribution BackUp Pre-Check  Activation Post-Check Rollback Complete
~ ~ ~ ~ ~
@ O O O O O]
100
~ . ~ ~ ~
@ @ O Q O ©
~ ~ ~ ~ ~
© O O Q O (O]
100
~ . ~ ~ ~
@ ® O Q O Q
1 ltems per page 10

O painel esquerdo fornece as seguintes informagoes:




All > N9K-Multi-Step-Upgrade

= JOB SUMMARY @

Batches Assets

® 0 In Progress
e 2 Completed
® 1 Completed e O Eailed

® O Failed e 0 Rolled Back

® O In Progress

Resumo do Trabalho

» Um rapido resumo de lotes e respectivos ativos

& c8000v

Target Version : | 17.09.01a.0.240 |

Existing Version
17.09.03.0.15 (1)

Detalhes da politica de conformidade (se a politica tiver um modelo)



&= N9K-C93...,N9K-C93...

Target Version: | 10.2.5 |

Existing Release
9.3(7) [4]

Detalhes da politica de conformidade (se a politica tiver varios modelos)

» O modelo do dispositivo afetado pelo trabalho, a versdo do software de destino e a versao

da versao existente
* Uma lista de lotes que fazem parte deste trabalho

@ BATCHES

@ chennai

B 1 Asset(s) 51 Parallel

B Aug 14,2023, 12:20 FM

Detalhes do lote

» Detalhes do lote:

- A borda superior cinza indica que o lote esta aguardando a programacéao
- A borda superior azul indica que a implantacao do lote esta em andamento
- A borda superior verde indica que a implantagao do lote foi concluida

As informacgdes a seguir sdo exibidas na parte superior da pagina Resumo da tarefa:

All > vmanage_1_2_eZe Job Type : Distribution & Activation | Controller Type : vManage | Success ([l O

Resumo do Inicio do Trabalho



» A navegacao de trilha do trabalho atual (por exemplo, Todos > manage_1_2_e2e). A opgao

All alterna para o painel Jobs
* O tipo de trabalho
» O tipo da controladora

Status do trabalho com porcentagem de conclusao:

- Sucesso: Trabalho de atualizagao bem-sucedido
- Falha: Falha no trabalho de atualizagcdo por algum motivo
Em andamento: Trabalho de atualizagao em andamento

% Note: O status do trabalho sera movido para em andamento mesmo que o agendamento de

um lote seja atingido

» Aguardando: O trabalho foi confirmado, mas esta aguardando que um ou mais

agendamentos de lote sejam alcangados

All > vmanage_1_2_e2e_test_job

£ JOB SUMMARY @ Batch1

Batches Assets

0 Awaiting © 0 Awaiting

0 Progress 1
1 Completed

o OFailed 0 Rolled Back

1= c8000v

Name Controller ID Versions

Clgk1-2 vManage-r6 17.09.052.0.647.
® BATCHES

(@ Batch1 [}
® 1Assells) 4 Parallel
B Feb 26,2025, 8:09 AM

Resumo do Trabalho

Job Type: Distribution & Activation | Controller Type : vManage | Success ({058 O

Asset Status

% Completed

100

1 - Completed

Distribution

¥ Filters ~

1 - vManage-r6 1 OO%

Controller Id Complete

All v | Search

BackUp Pre-Check Activation Post-Check Rollback Complete

1 ltems per page 10

As seguintes opc¢odes estao disponiveis na pagina Resumo da tarefa:

» O icone Atualizar permite que os usuarios recuperem atualizagdes sob demanda

» Cancelar é usado para cancelar os trabalhos nos estagios Rascunho e Confirmar, a menos
que o agendamento de qualquer um dos lotes seja atingido

« Ativar cria um novo trabalho de ativagao no estado Rascunho com os mesmos lotes e ativos
que faziam parte do trabalho concluido anteriormente

- Ativar so estara disponivel se o tipo de trabalho for Distribuicdo e for concluido com

éxito

Se o trabalho de ativacao ja tiver sido criado e Ativar for clicado, uma mensagem sera
exibida com o status do trabalho criado anteriormente e oferecera uma opc¢ao para
redirecionar o trabalho ja criado; na tarefa recém-criada, os usuarios tém a opcéao de
editar ou excluir os lotes ou ativos, mas o tipo de tarefa, o tipo de controlador e a
politica de conformidade nao sao editaveis.
+ Uma lista paginada de ativos € exibida abaixo da se¢ao de analise



» O campo Pesquisar permite pesquisas gerais e especificas de campo para colunas como:

Nome de dispositivo
ID do controlador
- Serial Number

Download do relatério em lote

* A opcéao de fazer download do relatério em nivel de lote selecionando o icone Mais Opgodes
> Download; o relatorio consiste nos detalhes em nivel de lote com detalhes do dispositivo

Controller % Distribution BackUp Pre- Activation Post- Rollback Complete
Name D Versions Completed Check Check
CNXS-N93360YC-
1 NDFC 10.2(5)-10.3.5 100
1 Iltems per page 10

Classificar - Atualizagdo em Etapa Unica

Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollback Complete
9.3(8)-9.3(10)
N9K-227 NSO-142-0S 100
9.3(10)-9.3(11)
Classificagao - Atualizagdo em Varias Etapas

£ JOB SUMMARY @ chennai Y Filters ~

Batches Assets

@ 0 Awaiting ® 0 Awaiting

@0 In Progress © 0In Progress 1 - Completed 1-NSO-142

1 Completed
1 Completed 0 Failed
0 Failed © 0 Rolled Back
Assets User Tasks Asset Status Controller Id Complete
& ASR9K
Al v | Search

Target Version: | 7.7.2 |

Existing Version

76201 Name  Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-CheckRollback ~ Complete

7.6.2-7.6.2[Bri...
@& BATCHES ASR9K-79  NSO-142 100
7.6.2[Bridge SM...
(®) chennai [i ]
B 1 Asset(s) 4i Parallel 7.6.2[Bridge SMUs] - 7.7.2 1 Items per page 10

& Feb 19,2025, 4:48 PM

Classificar - Atualizacdo do SMU da Bridge



» A classificagao pode ser feita clicando nos nhomes das colunas
» Os seguintes marcos de atualizagédo sao exibidos para cada dispositivo junto com Nome, 1D
do controlador, Versdes e % Concluido:

Distribuicao
Fazer backup
Pré-verificacao

- Desvio de trafego

- Ativacao
Pds-verificagao
Traffic-Reversal
Reverter
Completo

% Note: % concluido exibe o progresso com base no numero de etapas concluidas para um
dispositivo. Todos os percentuais de conclusdo em nivel de dispositivo dentro de um lote
sao agregados para calcular o percentual de conclusao do lote. Por sua vez, todas as
porcentagens de conclusao de lote sdo agregadas para calcular a porcentagem de
conclusao em nivel de trabalho.

As etapas secundarias também conhecidas como etapas personalizadas sao as etapas
intermediarias significativas executadas e visualizadas sob a etapa padrao quando adicionadas.
Para obter mais informacdes sobre a adicdo de marcos personalizados, consulte o Guia do
desenvolvedor BPA.

ncs540-251 Download PDF i3 X
Distribution BackUp Pre-Check Activation Post-Check Rollback
Distribution BackUp Pre-Check Activatio Post-Check Rollback

Start Time - Feb 24, 2025, 12:13:26 PM  End Time : Feb 24, 2025, 12:41:28 PM Status : Completed

~ Milestone Status

Feb 24, 2025, 12:13:15 PM Traffic Diversion me faken - 7 seconds
ersiol
Feb 24, 2025, 12:13:32 PM Activation Time taken - 27 minutes
3.2-7.
Feb 24, 2025, 12:43:22 PM Traffic Reversal Time iaken - § seconds
Not-Started In-Progress @ Failed Completed

~ Logs


https://www.cisco.com/c/pt_br/support/bpa/business-process-automation.html
https://www.cisco.com/c/pt_br/support/bpa/business-process-automation.html

Exibicdo de submarco (se submarcos forem adicionados sob o nome padrao do

marco)
ncs540-251 Download PDF X
Distribution BackUp Pre-Check Activation Post-Check Rollback
Distribution BackUp Pre-Check Activation Post-Check Rollback

Start Time : Feb 24, 2025, 12:08:04 PM End Time : Feb 24, 2025, 12:10:00 PM Status : Completed

- Milestone Status

No Milestone Data Available

ol

s asr9k_distribution_precheck Pre-Check Completed

~o asr9k_distribution_postcheck Post-Check Completed

Exibicdo de submarco (se os submarcos nao forem adicionados sob o nome padrao
do marco)

% Note: As etapas variam de acordo com o tipo de tarefa selecionado. A etapa do projeto
TrafficReversal nao esta disponivel para trabalhos de distribuicao.

O desvio de trafego e a reversao de trafego sdo movidos para a etapa de ativagao.

* Uma legenda de cor de marco que consiste no seguinte:

- Verificagdo de Cinza: Pendente

- Verificagdo Azul: Em andamento
Sinalizador Verde: Ignorado

- Verificagdo verde: Concluido
Cheque Laranja: Tarefa do usuario

- Cheque vermelho: Falha



All > nso_multi_step_base

ASR9K-75 Download PDF

£ JOB SUMMARY @

O O O
Batch1 < 2 @
Distribution Backp Pre-Check Activat Post-Check Rolback
Batches Assets
0 Awaiting 0 Awaiting
0 In Progress
0 In Progress 1 Completed Distribution BackUp Pre-Check Activation Post-Check Rollback
1 Completed 0 Failed
0 Failed 0 Rolled Back Start Time - Feb 22,2025, 8:00:53 A End Time - Foeb 22,2025, 8:02:20 AM Status - Completed
Assets User Tasks
BASRIK A Miestone Status
Target Version: (762 No Milestone Data Available
Existing Version
762(1) Name Controller ID Versiont
v e 2 Pre-Check Completed
76277
BATCHES
@ ASR9K-75 NSO-142-0s s asr9k_activation_check1 Pre-Check Completed
77278
(® Batch1 [i ]
® 1Asset(s) i Parallel

& Feb 22,2025, 7:56 AM

Visualizacao de etapas pré e pos-verificagao

Para marcos com execucgao pré ou pos-verificagao, os usuarios podem exibir a saida completa do

comando junto com as regras de validagao e seus status para todos os comandos configurados
no respectivo modelo de processo.

CNXS-N93600CD-2.UpgradeDevTestFabric Download PDF

X
© © ® © ® ®
Distribution BackUp Pre-Check Activation Post-Check Rollback
Distribution BackUp Pre-Check Activation Post-Check Rollback

Start Time - Feb 17, 2025, 6:40:11 PM

End Time : Feb 17, 2025, 6:42:21 PM
‘asks

Status : Completed

A Milestone Status
MNo Milestone Data Available
er

2 show_version .~ Pre-Check Completed
1 Command

Execution Time Result

show version Feb 17, 2025, 6:40-:29 PM @ Passed View Command Output

~~ show_version ./ Post-Check Completed

s Logs

Exibicao de Marco de Distribuicdo com Saida de Comando de Pré-Verificacao

1. Para exibir a saida do comando e as regras associadas aos comandos de pré e pos-
verificagao, clique no link Exibir Saida do Comando.



Rules:

View Rules Operation Result
#Rule1 'Contains ®
Command Output:

Tue Nov 26 ©6:14:52.484 UTC
23899260 kbytes total (14885100 kbytes free)

Saida do comando de pré e pés-verificagao e regras associadas

2. Selecione o icone Expandir para exibir todos os detalhes de cada regra.

Rules:
View Rules Operation Result
H#Rule1 IContains ©
Rule: Invalid input detected

Command Output:

Tue Dec 3 20:19:26.594 UTC
disk_status_config minor 8@
disk_status_config severe 90
disk_status_config critical 95

aaa admin-accounting enable false
aaa authentication users user admin

uid 9000
gid 100
password

ssh_keydir /var/confd/homes/admin/.ssh
homedir /var/confd/homes/admin

|

aaa authentication groups group aaa-r
gid 100

users %%__system_user__ %%
1

Saida do comando de pré e pds-verificagdo com regras de validagao



ASR9K-146 Download PDF £l X

Distribution BackUp Pre-Check Activation Post-Check Roliback
Distribution BackUp Pre-Check Activa Post-Check Rollback
Start Time : Feb 26, 2025, 1:53:15PM  End Time : Feb 26, 2025, 2:51:56 PM Status | Completed

/2  Milestone Status

Feb 26, 2025, 1:53:02 PM Traffic Diversion

Feb 26, 2025, 1:53:20 PM Activation

Feb 26, 2025, 2:52:36 PM Traffic Reversal
MNot-Started In-Progress @ Failed Completed

A Logs

Wed Feb 26 ©9:03:27.818 UTC

2025-82-26 89:82:31 Install operation 563 started by admin:

install remove inactive
2025-82-26 89:82:32 Action 1: install remove action started
2025-82-26 89:82:32 Install operation will continue in the background
2825-82-26 89:082:32 Package list:
2025-82-26 89:82:32 asr9k-mgbl-x64-2.8.8.8-r76

JA25-A2-26 A9:A2:33 Aasrdk-meast-xh4-2 .8 A . A-r7F

Exibicao do marco de ativagao com registros em tempo real

A figura acima fornece detalhes do marco de ativagao, que inclui logs ao vivo para ajudar a
monitorar o progresso da ativagao de software de um dispositivo especifico.

Quando uma etapa do projeto for iniciada ou concluida, clicar nela exibira mais informagdes.

2 = . 0.

Assels User Tasks Asset Status Controller Id Complete

Secao de analise

Uma segao de analise, exibida na parte superior da pagina Resumo da tarefa, exibe as seguintes
informacdes relacionadas a tarefa selecionada no momento:

« O nome do lote (por exemplo, Asia)
* Filtros * recolhe e expande a secao de analise
» Os seguintes detalhes do lote sdo mostrados na ordem:

- Ativos: NUumero total de ativos



- Tarefas do usuario: Numero total de tarefas do usuario aguardando a entrada do
usuario de Operacdes ou do Administrador

- Status do ativo: Filtra os dispositivos de lote de acordo com seu status. O filtro
Rollback foi adicionado para ajudar a identificar os dispositivos que foram revertidos
com éxito.
ID do controlador: Filtra os dispositivos de lote que pertencem a ID de controlador
selecionada
Completo: Percentual de conclusao de lote geral

Para agir sobre qualquer tarefa de usuario, clique na contagem Tarefas de Usuario. A janela
Detalhes da tarefa do usuario é aberta com o seguinte:

User Task Name Created Assignee
CIOS8kv-18.fra-lab.net (98TNZFYIHLZ) | 1§ IT7 Dec 8, 2023, 7:36:39 PM
CIOSBkv-20.fra-lab.net (9PLCN4POIYG) I CF Dec 8, 2023, 7:34:19 PM

ClIOS8kv=17 .fra<lab.net (95SMESYFATS o ] ] Dec B, 2023, 7:34:21 PM admir

Detalhes da Tarefa do Usuario

* Uma lista de tarefas do usuario que correspondem aos respectivos dispositivos que exigem
atencao
» Os seguintes icones para as opc¢des de tarefas do usuario:

Exibir e reivindicar: Exibir os detalhes da tarefa do usuario
Lancamento Cruzado: Exibir as tarefas de fluxo de trabalho do BPA na interface de
usuario classica
Nao reivindicar: Remover a atribuicao de tarefa do usuario
- Tarefa Exibir Usuario: Exibir os detalhes da tarefa do usuario



Comnex BomE T CrkessageForm

Tarefa do usuario

Opcao Exibir da Tarefa do Usuario

» As seguintes opgdes sao exibidas com base no contexto da tarefa:

Repetir: Reexecuta a tarefa

Repetir Tudo: Reexecuta todas as verificagcdes prévias e posteriores

Continuar: Continua para a préxima tarefa

Reversao: Retorna a versao anterior; Essa opcao esta disponivel quando a ativagao
ou poés-verificagao falha ou diferencas invalidas sao encontradas entre as pré e pos-

verificacoes
Cancel: Cancela o trabalho atual
- Fechar: Fecha a janela User Task.

» Aja nas tarefas do usuario, se houver, e selecione o icone Atualizar para atualizar a

contagem total de tarefas do usuario
» Porcentagem total de conclusao de lote
» Grafico clicavel para filtrar por IDs de controlador

% Note: O numero antes do ID do controlador indica o numero total de dispositivos

gerenciados pelo respectivo controlador.

Download do relatério de atualizagao de software

Cli8k1-2
All > vmanage_1_2_e2e_test_job

5 JOB SUMMARY @ Batch?

1 SR

Start Time - Fob 26, 2025, 8:27:30AM  End Time - Feb 26, 2025, £:27:30 AM

0 Failed

= cB000v

Target Version : [

Existing Version

® BATCHES
(® Batchl o

® 1Assells) i Parallel
[ Feb 26,2025, 8:09 AM

Faca o download do PDF



O nome do dispositivo € exibido seguido por Download PDF no cabecgalho da exibi¢ao detalhada.
Os usuarios podem gerar e baixar o relatorio de atualizagdo em formato PDF para o dispositivo
selecionado no momento. Para fazer o download do relatério de atualizagao em formato PDF:

1. Clique em Download de PDF. A janela Download Report Option é aberta.

Download Report Option

Include Logs

Include Command Output

Opcao de Download de Relatério

2. Ative as opcgdes Include Logs e Include Command Outputs.

* Incluir logs: Inclui logs dindmicos, se houver, no relatorio
* Incluir saida do comando: Inclui no relatério os resultados dos controlos prévios e
posteriores; Nesse caso, as regras sdo seguidas pela saida do comando
3. Clique em Download. A geracgéao do relatério € iniciada.

~ Note: A habilitagdo das alternancias Incluir Logs e Incluir Saida de Comando aumenta o
tempo de processamento para a geracao de relatorios e o tamanho dos relatérios. Use
essas opg¢oes somente quando um relatério detalhado for necessario. As regras de
comando sdo incluidas no relatorio independentemente da alternancia de saida de comando
ser Ativado ou Desativado.



Device Report

Device Name asr-147
Controller ID D2D-0OSUpgrade
Serial Number

Current Version 782

Target Version 772

Software Upgrade Version: 7.8.2 -7.7.2

Milestone: Distribution

Milestone Distribution

Execution Start Time Fri, 29 Nov 2024 05:45:45 GMT

Execution End Time Fri, 29 Nov 2024 06:24:53 GMT

Overall Status Completed
Pre-Check
Process Template precheck_passfailrules
Command Execution Time Result
admin show running-config Wed, 21 Jan 1970 01:20:59 GMT Faded
Rules :

Rule View Rules Operation Result

Relatorio do dispositivo

Trabalhos de arquivamento

1. Faga login no BPA com credenciais que tenham acesso suficiente aos Jobs de Atualizagao.
2. Selecione OS Upgrade > Upgrade Jobs. A pagina Atualizar Job € exibida.

3. Use o filtro Pesquisar em combinacgéo com os filtros de grafico disponiveis para filtrar o(s)
trabalho(s).

4. Selecione um ou mais trabalhos.



NDFC x Al - O H

N9336 job 02 Create Job
L admin D Aug 14,2023, 12:19PM @ 1 Batch, 1 Assets ¢ NDFC 6938 B N9K-C9336C-FX2
Draft Commit Depl [ archive
N9936 job 01 G
A admin ) Aug 14,2023, 12:00 PM @ 1 Batch, 1 Assets £ NDFC 0938 B NO9K-CI9336C-FX2
Draft Commit Depl Select/U Ject Al

Nithya-NDFC-DNAL-Backup

Trabalho de Arquivo Morto

5. Selecione o icone Mais Op¢des > Arquivo.

% Note: Somente trabalhos concluidos podem ser arquivados.

Exclusao de Trabalhos

1. Faca login no BPA com credenciais que tenham acesso suficiente aos Jobs de Atualizagao.

2. Selecione OS Upgrade > Upgrade Jobs. A pagina Atualizar Job € exibida.

3. Use o filtro Pesquisar em combinagédo com os filtros de grafico disponiveis para filtrar o(s)
trabalho(s).

4. Selecione um ou mais trabalhos.

Draft % Al w O H

NSO-Distribution-Only_Activation ’ Create Job
4L admin WD Aug 11,2023, 7:21 PM  ® 1 Batch, 2 Assets £ NSO 07.62 B ASROK
Draft Commit Depl
o
testPolicy ! Delete Job
X admin ) Aug 3,2023, 358 PM @1 Batch, 4 Assets 3 DNAC o 17.06.02 B Cisco Catalyst 8000V Edge Softw
Draft Commil t Depl

Select/Unselect Al

testPolicyP 7

Excluir Trabalho

5. Selecione o icone Mais Op¢des > Excluir Job.

% Note: Os trabalhos s6 podem ser excluidos quando estiverem no estagio Rascunho.

Exclusao de Lotes em Jobs



All ¥ Job for DNAC cB000v upgrades 2

Batch Mame ™
B Job Summary

LG
B Cisco Catalyst 000V Edge Soltwang

Target Versdon : | 17.08.00a

Exizting Releass
ILT2{2} | 1782a(11)

W) Baiches [ B L S

E:I Europe 1

B T Assana)l 5 Pasallal

0B My 20,2023, 2:03 PM

Incli m
E 1 Assohis) 5 Paradel

0 My 37,2073, .03 PM

10 Asaets Pomding

Deletar um Lote em um Job



1. Selecione o icone Excluir do lote desejado no painel lateral. Uma janela de confirmacgéao
sera aberta.

Delete Batch

Are you sure you want to delete the batch Europe ?

Confirmagao de Excluséo de Lote

2. Click OK.

Os ativos associados ao lote excluido retornam ao grupo de ativos pendentes e estao disponiveis
para selecao em lotes novos ou existentes.

Cancelando Trabalhos

1. Faga login no BPA com credenciais que tenham acesso suficiente aos Jobs de Atualizagao.
2. Selecione OS Upgrade > Upgrade Jobs. A pagina Atualizar Job é exibida.

Archived Jobs | Y Filters A
19 sovs
0 - Commit o - onac
3-NSO
4 - Draft
2 - Deploy 2 - vManage
53 8 A 2 - Direct-To-Device
ssets
STAGES CONTROLLER TYPE JOB TYPE
Al v O H
Test Perf1 7 ) ® o)
\ZJ Z/ - L
L admin D Aug 16,2023, 4:48 PM @ 1 Batch, 2 Assets £ vManage o 20.6.2a = vedge-test
Draft Commit Deploy Complete
N9336 job 02 () () C f)
N/ Ny / \
L admin ) Aug 14,2023, 12:19PM @ 1 Batch, 1 Assets 3 NDFC 09.38 B NOK-C9336C-FX2
Draft Commit Deploy Complete

Trabalho de Atualizagao

3. Use o filtro Pesquisar em combinagao com os filtros de grafico disponiveis para filtrar o



trabalho desejado.
4. Clique no trabalho desejado. A pagina Resumo da tarefa € exibida.

Last Saved On : May 11,2023, 6:11 PM

Cancel

5. Clique em Cancel.

Revertendo Ordens de Producao ou Atualizagées Concluidas

1. Faca login no BPA com credenciais que tenham acesso suficiente aos Jobs de Atualizagao.
2. Selecione OS Upgrade > Upgrade Jobs. A pagina Atualizar Job € exibida.

Active Jobs Archived Jobs Y Filters A
19 Jobs 7 NOFC
5 - DNAC
4 raf 3 NSO
o 2 - vManage
epio) 2 - Direct-To-Device
538 assets
STAGES CONTROLLER TYPE JOB TYPE
Al . O H
Test Perf1 7
L admin W Aug 16,2023, 4:48PM @ 1 Batch, 2 Assets &3 vManage 0, 20.6.2a E vedge-test
Draft Commit Deploy Complete
N9336 job 02 2)
& admin D Aug 14,2023, 12:19PM @ 1 Batch, 1 Assets % NDFC 0938 B NOK-C9336C-FX2
Draft Commit Deploy Complete

Trabalho de Atualizagao

3. Use o filtro Pesquisar em combinacgao com os filtros de grafico disponiveis para filtrar o
trabalho desejado.

4. Clique no trabalho desejado. A pagina Resumo da tarefa € exibida. Selecione o lote
necessario no painel do lado esquerdo e selecione os dispositivos desejados que precisam
de confirmagao completa/reversao no painel do lado direito

5. Selecione o icone Mais Opcdes e clique nas acgdes de menu Reverter ou Concluir de acordo
com o requisito.



All > NSK-Downgrade Job Type : Distribution & Activation | Gontroller Type: NSO | Success (100% O

E= JOB SUMMARY @ RCDN Y Filters ~

Batches Assets

® 0 Awaiting ® 0 Awaiting

® 0 In Progress © 0 In Progress
2 Completed

® 0 Failed
@0 Failed @ 0 Rolled Back

2 - Completed 2 - NSO-142-0s
1 Completed

Assets User Tasks Asset Status Controller Id Complete

= cisco N...

Target Version : [ 9.3(8)

All v | Search

Existing Version

Download
10.1(2) (2) Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollbac!

N9K-227 NSO-142-0S  10.1(2)-9.3(8) 100
(® BATCHES

N9K-226 NSO-142-0S  10.1(2)-9.3(8) 100 Complete

(®) RCDN [ ]

= 2Asset(s) g Parallel 1 ftems per page 10
{3 Feb 25,2025, 6:07 AM

Reverter

% Note: Os dispositivos s6 podem ser selecionados quando os seguintes pré-requisitos forem
atendidos:

» As configuragdes devem ser configuradas para ativar a op¢ao de reversao de um trabalho
atualizado concluido; consulte Configuracdes para obter mais informagoes.

» Se nenhuma agao for executada dentro do tempo, os dispositivos automaticamente passam
para o estado Completo

» Os dispositivos estarao disponiveis para a acao de reversao sob demanda se a reversao
tiver sido concluida anteriormente ou se o marco de reversao estiver no estado Aguardando

Configuracoes

As configuragdes de Atualizacdo de SO fornecem um espaco reservado para armazenar
configuragbes comuns usadas em outros componentes do aplicativo de Atualizagédo de SO.

Para acessar a pagina Configuracgoes:

1. Faga login no BPA com credenciais que tenham acesso de gerenciamento as
Configuragdes.



Acootc
ASSELS

% Compliance & Remediation b
Core
L
&y Service Catalog NG > Campus
SQC...F.‘.',
SD-WAN
& oy Service Catalog [ Data Center
‘s. OS Upgrade » @ .
S - S0otware | O Ce
lg Configuration Templates* [ @ » lohe
N> VPYIeuE JULS
Arcihlas Tarmmlatas #
@ Ansible Templates [ 2 Software Imace Manacement
..I 20Tiware image Manageme
7 Service Cente ﬁ ~erade Dalie
ot 1Al a Tonolom =
.o Service lopology [ a Sot
Config Validator [} |
Configuragdes

2. Selecione OS Upgrade > Settings. A pagina Configuracdes € aberta.

A pagina Configuracdes tem as duas guias a seguir:

» Conformidade de software: As configuragdes que permitem programagoes de execugao de
conformidade automatica podem ser atualizadas nesta guia

* Reverséao: As configuragdes que permitem a reversdo de uma atualizagdo completa do
dispositivo podem ser atualizadas nesta guia

Conformidade de software



Scheduled Conformance Check @) Enable

Start Date

07/04/2025 iS5

Guia Conformidade de software
A guia Conformidade de software fornece o seguinte:

 Verificagdo de conformidade programada: Habilitar ou desabilitar a agenda
» Data de inicio: Selecione DD/MM/AAAA

% Note: A Data de Inicio deve ser uma data futura.

» Padrao Cron: Fornega os seguintes detalhes:

- Minutos (0-59)

- Hora (0-23)

- Dia (Més) (1-31)

- Més (1-12)

- Dia (Semana) (1-7)
» Adicionar intervalo de atualizagdo automatica: O valor padrao € 30 segundos
» Save: Salvar alteracoes

Reverter

Guia Reverter

A guia Rollback fornece o seguinte:



» Alternar verificacao de usuario: Habilitar ou desabilitar verificagao do usuario

- Estado Habilitado: Os dispositivos no trabalho de atualizagdo aguardam a confirmagao

do usuario para reverter ou concluir a atualizagcédo até que o tempo limite configurado
em Tempo Limite de Configuragdo (h) seja atingido; quando alcangados, os
dispositivos automaticamente entram no estado Concluido

- Estado Desabilitado: Dispositivos no trabalho de atualizagao concluem

automaticamente a atualizagdo sem aguardar a confirmagao do usuario

» Tempo limite de confirmacéao: Adicionar um tempo limite de espera em horas
« Save: Salvar alteracoes

Configuracao de Implantacao

* Os agendamentos padrao para a verificagao de politica de conformidade e os metadados
SWIM séo configurados diariamente as 7h25, horario local.

» Para alterar as agendas padrao da sincronizagao de metadados da imagem SWIM, navegue
para o diretorio instalado BPA "<BPA install diretory>/conf/@cisco-bpa-platform/mw-
osupgrade-nxtgen/config.json" e atualize a propriedade schedule.swimSchedule com a
expressao Cron. As programacoes podem ser atualizadas apds a implantagcao. Consulte
Conformidade de Software para obter mais informacgoes.

» Para aumentar ou diminuir o numero maximo de dispositivos processados em modo
paralelo para diferentes tipos de controladores:

1. Atualize os seguintes arquivos:

Arquivo do Cisco Catalyst Center: "<DIRETORIO_INSTALACAO_BPA>/conf/@cisco-
bpa-platform/mw-dnac-agent/config.json"

Arquivo vManage: "<DIRETORIO_INSTALACAO_BPA>/conf/@cisco-bpa-platform/mw-
vmanage-agent/config.json"

Arquivo NDFC: "<DIRETORIO_INSTALACAO_BPA>/conf/@cisco-bpa-platform/mw-
ndfc-agent/config.json"

Arquivo FMC: "<DIRETORIO_INSTALACAO_BPA>/conf/@cisco-bpa-platform/mw-fmc-
agent/config.json"

2. Navegue para Update throttling > capabilities > image-ativation, image-distribute para
aumentar o limite de ativagao ou distribuicio simultanea.

% Note: Consulte as controladoras suportadas e plataformas de dispositivos antes de atualizar
esses limites.

Controle de acesso



Controle de Acesso Baseado em Funcao

O BPA suporta RBAC (controle de acesso baseado em fungdes). No modelo RBAC, uma fungao
encapsula um conjunto de permissdes (ou seja, agdes) que um usuario pode executar. Para
controle de acesso, os administradores podem atribuir funcdes predefinidas ou funcées recém-
criadas com permissdes para grupos de usuarios. Um usuario pode pertencer a um ou mais
grupos de usuarios e cada grupo de usuarios pode ser atribuido a uma ou mais fungdes que

concedem aos usuarios desse grupo determinadas permissdes de acesso.

A tabela abaixo descreve as fungoes de Atualizacdo do SO OOB e as permissdes associadas.

Servico Grupo

OSUpgradeService ui_app

OSUpgradeService ui_app

OSUpgradeService ui_app

OSUpgradeService ui_app

OSUpgradeService ui_app

Intencao

Mostrar ou
ocultar o
aplicativo
Atualizar
Trabalhos

Mostrar ou
ocultar o
aplicativo de
Conformidade
de Software

Mostrar ou
ocultar o
aplicativo
SWIM

Mostrar ou
ocultar o
aplicativo de
Politicas de
Atualizacao de
Software

Mostrar ou

Administrador
de caso de

Super
administrador
Yes Yes
Yes Yes
Yes Yes
Yes Yes
Yes Yes

Usuario
somente
leitura
(Caso de

o de
atualizagao

Operador

do SO
Usuario
somente
leitura)

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes



Servigo Grupo

Trabalhos de

OSUpgradeService Atualizacdo

. Trabalhos de
OSUpgradeService Atualizacdo
Trabalhos de

OSUpgradeService Atualizagso

Trabalhos de

OSUpgradeService Atualizacao

Politica de
OSUpgradeService conformidade de
software

Politica de
OSUpgradeService conformidade de
software

Politica de
OSUpgradeService conformidade de
software

Intengao

ocultar as
configuragdes

de Atualizacao

de Software

Gerenciar
trabalhos de

atualizagao (por

exemplo, criar,
atualizar,
excluir e
confirmar)

Cancelar
trabalhos de
atualizagcao

Arquivamento
sob demanda
dos trabalhos
Aprovacgao
manual

Exibir politicas
de
conformidade
de software e
resultados de
execucgao
Criar, atualizar
e excluir
politicas de
conformidade
de software

Execucgao sob
demanda de
politicas de
conformidade
de software

Usuario

somente
leitura
Administrador (Caso de
Super so de
. de caso de .. Operador
administrador atualizacao
do SO
Usuario
somente
leitura)
Yes Yes No Yes
Yes Yes No Yes
Yes Yes No Yes
Yes Yes No Yes
Yes Yes Yes Yes
Yes Yes No No
Yes Yes No Yes



Usuario

somente
leitura
Super Administrador (C:(s)odie
Servigo Grupo Intencao administrador de caso de atualizacao Operador
do SO
Usuario
somente
leitura)
iy Exibir politicas
OSUpgradeService POlltl_C a dNe de atualizacdo Yes Yes Yes Yes
atualizacao
de SO
Gerenciar
OSUpgradeService Pol|t|.c a d~e pOlItI(FaS c~ie Yes Yes No No
atualizacao atualizacao de
SO
. Criar, atualizar
Gerenciamento e excluir
OSUpgradeService de imagens do . Yes Yes No Yes
. imagens de
Swim
software
Gerenciamento
OSUpgradeService de imagens do  Exibir SWIM Yes Yes Yes Yes
Swim
Gerenciamento Sincronizar
OSUpgradeService de imagens do imagens de Yes Yes No Yes
Swim software
Sincronizar
OSUpgradeService Recomendacgoes metadados dNe Yes No No
de software recomendacgoes
de software
Recomendacgoes Exibir
OSUpgradeService ¢ recomendacgdes Yes Yes Yes Yes
de software o
ou insights
Recomendacgoes Gerenciar a
OSUpgradeService ¢ politica de Yes Yes No No
de software .
conformidade
Exibir
Configuragcao de configuragdes
OSUpgradeService conformidade de de Yes Yes Yes Yes
software conformidade
de software
Configuragao de Gerenciar
OSUpgradeService conformidade de configuragcbes Yes Yes No No

software de



Servigo Grupo

Intengao

conformidade
de software

Usuario
somente
leitura
(Caso de

o de
atualizacao
do SO
Usuario
somente
leitura)

Administrador

Super de caso de

administrador Operador

% Note: Funcgdes personalizadas e mapeamento de permissdo podem ser feitos de acordo
com os requisitos. Consulte Grupos de Recursos.

Grupos de recursos

Esse recurso fornece controle de acesso detalhado para recursos BPA, como politicas de
upgrade, restringindo que usuarios nao autorizados atualizem as politicas definidas no aplicativo
OS Upgrade. Os administradores podem restringir o acesso definindo um grupo de recursos com

politicas acessiveis.

Para criar um grupo de recursos:

1. Navegue até Configuragdes > Grupos de recursos.

Adicionar grupo de recursos



2. Crie um grupo de recursos com politicas que usuarios ndo administradores possam
acessar.

3. Selecione os-upgrade-policy como o Tipo de recurso. Os recursos correspondentes sao
exibidos.

4. Selecione as politicas de atualizacdo necessarias.

5. Clique em Submit. Os usuarios nao administradores que pertencem a este grupo de
usuarios agora tém acesso as politicas disponiveis somente no grupo de recursos
selecionado.

Para associar o grupo de recursos a um grupo de usuarios, crie uma politica de acesso.

Adicionar politica de acesso

% Note: Depois que o grupo de recursos for criado, ele devera ser associado a um grupo de
usuarios por meio de politicas de acesso. Consulte Controle de Acesso para obter mais
informagdes sobre o seguinte:

» Usuarios

* Funcgbes

» Grupos de usuarios
» Politicas de acesso
» Grupos de recursos
* Grupos de ativos

Abaixo esta um exemplo de um usuario nao-administrador que tem acesso a recursos restritos:



atfat]ie
cisco Business Process Automation

O

Usuario Nao-Administrador Com Restricoes De Recursos

Configuragao de Sinalizador de Confianga Zero

Os recursos acessiveis por um usuario podem variar com base na configuragéo de flag zero-trust.
O sinalizador zero-trust pode ser definido como verdadeiro ou falso. A tabela a seguir resume as
possibilidades de acesso a recursos com base na configuragao de flag zero-trust.

Usudrio Grup’o.de Politica de Grupo de RECUTSOS Confianca Habilitado
usuarios acesso recursos Zero

?suarlo uUG1 AP1 RG1 2 recursos 2 recursos 2 recursos
%IJsuarlo uUG1 AP2 RG2 Orecursos Orecursos 0 recursos
Usuario ;4 AP3 Nulo Orecursos | 0908 08

1 recursos
Usuario uG1 Nulo Nulo 0 recursos Todos os

1 recursos

Para habilitar ou desabilitar o sinalizador zero-Trust:

1. Navegue até o seguinte caminho de configuragao:

cd /opt/bpa/bpa-helm-chart-

/charts/cisco-bpa-platform-mw-auth/public_conf/config.json



2. Modifique o valor zeroTrustPolicies.
3. Navegue até o seguinte pacote principal:

cd /opt/bpa/bpa-helm-chart-

4. Execute o seguinte comando para excluir o leme principal:

helm delete bpa-rel -n bpa-ns

5. Execute o seguinte comando para verificar o status dos pods

kubectl get pods -n bpa-ns

6. Execute o seguinte comando para instalar o leme do nucleo ap6s a terminagéo de todos os
pods:

helm install bpa-rel --create-namespace --namespace bpa-ns

7. Execute o seguinte comando para verificar o status dos pods que aparecem:

kubectl get pods -n bpa-ns

Solucao de problemas de atualizacao de SO

Esta secéao fornece dicas de troubleshooting relacionadas aos problemas observados com o
aplicativo OS Upgrade no BPA.

O Modelo de Dispositivo de Destino Nao Pode Ser Visto ao Criar uma Politica de
Conformidade

Verifique se os metadados de imagem correspondentes estdo disponiveis em Imagens de



software em SWIM. Se nao for encontrado, execute uma das seguintes opgoes:

+ Sincronizar imagens para recuperar metadados de imagem de controladores como Cisco
Catalyst Center, NDFC, vManage e FMC

» Crie metadados de imagem necessarios para controladores como NSO, CNC, Direct-to-
Device e ANSIBLE

A conformidade de software mostra um status nao operacional

Isso pode ocorrer devido aos seguintes motivos:

» Nenhum ativo foi encontrado com o modelo selecionado ao criar a politica de conformidade
de software

* O nome do modelo no SWIM néo corresponde ao modelo de dispositivo de conformidade no
inventario de dispositivos para todos os dispositivos

+ Se o0 SMU foi escolhido como parte da criagado de conformidade de software e a descoberta
SMU falhou para todos os dispositivos

* O modelo de processo selecionado para a execug¢ao do modelo de verificacdo de
conformidade falhou ou nao foi encontrado

* O numero de série ou a versao atual ndo esta disponivel para todos os dispositivos no
modelo selecionado ao criar conformidade de software

O Status do Resultado de Conformidade de Software de Determinados Dispositivos
E Desconhecido

Isso pode ocorrer devido aos seguintes motivos:

* O nome do modelo no SWIM néo corresponde ao modelo de dispositivo de conformidade no
inventario de dispositivos

Se 0 SMU foi escolhido como parte da criagao de conformidade de software e a descoberta
SMU falhou para um dispositivo

O modelo de processo selecionado para a execu¢ao do modelo de verificagao de
conformidade falhou ou nao foi encontrado

« O numero de série ou a versao atual nao esta disponivel para os dispositivos

Porcentagem do Andamento da Conclusao do Trabalho de Atualizagao

Se o percentual de progresso da conclusdo do trabalho de atualizagao for menor que 100, mesmo
que a atualizagao esteja concluida, confirme se as configuragdes Aguardar Reversao estéo
habilitadas em Atualizacao do SO > Configuracdes > Reversao e se a alternancia Verificagao do



Usuario esta ativada. Se o percentual de conclusio geral permanecer abaixo de 100, selecione
Reverter ou Concluir.

Agendamento do Trabalho Atingido, Dispositivos estao Parados no Estado
Aguardando

Se os dispositivos estiverem presos em um estado Aguardando apds o inicio do trabalho
agendado, tente reiniciar os microsservigos Kafka, Camunda, Scheduler e OS Upgrade.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



