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Introducao

Zipkin



O Zipkin é um sistema de rastreamento distribuido que ajuda a coletar dados de temporizagao
necessarios para solucionar problemas de laténcia na arquitetura de servigo. Este guia fornece
instrucdes para a implantacao do Zipkin e a habilitacido do rastreamento nos servigos da
plataforma BPA.

@opentelemetry/API

O pacote @opentelemetry/api € a API central para OpenTelemetry em Node.js. Ele fornece
interfaces e classes para criar e gerenciar rastreamentos, extensdes e propagacgao de contexto.
Esse pacote permite que os desenvolvedores instrumentem seus aplicativos para coletar dados
de telemetria, como rastreamentos e métricas, que podem ser exportados para back-ends como
Zipkin para analise.

Principais componentes

Os principais componentes da Zipkin incluem:

Servidor Zipkin: Coletor de rastreamento central e Interface de Usuario (Ul)

+ Telemetria aberta: Biblioteca de instrumentacao para rastreamento

» Pesquisa elastica: Infraestrutura de armazenamento para dados de rastreamentoName
» Secure Sockets Layer (SSL) e Transport Layer Security (TLS): Fornece comunicagao
segura

Pré-requisitos

Requisitos de Rede

Para implantar o Zipkin e habilitar o rastreamento, os seguintes requisitos de rede sao
necessarios:

» Porta 9412: Ponto de extremidade da API do Protocolo de Transferéncia de Hipertexto
Zipkin Seguro (HTTPS)

» Porta 9411: Ponto de extremidade de gerenciamento do Protocolo de Transferéncia de
Hipertexto (HTTP) Zipkin

» Porta 9200: Acesso ao cluster Elasticsearch

O Docker compode a implantacao



Ativando o perfil de monitoramento

1. Inicie o docker de 1 n6 BPA no seguinte caminho:

cd /opt/bpa/bpa-{build_version}/scripts

2. Execute o script bash com a opg¢ao de monitoramento usando o seguinte comando:

./startbpa.lnode.sh monitoring

Verificando o recipiente Zipkin

1. Para verificar o status do contéiner, execute o seguinte comando:

docker ps | grep tracers-zipkin

2. Para exibir os logs de um recipiente Zipkin. execute o seguinte comando:

docker logs tracers-zipkin -f

Ativando o Rastreamento em Servicos

O aplicativo BPA oferece suporte a configuragao de rastreamento flexivel através de arquivos
"tracingConfig.json". O sistema implementa um mecanismo de carregamento de configuragéo
hierarquica com trés (3) niveis de precedéncia para acomodar diferentes cenarios de
implantagao.

Hierarquia de Carregamento de Configuracao

O aplicativo carrega as configuragdes de rastreamento na seguinte ordem com base na
precedéncia:



Configuracao Especifica Do Pod

Caminho: bpa-helm-chart/charts/<service name>/public_conf

Caso de uso

» Configuragéo de rastreamento individual e especifica do pod

» Permite configuragdes de rastreamento diferentes para servigos ou pods especificos

* Posicionamento manual necessario: Os usuarios devem colocar manualmente este arquivo
no caminho da pasta do pod: bpa-helm-chart/charts/<service name>/public_conf

Cenario de exemplo

« Habilitar rastreamento detalhado somente para servigos criticos
» Taxas de amostragem diferentes para microsservigos diferentes
» Rastreamento especifico de depuracao para pods de solugcédo de problemas

Configuragao global

Caminho: bpa-helm-chart/bpa/conf/common/globals/tracingConfig.json

Caso de uso

» Configuracao de rastreamento global para todos os contéineres e pods
» Gerenciamento centralizado de rastreamento
» Impacto global: As alteragdes neste arquivo afetam todos os pods na implantagcao

Cenario de exemplo

« Habilitar e desabilitar o rastreamento em toda a implantacdo do BPA
+ Definir politicas uniformes de rastreamento para o ambiente de producao
* Requisitos de conformidade e monitoramento centralizados

Configuracao de Fallback

Caminho: ../conf/tracingConfig.json (fallback)



Caso de uso

» Configuracéo de rastreamento padrao agrupada com o aplicativo
+ Padrbes do ambiente de desenvolvimento
» Garante que o aplicativo nunca falhe devido a uma configuragéo de rastreamento ausente

Se algum arquivo de configuragéo estiver malformado ou ilegivel, o sistema:

* Registra o erro
* O padrao é {enable: false} para evitar falhas de rastreio
» Continua a inicializagao do aplicativo

Definindo Configuracdo de Rastreamento

Crie ou atualize o arquivo "tracingConfig.json" com o seguinte conteudo no caminho da pasta do
pod:

bpa-helm-chart/charts/<service name>/public_conf/

Examples:

» Para ativar o rastreamento

"enable": true

» Para desativar o rastreamento:

"enable": false

Propriedades de configuragao



» enable (booleano)(obrigatério): Controla se o rastreamento esta ativado ou desativado para
o aplicativo
 verdadeiro: Habilita o rastreamento distribuido

- O aplicativo inicializa o auxiliar de rastreamento
- Os rastreamentos sao coletados e enviados para o back-end configurado
- Recursos de depuracao e monitoramento de desempenho ativados

« falso: Desabilita o rastreamento distribuido

- Sem sobrecarga de rastreamento no desempenho do aplicativo
- Sem coleta ou transmissédo de dados de rastreamento
- O aplicativo é executado sem rastrear a instrumentacgao

Aplicando altera¢des de configuragao

Comando de atualizagdo do Helm

Depois de colocar os arquivos "tracingConfig.json" nos locais apropriados, aplique as alteracoes
usando o comando Helm upgrade:

helm upgrade bpa-rel --namespace bpa-ns /opt/bpa-helm-chart

Divisao de comando:

» upgrade de helm: Atualiza uma verséao existente do Helm

* bpa-rel: Nome da versao do comando BPA

+ —namespace bpa-ns: Especifica 0 namespace do Kubernetes onde o BPA ¢é implantado
+ /opt/bpa-helm-chart: Caminho para o diretério do grafico Helm do BPA

Distribuicao de Kubernetes e Helm

Ativando Monitoramento em Valores

No seguinte caminho do grafico Helm, edite os valores Helm no arquivo "values.yaml" para ativar
0 monitoramento:

yamT
global:



enableMonitoring: true

Implantagao do servigo Zipkin

Implante o servigo Zipkin usando o seguinte comando Helm:

helm install bpa-rel --create-namespace --namespace bpa-ns

Verificagao da Implantacao

Use os seguintes comandos para verificar a implantagao:

kubectl get pods -n bpa-ns | grep tracers-zipkin
kubectl get svc -n bpa-ns | grep tracers-zipkin

Verificando o status do servico

Para exibir logs de pod, use o seguinte comando:

kubectl Togs -n bpa-ns deployment/tracers-zipkin -f

Para verificar pontos finais de servigo, use o seguinte comando:

kubectl describe svc tracers-zipkin -n bpa-ns

Acesso e monitoramento

Acesso de 1 n6 ao painel Zipkin



URL: https://<SERVER |P>:9412/zipkin/

Acesso Kubernetes de 3 nds ao painel Zipkin

URL: https://<cluster-ip>:30900/zipkin/

Search Traces

Painel Zipkin

Usando a IU Zipkin

O painel do Zipkin fornece uma interface de usuario para pesquisar e visualizar rastreamentos.
Os principais componentes incluem:

* Menu suspenso Nome do servico: Filtrar rastreamentos por nome de servigo
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+ Seletor de intervalo de tempo: Definir a janela de tempo para a pesquisa de rastreamento
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Search Traces

Seletor de Intervalo de Tempo

+ Lista de rastreamento: Exibe uma lista de rastreamentos que correspondem aos critérios de
pesquisa



IIP&II‘I 0, Find & rece

sorviceNiame  anhrserviormapod X m o -

- ExPanD LLL COLLAPSE ALL
A L= 4T - G + hrato

- it v 1 g e “ a3 1 [HE R - MO
- th e i gy - -y 1 i — S
w suth satrvice o pod ek fapatld By 500k 0 Hilermad baeani infuaden 7 mirutes aga E“ A
w gt v e ] T 4 Felta 3P0 iz H"""" S0
v it v e e T o (B GueEny HebeCT kong 7 mingies aga ] § s SHOA
W it ety o e (B Gty bl k3 7 TS a0 1 Pt sHTA
W i gatrane el (B sty 4 oy 1 e 53 1 00y LR
" Bty S el e B4 Gty 101 hang 3 AT B i .' e oW
" T — P — 1 Ak it
w st fote vt ek o] ey ety bt By 3 rernden a3 1 300 SO

Lista de Rastreamento

» Rastrear Linha do Tempo: Representacéao visual de intervalos de tempo (ou seja, intervalo)
dentro de um tragado
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Rastrear Linha do Tempo

» Detalhes do intervalo: Exibicao detalhada de cada intervalo, incluindo duragao, marcas e
logs.
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Detalhes da abrangéncia

Rastreadores e Spans

Os rastreadores sao responsaveis por criar € gerenciar intervalos. Um rastreador € associado a
um servigo especifico ou componente de aplicativo. Os intervalos representam uma unica
unidade de trabalho ou operagao dentro de um rastreamento. Cada intervalo contém informacdes
como nome da operacgao, hora de inicio e término, atributos e relacionamentos pai-filho com
outros intervalos.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



