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Monitorando logs de conformidade

Introducgao

O aplicativo CnR (Configuration Compliance and Remediation, Conformidade e correcéo de
configuracéo) permite que os operadores de rede realizem verificagdes de conformidade de
configuracao de dispositivos para politicas personalizadas construidas a partir de blocos de
configuracdo. Os operadores criam manualmente ou automaticamente blocos de configuracao
usando o sistema de configurag¢des de dispositivos selecionados. Os usuarios também podem
estabelecer regras que se apliquem a esses blocos, com condi¢gdes de regras potencialmente
derivadas de valores obtidos do aplicativo RefD. Os operadores podem executar
convenientemente verificagées de conformidade de acordo com um cronograma ou inicia-las
instantaneamente.

O aplicativo apresenta um painel de controle intuitivo, apresentando uma visdo geral abrangente
das violacbes de conformidade, oferecendo resumos e visualizagdes detalhadas nos niveis de
bloco do dispositivo e da configuracgéo.

O aplicativo inclui uma estrutura robusta de remediacao para lidar com infragcdes de
conformidade. Essa estrutura aproveita fluxos de trabalho e modelos — tanto modelos de
configuracao, conhecidos como modelos de configuragao dourados (GCTs) quanto modelos de
processo — para simplificar o processo de correcdo. Da mesma forma que as verificagdes de
conformidade, as tarefas de remediacdo podem ser programadas para serem executadas em um
cronograma ou acionadas imediatamente para solucionar violagdes imediatamente.

O painel de controle de Conformidade e Correc¢ao do portal de préxima geracao (Next-Gen) tem
recursos projetados para aprimorar o gerenciamento de seguranga de rede, simplificar
procedimentos de conformidade e simplificar atividades de correg¢ao. O painel fornece um resumo
abrangente da conformidade de ativos e politicas, facilitando para os operadores de rede avaliar a
integridade de sua rede e garantir que os dispositivos estejam em conformidade com protocolos
de segurancga rigorosos.

Os blocos de configuragao podem ser gerados automaticamente e depois editados ou
adicionados manualmente, oferecendo um equilibrio entre automacao e personalizagcao. A
identificacao precisa do sistema de blocos de configuragcdo e mecanismos de controle de acesso
granulares, incluindo configuracdes detalhadas de usuario, grupo e permissao em interfaces
classicas e modernas, garantem que as configuragdes de rede permanegam seguras € nas maos
de pessoal confiavel. Esses recursos fornecem um poderoso conjunto de ferramentas para
organizagdes que buscam manter altos padroes de conformidade e segurancga de rede.

O que ha de novo



Foram apresentados os seguintes recursos e aprimoramentos principais:

* Um painel de relatérios abrangente para gerar, exibir e fazer download de relatorios de
conformidade

» Capacidade de executar auditorias de conformidade off-line por meio do upload de
configuragdes do dispositivo sem a integragao do dispositivo usando o Asset Manager

» Capacidade de configurar padrées na configuracao de blocos para mascarar dados
confidenciais de configuracao de dispositivos

» Capacidade de exportar dados de grade de resumo de conformidade de ativos e politicas
como arquivos CSV

» Exibir e comparar as configuragdes de corregao geradas com as configuragbes em
execucgao do dispositivo

» Melhorias nos blocos para suportar o aumento de violagdes se a configuracao existir

+ Permitir uma experiéncia de usuario conectado em paginas de criagao e edigao de politicas
para iniciagao cruzada em componentes filho, como a pagina de criagdo de blocos

» Aprimoramento nas tarefas de conformidade criagédo e edigao de paginas para langamento
cruzado na pagina de edi¢ao de politica

Componentes

Compatibilidade e corregao suportam os seguintes controladores e tipos de dispositivos:

Controlador Tipos de SO
NSO (6.5) IOS XE, 10S XR, NX-OS, JunOS, Nokia SR-OS
CNC (6,0) IOS XE, 10S XR, NX-OS
NDFC (3.2.0 / Fabric v12.2.2) NX-OS
Cisco Catalyst Center (2.3.5) IOS XE, I0S XR Conformidade validada apenas
CVP (7.2.5) FX-OS (FTD). Conformidade validada apenas

Direcionar para dispositivo (D2D) 10S XE, 10S XR, JunOS

% Note: O suporte ao Nokia SR-OS através do controlador NSO s6 é aplicavel para o recurso
de conformidade de configuragao. A correcdo nao € suportada para dispositivos Nokia.

% Note: O recurso de conformidade funciona com a configuragao de dispositivos no formato
da Interface de Linha de Comando (CLI - Command Line Interface) da Cisco e no formato
do tipo YAML para dispositivos Juniper e Nokia. Atualmente, a estrutura ndo suporta outros
formatos como Netconf, JSON, XML, etc.



Como parte da versao v5.0, o aplicativo classico CnR (Compliance and Remediation) foi
substituido. Todos os recursos do CnR agora estao totalmente integrados e disponiveis no portal
de préxima geragao.

Pressupostos e pré-requisitos

Os pré-requisitos a seguir sao necessarios para o uso eficaz do caso de uso CnR.

» A chave de direito de assinatura para o caso de uso CnR deve ser carregada.

» O controlador e os dispositivos relevantes devem ser integrados e estar disponiveis como
parte do BPA Asset Manager. Consulte a se¢cao Gerenciador de ativos no Guia do usuario
do BPA para obter detalhes.

» Os ativos integrados precisam ser agrupados de acordo com os requisitos do cliente em
grupos de ativos no portal de préxima geracgao.

Painel de Conformidade

O painel de controle de conformidade fornece uma exibicdo resumida das violagbes em todos os
dispositivos durante o tempo selecionado. Os dados do més atual sao exibidos por padrdo. Os
usuarios podem alterar a janela de tempo para exibir dados historicos sobre violagoes de
conformidade. O més atual € o modo de exibicao padrao selecionado.

%ﬁ Note: O painel de conformidade preterido na interface de usuario classica foi removido e
nao esta mais disponivel. O painel disponivel no portal de proxima geracao deve ser usado.

Diagrama de Fluxo de Conformidade de Configuragéo
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Visao Geral do Componente de Conformidade de Configuracao


https://www.cisco.com/c/pt_br/support/bpa/business-process-automation.html
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As violagdes de conformidade exibidas no painel de controle sdo preenchidas quando um Job de
Conformidade é executado para uma politica em relagdo a uma lista de ativos. A politica de
conformidade é criada adicionando-se uma lista de configura¢des de bloco juntamente com as
regras de conformidade necessarias. A regra de conformidade pode ter verificagbes com valores
estaticos ou variaveis dindmicas para as quais os dados sao buscados do aplicativo RefD. Um
Job de Conformidade pode ser executado sob demanda ou como uma programagao unica ou
recorrente.

A conformidade da configuracdo inclui os seguintes recursos importantes:

» Criacao de blocos: Os blocos sao criados manualmente ou gerados automaticamente
usando o modelo Analisador de texto de modelo (TTP). Eles podem ser estaticos ou
dindmicos (com variaveis).

» Criacao de regras: As regras validam as variaveis nos blocos. Os valores de regra podem
ser definidos estaticamente ou recuperados dinamicamente do sistema de dados de
referéncia (RefD) durante o tempo de execugéo.

» Criacao de politica: As politicas s&o criadas selecionando-se a lista de blocos e as regras
correspondentes. Os dados das regras podem ser estaticos ou extraidos da estrutura RefD
dinamicamente no tempo de execucao.

» Criacao de trabalho de conformidade: Os jobs de conformidade sao criados selecionando
uma politica e um grupo de ativos (contendo uma lista de ativos) para executar a verificagao
de conformidade. Os usuarios podem optar por recuperar a configuragdo do dispositivo a
partir da estrutura de backup ou executar comandos em tempo real por meio de modelos de
processo nos dispositivos durante a execugao. Buscar a configuragdo do backup ajuda na
auditoria offline de dispositivos sem a necessidade de se conectar a um dispositivo ativo. Os
trabalhos podem ser agendados ou executados sob demanda.

» Violagbes de conformidade: Exibir violagbes de conformidade no painel.

Resumo de conformidade de ativos

A guia Resumo da conformidade de ativos € um recurso essencial projetado para fornecer uma
vis&do geral abrangente das violagdes de conformidade em todos os dispositivos em uma rede.
Essa guia permite que os usuarios identifiquem rapidamente problemas de conformidade,
garantindo que todos os dispositivos sigam as politicas e os padrées estabelecidos. A interface é
equipada com recursos avancados de filtragem e pesquisa, facilitando a navegacao e a analise
de dados de conformidade.

Recursos Principais

* Resumo de violagdes por dispositivo: A guia exibe uma exibigao resumida das violagoes de
conformidade para cada dispositivo, fornecendo aos usuarios um rapido instantaneo do
status de conformidade geral categorizado por niveis de gravidade, como critico, alto, médio
e baixo.



» Informacgdes detalhadas sobre violagado: Para cada dispositivo, a janela pop-up fornece
informacodes detalhadas sobre as politicas violadas e o usuario pode detalhar ainda mais o
bloco e a linha de configuragdo que causou a violagéo.
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Exibir Resumo de Conformidade de Ativo

» Opcdes avancadas de filtragem: Os filtros localizados na parte superior e esquerda da guia
permitem que os usuarios restrinjam os dados exibidos na grade. Os usuarios podem filtrar
por intervalo de datas, Grupo de ativos, Familia de produtos e muito mais, permitindo uma
analise focada de dados de conformidade.

» Funcionalidade de pesquisa: Um campo de pesquisa esta disponivel para refinar ainda mais
os dados na grade. Os usuarios podem localizar rapidamente dispositivos especificos ou
gerenciar por controlador inserindo palavras-chave ou frases relevantes.

* Intervalo de datas personalizavel: Por padrao, o més atual é selecionado no filtro de
intervalo de datas, fornecendo os dados de conformidade mais recentes. No entanto, os
usuarios podem personalizar o intervalo de datas para exibir dados.

* Filtros: Varios filtros, como Familia de produtos, Grupo de ativos e Tipo de auditoria, estao
disponiveis. Aplique o filtro para atualizar a grade.
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Resumo de conformidade de ativos

» Exportar como CSV: Um recurso disponivel para ajudar os usuarios a obter uma cépia local
da conformidade de configuragao de ativos para analise, emissao de relatorios e
arquivamento off-line. Para exportar dados como um arquivo CSV, selecione Exportar como
CSV no icone Mais Opgdes. O arquivo CSV baixado contém os dados exibidos atualmente
na grade, respeitando todos os filtros aplicados.
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Resumo de conformidade de ativos: Exportar como CSV
Detalhes do arquivo CSV para conformidade de ativos

O arquivo CSV inclui todas as colunas visiveis na grade Resumo da conformidade de ativos,
como nome do dispositivo, instancia do controlador (gerenciada por), familia de produtos do
dispositivo, status de conformidade do dispositivo, contagem de violagdes por gravidade (por
exemplo, Critica, Principal, Secundaria, Aviso, Informa¢des, Desconhecida) e a data em que a
conformidade foi verificada pela ultima vez para o dispositivo.

Se a grade tiver paginacgao, a exportagao incluira todos os registros nas paginas, ndo apenas a
pagina visivel.

Como abrir e usar o arquivo CSV para conformidade de ativos

1. Abra o arquivo CSV baixado no Excel ou em qualquer aplicativo de planilha compativel.
2. Verifique se o conteudo corresponde ao que € mostrado na grade Resumo de conformidade
de ativos, incluindo resultados filtrados.
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1 Device Name Managed By Product Family Compliance Critical Major Minor Warning Info Unknown Last Checked
2 CNC-bnr-asr-78 Direct-To-Device [E 2000 Series Non Compliant 1 0 o 0 0 0 04-Aug25
3 D2d-118 Direct-To-Device IE 2000 Series Partially Compliant (1] 1 1] 1 1 i} 04-Aug-25
4  D2d-juniper Direct-To-Device juniper-junos Partially Compliant (1] 0 (1] 2 2 1 06-Aug-25
5 DNAC_Mock _Deviceld DMAC-Mock Cisco Catalyst 9922-CLWireless Controller for Cloud  Unknown 1] 0 1] 0 o0 1 05-Aug-25
& bnr-asr-78 cnch Partially Compliant (1] 0 1 [ 1] o 05-Aug-25
7 bar-isr-118 Direct-To-Device cisco-ios Partially Compliant 15 2 0 2 6 0 06-Aug-25
8 bnr-n3k-44 NS0-166 cisco NexusS000 C9300v Chassis Partially Compliant 12 1] 1] 0 3 ] 05-Aug-25
9

Resumo de conformidade de ativos: Arquivo CSV aberto no aplicativo Excel

Exibindo o Resumo de Conformidade do Ativo por Politica

Clicar em uma linha da grade Resumo da conformidade de ativos exibe os detalhes das violagbes
de ativos, categorizadas pelas diferentes politicas nas quais o dispositivo € validado. Isso serve
como uma exibi¢cao detalhada para que os usuarios visualizem a contagem de violagdes por
gravidade em cada politica.
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Resumo de conformidade de ativos: Resumo de Conformidade por Politica

™ Note: E de notar o seguinte.
- O hiperlink na coluna Politica direciona os usuarios para a pagina de detalhes da Politica
- Clicar em uma linha exibe a pagina Detalhes da violagao para a politica selecionada

Exibindo Detalhes da Violagao

A pagina Detalhes da Violagao exibe violagdes em nivel de bloco e de regra sobrepostas na
configuracao do dispositivo. Além disso, os usuarios também podem visualizar a configuracéo de
bloqueio e as configura¢des de corre¢ao sugeridas.

Para exibir a pagina Detalhes da Violagao da pagina Resumo da Conformidade de Ativos
juntamente com a divisdo do nivel da politica:

1. Selecione uma linha na grade Conformidade de ativos. Uma janela pop-up sera exibida. A



grade exibe uma divisdo dos detalhes de conformidade por politica.
2. Selecione uma linha na grade. A pagina Detalhes da violagéo € exibida.

Para exibir a pagina Detalhes das Violagdes na grade Resumo de Conformidade da Politica:

1. Selecione a Grade de Conformidade com Politica.
2. Selecione uma linha > Grade de ativos afetados.
3. Selecione uma linha. A pagina Detalhes das Violagcdes € exibida.

O lado direito da pagina Detalhes das Violagbes mostra os blocos de configuragao do dispositivo
e sobrepode as violagdes no topo dela. As violagdes sao listadas nas linhas de configuragao
correspondentes. No caso de uma falha de condi¢ao, a faixa de opgdes violagao fornece detalhes
do nome da regra, da condi¢ao e da configuragcao esperada (conforme definido na regra) versus a
configuragao recuperada da configuragao do dispositivo.
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Violagbes de conformidade de ativos
Simbolos de Bloco

* Um sinal "+" em uma linha implica que a configuracdo nao é esperada de acordo com a
configuracao de bloco, mas também esta presente na configuragédo do dispositivo.

* Um sinal "-" em uma linha indica que a configuragao € esperada de acordo com a
configuragédo do bloco, mas esta ausente na configuragéo do dispositivo.

Filtros

A secao de filtro no lado esquerdo da pagina permite que os usuarios executem as seguintes
acgoes:



 Alterar a politica; isso atualiza a pagina e carrega as violagdes para a politica selecionada
recentemente
* Marque as caixas de selecao Blocos para exibir violagdes relevantes aos blocos
selecionados
* Marque as caixas de selegao Severidade para exibir violagées com o(s) nivel(is) de
severidade fornecido(s)
* Marque as caixas de selecao Tipo de violag&o para exibir violagdes do tipo selecionado:
- Incompatibilidade de ordem: A ordem das linhas de configuragéo do dispositivo nao
corresponde a ordem definida na configuragcédo de bloco
- Configuracdo Ausente: Exibir linhas de configuracao esperadas de acordo com a
configuragcéo de bloco, mas ausentes na configuragéo do dispositivo
- Configuragao adicional: Exibir linhas de configuragdo que n&o sao esperadas de
acordo com a configuragao de bloco, mas também presentes na configuragédo do
dispositivo
- Falhas de regra: Falhas de uma ou mais condi¢des em regras.
- Blocos ausentes: O bloco de configuracao de dispositivo inteiro esta ausente ou nao
corresponde a configuragao de bloco definida.
- Blocos ignorados: Este bloco de configuragao foi ignorado porque as condi¢des do
filtro de bloco néo foram atendidas.

Exibindo e Comparando a Configuracdo de Correcao

A pagina Configuracao da correcao exibe a configuracao gerada para o dispositivo selecionado
para cada um dos blocos em uma determinada politica. A configuracao € gerada e considera os
detalhes do bloco e da regra presentes na politica, bem como a configuragéo do dispositivo
recuperada durante a execugao da conformidade. Os usuarios podem atualizar a configuragédo na
mesma pagina. Essa configuragcao gerada pode ser enviada por push para o dispositivo usando o
recurso de trabalhos de corregdo. Além disso, esta pagina fornece uma opgao para que os
usuarios comparem a configuragao gerada com a configuragao atual do dispositivo em execugao.
O usuario pode especificar um ou mais comandos para recuperar a configuragao atual do
dispositivo.

Para exibir a pagina Configuracado de remediacao na grade Conformidade de ativos:

1. Clique na guia Resumo da conformidade de ativos.
2. Na grade de conformidade de ativos na coluna Agao , selecione o icone Mais Opg¢oes >
Exibir Configuracdo de Correcgao. A pagina Configuragao da correcao é exibida.

Para exibir a pagina Configuragédo da corre¢cao da grade de Conformidade com a politica:

1. Clique na guia Policy Compliance Summary.
2. Na grade de conformidade com a politica, selecione a linha desejada. A grade Ativos
afetados é exibida.



3. Na coluna Ac¢ao, selecione o icone Mais opgdes > Selecionar Exibir configuragao de reparo.
A pagina Configuragao da corregao € exibida.
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Pagina Config. de Correcao

A pagina Configuragéo da correc¢ao exibe o seguinte:

» Configuragéo de corre¢do gerada: A configuragao gerada € exibida no lado direito da
pagina, junto com a opgao para que os usuarios editem os blocos de configuragao e enviem
as alteracdes a serem salvas

* Filtros: Os filtros podem ser usados para selecionar uma politica e, opcionalmente,
selecionar um ou mais blocos para ver a configuragcédo gerada correspondente

« Compare com Running Config: Cliqgue em Compare with Running Config para exibir uma
pagina detalhada que permite aos usuarios comparar a configuragdo gerada com a
configuragcédo de execugéao do dispositivo
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Pagina Comparar com Configuragcdo em Execugao

A pagina Comparar com configuragdo em execugao exibe o seguinte:

* Opcao para selecionar uma politica: A politica selecionada na pagina anterior & pré-
selecionada.

+ Uma caixa de texto para inserir um ou mais comandos a serem executados no dispositivo

* Um botao Submit para executar o(s) comando(s) no dispositivo e recuperar a configuragéo

» Opcao para exibir e filtrar blocos: Por padrao, todos os blocos na politica sdo mostrados; os
usuarios podem selecionar blocos individuais conforme necessario

» Um Visualizador de comparagao de configuragao exibindo a configuracao gerada e a
configuracao do dispositivo lado a lado, com realces para as diferengas

Resumo de Conformidade de Politica

A guia Policy Compliance Summary foi criada para fornecer uma visao geral clara e concisa do
status de conformidade dos dispositivos em relagéo as politicas definidas. Essa guia ajuda os
usuarios a avaliar rapidamente o cenario de conformidade e a identificar areas de preocupacao. A
guia categoriza os dispositivos com base em seu status de conformidade, facilitando a rapida
compreensao e o gerenciamento da conformidade.

Status de conformidade:

Totalmente compativel: Todos os dispositivos atendem a todas as regras de conformidade
para a respectiva politica.

+ Parcialmente compativel: Alguns dispositivos cumprem as regras, mas outros nao.

* Nao compativel: Nenhum dispositivo esta em conformidade com a politica.

» Desconhecido: A conformidade da politica ndo pode ser verificada devido a problemas com



a conexao de rede ou a indisponibilidade de backups.

Config Compliance
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Resumo de Conformidade de Politica com exportagcao de CSV

Exportar como CSV para Conformidade com Politicas

O recurso Exportar como CSV ajuda os usuarios a obter uma cépia local da conformidade com
politicas para analise off-line, emissao de relatorios e arquivamento. Para exportar dados como
um arquivo CSV, selecione Exportar como CSV no icone Mais Opc¢des. O arquivo CSV baixado
contém os dados exibidos atualmente na grade, respeitando todos os filtros aplicados.

Detalhes do arquivo CSV para conformidade com politicas

O arquivo CSV inclui o nome da politica, a contagem total de ativos validados e a divisdo da
contagem pelo status de conformidade (ou seja, totalmente compativel, parcialmente compativel,
nao compativel e desconhecido). Se a grade tiver paginagao, a exportagéo incluira todos os
registros em todas as paginas, ndo apenas aqueles exibidos na pagina atual.

Como abrir e usar o arquivo CSV para conformidade com politicas

1. Abra o arquivo CSV baixado no Excel ou em qualquer aplicativo de planilha compativel.
2. Verifique se o conteudo corresponde ao que € mostrado na grade Resumo de conformidade
de politica, incluindo resultados filtrados.



A B C D E F

1 | Policy Name Fully Compliant Partially Compliant Mon Compliant Unknown Total Assets
2 | D2D-Juniper-policy ] 1 i} ] 1
3  D2D-Raiseviolation-policy 0 1 0 0 i |
4 D2D-Rem-policy o 1 0 2 3
5 D2D-Rem-policy-cloned 0 1 0 0 1
& Default Policy - Compliance Check 0 2 i} 70 72
7 | Policy Delete Issue 1 0 0 1] 1
g PolicyTest 1 0 0 0 |
8  Remediation-diff-policy 0 1 o 0 1
10 cnc gig policy 1] 1 1] 1] 1
11 ecnc gigabit 0 2 1 1 4
12

Conformidade com politicas: Detalhes da politica
Exibindo Detalhes da Politica
Para exibir detalhes da politica:

1. Selecione uma politica no icone Mais Opgdes na coluna Agéo.
2. Selecione Exibir detalhes da politica. A pagina Detalhes da politica € exibida.

% Note: A pagina Detalhes da Politica € uma view somente para leitura de todas as
informagdes da politica, incluindo blocos, regras e condi¢des. Os usuarios podem clicar em
hiperlinks na pagina que navega diretamente para o bloco relevante.
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CISCO  cisco ntemal - BPA Developer Subscription - Not for Customer Use:

1 X
Config Compliance RemPolicy
Asset Compliance Summary Policy Compliance Summ 0S Type : 10S, I0S-XR, NX-OS Device Family: Catalyst 1000 series, IE 2000 Series, IE 4000 Series, NCS 5500 Series, NCS 5700 Series,
Nexus Switches
Full Compliant : 0 Partially Compliant : 1 Non Compliant : 0 Unknown : 0 Total Affected Assets : 1
Policy Details Affected Assets
Total Policies Combl c " Details Compliance Details
v Block: RemBlock
RemBlock
Block Identifier: (?i)interface GigabitEthernet Block Config
Block Identifier Name: Interface Gigabit interface GigabitEthernet{{interface}}
Policy Name Fully Compliz  pomediation Details Enforce Config Order: False ip address {{ip_addr}} {{ip_subnet}}
shutdown
Interface-Policy-NSO 0 NSO mtu {{mtu}}
negotiation auto
RemPolicy 0
v Rule: RemRule
Description: N/A
v Condition: RemCondition
Filter Criteria Expression: All

Conformidade com politicas: Detalhes da politica
Exibindo ativos afetados

A guia Ativos afetados exibe a lista de ativos analisados em cada politica e a contagem de



violagao dividida por gravidade. Os dispositivos podem ser filtrados usando a lista suspensa Tipo
de controlador e a caixa de pesquisa.

Para exibir Ativos afetados na guia Resumo de conformidade de politica:

1. Selecione uma linha. A janela Politica de conformidade é aberta.
2. Clique na guia Ativos afetados.

aliilve Business Process Automation
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Config Compliance Interface-Policy-NSO

Asset Compliance Summary Policy Compliance Summ S Type : Device Family:

Full Compliant : 0 Partially Compliant : 1 Non Compliant : 0 Unknown : 0 Total Affected Assets : 1

: ’ Policy Details Affected Assets

Total Policies

Controller Type - Al v | Search O

Compliance
Name ManagedBy  ProductFamily  Compliance Critical Major Minor Warning Info Unknown  LastChecked

bnr-asr-38 NSO-sanity cli Partially Compliant 0 0 0 1 1 0 Jan 12, 2025

Policy Name Fully Compliz . ltems per page 10 -
Interface- Policy-NSO 0

RemPolicy 0

Conformidade com politicas: Ativos afetados

% Note: A guia Ativos afetados fornece agoes para abrir a pagina Exibir detalhes da violagao e
a pagina Exibir configuracao da corregcdo. Consulte o Resumo de conformidade de ativos
para obter mais informacgoes.

Relatorios

A secgao de relatorios foi projetada para fornecer informagdes abrangentes sobre a conformidade
do dispositivo, identificar violagdes e facilitar os esforgos de corregcao. O aplicativo oferece uma
interface facil de usar para geracao, exibicao, download e gerenciamento de varios tipos de
relatorios de conformidade.

Painel de Relatoérios

O painel de controle de relatoérios serve como o hub central para todas as atividades de relatério
de conformidade. Os usuarios podem gerenciar seus relatérios com eficiéncia a partir dessa unica
interface. As principais funcionalidades disponiveis no painel de relatérios incluem:



Exibindo relatérios: Os usuarios podem exibir uma lista de todos os relatérios gerados,
incluindo nome, tipo, politica associada, formato, data de criagao e status atual (por
exemplo, Iniciado, Concluido, Falha, Parcialmente Concluido)

Download de relatérios: Os relatérios, uma vez gerados, podem ser baixados para analise
off-line ou para fins de arquivamento; a coluna Acao fornece op¢des para download
Excluindo relatérios: Os usuarios tém a capacidade de remover relatérios antigos ou
desnecessarios do painel, ajudando a manter um ambiente de relatérios limpo e organizado
Filtragem e pesquisa: O painel oferece amplas opc¢des de filtragem, permitindo que os
usuarios localizem rapidamente relatérios especificos com base em critérios como Tipo de
relatorio (por exemplo, Detalhes de conformidade, Resumo de conformidade, Lote de
remediacéo), Politica e Status de inicio (por exemplo, Hora passada, Ultimas 24 horas,
Semana passada, Intervalo personalizado); uma barra de pesquisa também esta disponivel
Monitoramento do status do relatorio: Um resumo visual (ou seja, um grafico de pizza)
indica o status dos relatérios, exibindo quantos sao iniciados, concluidos, reprovados ou
parcialmente concluidos.

O painel Relatorios é a pagina inicial sob a guia Relatérios no painel Conformidade e correcao.

Config Compliance
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Painel de Relatoérios

* Os tipos de relatério disponiveis incluem:

Relatério de resumo de conformidade
Relatério detalhado de conformidade
Relatério de Lote de Remediagao

» Use filtros para selecionar o seguinte:

- Tipo de relatério
Politica
Periodo de tempo iniciado (a lista de relatérios é filtrada com base no periodo
selecionado)

* Opcao de atualizar automaticamente a lista de relatérios

Configuracoes de relatério



As Configurac¢des de Relatorios permitem que um administrador configure os principais
parametros relacionados aos relatérios, com base nos requisitos de implantagao e de negdcios.
Os seguintes parametros estdo disponiveis para configuragao:

* Excluir automaticamente relatérios com mais de (dias): Qualquer relatorio mais antigo do
que essa duracgao sera excluido do sistema

+ Maximo de blocos a serem selecionados por politica em um Relatério de resumo de
conformidade: Ajuda a manter o numero de guias no arquivo do Excel em um limite legivel

+ Maximo de Ativos a serem selecionados em um Relatério Detalhado de Conformidade:
Ajuda a limitar o numero de arquivos PDF gerados para um determinado relatério detalhado

Lista de tarefas de conformidade

Geracao de relatorios

O aplicativo oferece uma interface dedicada para gerar novos relatérios de conformidade,
permitindo que os usuarios selecionem o tipo de relatorio, definam o escopo e apliquem filtros
especificos. O processo de geragao de relatério € iniciado na agao "Gerar relatério" na pagina
Painel de controle Relatorio.

Os principais aspectos da geracao de relatérios incluem:

» Selecionando o tipo de relatério: Os usuarios podem escolher entre os diferentes tipos de
relatério a seguir
Relatoério resumido: Fornece uma visao geral da conformidade em todos os
dispositivos para as politicas selecionadas
- Relatorio detalhado: Oferece uma visualizagdo detalhada mais granular, fornecendo
informacgdes detalhadas sobre violagdes especificas para cada dispositivo
* Nomeando o relatério: Os usuarios devem fornecer um nome relevante para o relatério
gerado
» Selecao de Periodo de Tempo: Os relatérios podem ser gerados para periodos especificos,
como "més atual" ou intervalos personalizados, para se concentrarem em dados recentes
de conformidade
» Applying Filters: As opgdes de filtragem abrangentes permitem que os usuarios reduzam o
escopo do relatério
Politica: Selecione uma ou mais politicas de conformidade a serem incluidas no
relatorio. A selegao da politica € obrigatoéria
Bloqueio: Nas politicas selecionadas, escolha blocos de configuragao especificos a
serem incluidos no relatorio. A selegao de blocos é opcional
Grupo de ativos: Os usuarios podem filtrar os ativos no escopo selecionando um ou
mais grupos de ativos
» Selecgao de ativos: Aplicavel apenas a relatérios detalhados
- Os usuarios podem selecionar dispositivos especificos para os quais o relatério deve



ser gerado

- A tabela de ativos exibe detalhes como Nome, Numero de série, Endereco IP,
Gerenciado por e status de conformidade atual com contagens para diferentes niveis
de gravidade

Para gerar um Relatorio de Resumo de Conformidade:

Lo E Last threo months

.

Gerar relatério de resumo

1. Selecione Relatério de resumo na lista suspensa Selecionar tipo de relatorio.

2. Insira um nome de relatério.

3. Selecione um intervalo de tempo. As politicas e os blocos serao listados com base nessa
selecao.

4. Selecione uma politica. Politicas adicionais também podem ser selecionadas.

5. Opcionalmente, selecione Blocos. Se nenhum for selecionado, todos os blocos serao
incluidos.

6. Selecione os grupos de ativos, o status de conformidade e os niveis de gravidade
necessarios.

7. Clique em Gerar relatorio.

» Na pagina Lista de relatorios, o status do relatério € definido como Iniciado

» Apods a conclusao, o status muda para Concluido. Se alguns dos sub-relatérios falharem, o
status mudara para Parcialmente concluido

» Se toda a geragao do relatoério falhar, uma notificagcao sera exibida e o status mudara para
Falha

» Depois de concluida, a op¢ao de download estara disponivel. Os usuarios podem fazer
download de um arquivo zip que contém os relatérios do Excel

Para gerar um Relatério Detalhado de Conformidade:



it ~

Gerar relatério detalhado

1. Selecione Relatério detalhado na lista suspensa Selecionar tipo de relatorio.

2. Insira um nome de relatorio.

3. Selecione um intervalo de tempo. As politicas e os blocos serao listados com base nessa
selecao.

4. Selecione uma politica. Politicas adicionais também podem ser selecionadas.

5. Opcionalmente, selecione Blocos. Se nenhum for selecionado, todos os blocos serao
incluidos.

6. Selecione os grupos de ativos, o status de conformidade e os niveis de gravidade
necessarios.

7. Selecione os ativos necessarios na grade. Os usuarios tém a opgao de "Selecionar todos"
os dispositivos e "Mostrar dispositivos selecionados".

8. Clique em Gerar relatério.

* Na pagina Lista de relatérios, o status do relatorio é definido como Iniciado

» Apods a conclusao, o status muda para Concluido. Se alguns dos sub-relatérios falharem, o
status mudara para Parcialmente concluido

» Se toda a geracgao do relatério falhar, uma notificagao sera exibida e o status mudara para
Falha

Download e exibicao de relatorios

Os relatoérios concluidos podem ser baixados usando o icone Download na linha desejada da
grade do Painel de Relatorios.

Entendendo o Relatorio de resumo de conformidade de configuragéo

O relatério Resumo de conformidade € um arquivo zip que contém relatorios PDF individuais, com
um PDF gerado por dispositivo. Esse tipo de relatério oferece uma visao geral da violagéo de
conformidade por politica, juntamente com detalhes de violagdo de mapeamento de detalhamento



em nivel de bloco em relagao aos dispositivos.

CISCO  Coce et - E8 Dorvsivps Submcriotion - ot R Cumtamas Ui . compliance-report_Summary report.zip
5.4 KB - Done
<
o Retrosn () (603
~
Report Narm Ry Typ Repart Fi [ y Status Created By Jser Group
Dot Pol Repos Par I
mmary roport Exc
~
Detad repan Pt [C
D fapan Pat )
Summary report ampliance Surmiman Exe: pser001 Group-1
tost-d2d-09051_test 1 S8 modiat: h Pt i
2 T4286 ) Par e
Exc ecimin
T report E 1 707PM Completed  user00
Juniper-detailed - report Comphiance Details Pt Jul 14,2025, 6:08 PM admin
1 fpage 1

Relatoério de resumo de conformidade

Cada relatério do Excel inclui as seguintes planilhas e fornece as seguintes informacgoes:

* Resumo da politica:
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Detalhes da visao geral, como nome da politica, descri¢ao, tipo(s) de SO e total de
ativos validados

Uma exibicdo de grade e grafico da contagem de ativos validados dividida por status
de conformidade (por exemplo, Totalmente compativel, Parcialmente compativel, Nao
compativel e Desconhecido)

Uma exibigdo de grade e grafico da contagem total de violagdes dividida por nivel de
gravidade (por exemplo, Critica, Principal, Secundaria, Informagdes de Adverténcia e
Desconhecida)

Uma grade de ativos com detalhes do dispositivo, status de conformidade e contagem
de violagdes para cada nivel de gravidade

Planilha de resumo da politica

Resumo do bloco:

o

Detalhes de bloqueio, como nome do bloco, descri¢gao, configuragcéo do bloco,



detalhes do identificador de bloco e configura¢des de severidade de violagao de bloco
- Contagem de violagdes, regras aprovadas, regras com falha e ativos validados para o
bloco especificado

Rlori Name Dhearrigrices Black Confy Benrh kdencier Trivings Severty Selectoa Wiobeony Buke Passed Gube Fadled  Vldfabed Aty
Auttwrtcabon  Authenidstion s bRt st on [| P nt s o Bk it flar: A Addicral Corfipaatom inlo  Erllorce Confly Order el 1 & ] ]
Bk Borw L i 1] Ajthertraton Munsrg Corfgurptone: maming TP Terglate Fabe

Biock bdunt fler name “ded M sy Shocio: oribcal

Jurteteator Hipped Ry it
intas face Bk bdunt far  irtd flaie Addit e | Lonfigur atsoma. olo Lrior oo Conflg Order Trus ¥ < ¥ 1
st Peck Gigabe Mmnrg Crefgur Bt are mapr TP Tamgiats: Fake

Bk bt flar name My Bloca: orbeal

“nterfice Gpabtiternet  Tipped Bloris il
G chot Mol marmaiich: i

wrl foraearding MWApTtaref

e dSown

Planilha de resumo do bloco

» Detalhes da regra e da violagao por bloco:

» A grade de nivel de violagao exibe uma lista de nomes de regra, descricdo, nome da
violagao, nivel de severidade da descrigdo, contagem de violagdes vistas nos ativos e
contagem dos ativos afetados

» A grade de nivel de dispositivo exibe 0 mapeamento entre regra, violagéo, gravidade, nome
do dispositivo e nome do controlador (gerenciado por)

B Rule Name Rule Description Vielation Name Desecription  Severity Violathon Count Affected Assets Count
Rule tovalidate violations for

PR Gigabit Rule Gigabit ethermet configuration DescriptionCheck warning 5 3
Rule tovalidate viclations for

EN Gigabit Rule Gigabit ethernet configuration IP-Address-Validation critical & 2
Rule tovalidate violations for

L Gigabit Rule Gigabit ethernet configuration No-Shutdown-check compliant 4] o

5

]

[ Rule Namse Violation Name Severity Device Name Managed By

|- Gigabit Rule DrescriptionCheck warning bor-tr-118  Direct-To-Device

I Gigabit Rule DescriptionCheck warning bar-isr-119  Direct-To-Device

pli N Gigabit Rule DescriptionCheck warning bar-isr-121 Direct-To-Device

bW Gigabit Rule IP-Address-Validation critical bar-isr-118  Direct-To-Device

pF A Gigabit Rule IP-Address-Validation critical bor-isr-120  Direct-To-Device
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Relatério de Detalhes de Conformidade
O relatdrio de detalhes de Conformidade contém as seguintes informacgdes:

* Nome do relatdrio: Identifica o nome do relatoério
Nome do ativo: Especifica o dispositivo para o qual a verificagao de conformidade foi
executada



Outros detalhes do ativo: Inclui detalhes como o endereco IP e 0 numero de série, se
houver
Severity: Fornece uma contagem resumida de violagdes por nivel de gravidade
Relatério gerado em: Indica a marca de data e hora de quando o relatorio foi criado
* Filtros aplicados: Descreve os detalhes dos critérios de filtragem especificos usados para
gerar um relatorio especifico, garantindo transparéncia e reprodutibilidade. Isso inclui o
periodo, as politicas selecionadas, os blocos, os niveis de gravidade e os status de
conformidade
» Resumo de regras e violagdes: Lista cada regra que foi avaliada e fornece um resumo das
violagdes encontradas para essa regra. A grade de resumo mostra 0 Nome da violagao,
Descricao, Severidade e o numero de vezes que essa violagao ocorreu
» Detalhes da violagao: Oferece detalhes explicitos sobre cada linha de configuracao de
dispositivo para os blocos selecionados, juntamente com os detalhes de violagao para cada
linha

Configuration Compliance Detailed Report

Report Name: Detail report

Asset Name: bnr-asr-115 Managed By: NSO-166  Serial Number: FXS1933Q27N  IP Address: 10.197.215.115
Severity: Critical: 0 Major: 0 Minor: 1 Warning: 0 Info: 14 Unknown: 0
Report Generated on: 04-Aug-2025 19:27:22

Filters Applied:

Time Period: 01-Jul-2025 00:00:00 to 31-Jul-2025 23:59:59
Selected Policies: Cnr Demo Policy2

Selected Blocks: All

Selected Severity Levels: All

Selected Compliance Status: All

Rules and Violation Summary

Rule Name: Demo Rule 2

Description:
Violation Name Violation Description Violation Severity Violation Count
Demo Condl 1

Relatério Detalhado de Conformidade - Exemplo em PDF Pagina 1



Violation Details

Legend
+ Config line present in device, but not in block - Config line missing in device, but present in block
definition definition

Block: Cnr Demo Block

1 interface GigabitEthernet0,/0/0 Minor

Expected: desc Equals '‘Demo’
Found: 'None' Cnr Demo Policy2 - Demo Rule 2 = Demo Condl

no ip address

shutdown

negotiation auto

cdp enable

interface GigabitEthernet0/0/1

+ o+ o+ o+
o u B W N

Expected: interface Equals '0/0/0'

Configuration Compliance - Asset Violations Report Page 1 of 4

Relatério detalhado de conformidade - exemplo de PDF Pagina 2

% Note: O relatério em PDF do lote de corre¢des criado na pagina Lote de corregdes também
pode ser baixado e exibido na lista de relatorios.

Excluir relatérios

Os relatorios podem ser excluidos individualmente selecionando o icone Excluir ou em massa
marcando as caixas de selecao dos relatorios e selecionando o icone Mais Opgodes > Excluir.

Delete Report

A you sure you want 1o dolcte the report Defoull Pobcy Report’ 7

Lista de tarefas de conformidade

% Note: A exclusao de um relatério apenas remove os arquivos de relatério e a entrada do



% painel de relatorios; os detalhes de execucao de conformidade subjacentes sdo mantidos.

Trabalhos de conformidade

O recurso Jobs de Conformidade no portal de Proxima Geracgao foi projetado para ajudar os
usuarios a criar, gerenciar e executar Jobs de Conformidade em politicas e grupos de ativos
selecionados. Esses trabalhos podem ser programados para serem executados em intervalos
regulares ou sob demanda, garantindo que todos os ativos sejam verificados consistentemente
guanto a conformidade.

Recursos Principais

+ Listar trabalhos de conformidade: Exibir todos os Jobs de Conformidade definidos, com
opgoes para fazer auditoria off-line, filtrar, criar, editar, excluir e executar jobs.

» Trabalhos Agendados e Sob Demanda: Configurar jobs para execugéo em intervalos
programados ou executa-los imediatamente, conforme necessario.

» Controle de acesso fino: O acesso aos Jobs de Conformidade é controlado com base nas
permissdes do usuario, garantindo que os usuarios vejam apenas 0s jobs relacionados as
politicas para as quais tém acesso.

* Opcdes de filtragem: Filtre trabalhos por politicas, status do trabalho, tipo de agendamento e
intervalo de datas para facilitar a navegacgéao e o gerenciamento.

w1l Business Process Automation
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Compliance Jobs

Y Filters A

’ W Completed
n
On Demand H Ea“‘:'e";"g
One Time n Pending
W Recurring

Terminate In Progress
M Termina ted

Jobs Schedule Type Job Status

Filters Clear Allx

ici @) Auto Refresh C) (+9 Al v | search
M Policies A —/ °
Search Policies Name Policies Config Source ~ Schedule Type  Activated  Job Status  Last Run At Next Run At Action

O Ndfc-policy RemCompJob RemPolicy Current Config On Demand False ( le Jan 7,2025, 10:51 AM NA
[JeNe Policy

O RemPolicy new validation Regression Policy ~ Current Config ~ On Demand False Completed  Dec 11,2024, 7:30 PM  NA
O Router Policy

O Ndfc-Remediation-policy Aurora Compliance Regression Policy Current Config On Demand False e 80% Dec 11,2024, 6:48 PM NA
([J Regression Policy RefD Sanity Patch Regression Policy Current Config On Demand False Completed  Dec 11,2024, 6:42 PM NA
O Demo Policy

K Job Status ~ Demorefd Demo RefD Policy ~ Backup Config ~ On Demand False Completed  Dec 6,2024, 4:45PM  NA

O completed Demo-comp-jobs DemoFast_Policy ~ Backup Config ~ On Demand False Completed  Dec 6,2024, 4:13 PM NA

Lista de tarefas de conformidade

Criando Jobs de Conformidade

A pagina Criacao de Job de Conformidade inclui os seguintes atributos:



« Nome: Nome do trabalho

» Descricao: Uma descricao opcional

» Nome da politica: Uma lista suspensa para selecionar uma politica a ser executada,
potencialmente filtrada por politicas de acesso configuradas para o usuario conectado

» Origem da configura¢ao do dispositivo: Uma lista suspensa para selecionar a origem para
buscar a configuracao do dispositivo (configuracao atual ou backup de configuragao do
dispositivo) para executar o trabalho de conformidade e uma caixa de selecao para indicar
se deve fazer fallback para um comando CLI se o backup n&o estiver presente.

% Note: A opgao Device Config Backup funciona somente se o controlador subjacente

suportar o recurso de backup.

» Variaveis Definidas pelo Usuario: Caixa de texto editavel para namespace disponivel
quando a politica selecionada tem variaveis definidas pelo usuario

» Detalhes da Agenda: Secéao para selecionar varios parametros de agendamento, como
data/hora de inicio e término, padrao de recorréncia, etc.

 Ativos: Selecione um grupo de ativos para identificar a lista de dispositivos para executar a

conformidade

+ Agendamento: Alternar para ativar ou desativar a execugao do job dentro do cronograma
(ocasional ou recorrente); Se desativado, o job € executado imediatamente
+ Esta Ativo: Indica se 0 agendamento selecionado esta ativo ou ndo

-lllsn é 11+ Business Process Automation

CISCO  Gicco itamai - BPA Developer Subscrpton - Notfor Customer Use

All > Create Compliance Job

B Job Summary Name*

demo-jobs
Name: demo-jobs

Config Source: Device Config Backup
Asset Group Device Config Source*
Device Config Backup

A Policy Summarn y

Schedule
Policy Name: RemPolicy -

0S Types: 108, I0S-XR, NX-0S

Blocks: 1 Rules: 1

{5 Schedule Summary Schedule
Details

Schedule Date: Monday, January 13, 2025, 5:44 PM
Schedule Type: One Time

Criando Jobs de Conformidade

If backup is not present, use CLI command to fetch device

January 2025 > Effective on: Monday, 13 Jan 2025 17:44

Sun Mon Tue Wed Thu Fri Sat

Start Time * 17:44 ®

@14 15 16 17 18

19 20 21 2 23 24 25

26 27 28 29 30 31
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Start Time * 17:44 )

Schedule Type: Recurring
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Recurrence
Recurrence Day * Start Time: *

Friday 12:00

End Date
01/18/2025 (]

Asset Group*

//' \\\
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\>/

- nso-166-cnr
Assets

Name Ip Address Location Managed By

br-asr-115 NSO-166

1 Items perpage 10

Criando trabalhos de conformidade 2

Criando Trabalhos de Auditoria Off-line

O recurso de auditoria off-line em tarefas de conformidade permite que os usuarios realizem
verificagdes de conformidade nas configura¢des do dispositivo sem exigir que os dispositivos
sejam integrados no BPA. Os usuarios podem carregar manualmente a configuragao do
dispositivo como um arquivo. Varias configura¢des de dispositivo podem ser compactadas e
carregadas juntas como um arquivo zip. Depois de carregados, esses arquivos de configuragéo
sao analisados e os Jobs de Conformidade podem ser criados usando o conteudo desses
arquivos como origem. Os resultados das auditorias off-line sdo exibidos no painel de
conformidade juntamente com os resultados da auditoria on-line.

A pagina Auditoria Off-line inclui os seguintes atributos:

* Nome: Nome do trabalho

» Descricao: Uma descrigao opcional

» Nome da politica: Uma lista suspensa para selecionar uma politica a ser executada,
potencialmente filtrada por politicas de acesso configuradas para o usuario conectado

» Linha de produtos: Uma lista suspensa para selecionar a familia de produtos

» Upload de arquivo: Usar o recurso de auditoria off-line para carregar os arquivos de
configuracdo manualmente; Isso é feito por meio de uma interface de upload na qual vocé
seleciona os arquivos no sistema local

* Agendamento: Alternar para ativar a agenda

» Ativos: Mostra a lista de dispositivos de acordo com o conteudo do arquivo carregado
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Selecionar Auditoria Offline

Para criar jobs de auditoria off-line:

1. Selecione Auditoria off-line no icone Mais opcdes.

I'- 11+ Business Process Automation

o ke - (A, Doviiooes Subsoription - ol Ror

CIsC

All > Create Offiine Audit

B ot Summary

Hame: Gffline-Job-01

M Policy Sumnmany

Posicy Name: DI0-Miniper-policy
05 Types: Junos 05
Bigcks: 1 Rules: 1

B Scheduls Surmmany

Schedule Date: MIA
Schedule Type: On Demand

Namre Description Policy Name*
Ofing-Job-01 [} Erger descripBon here D20 Jurwper - palicy
Product Family *
1T Netwaorking []

Seleot Ne 12*“5& -
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\
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Mame Managed By Product Family

SUFFIX_REMOVED IDwrect-To-Device IT Metworong

Canzel

Carregar arquivo

2. Clique em Selecionar arquivo para carregar arquivos de configuragao.

~ Note: Os tipos de arquivo suportados incluem (.txt,.cfg,.conf,.zip,.tgz,.tar.gz).
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Product Family

Arquivos da Area de Trabalho

3. Se os arquivos de configuragao forem compactados em uma pasta ou arquivo, extraia os

arquivos antes de carrega-los.

All > Create Offline Audit

B Job Summasy

Mame: OMine-Job-01

* Poicy Summary

Policy Marme: D2D-Juniper-palicy
OS Types: Junos OF

Blocks: 1 Rules: 1

S Schedule Summary

Schedule Date: NIA

Sehedule Type: On Demand
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Select fie 1o upload *
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D20-Juniper-palicy

Qfine-E-Devices.zip

\ @ r — Supported extensions: * Bxt, *.clg, * conf, *.zip, *.lgz, * tar.gz
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Fehuduls

{ @ e Upiciad file 1o select devices,

Asscts

Padrao Regex

4. Aplique o padrao Regex para o corte do nome do arquivo (opcional).

%ﬁ Note: Use padrdes de aparagem de prefixo ou sufixo (regex) para padronizar ou simplificar
0s homes de arquivos carregados para facilitar o processamento.
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Carregar os arquivos

5. Clique em Fazer upload. Uma mensagem de confirmacao € exibida, indicando que os
arquivos foram salvos no banco de dados e foram carregados com éxito.

All » Edit Offline Audit ance m

D2D-Juniper-palisy
Mame: Orffiine-Job-01

M Policy Summary ®
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Salvar Auditoria Offline

6. Clique em Salvar para criar o trabalho de auditoria offline.

Editando Jobs de Conformidade

Para editar Jobs de Conformidade, siga as etapas fornecidas em Criacao de Jobs de
Conformidade.
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Al > Edit Compliance Job (cancel ) m

B Job Summary Name* Description

Policy Name *
RemCompJobDescription RemPolicy v
€ Name: RemCompJob
Config Source: Current Config
Asset Group: assetgroup-38 Device Config Source * Commands *
Current Config v show running-config +
M Policy Summary
Policy Name: RemPolicy &) Schedule @) Activate
0S Types: 108, 10S-XR, NX-0S
Blocks: 1 Rules: 1
< January 2025 > Effective on: Monday, 13 Jan 2025 17:47
{5 Schedule Summary Schedule
Details Sun Mon Tue Wed Thu Fri Sat
Schedule Date: Monday, January 13, 2025, 5:47 PM
Schedule Type: Recurring Start Time * 17:47 S
@
Recurrence Pattern
Cron Pattern v
Schedule O
tecurrence
Cron Pattemn
Minutes (0-59) Hour (0-23)  Daysof Month (1-31)  Month (1-12)  Days of Week (1-7)
PR ) . . . [
End Date
01/15/2025 &
et o+
assetgroup-38 v
Assets
Name Ip Address Location Managed By
bnr-asr-38 NSO-166
1 items perpage 10

Editando Job de Conformidade

Executar agora ou Executar novamente os trabalhos de
conformidade
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Trabalho de Conformidade - Executar Agora e Executar em Nao Compativel

A grade Jobs de Conformidade tem uma opgéao para executar um job sob demanda selecionando
Executar Agora no icone Mais Opg¢des. Se um job tiver uma execugao existente, os usuarios
poderao selecionar Executar em Nao Compativel no icone Mais Op¢des. Esta agao executa o job
de conformidade apenas na lista de ativos que nao estdo marcados como Totalmente
Compativeis na execugao anterior.

Excluindo Trabalhos de Conformidade

O portal fornece uma opgéao para excluir um ou mais Jobs de Conformidade se o usuario tiver a
funcdo RBAC (Role Based Access Control) correta. Os trabalhos ndo podem ser excluidos
guando uma execucao esta em andamento. Os usuarios podem optar por excluir um ou varios
Jobs de Conformidade.

Para deletar um Job de Conformidade:
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 Policios - o Havararesn () (09 i Search
Name Policies Confg Source Schedule Type Activated  Job Status Last Run At Next Run At Action
RemPolicy Current Config ©On Demand False Jan 7,2025, 10:51 AM NA
new validation Regression Policy Current Config On Demand False 1 Dec 11,2024, 7:30 PM NA
Aurora Compliance Regression Policy Current Contig On Demand False ———  §0% Dec 11,2024, 6:48 PM NA Delete
Demo Potey RefD Sanity Patch Regression Policy Current Config On Demand False | Dec 11,2024, 6:42 PM NA .
Nelete
Demoretd Demo RefD Policy Backup Config On Demand False 1 Dec 6.2024, 4:45 PM NA
[ Job Status -~ Run Now
Demo-comp-jobs DemoFast_Policy Backup Config On Demand Faise Dec 6,2024, 4:13 PM NA
Completed
RUANING Group Compliance Router Policy Backup Config On Demand Faise | Dec 6,2024, 12:41 PM NA History
Falled
Penaing Sunshine NSO Regression Policy Current Config On Demand Faise 4 Dec 11,2024, 6:09 PM NA
Terminate In Progress
Terminated Ndfc-compliance-job Nefc-poicy Current Config Recurring True Pending Dec 14,2024, 4:44 PM Dec 19,2024, 444 PM

Deletando um Unico Job de Conformidade

1. Na pagina Jobs de Conformidade, selecione o icone Mais Op¢des > Deletar no job a ser
deletado.

Oou

Compliance Jobs
T Filters ~
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O Dermant
B G Time
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ok Schedue Type Job Stata
Filters Clear Allx < ]
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Name Policies Config Source  Schedule Type Created By Activated Job Status —_— Next Run At Action
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[ Job Status - user-job Rernedsauon- o Current Contg  On Demand  userd0l  Faise led  Ml14,2025,5:03PM  NA
Completed
Runring juniper-gro-lest priper-grp-policy Current Confg  On Demand admin False e Jul 14,2025, 342 PM Na
-

Deletando Varios Jobs de Conformidade

Para excluir varios Trabalhos de Conformidade, marque as caixas de sele¢éo dos trabalhos a
serem excluidos e selecione Mais Opg¢des > Excluir Trabalho. Uma confirmacgao € exibida.



Delete Job

Are you sure you want to delete the selected job'(s) 'RemCompJob, new
validation® 7

Ty
Cancel |m

Confirmagao de Deleg¢ao de Trabalho de Conformidade

Encerrando Trabalhos de Conformidade

O portal fornece aos usuarios uma opgao para encerrar uma execugao em execugao de um
determinado job. Quando um trabalho é finalizado, os dispositivos em execugdo no momento
concluem sua execugao e cancelam todas as execucoes de dispositivos na fila.
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Name Policies Config Source Schedule Type Activated Job Status Last Run At Next Run At Action
RefD - Complance RemCompJob RembPolicy Cusrent Config On Demand False Jan 7,2025, 10:51 AM NA
new vahdabon Regression Pocy Current Config On Demand Faise Dec 11,2024, 730 PM NA
Aurora Compliance. Regression Policy Current Config On Demand Faise ———  80x Dec 11,2024, G:43PM NA Terminate
RefD Sanity Paich Regression Polcy Current Config On Demand False Dec 11,2024, 6:42 PM NA T inate
Demoret id Demo RefD Poiicy Backup Config On Demand Faise Dec 65,2024, 445 PM NA
~ History
Demo-comp-jobs DemaFast_Policy Backup Config On Demand False Dec 56,2024, 413 PM NA
Group Compliance Router Policy Backup Config On Demand Faise Dec 56,2028, 1241 PM NA
Sunshing NSO Regression Polcy Current Config On Demand Faise Dec 11,2024, 6:09 PM NA
Nde.-complance-job Nefc-poicy Current Config Recuring Troe Pending Dec 14,2024, 444 PM Dec 19,2024, 444 PM
& Srharkila Tuna “ NG patch CNC Policy BsckupConfiy O Demand Faise Dec5,2024, 4:41 PM NA

Encerrando Trabalhos de Conformidade



Terminate Compliance Job

Are you sure you want to terminate the Compliance Job 'Aurora
Compliance' 7

C Cancel )n

e |
Confirmacao de Finalizacdo de Trabalho de Conformidade

Historico de Trabalhos de Conformidade

A opcéo Histoérico no Job de Conformidade mostra a lista de execugdes do job selecionado,
filtrada pelo intervalo de datas da programacao.

Para exibir o histérico de um Job de Conformidade, na pagina Jobs de Conformidade, selecione o
icone Mais Opgdes > Historico. A pagina Histérico € exibida.
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Histérico de Trabalho de Conformidade
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Pagina Histérico
Trabalhos de Correcao

A Estrutura de corregao permite que os operadores corrijam as violagées de conformidade
listadas no painel de controle de conformidade. Essa estrutura usa fluxos de trabalho, GCTs e
modelos de processo.

Diagrama de Fluxo de Correcao de Configuragao
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Visao geral do Configuration Remediation

O caso de uso de correg¢ao de configuragcdo permite que os operadores corrijam violagdes de
configuracdo em dispositivos que usam Trabalhos de Correcéo. A politica de conformidade é
configurada primeiro com o fluxo de trabalho apropriado, modelos GCT e modelos de processo
por tipo de controlador. Um Trabalho de Correcao é executado para uma politica em relacao a
uma lista de ativos afetados. Durante a corregao, os valores a serem aplicados em um dispositivo
podem ser buscados de varias fontes de dados, incluindo o resultado da execuc¢ao de
conformidade, o aplicativo RefD e a configuragao do dispositivo existente. O fluxo de trabalho



pode ser personalizado de acordo com o requisito especifico do cliente para acomodar etapas
adicionais durante a corregao.

As etapas mais importantes do recurso de remediacao sado explicadas abaixo:

Modelo GCT

Os GCTs sao um recurso central do BPA usado para aplicar altera¢des de configuragao em
dispositivos que usam modelos especificos de controlador.

» Criacao de um modelo GCT que atualize as configuragées do dispositivo, resolvendo
violagdes de conformidade

» A estrutura suporta mapeamento automatico de variaveis se as variaveis dentro do modelo
GCT estiverem de acordo com a seguinte sintaxe:

- Para blocos de configuragao de dispositivo unico: <>_<> Exemplo:
management_interface_ipv4_addr, management_interface_ipv4_subnet
- Varios blocos de configuragéo de dispositivo estdo planejados para uma versao futura

« Se "Block Identifier Name" e "Variable Name from block" contiverem espacgos, estes
espacgos deverao ser substituidos por sublinhados ("_") (por exemplo, se "Block Identifier
Name" for "Management Interface" e "Variable Name" for "IPV4_ADDR", o nome da variavel
no GCT devera ser "Management_Interface_IPV4_ADDR")

» Os usuarios podem verificar a saida "gctVars" da execugao do dispositivo de conformidade
para ver se a sintaxe e os mapeamentos das variaveis GCT estao corretos; Para obter a
execucao do dispositivo de conformidade, use as seguintes APIs REST:

- Obter execucgdes para localizar a ID de execugao
- URL: /api/v1.0/compliance-remediation/compliance-executions
- Método: GET
- Obter Execucgoes de Dispositivo usando a ID de execugao
- URL: https://<>/bpa/api/v1.0/compliance-remediation/compliance-device-
executions?executionld=<>
- Método: GET



Params @ Authaorization Headers (8) Body Pre-request Script Tests Settings
Query Params
KEY VALUE

executionld 66dfc32a2b855fb425602d4a

ody Cookies Headers (11) Test Results

Pretty Raw Preview Visualize JSON - =

- sy e oy

115 "minor": @,

116 "major": 5,

117 “"critical": @

118 e

119 "gctVars™: {

120 "Interface_Gigabit_3_inteface": "@/8/3",
121 "Interface_Gigabit_3 description": "blocks severity",
122 "Interface_Gigabit_3 ip_addr": "

123 "Interface_Gigabit_3_ip_subnet™:

124 s

125 "overAllStatus": “partial-compliant™,

126 - i inf

127 "major": 5,

128 "info": 1,

ann

Variaveis GCT - gctVars

» Para recuperar as variaveis do bloco, use a seguinte APl REST:
- URL: https://<>/bpa/api/v1.0/compliance-remediation/utils/schema
Método: POST
- Corpo: {"blockName": "<< nome do bloco >>"}
» Validar os modelos GCT aplicando os modelos aos dispositivos para simulagao e
confirmacao
» Configurar os modelos GCT acima na politica de conformidade

Fluxos de trabalho

A estrutura de remediagao oferece os seguintes fluxos de trabalho de referéncia prontos para
uso:



« PROCESSO DE CORREGCAO: Esse fluxo de trabalho tem o conjunto comum de etapas
envolvidas na execucao da correcgao.

« SUBPROCESSO DE CORRECAOQ: Este fluxo de trabalho contém tarefas de atribui¢éo
variavel, execucao a seco GCT e confirmacao GCT que podem ser personalizadas por
outras equipes de acordo com os requisitos.

Ambos os fluxos de trabalho podem ser usados como estao, atualizados ou substituidos de
acordo com as necessidades do cliente.

Modelos de processo

Os modelos de processo e de analise podem ser configurados de acordo com a politica para
executar verificagdes prévias e posteriores e comparar o resultado.

Politicas

A politica CnR combina os fluxos de trabalho, modelos GCT e modelos de processo por tipo de
dispositivo que pode ser usado para corrigir a configuragao usando trabalhos.

Trabalhos de Correcao

Os trabalhos de remediagao ajudam os operadores a aplicar politicas de remediacdo em uma
lista selecionada de ativos afetados. O Trabalho de Correcao pode ser executado sob demanda
ou dentro do cronograma. Em tempo de execucgao, o fluxo de trabalho de remediacao pode extrair
dados de varias fontes, incluindo detalhes do dispositivo, detalhes de execugao de conformidade
e estrutura de RefD.

Lista de Trabalhos de Correcéo

Os usuarios podem filtrar, classificar e exibir Trabalhos de Correcao criados no painel da seguinte
forma:

» Trabalhos: Exibe o total de trabalhos criados

+ Ativos: Exibe o total de ativos criados

» Status: Exibe os trabalhos por status

+ Ativo e historico: Exibe tarefas Ativas ou Historicas (inativas), com base na selegéao

 Politicas: Filtra Trabalhos de Correcao por politicas

» Grade Principal: Exibe a lista padrao de trabalhos que podem ser classificados clicando no
cabecalho e inclui uma pesquisa por Nome e politica com paginacoes

» Acoes: Os trabalhos podem ser arquivados ou excluidos quando estiverem em um estado
de rascunho ou concluido; um trabalho em execugdo ndo pode ser arquivado ou excluido
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= Active Historical | ¥ Fiters ~
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(<}
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O “ed) ANl v Search
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Name Policy BatchCount  AssertCount  CreatedBy  Created At Draft Commit Remediate Complete Action
Policies ~
Rem-Job-02 Rem Policy 0 0 adimin Dec 13,2023, 3:19 PM @
remediation-test N N —
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Remediatedob  Default Compliance Policy 1 2 admin Nov 30,2023, 3:51 PM @ © ®
= 1 hems perpsge 10

Lista de Trabalhos de Correcao

Criando e Editando Jobs de Correcao

Os Trabalhos de remediagao sao criados na pagina Lista de trabalhos e podem ser criados
executando as seguintes etapas:

1. Selecione o icone Mais Opgodes > Criar Job. A pagina Criar Job é exibida.
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Opcoes de Trabalhos de Correcao

2. Complete ou edite os detalhes.
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Trabalhos de correcao: Detalhes
3. Clique em Save Job.

Para adicionar lotes a jobs na pagina Criar Job:

CHED

Trabalhos de correg¢ao: Adicionar lotes

. Clique em Adicionar novo lote.

. Insira 0 Nome, Detalhes do ativo afetado e Detalhes da agenda.
. Clique em Adicionar ativos afetados.

. Na pagina Detalhes de ativos, selecione a lista de ativos afetados e clique em Salvar
trabalho.

5. Filtre os ativos com base no Tipo de controlador, Controlador, Grupo de ativos e Familia de
produtos.

6. Quando os ativos estiverem selecionados, clique em Salvar e fechar para retornar a pagina

A OWON -



anterior.

Trabalhos de correcao: Adicionar ativos afetados

% Note: Os usuarios tém a opgao de aplicar filtros na pagina Ativos afetados

Trabalhos de correcdo: Adicionar filtros afetados

Depois que os ativos afetados forem adicionados, o lote podera ser executado uma vez, seja ao
salvar, seja em um horario futuro agendado.

% Note: Para executar o trabalho como Sob demanda, ative a alternancia Iniciar remediacao
na confirmagao. Se um usuario selecionar essa op¢ao, a data e a hora ndo serao
necessarias. Se o usuario selecionar a opg¢ao Ocasional, a data e a hora deverao ser
fornecidas para que o job seja executado.



Um unico Trabalho de Corregao tem mais de um lote. Cada lote pode ser iniciado na confirmagao
ou em uma data e hora programadas.

Um lote de corregao de confirmacéo pode ser executado sob demanda ou Agendado.
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All > demo #

1 A
=D

Nam
B Job Summary
dem: )
Policy Summary
Name: RemPolicy P
Total Asset(s) : 1 (it Affected Assets )
Batches
® Name Managed By Compliance Critical Major Minor Warning Last Checked
& Add Batct bnr-ast- 38 NSO-166 Partially Compliant 0 1 0 1 Jan7, 2025
1 Assets Pending
1 ltems per page 10
@) Start remediation on Commit
January 2025 >
Sun Mon Tue Wed Thu Fri Sat
.. Start Time: - <]
14 15 16 17 18
20 21 2 25

Trabalhos de correcao: Sob demanda
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Gisco Intarnal - BPA Developer Subscription - Not for Customer Usa

Name*

demo °

& Job Summary

Policy Summary
Name: RemPolicy

Total Asset(s) - 1 ( # Edit Affected Assets )

® Batches

Name Managed By Compliance Critical Major  Minor  Waming Last Checked
& AddBateh bnr-asr-38 NSO-166 Partially Compliant 0 1 0 1 Jan7, 2025
1 Assets Pending
1 ltems perpage 10

Start remediation on Commit

< January 2025 >

I Sun Mon Tue Wed Thu Fri Sat

@14 15 16 17 18

19 20 21 22 23 24 25

Start Time: 19:00 [

2 27 28 29 30 31

Trabalhos de correcao: Uma Vez/Agendado
Execucao da Correcao: Lista de dispositivos

Depois que o trabalho de remediacao é confirmado, a execugao € disparada e o status do
trabalho é exibido na pagina Listar dispositivos em Trabalhos de remediagao. Os usuarios podem
aplicar filtros por ID do controlador, Nome, Gerenciado por, Familia de produtos.

+ CARGQO: exibe os detalhes de status de lotes e ativos e o nome da politica selecionada para
executar o trabalho de correcao



» LOTES: exibe a lista de lotes como parte do trabalho de correg¢ao atual

+ Atualizagdo automatica: exibe as opgdes para atualizar automaticamente a pagina a cada
30 segundos se o job estiver no estado em execugao, atualizar a pagina ou cancelar para
voltar a pagina anterior

* Detalhes do nivel de lote: exibe os detalhes do resumo em nivel de lote, incluindo contagem
total de ativos, contagem de tarefas do usuario, porcentagem de conclusao e detalhes do
controlador

» Grade de ativos: exibe a exibicao de grade Ativo, incluindo tarefa do usuario, porcentagem
de conclusao e marco atual para cada ativo

All > 2ndremjob ¢ (owse )

£ JOB: 2ndremjob 1stbatch Y Filters A

1 0 100. Q

Name Managed By Tasks Completion(%) Milestone Status Duration Action

® BATCHES bnr-asr-38 NSO-166 o 50 y Run-4 ® Failed 0 minutes

(® 1stbatch 1 Items per page 10
B 1Assels
{3 Jan7,2025, 9:58 AM

Execucao da Correcéo: Lista de Dispositivos

Execugao da Correcgao: Detalhes da tarefa do usuario embutido

Na lista de dispositivos, a coluna Tasks indica se um usuario tem alguma tarefa a ser executada.

Para exibir detalhes da tarefa do usuario em linha:

1. Selecione a contagem de tarefas. A janela de lista User Tasks € aberta.
2. Selecione uma tarefa. A janela Detalhes da tarefa do usuario € aberta.

As seguintes a¢oes podem ser executadas em linha:

» Completo
» Repetir
» Cancel

Execucao da Correcdo: Detalhes da Etapa Embutida

Na lista de dispositivos, a coluna Marco indica o0 marco atual relacionado a correcao do dispositivo
fornecido.



Para exibir detalhes do marco embutido, selecione a coluna. A janela Detalhes do marco é aberta.

Os seguintes status estado disponiveis para etapas:

* Nao iniciado
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Assets @ Execute ey ation - secands e Controller Id
Policy Summary @ Golden Config Templates VariablesMap ouatc O (o)) Al v | Search
Name: RemPolicy P——
Name M Milestone - Status Duration Action
N N @ Config Dry Run ouaten
® BATCHES bnr-asr-38 N o den Config Templates VariablesMap-2/8 eFaled  Ominutes
Config Remediation A e - 2minses
® 1stbatch 1 Items per page 10
® 1Assets Execute and View Post Checks 4. Tine - 2mintes
{3 Jan7,2025, 9:58 AM
Pre-post Analytics avg. ims - 2mues
ENd A Time - 2 miees

Execucao da Correcdo: Detalhes da Etapa Embutida

Execucao da Correcdo: Geracao e download de relatérios PDF resumidos do lote

Os resumos de lote podem ser gerados e baixados.

Para fazer download do relatorio resumido como um PDF por lote:

1. Selecione o icone Mais Opgodes > Gerar Relatorio. O sistema verifica internamente se o
relatério esta pronto. Quando o relatério estiver pronto, a opgdo Download Report estara
ativada.

2. Selecione o icone Mais Op¢des > Download do Relatério. O PDF é baixado.



Device Name: bnr-ios-126

Relatorio resumido de lote PDF

O Relatério de Lote de Trabalhos de Corre¢cao contém uma secao Detalhes do Lote, que fornece
um resumo do lote de correcao, como nome do trabalho, nome do lote, hora de inicio e término,
total de ativos e status geral. Isso € seguido por uma secao de detalhes do dispositivo (uma
secao por dispositivo) que inclui o nome do dispositivo, o status de remediacao especifico do
dispositivo, o cronograma, a duragao e a lista de marcos e o status.

Execucao da Correcao: Detalhes do dispositivo

Para exibir detalhes do dispositivo para marcos, selecione a pagina Detalhes do dispositivo. A
pagina View de Etapa do Projeto é exibida.

Um resumo da correcao para o dispositivo dado com um status de etapa detalhado é exibido,
incluindo a saida do comando das principais etapas concluidas. Por exemplo, as saidas do
comando de modelo de processo, a saida de execucao a seco do GCT e o conteudo da saida de
diferenca de analise podem ser exibidos.
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Execucao da Correcao: Exibicao de Marco
Execucéao da Correcao: Detalhes do dispositivo - Relatério de marco
Para exibir o relatorio de etapas do projeto:

1. Selecione a pagina Device Details. A pagina View de Etapa do Projeto € exibida.
2. Clique em Download de PDF. O Relatério de exibicao de etapas do projeto é gerado e
baixado como mostrado abaixo.

Este relatério fornece detalhes de marco mais elaborados e conteudo correspondente para a
correcao de dispositivo selecionada.



Device Name: bnr-asr-38

Milestones
Start
: . Execution . - S
Milestone: Start Tue Jan 07 2025 04:28:29 +0000 {GMT)
Start:
. Completed - -
Status: Complete Tue Jan 07 2025 04:28:32 +0000 ({GMT)

On:

[Execute and View Pre Checks

Exccution

Milestone: Execute and View Pre Checks . Tue Jan (07 2025 04:28:33 +0000 (GMT)
Start:
Completed
Status: Failed 0'" piete Tue Jan 07 2025 04:28:42 +0000 (GMT)
n:
Templateid :  nso_prepostFail Device Name : hnr-asr-38 Commands Evaluation Result : Fail

dir harddisk: location all | include free Rules Evaluation Result : Pass
Exccution Start Time: 01/07/25, 04:28:37:498 AM GMT - End Time: 01/07/25, 04:28:39:589 AM GMT- Duration: 2091 ms
#Rule : 1 Operation : Contains Result : Pass

Rule = Invalid input detected
| |
Execucéao da Correcao: Detalhes do dispositivo - Relatorio em PDF do Milestone View

Configuracao: Blocos e regras

Funcionalidade dos blocos

Os blocos de configuracao sdo elementos essenciais para criar e aplicar politicas de
conformidade em sistemas de gerenciamento de rede. Eles representam configuragbdes de CLI de
dispositivo, como aquelas para interfaces, Border Gateway Protocol (BGP) do roteador e muito
mais. A seguir estdo os principais recursos dos blocos de configuragao:

* Modularidade: Os blocos de configuragao permitem a criagdo de politicas modulares,
permitindo que os administradores definam e gerenciem se¢des separadas de
configuragdes de dispositivos de forma independente. Essa modularidade simplifica o
processo de atualizacdo e manutencao das politicas de conformidade.

» Granularidade: Ao dividir as configuragdes de dispositivos em partes menores e
gerenciaveis, os administradores podem executar verificagdes de conformidade precisas e
aplicar padrdes especificos. Isso garante que cada parte da configuragcéo do dispositivo siga
as politicas necessarias.

* Reutilizagado: Uma vez definidos, os blocos de configuragdo podem ser reutilizados em
varias politicas e dispositivos de conformidade. Essa capacidade de reutilizacdo reduz a
redundancia e garante a consisténcia no gerenciamento da configuragao.

» Bloco de configuragéo estatica: Um bloco de configuragao estatica representa a
configuragéo do dispositivo bruto sem nenhuma variavel.



Exemplo: O bloco a seguir pode ser usado para executar uma verificagdo de conformidade
na interface TwentyFiveGigE0/0/0/31

interface TwentyFiveGigE0/0/0/31
description au0l-inv-5g-08 enp94s0f0
no shutdown
load-interval 30
12transport

* Bloco de configuragao dindmica: Um bloco de configuragao dinamica representa a
configuragao do dispositivo que inclui variaveis que permitem mais adaptaveis e
reutilizaveis. Esses blocos funcionam como um modelo TTP, aplicando-se as configuracdes
do dispositivo e buscando os valores das variaveis. As condicoes podem ser adicionadas as
regras para validar essas variaveis. Consulte
https://ttp.readthedocs.io/en/latest/Overview.html para obter mais detalhes sobre TTP.

Exemplo: O bloco a seguir pode ser usado para executar uma verificagdo de conformidade
em todas as interfaces TwentyFiveGigE

interface TwentyFiveGigE{{INTERFACE_ID}}
description {{DESCRIPTION}}
no shutdown
load-interval {{LOAD_INTERVAL}}
12transport

Bloco de Configuragao Dinamica com Sub-Hierarquias: Esse bloco funciona como um bloco de
configuracao dindmica e € usado para recuperar valores de configuracdes de dispositivo que tém
varias hierarquias.

Exemplo: O exemplo a seguir demonstra uma configuragao de dispositivo e o bloco dinamico
correspondente usado para recuperar valores de uma estrutura hierarquica.

Configuracao do dispositivo que tem estrutura hierarquica:

router bgp 12.34
address-family 1ipv4 unicast
router-id 1.1.1.X
!
vrf CT2S2
rd 102:103
!
neighbor 10.1.102.XXX
remote-as 102.XXX
address-family ipv4 unicast


https://ttp.readthedocs.io/en/latest/Overview.html

send-community-ebgp
route-policy vCE102-1ink1.102 1in
route-policy vCE102-1ink1.102 out

|

!

neighbor 10.2.102.XXX

remote-as 102.XXX

address-family ipv4 unicast
route-policy vCE102-1ink2.102 1in
route-policy vCE102-1ink2.102 out

|

!

vrf AS65000

rd 102:XXX

|

neighbor 10.1.37.X

remote-as 65000

address-family ipv4 labeled-unicast
route-policy PASS-ALL 1in
route-policy PASS-ALL out

Dynamic Block Configuration para analisar a configuragéo acima.

router bgp {{ ASN }}

address-family ipv4 unicast {{ _start_ }}
router-id {{ bgp_rid }}

vrf {{ vrf }}
rd {{ rd }}

neighbor {{ neighbor }}
remote-as {{ neighbor_asn }}



address-family ipv4 unicast {{ _start_ }}
send-community-ebgp {{ send_community_ebgp }}
route-policy {{ RPL_IN }} in
route-policy {{ RPL_OUT }} out

Funcionalidade das regras

As regras permitem que os usuarios definam condi¢des para validar em relagcéo as variaveis
presentes em um bloco de configuragdo. Como parte de uma execugao, o mecanismo de
conformidade analisa a configuragao do dispositivo, localiza instancias correspondentes de
instancias de bloco do dispositivo, |é valores fora das linhas e executa condi¢cdes definidas nas
regras em relagéo aos valores. O resultado, quer as linhas de configuragdo tenham alguma
violagao ou nao, € armazenado para exibicao no painel.

As regras de configuragao agora fazem parte do ciclo de vida de criagdo de blocos. Portanto, nao
ha uma pagina separada para exibir regras. As regras podem ser listadas, criadas e atualizadas
na pagina de criagao ou atualizacado de bloco correspondente.

Na estrutura da CnR, as regras desempenham um papel crucial na validagao de configuracdes
em relacao a condigdes especificas. Esta se¢ao fornece uma visao geral de como as regras sao
integradas e gerenciadas no sistema.

* Propdsito: As regras permitem que os usuarios definam condi¢gbes usadas para validar
variaveis presentes em um bloco de configuragao
* Processo de execucao:
- O mecanismo de conformidade analisa a configuragéo do dispositivo
Identifica instancias correspondentes de instancias de bloqueio de dispositivo
Extrai valores das linhas de configuracao
- Aplica as condicdes definidas nas regras a esses valores
- Os resultados que indicam violagdes sdo armazenados e exibidos no painel

Integragcao com o ciclo de vida do bloco



* Integragao do ciclo de vida: As regras de configuragao agora sao parte integrante do ciclo
de vida de criagao de blocos
» Gerenciamento:
- As regras sao listadas, criadas e atualizadas diretamente nas paginas usadas para a
criacdo de blocos ou atualizagdes
- Nao ha uma pagina separada dedicada a visualizacao de regras, otimizando seu
gerenciamento dentro do ciclo de vida do bloco

Essa integracao garante que as verificagcdes de conformidade sejam incorporadas perfeitamente
ao processo de gerenciamento de configuragdo, permitindo o monitoramento e o gerenciamento
eficientes de configuracdes de dispositivos em relagéo a regras predefinidas.

Blocos de Lista

A pagina Blocos lista todos os blocos de configuracao e fornece agdes para gerar, adicionar,
editar, excluir, importar e exportar blocos. Os usuarios podem filtrar, classificar e exibir detalhes
de bloqueio.

Detalhes do Bloco de Recursos

+ Contagem total: Exibe o numero total de blocos criados
» Opcoes de filtro:
- Tipos de SO e familia de dispositivos: Permite que os usuarios filtrem blocos com base
nos critérios selecionados
» Grade Principal:
- Exibe uma lista padrao de blocos
- Os usuarios podem classificar a lista clicando nos cabecalhos das colunas
- Inclui um recurso de pesquisa que permite aos usuarios pesquisar por todos os
atributos ou especificamente por Nome do bloco
- Oferece suporte a paginagao para facilitar a navegacao na lista
» Acdes:
- Editar: Os usuarios podem modificar blocos existentes
- DELETE: Os usuarios podem remover blocos da lista
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Lista de Blocos de Configuragao

Adicao ou Edigao de Blocos e Regras

A pagina Adicionar ou Editar Bloco foi projetada para capturar e gerenciar informagdes essenciais
relacionadas aos blocos. Esta pagina destaca as seguintes secoes:

* Detalhes Basicos de Bloco:
A secao Detalhes Basicos inclui:

- Nome do bloco: Nome designado para o bloco

- Descricao: Uma breve visao geral ou explicagao do objetivo ou da funcionalidade do
bloco

- Tipo de SO: Tipo de sistema operacional associado ao bloco
Familia de dispositivos: Categoria ou grupo de dispositivos compativeis com o bloco
Selecao de identificador de bloco: Opgodes para selecionar um identificador exclusivo
para o bloco

- Adicionar ou editar detalhes do identificador de bloco: Se ndo houver um identificador
de bloco adequado, os usuarios poderao usar o0s mesmos campos para adicionar ou
editar os seguintes detalhes do identificador de bloco:

- Nome do identificador de bloco: O nome especifico dado ao identificador de
bloco
Padrao: O padrao ou formato que o identificador de bloco segue
Multiplo: Alternar para indicar se o bloco de configuracao deve ser tratado como
uma configuragao de varias linhas
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Adicionar ou Editar Blocos - Detalhes do Bloqueio
» Bloquear configuragao:

A sec¢ao Block Config inclui:

» Bloco de configuracédo: Representa a configuracdo de um dispositivo, incorporando
diferentes variaveis. Essa configuracdo descreve como o dispositivo deve ser configurado e
gerenciado no sistema.

* Modelo HTTP: Indica se o bloco é designado como um Modelo de protocolo de
transformacao de modelo (TTP - Template Transformation Protocol), ajudando a identificar
os blocos usados como modelos para transformar ou padronizar configuragdes entre

dispositivos.

Al ¥ Edit Block

B ) Block Details B oiockDetaits
.
Enter Block Detads ~
e

Block Descript
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Detalhes do Bloco



All » Edit Block

&)  Block Conhg
2 ) Config Block  Dynamic Blocks | TTP Blocks usaga )

Enter Conifag Block Details ~

Conhg Block *
inerface Loopbackl{interface))
MN_EXISTS | set(“true”’} }}

**} | let{"DE 4 -
ip address {{ipaddressi} ({ipsubnet}} Hignore_line

TTP Template @

Bloquear configuragao

Usando a sintaxe Ignorar linha

A sintaxe Ignorar linha permite que os usuarios adicionem um comentario ao final de uma linha de
configuragcao especifica em um bloco para instruir o sistema a ignorar qualquer verificagao de
conformidade ou violagdo nessa linha. Isso evita que a linha apare¢ga como uma violagédo em
relatorios ou no painel.

Conclua as seguintes etapas para usar Ignorar sintaxe de linha:

1. Localize a linha de configuracao a ser excluida das verificagdes de conformidade (por
exemplo, endereco IP).

All » Edit Block Ince
L]
() Blockcong
E Config Block  Dynamic Blocks | TTP Blocks usage
[
°

Ignorar Sintaxe de Linha

2. Acrescente a linha usando a sintaxe de comentario "#ignore_line" no final da linha. Exemplo:
endereco ip {{ipAddress}} {{ipSubnet}} #ignore_line



Aumentando a violagao

Esta funcionalidade do Analisador de Texto de Modelo (TTP) na configuragao de bloco pode ser
usada para indicar se uma violagao deve ser gerada se uma linha especifica existir.

Conclua as seguintes etapas para usar a funcionalidade TTP:

1. Na secéao Block Config da pagina block create or edit, localize a linha de configuragéo a ser
controlada.
2. Defina uma variavel TTP usando o comando set ou let da seguinte maneira:
+ Se o desligamento da linha de configuragao existir, use o comando set para definir
uma variavel da seguinte maneira:
fechamento | {SHUTDOWN_FLAG | set("true")}}"
» Se o0s usuarios tiverem uma variavel existente na linha de configuragdo como
descricao {{DESC}}, use o comando let da seguinte forma:
descricao {{ DESC | re(".™) | let("DESC_EXISTS", "True") }}
3. Use essas variaveis (SHUTDOWN_FLAG ou DESC_EXISTS no exemplo acima) em uma
regra para acionar violagoes.

All » Edit Block

-\n
@) Block Config
2 ) Config Block  Dynamic Blocks | TP Blocks usage .

TTP Template

Gerar violacdes

Efeito:

Uma violagao sera exibida na pagina do painel de controle se as linhas "shutdown" ou
"description config" estiverem disponiveis na configuracao do dispositivo. A gravidade da violacao
depende da selecao feita na criagao da regra.

+ Dados confidenciais da mascara:



Os dados confidenciais de mascara sao um recurso que permite aos usuarios definir padroes
usando expressdes regulares para identificar e mascarar informagdes confidenciais (como senhas
ou chaves) em configurag¢des de dispositivos. Isso evita que dados confidenciais sejam exibidos
em exibi¢coes de violagao ou em diferengas de configuracao de corregao substituindo os dados
correspondentes por uma mascara especificada (por exemplo, "***").

Para mascarar os dados confidenciais, faga o seguinte:

1. Na secao Dados Confidenciais da Mascara:
» Adicionar varios padroes de expressao regular (regex) para identificar dados
confidenciais
» Especifique a string de substituicdo para mascarar os dados correspondentes (por
exemplo, ""). Por exemplo, o padrao Regex pode ser preenchido com uma senha
(para corresponder qualquer texto que comece com "senha" seguido por uma palavra)
e a substituicao deve ser .
2. Adicione quantos padrdes regex forem necessarios; eles sdo exibidos em um formato de
grade

Al > Edit Block “cancel ) (D

L ]
1 | E‘, Masking Sensitive D.

(B ) Masking Sensitive Data

Enter Patterns for masking Sensitive Data @ ~
RegEx Pattern Replace With

RegEx Pattern Replace With Actions

snmp=server community (W) SystemDwner gk ]ﬁ[

Mascarar Dados Confidenciais

3. Exclua qualquer padrao da lista se nao for mais necessario.

4. O sistema usa as expressdes regulares para localizar dados de configuragao de dispositivo
sensiveis correspondentes e substitui-los pela mascara especificada (por exemplo, "***").
Essa mascara é usada nas seguintes paginas:

» Painel de Controle de Conformidade > Ativos Afetados > Pagina Exibir violagdes: Os
dados de configuragéo exibidos na interface do usuario, bem como o relatério de
conformidade de ativos gerado com base nesses detalhes de violagao
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cl Cisca Intaenal - BPA Developsr Subscription - Mot for Customes Uss.

Config Compliance

Asset Compliance Summary

4

Total Policies

Policy Cor

|

Compiial

Policy Name

Default Policy - Compliance Check
test_ios_block_1
user_name_masking__dy_policy

user_name_masking_policy

bnr-asr-115

Paolicy : user_name_masking_policy Checked On : Jul 16, 2025 1:47 PM

Severity: Critical : 0 Major : 0 Minor : 0 Waming : 0 Info:0 Unknown : 0
< Back
X [~ Legend
Filters . . X
+ Confg line present in device, but not in = Config line missing in device, but present in
biock definition biock defnition
Policy ~
& ~ Block: user_name_masking Compliant
u's\el_name_ masking_palicy w 1 username admin password @ *** Compliant

user_name_masking__dy_g
O test_ios_block_1 (3)

L Default Policy -
Compliance Check (13)

Blocks ~

] user_name_masking

Mascarar dados confidenciais na pagina Exibir violagdes

+ Painel de Controle de Conformidade > Exibir Configuragdo de Corregao > Pagina Exibir
Diferenga de Corregao: Os dados de configuragéo do dispositivo exibem dados

confidenciais mascarados de acordo com as configuragcdes de mascara do bloco

i
Cisco

Business Process Automation

Config Compliance

Asset Compliance Summary Policy Coff
- m
Total Polickes Compiial

Policy Name

Default Policy - Compliance Check
test_ios_block_1
user_name_masking__dy_policy

user_name_masking_policy

Cisca Intarnal - BPA Developss Subscription - Not for Customes Use

bnr-asr-115

Palicy Controller : NSO-166

user_name_masking__dy_policy

< Back

Policy * Commands *

user_name_masking__dy_policy & show running-config =+

Blocks

Generated Remediation Config Vs Running Config

1 wew Block: user_name_masking_dy_block 1 wew Block: user_name_masking_dy_block
% username admin password @ password 3 4+ username admin password @ ***
4  we# Block end 4 www Block end

Checked On : Jul 16, 2025 1:58 PM

Submit

Mascarar dados confidenciais na pagina de comparagao de remediacao

* Regras de bloqueio (selecado de severidade):

A secao Regras de bloqueio inclui:




- Aplicar pedido de configuragédo: Garante que as linhas de configuragdo sejam exibidas
na ordem correta durante as verificagdes de conformidade. O mecanismo de
conformidade verifica a sequéncia de linhas de configuragdo em relagdo a ordem
esperada.

- Selecao de severidade: Permite que os usuarios designem um nivel de gravidade para
violagdes dentro de um bloco. Os niveis de gravidade ajudam a priorizar e gerenciar
problemas de conformidade com eficiéncia.

Incompatibilidade do pedido de configuragao: Identifica discrepancias na ordem das
linhas de configuracao e emite alertas quando a sequéncia das linhas de configuragao
do dispositivo ndo corresponde a ordem esperada.
Configuragcéao Ausente:
Detecta linhas de configuragado ausentes
Destaca as linhas de configuragéo esperadas que estdo ausentes na
configuracéo do dispositivo
- Verifica se o bloco de configuragao de dispositivo inteiro esta ausente ou nao
corresponde a configuragao de bloco definida
- Configuracao adicional:
Identifica linhas de configuracao inesperadas
Exibe as linhas de configuragcao presentes na configuragao do dispositivo, mas
nao esperadas de acordo com a configuragao do bloco
Blocos ignorados:
Indica blocos de configuragdo que nao estao verificados
- O bloco sera ignorado se ndo atender as condigdes de filtro especificadas

Al > Edit Block " Cancel ) W
(B} Block Rules Q.V
T ©

Enter Block Rules Details -~

.';ﬂ]]-j

Enforce Config Order | Block Rules
Severity Selection Critical Major Minaor Waming Info Compliant

Additional Config ( ) @

Missing Blocks v

Q000 0

Skipped Blocks - [» - T [

Adicionar ou editar blocos-regras de bloqueio

Gerenciamento de regras

Na estrutura do CnR, os usuarios podem gerenciar regras de bloqueio por meio da interface
"Adicionar ou editar blocos". Essa funcionalidade é estruturada conforme mostrado na secao
abaixo:



% Note: Se um usuario nao quiser elevar uma violagao especifica de nivel de bloco, o nivel de
gravidade "Compativel" pode ser selecionado.

» Configuragao de regras:
- Os usuarios podem definir e gerenciar regras que o mecanismo de conformidade usa
para validar configuracoes
- Os usuarios podem criar, editar ou excluir regras conforme necessario
+ Lista de regras:
Fornece uma lista abrangente de todas as regras criadas, oferecendo visibilidade de
seus detalhes
- Os usuarios podem editar regras existentes ou excluir as regras que nao sao mais

o
necessarias
Al > Edit Block Cancel m
- -~
Skipped Blocks Q9 »
. { -
1 B Rules
B Rules
Enter Rules Delails ~
:
? Default Rule - Router ISIS
(] Violations :
Violation 1
Violation 2
? Default RefD Rule - Router ISIS
(v] Violations :

Violation 1

Viclation 2

Adicionando e editando blocos de configuracao

Adigao ou Edicao de Detalhes da Regra

* Nome da regra:
- Atribuir um nome exclusivo a regra para identificagéo
Este campo € obrigatério para garantir que cada regra possa ser reconhecida
distintamente
* Regra padréo:
Especificar se a regra deve ser definida como padrao
- Os usuarios podem habilitar essa configuragao para tornar a regra um padrao na
estrutura de conformidade
» Descricao:
- Fornece contexto ou informagdes adicionais sobre a regra
Este campo € opcional, mas pode ser util para documentagao e clareza
* Violagoes:
- Gerenciar a lista de violagdes associadas a regra



- Os usuarios podem adicionar, editar ou excluir violacbes conforme necessario

B C D E F G H | J K
1 Device Name Managed By Product Family Compliance Critical Major Minor Warning Info Unknown Last Checked
2 CNC-bnr-asr-78 Direct-To-Device |E 2000 Series Non Compliant 1 0 0 0 0 0 04-Aug25
3 D2d-118 Direct-To-Device IE 2000 Series Partially Compliant 0 1 0 1 1 0 04-Aug-25
4  D2d-juniper Direct-To-Device juniper-junos Partially Compliant 0 0 0 2 2 1 06-Aug-25
5 DNAC_Mock _Deviced DMAC-Mock Cisco Catalyst 9922-CLWireless Controller for Cloud  Unknown 0 0 v} 0 0 1 05-Aug-25
& bnr-asr-78 cnch Partially Compliant 0 0 1 0 o o 05-Aug-25
7 |bnr-isr-118 Direct-To-Device cisco-ios Partially Compliant 15 2 0 2 6 0 06-Aug-25
& bnr-n3k-44 NSO-166 cisco Nexus3000 C9300v Chassis Partially Compliant 12 0 0 0 3 i} 05-Aug-25

Adicionar ou editar blocos-regras: Adicionar ou Editar Regra

Adicao ou Edicao de Violagdes de Regra

As violagdes de regra sdo um componente critico na execug¢ao da conformidade, detalhando as
verificagoes especificas que precisam ser executadas. A seguir, uma visdo geral de como as
violagdes de regra podem ser criadas e gerenciadas:

* Modo Basico:
Elementos da interface do usuario: Esse modo permite que os usuarios criem
violagoes de regra usando uma Interface Grafica do Usuario (GUI). Essa abordagem é
normalmente mais facil de usar e acessivel para aqueles que preferem nao se
envolver com a codificagao.
Orientacdo passo a passo: Os usuarios sao orientados pelo processo de definicao de
verificagdes usando elementos de Ul predefinidos.

* Modo avancado:
Formato de codigo do tipo JSSON: Para usuarios que se sentem a vontade com a
codificagao, este modo permite a criagdo de violagdes de regras, digitando-as em um
formato estruturado semelhante a JSSON.
Flexibilidade e precisdo: Esse método fornece maior flexibilidade e precisédo para
definir verificagdes de regras complexas.
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Criar ou Editar Violagdes de Regra - Modo Avangado

As violagdes de regra tém as seguintes segdes:

* Nome da violagao: Nome da violagéo
» Severity: Define a severidade de conformidade se essa violagao falhar durante uma
execugao
* Mensagem de violagao: A mensagem € exibida quando uma verificacao de violagao falha
« Critérios de filtragem de violacao: Aplica as condi¢cdes de violagdo em que variaveis de
esquema que nao sao de grupo podem ser usadas
Utilizado nos critérios de filtragem para definir condicbes com base em elementos de
dados individuais que nao fazem parte de um grupo
Permite que os usuarios selecionem critérios de acordo com a hierarquia e a estrutura



dos dados, garantindo uma filtragem precisa e relevante
» Condigdes das regras: Condi¢des reais para verificar a conformidade aqui as variaveis de
esquema de grupo e ndo grupo podem ser usadas

- Ambos os tipos de variaveis sdo empregados em regras para criar condi¢goes
abrangentes

- Variaveis de grupo: Permitir a aplicacao de condi¢des as recolhas de dados conexos,
assegurando controlos exaustivos no ambito de grupos estruturados

- Variaveis Nao-Grupo: Permitir a aplicagao de condi¢cdes a elementos de dados
independentes, proporcionando flexibilidade na aplicagcéo de regras

Blocos dinamicos definidos pelo usuario - Praticas recomendadas

 Certifique-se de que os nomes de variaveis sejam exclusivos em cada bloco.
 Evite usar variaveis em nomes de grupos.
» Para configuragdes de sub-hierarquia, use "<group>" em blocos.

Exemplo:
https://ttp.readthedocs.io/en/latest/\\Vriting%20templates/How%20to%20parse%20hierarchical %20(configl
to-parse-hierarchical-configuration-data

» Para capturar valores para linhas de configuragao semelhantes em uma unica variavel, use
a variavel da seguinte forma: {{ <<var-name>> | 1inha | joinmatches(',') }}. Coloque a linha
de configuragao dentro de {{ start }} € { end }} conforme demonstrado no exemplo a

sequir:
Configuragao do dispositivo Bloquear configuragao
ip domain list vrif Mgmt-intf core.cisco.com .{{_Start‘.}} . . . .- .
. . ip domain list {{ domains | _linha_ | joinmatches(’,")
ip domain list cisco.com B
ip domain list east.cisco.com
P {{ _end_})

Ip domain list west.cisco.com ip domain list vrf {{ vrf_name }} {{ vrf_domain }}

» Para capturar um valor que contém espagos de uma linha de configuragéo, use a variavel
no bloco como mostrado na tabela abaixo: {{ <<var-name>> | re(".*") }}

Configuragao do dispositivo Bloquear configuragao
interface HundredGigEO0/0/1/31 interface {{ INTF_ID }}


https://ttp.readthedocs.io/en/latest/Writing%20templates/How%20to%20parse%20hierarchical%20(configuration)%20data.html?highlight=router%20bgp#how-to-parse-hierarchical-configuration-data
https://ttp.readthedocs.io/en/latest/Writing%20templates/How%20to%20parse%20hierarchical%20(configuration)%20data.html?highlight=router%20bgp#how-to-parse-hierarchical-configuration-data

Configuragao do dispositivo Bloquear configuragao

description Interface : 12ylaa01 Hg0/0/1/31 description {{ INTF_DESC | re(".*") }}
mtu 9216 mtu 9216

Nocobes Basicas sobre Hierarquia de Regras e Integracao de RefD em Regras e
Regras Nao-RefD

No Dynamic Block TTP, ha dois esquemas distintos que determinam como as configuragcdes sao
estruturadas e validadas.

* Esquema Baseado em Grupo:
- Este esquema organiza configuragdes de maneira hierarquica, estabelecendo um
relacionamento pai-filho entre elementos
- Ideal para configuragbes complexas em que os elementos sao logicamente aninhados
e inter-relacionados
- As regras podem ser definidas para validar as relagdes hierarquicas e dependéncias
entre diferentes elementos de configuragao

» Esquema Nao Baseado em Grupo:
- As configuragdes sao estruturadas em um formato simples, com todos os elementos
existentes no mesmo nivel sem relagdes hierarquicas
- Adequado para configuragdes mais simples onde a hierarquia ndo € necessaria
- E possivel definir regras para garantir que cada elemento de configuragdo atenda a
critérios especificos

Integracao de RefD

» Finalidade da referéncia:
- Funcgao: Serve como uma ferramenta para gerenciar variaveis locais e externas dentro
da estrutura BPA
- Funcionalidade:

- Busca dinamica: Facilita a recuperagao e o gerenciamento dinamicos de dados
variaveis, permitindo que as verificagées de conformidade se adaptem as
alteracdes de dados em tempo real

- Interacao de API: Oferece APIs para casos de uso de BPA para acessar e
gerenciar essas variaveis e valores dinamicos, garantindo uma integragao
tranquila nos fluxos de trabalho de conformidade

Sintaxe dos Valores da Regra de Conformidade

O caso de uso CnR integra-se a estrutura de RefD para utilizar dados dinamicamente em



verificagdes de conformidade e fluxos de trabalho de corregdo. Uma analise detalhada de como
essa integracao funciona, focando particularmente na sintaxe e nos tipos de variaveis usadas, €
mostrada abaixo:

» Palavra-chave: A sintaxe deve comecgar com "RefD"
+ Parémetros: O parametro "key" & obrigatorio na sintaxe
* Exemplo:

plaintext
Copy Code
RefD:ns={$SITE}&key={{#device.deviceldentifier}}.interfaces.MgmtEth{{ INT_ID }}.ipv4_addr

Tipos de Variaveis

» Variaveis Definidas pelo Usuario:
- Configurado durante a criagao de trabalhos de conformidade.
Escopo: Aplicavel a todas as execugdes do job especificado
- Sintaxe: {$varName}
Exemplo: {$SITE}
+ Variaveis do sistema
Predefinido pela estrutura com base nos dados de contexto disponiveis durante a
execugao
- Atualmente, a estrutura fornece acesso ao objeto do dispositivo
- Sintaxe: {{#varName}
Examples:

- {{#device.deviceIdentifier}} - Representa o identificador do dispositivo
{{#device.additionalAttributes.serialNumber}} - Representa o numero de série
do dispositivo

» Variaveis TTP
Presente na configuragao de bloco
- Sintaxe: {{ varName }}
- Exemplo: {{ INT_ID }}

Regras ndo RefD

» Essas regras sao como regras RefD, mas ndo comegam com a palavra-chave "RefD"
« Exemplo:

plaintext
Copy Code
{$int_id}. {{#device}}. {{ mtu_val }}



Uso Variavel

» Variaveis Definidas pelo Usuario: Representado como {$var}

» Variaveis do sistema: Representado como {{#var}}, expondo atributos como
deviceldentifier, controllerld, controllerType etc.

» Variaveis TTP: Representado entre chaves duplas como {{var}}

Execucao

 Durante a criagdo do trabalho, seus valores podem ser definidos se as variaveis $ forem
especificadas

» Os valores combinados das variaveis sdo comparados com a configuragao do dispositivo
buscado para garantir a conformidade
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Configuragao do dispositivo:

A B C ¥ E F

1 | Policy Name Fully Compliant Partially Compliant Mon Compliant Unknown Total Assets
2 | D2D-Juniper-policy ] 1 0 1] 1
3  D2D-Raiseviolation-policy 0 i 1} 0 i
4 D2D-Rem-policy 0 1 0 2 3
5 D2D-Rem-policy-cloned o 1 0 0 1
& Default Policy - Compliance Check 0 2 i} 70 72
7 Policy Delete Issue 1 0 1} 0 1
g  Policy Test 1 0 0 0 1
8  Remediation-diff-palicy 0 1 i} 0 |
10 enc gig policy 0 1 1] ] 1
11 cnc gigabit 1] 2 1 1 4
12




Regras de configuracéo: RefD

Exibindo detalhes do bloco

Para acessar detalhes do bloco:

1. Navegue até a pagina Blocos.
2. Selecione ou clique na linha na grade para exibir os detalhes do bloco especifico.A pagina
Detalhes do Bloco € exibida no lado direito da tela.

% Note: Esta pagina fornece uma view somente para leitura de todas as informacodes
relacionadas ao bloco, incluindo blocos associados, regras e violagoes.

Clicar em hiperlinks, se houver, nos detalhes redireciona os usuarios para o bloco relevante ou
informacgdes relacionadas.

Config Compliance ) Blocks ncs540-250: snmp-server community cisco123 SystemOwner

w Block: nea540- 750: snmp - verver community cinco 123 SystemOwner

1077

4T E@E

Fillers of Al € Patterns for Masking Sensitive Data

@ 05 Type - Regex Pattern » Replace With

[
3
>

Exibicao de Detalhes do Bloco

Excluindo blocos

O portal permite que os usuarios excluam um ou mais blocos, desde que tenham as permissoes
RBAC apropriadas. Os usuarios podem executar essas agdes executando as seguintes etapas:

Para exclusao de bloco unico:

1. Navegue até a pagina Blocos.



2. Clique no icone Mais Opcdes ao lado do bloco a ser excluido.
3. Selecione a opgao Excluir. Uma mensagem de confirmacgao € exibida.

Para exclusao de varios blocos:

1. Navegue até a pagina Blocos.
2. Marque as caixas de selegcéo ao lado de cada bloco a ser excluido.
3. Clique no icone Mais Opcdes e selecione Excluir. Uma mensagem de confirmacao.

reporting Configurations

Auto Dalete Reports Older than(Davs) a0
Max Blocks to be selected in a Compliance Summary Report,

Max Assets to be selected in a Compliance Detailed Report: 100

Excluir Bloco

Configuracao: Geracao de Blocos Automaticos

A geragao de blocos permite que os usuarios criem blocos automaticamente com base na
configuracdo de um dispositivo. Essa automacao reduz o tempo e o esforgo necessarios para a
criacao manual e facilita para os usuarios a edigao de blocos adicionando ou removendo
variaveis, em vez de comecar do zero.

Clique em uma linha para exibir detalhes de geracao de bloco.
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Geracao de Blocos Automaticos

Business Process Automation

) ke - BPA D Tadoncrlhia - Nt for Camams L = compliance-report Summary repart.zip
9.4 KB » Done
Filers Clear Allx €
P Auto Refrosh 0 Al
E Report Type ~
Compliance Summary Report Nama Repart Type Repart Farmat Crasted At Status Created By User Groups  Action
Compliance Detaily
Default Policy Rueport Comphiance Datails Pt Jul 16,2025, 11:26 AM Initiated admin =
Rermediabion Batch
Summary report Compliance Summary Excal Jul 16,2025, 10:36 AM plat user0O? Group-1
3 Initiated ~
Past Hour Dt repart Compliance Detalls Pl Jul 15,2025, 6:25 PM eserl01 Group-1
"} Past 74 Hows
Past Week Dot report Compliance Details Pt Jul 15,2025, 6:26 PM L2001 Groug=1
steen Aarge
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rom-chock2_banch-1_1752574286 remodiation_batch_raport Pat Jul 15,2025, 3:41 FM n adimin
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1 T Next Rems per page 10

Lista de Geracao de Bloqueio Automatico



A pagina Geracao Automatica de Blocos inclui os seguintes campos:

» Gerar de: A origem a partir da qual os blocos sdo gerados. Ele tem as trés opgdes a seguir:
Backup de configuragéo do dispositivo: O sistema seleciona uma configuragao de
dispositivo no caso de uso de backup
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Backup da configuragao do dispositivo

» Upload de arquivo: Uma janela de upload de arquivo € aberta para que os usuarios
carreguem a configuragéo do dispositivo
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Upload de arquivo

» Configuracao atual: Digite o comando de configuracao CLI que o sistema usa para buscar a
configuracao do dispositivo.




B Fule Name

P Gig abit Rule

EN Gigabit Rule

Gigabit Rule

Rube Mame
Gigabit Rule
I Gigabit Rule
FI R Gigabit Rule
bW Gigabit Rule
fFR Gigabit Rule

Rule Description Violation Name Description  Severity Violathen Count Affected Assets Count
Rule tovalidate viclations for

Gigabit ethernet configuration DescriptionCheck warning 5 3
Rule tovalidate viclathons for

Gigabit ethernet configuration IP-Address-Validation critical [ 2
Rule o validate violations for

Gigabit ethernet configuration No-Shutdown-check compliant 1] a
Vialation Name Severity Device Name Managed By

DescriptionCheck warning bar-isr-118 Direct-To-Device

DescriptionCheck warning bar-isr-119  Direct-To-Device

DescriptionCheck warning bar-isr-121 Direct-To-Device

IP-Address-Validation critical brar-tsr-118 Direct-To-Device

IP-Address-Validation critical bar-isr-120 Direct-To-Device

Configuragao atual

» Tipo de SO: Lista dos tipos de SO para os quais este bloco é relevante.
» Familia de dispositivos: Lista de familias de dispositivos para as quais este bloco é

relevante.

 Ativos: O recurso Ativos oferece uma abordagem estruturada para selecionar dispositivos
para gerar blocos dindmicos
- Selegao de grupo de ativos:

Permite que os usuarios escolham um grupo predefinido de dispositivos,
conhecido como grupo de ativos, que € usado para gerar blocos dinamicos
Facilita o gerenciamento e a organizagao de dispositivos agrupando-os com
base em critérios especificos, como local, tipo ou funcao

- Selecao de dispositivo de subconjunto:

Os usuarios tém a flexibilidade de selecionar um subconjunto especifico de
dispositivos dentro do grupo de ativos escolhido

Permite que os usuarios se concentrem em um segmento especifico de
dispositivos, permitindo geracao e gerenciamento de blocos mais direcionados

.‘!‘-

Auto Block Generation Details : ﬁ

Select Block Identifiers 1o be used during Auto Block Generatio Use: Selested Biock identifiers Only r')- sen

llock identifier Name Block Identifier Pattern 08 Type Template Muiti-Select Tempiate Count Action

Geracao de bloco



+ |dentificador de bloco: Fornece uma op¢ao para que os usuarios selecionem a lista de
identificadores de bloco usados durante a geragao do bloco. Ele também oferece recursos
de gerenciamento de identificador de bloco em linha.

|dentificador de bloco

Um identificador de bloco usa o CiscoConfParser para extrair um bloco de configuragado de toda a
configuracao do dispositivo. Cada identificador de bloco deve ser associado a um padrao regex.
Os usuarios podem criar seus proprios identificadores de bloco ou atualizar identificadores de
bloco existentes usando a interface do usuario ou a API. Atualmente, a plataforma fornece entre
55 e 60 identificadores de bloco padrao. Cada identificador € exclusivo de um tipo de SO e é
carregado durante a implantagao do aplicativo BPA por meio do servi¢o Ingester. Um modelo
HTTP pode ser associado a cada identificador de bloco. O nome e o padrao de um identificador
de bloco devem ser exclusivos.

Se a op¢ao Multi estiver habilitada para o identificador de bloco, a estrutura de conformidade
gerara varios blocos de configuragao a partir das configuragdes correspondentes. Caso contrario,
ele tratara todas as configuragdes correspondentes como um unico bloco.

Exemplos de identificadores de bloco com a opcao Multi True: interface, bgp de roteador, vrf,
I2vpn etc.

Exemplos de identificadores de bloco com a opgao Multi False: logging, snmp-server, domain, etc.

Examples:

“name”: “BundleEthernet Interface”,

“osType”: ["I0OS”, “IOS-XR”, “NX-0S”],

“multi”: true,

“blockIdentifier”: “A(?i)interface Bundle-Ether”,
“templates”: [“parent_interface.ttp”]

“name”: “Loopback Interface”,

“osType”: ["I0OS”, “I0OS-XR”, “NX-0S”],
“multi”: true,

“bTockIdentifier”: “A(?i)interface Loopback”,
“templates”: [“parent_interface.ttp”]

Identificador de Bloco de Lista


https://github.com/mpenning/ciscoconfparse2

Identificador de Bloco de Lista permite que os usuarios exibam a lista de identificadores de bloco
juntamente com fung¢des de pesquisa e classificacdo. Este recurso esta disponivel na pagina
Gerar blocos.

Auto Block Generation Details m
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Lista de identificadores de bloco
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Identificador de bloco

Criar ou Editar Identificador de Bloco
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Editar identificador de bloco

A secao Lista de Identificadores de Bloco na pagina Geragao Automatica de Bloco fornece aos
usuarios as ferramentas para gerenciar identificadores de bloco de forma eficaz. As
funcionalidades estao listadas abaixo:

+ Criar identificadores de bloco
- Os usuarios podem adicionar novos identificadores de bloco a lista
- Isso permite a introducao de identificadores exclusivos que podem ser usados para
organizar e diferenciar blocos
+ Editar identificadores de bloco
Identificadores de bloco existentes podem ser modificados
Permite atualizagdes ou corregdes de identificadores, garantindo que eles
permanegam precisos e relevantes para os blocos que representam
» Excluir Identificador de Bloco
- Os usuarios tém a opc¢ao de remover identificadores de bloco da lista
Facilita o gerenciamento de identificadores, permitindo a remog¢ao daqueles que nao
s80 mais necessarios ou aplicaveis



Configuration Compliance Detailed Report

Report Name: Detail report

Asset Name: bnr-asr-115 Managed By: NSO-166  Serial Number: FXS1933Q27N  IP Address: 10.197.215.115
Severity: Critical: 0 Major: 0 Minor: 1 Warning: 0 Info: 14 Unknown: 0
Report Generated on: 04-Aug-2025 19:27:22

Filters Applied:

Time Period: 01-Jul-2025 00:00:00 to 31-Jul-2025 23:59:59
Selected Policies: Cnr Demo Policy2

Selected Blocks: All

Selected Severity Levels: All

Selected Compliance Status: All

Rules and Violation Summary

Rule Name: Demo Rule 2

Description:
Violation Name Violation Description Violation Severity Violation Count
Demo Condl 1

Excluir Identificador de Bloco

Configuracao: Politicas

Um conjunto de politicas, regras e blocos para permitir a execugédo da conformidade pode ser
definido na guia Policies. Uma politica € um modelo definido pelo usuario que consiste em blocos
de configuracao e regras. Uma lista de blocos de configuracdo e uma lista de regras para cada
bloco de configuragao para criar uma politica podem ser selecionadas.

Listar politicas

Uma lista de politicas pode ser exibida na guia Policies, que também fornece agdes para
adicionar, editar, excluir, importar e exportar politicas.

%ﬁ Note: As politicas sdo importadas ou exportadas junto com os blocos e regras relacionados.



Config Compliance - Policies

Blocks Auto Block Generation

42

Total Policies
Filters Clear Allx £ 5
O [#03) Policy Mame Search in Policy Nam
i 0S5 Type A s’
NX-05
Arista EOS Palicy Name 05 Type Created At Last Updated At Action
105-XR NDFC-test? NX-0S Jul 16, 2025, 10:06 AM Jul 16, 2025, 10:06 AM
Junos O3
SR-05 Backup-Policy I05-XRI0S Jul 15, 2025, 3:07 PM Jul 15, 2025, 3:07 PM
105 S e
S raise_violation_true 103,105-XR Jul 15, 2025, 210 PM Jul 15, 2025, 2:10 PM
Policy logging 105, 108=-XR, NX-05 Jul 14, 2025, 5:40 PM Jul 14, 2025, 5:40 PM
test maskhost 105, 105=XR NX-05 Jul 14, 2025, 4:34 PM Jul 14, 2025, 4:34 PM
Ndfc-Rem-policy NX-035 Jul 14, 2025, 12:57 PM Jul 14, 2025, 7:35 PM
Palicy mask1 105, 105-XR NX-05 Jul 14, 2025, 12:26 PM Jul 14, 2025, 12:26 PM
Policy host 105, 105-XR,Nx-05 Jul 11, 2025, 2:08 PM Jul 11, 2025, 2:06 PM

Listar politicas

Adicionando e editando politicas

Esta secdo descreve a pagina Adicionar Politica e Editar Politica:

Detalhes da politica

Nome da politica: Nome da politica

Tipo de SO: Lista de tipos de SO com suporte para esta politica

» Familia de dispositivos: Lista de familias de dispositivos com suporte para esta politica
» Descricao da politica (opcional): Descreve a politica com uma breve descrigao

Os campos Tipo de SO e Familia do dispositivo sdo preenchidos automaticamente com base nos
blocos selecionados na proxima secao.



Violation Details

Legend
+ Config line present in device, but not in block - Config line missing in device, but present in block
definition definition

Block: Cnr Demo Block

interface GigabitEthernet0/0/0

Expected: desc Equals 'Demo’

Found: 'None' Cnr Demo Policy2 = Demo Rule 2 = Demo Condl

no ip address

J (%]

shutdown

4 negotiation auto

+ o+ o+ o+

5 cdp enable

6 interface GigabitEthernet0/8/1
Expected: interface Equals '0/0/0'

Configuration Compliance - Asset Violations Report Page 1 of 4

Politicas de configuracéo: Detalhes da politica

Caixa de Dialogo Selecionar Blocos

O recurso "Select Blocks" € uma interface amigavel projetada para ajudar os usuarios na escolha
de blocos de configuragéo para inclusdo em uma politica. Suas funcionalidades estao listadas
nesta secao:

+ Caixa de dialogo pop-up
Propésito: Oferece um espaco dedicado para que os usuarios selecionem blocos de
configuracdo sem sair da pagina atual
- Interagao do usuario: Garante um processo de selecao intuitivo apresentando opgoes
em uma caixa de didlogo separada e focalizada
» Adicionar e Selecionar Op¢des
- Varias Seleg¢des: Os usuarios podem escolher um ou mais blocos de configuragao
para incluir em uma politica
Flexibilidade: Suporta a inclusdo de varios blocos com base nos requisitos de politica
especificos do usuario
* Recursos de navegacao
Filtros: Permite que os usuarios limitem a lista de blocos disponiveis com base em
critérios especificos, facilitando a localizacao de blocos relevantes
- Paginagao: Organiza blocos em paginas gerenciaveis, melhorando a navegagao por
grandes conjuntos de dados
Recursos de pesquisa: Permite a localizagao rapida de blocos por nome ou outros
identificadores, otimizando o processo de selecao
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Selecao de Bloco

Os usuarios podem criar novos blocos clicando em Criar na se¢ao Selecao de bloco. Uma nova
guia do navegador € iniciada de forma cruzada e os usuarios podem criar um novo bloco. Depois
de enviados, os usuarios podem retornar a guia original e selecionar o bloco recém-criado para
adiciona-lo a politica.

Filtros condicionais

O recurso Filtros condicionais € uma ferramenta avangada que permite aos usuarios aplicar
critérios especificos aos blocos de configuragao, garantindo verificagbes de conformidade
precisas e direcionadas.

» Permite que os usuarios apliquem configuragdes ou executem verificagdes de conformidade
em blocos de configuracao selecionados com base em condi¢des predefinidas

» Concentra recursos e esforgcos em blocos relevantes filtrando aqueles que ndo atendem aos
critérios especificados

* Os usuarios podem definir condigdes que os blocos de configuragao devem atender para
serem incluidos em verificagdes de conformidade ou outros processos

» Somente os blocos correspondentes a essas condigdes sdo executados, enquanto outros
sdo ignorados, permitindo um controle mais preciso

Exemplo de caso de uso:

 Verificacbes seletivas de conformidade: Se uma politica tiver a intencao de verificar
configuracbes em apenas duas interfaces especificas das 20 disponiveis, os usuarios
poderao definir condi¢cées para limitar as verificagcbes de conformidade a apenas essas duas
interfaces.



i Business Process Automation

CISCO comce it - 9, Brvsioses Submcriotion - Rk fos Exmaoemar Uss

Compliance Jobs
¥ Fitces o
B Compicien
B g
1 On v B faeg
Ot T T -
B Recuring W Taimetule i Progiekl
B Termaraed
. Schoduls Type Job Statse
Filters Chear A% € .
M Policies ~ o jmororesn () (2 A1+ searen
DD Junipes - pobcy Config Scheduls Crese Job Mot Run
rosie
Name Palicies Source Type Crested By  Activated Job e At A Action
R ——— 5 0
< Job Status -~ Online-Jab-01 O20-Nmip B_“kw OnDemand  creoMineuser]  False T Offine Auke D20 EAT
Compicted palicy Canfg
D20~ luniper- 25, 4112
Running CHPm-Demo-01 pa Offline Audn  On Demand ermoiineuser]  False 1 Belete Job Ha
Faded Jace- 1 - Chewic DED- Juniger 1
i . = Offine Audt  OnDemand  erroMineuser]  False Se— 5,645 ya
Poncrg Offine - Job paticy 1]
Terminate in Progeess
1 Rems por page o
Torminasod
L
@ Schedule Type -~
On Demare
One Tima
RoGurming

Filtros condicionais

» Selecionar regras: Opgao para selecionar uma ou mais regras para um determinado bloco
de configuragao.
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Selecionar regras

Secao de correcao

A pagina Policies fornece uma segao opcional para definir detalhes de remediagao por tipo de
controlador.



sl Business Process Automation

cisco

All > Edit Policy

Controller Type * Filter by (Tag)
NSO
Werkflow *

REMEDIATION PROCESS --> REMEDIATION PROCESS (version2) Use Latest

GCT Template*

b1dB06c6aeedd4aTBI17 version: 1

Process Template Selection

Category *

Pre & Post checks Remediation Command Non Junos Remediation Commands Diff

Politicas de configuracéo: Detalhes da corregao

Execution Mode *

Assistant-Based

ftems per page 10

Remediation

» Tipo de controlador: Lista de tipos de controlador com suporte para corre¢ao
» Fluxo de Trabalho de Correcéao: Fluxo de trabalho a ser executado para dispositivos do tipo

de controlador selecionado

* Modelo GCT: Um ou mais modelos GCT a serem aplicados

* Modelo de processo: Um ou mais modelos de processo a serem executados como parte da
pré-verificagao e pos-verificagao, juntamente com o modelo de analise correspondente.

» Modelo de pré-verificagao: Lista opcional de modelos de processo a serem executados

somente para pré-verificagao

somente para pos-verificagao
* Modo de Execucao:

Modelo de pés-verificagao: Lista opcional de modelos de processo a serem executados

- Totalmente Automatico: O processo de correcao é executado automaticamente sem

intervencdo manual ou tarefas do usuario

Baseado em assistente: O sistema cria tarefas de usuario que exigem assisténcia

manual durante o processo de corregao

Gerar recurso GCT automaticamente

O recurso Gerar GCT automaticamente foi projetado para simplificar o processo de criagéo de
modelos GCT necessarios para corre¢ao. Funciona conforme detalhado abaixo:

» Gera automaticamente modelos GCT com base nos resultados e detalhes da execucao da

conformidade
» Automatiza o processo de criagao de modelos

» Os modelos gerados sao adaptados para resolver problemas identificados durante as
verificagdes de conformidade, garantindo que as a¢des de corre¢ao se alinhem com as

necessidades de conformidade



FuncoOes e controle de acesso

Lista de Permissoes Estaticas

O painel de controle Conformidade com a configuragao no portal de ultima geracao oferece
suporte ao recurso RBAC do BPA com as seguintes permissdes que representam como um bloco
de texto dindmico de configuracao € exibido em uma representagao de GUI para manipular as

regras e condicoes:

Grupo

ui-app

ui-app

ui-app

ui-app

complianceDashboard

complianceDashboard
complianceDashboard
complianceDashboard

complianceDashboard

complianceDashboard
complianceDashboard

painelDeremediagao
painelDeremediagao

painelDeremediagao

complianceTrabalhos

complianceTrabalhos

Acao

complianceDashboard.show

remediationDashboard.show

complianceJobs.show

complianceConfigurations.show

assetsComplianceSummary

resumoDeConformidadeDaPolitica

exibirViolagoes

policyComplianceAssetsSummary

exibirRelatoérios

gerenciarRelatorios

gerenciarConfiguragéesDeRelatoério

exibirTrabalhosDeCorrecao
exibirMarcosDaCorrecgao

gerenciarTrabalhosDeCorregao

exibirTrabalhodeConformidade

gerenciarTrabalhodeConformidade

Descricao

Mostrar/Ocultar Aplicativo de
Painel de Conformidade

Mostrar Aplicativo de Trabalhos
de Correcao

Mostrar aplicativo de trabalhos
de conformidade

Mostrar aplicativo de
configuracado de conformidade

Exibir resumo de conformidade
de ativos

Exibir resumo de conformidade
de politicas

Exibir detalhes da violagao
Exibir ativos afetados

Exibir painel de relatérios,
configuragdes de relatérios e
fazer download de relatérios

Criar e excluir relatorios

Modificar configuragdes do
relatério

Exibir Trabalhos de Corregao
Exibir Etapas da Correcao

Gerenciar Trabalhos de
Correcao, como criar, excluir,
arquivar e manipular tarefas de
usuario

Exibir jobs e execu¢des de
conformidade

Gerenciar trabalhos de



Grupo Acao

Descricao
conformidade

Exibir configuragdes de
conformidade, como politicas,

conformidadeconfiguragdes exibirConformidadeConfiguragées  blocos, regras, geragao de

conformidadeconfiguracdes gerenciarPoliticasDeConformidade

conformidadeconfiguragcdes manageComplianceBlocks

conformidadeconfiguragcdes manageComplianceBlockGeneration

Funcdes predefinidas

blocos, identificadores de
blocos e modelos TTP

Gerenciar politicas de
conformidade

Gerenciar blocos e regras de
conformidade e identificadores
de bloco

Gerenciar geragao de bloco de
conformidade e modelos TTP

O caso de uso Conformidade com a configuracao e Correcao tem as fungdes predefinidas

listadas na tabela abaixo:

% Note: Os administradores podem criar ou atualizar fungdes de acordo com os requisitos do

cliente.
Funcao Descricao
Fungao de administrador
Administrador de com todas as permissoes
conformidade relacionadas a

conformidade

Permissoes
Aplicativos de 1U:

Mostrar Gerenciador de Ativos

- Mostrar Grupo de Ativos

- Exibir Painel de Conformidade

- Mostrar trabalhos de conformidade
- Mostrar configuragao de
conformidade

Ativo:
Exibir Lista de Ativos

- Exibir configuracédo de backup para
ativos



Funcao Descricao Permissoes

- Configuragao de backup
- Executar Agdes de Dispositivos
Habilitados por Controlador

Grupo de ativos:

- Exibir Grupos de Ativos
- Gerenciar grupos de ativos
- Criar grupos de ativos dinamicos

Configuracao de backup: Exibir,
comparar e fazer download de
backups de configuragao de
dispositivos

Politica de restauracao de backup:
Exibir politicas de restauragao de
backup

Painel de conformidade:

- Exibir resumos de conformidade dos
ativos

- Exibir resumos de conformidade das
politicas

- Exibir violacbes

- Exibir ativos afetados

Criar e excluir relatorios

Exibir painel de relatérios,
configuragdes de relatérios e fazer
download de relatérios

Modificar configuracdes do relatério:

Trabalhos de conformidade
Exibir jobs e execugobes de
conformidade

- Gerenciar trabalhos de
conformidade

Configuracdes de conformidade:

- Exibir configuracdes de



Funcao

Operador de Conformidade

Descricao

Funcao de operador com
todas as permissoes de
conformidade, exceto para
gerenciamento de
configuracao

Permissoes

conformidade, como politicas, blocos
e regras

- Gerenciar politicas de conformidade
- Gerenciar blocos de conformidade,
regras e identificadores de bloco

- Gerenciar a geragao de blocos de
conformidade e modelos TTP

Aplicativos de 1U:

- Mostrar o Asset Manager

- Mostrar Grupo de Ativos

- Exibir Painel de Conformidade

- Mostrar trabalhos de conformidade
- Mostrar configuracao de
conformidade

Ativo:

Exibir Lista de Ativos

- Exibir configuracédo de backup para
ativos

- Configuracao de backup

- Executar Acoes de Dispositivos
Habilitados por Controlador

Grupo de ativos:

- Exibir Grupos de Ativos
- Gerenciar grupos de ativos
- Criar grupos de ativos dinamicos

Configuragao de backup: Exibir,
comparar e fazer download de
backups de configuragao de
dispositivos

Politica de restauracao de backup:
Exibir politicas de restauracao de
backup

Painel de conformidade:

- Exibir resumo de conformidade de



Funcao

Conformidade Somente
Leitura

Descricao

Fornece todas as
permissdes somente leitura
relacionadas ao caso de uso
de conformidade

Permissoes
ativos
- Exibir resumo de conformidade de
politicas

- Exibir violagbes

- Exibir ativos afetados

Criar e excluir relatorios

Exibir painel de relatérios,
configuragdes de relatérios e fazer
download de relatdrios

Trabalhos de conformidade:

Exibir jobs e execugdes de
conformidade

- Gerenciar trabalhos de
conformidade

Configuragdes de conformidade:

Exibir configuragdes de conformidade,
como politicas, blocos e regras

Aplicativos de 1U:

- Mostrar o Asset Manager

- Mostrar Grupo de Ativos

- Exibir Painel de Conformidade

- Mostrar trabalhos de conformidade
- Mostrar configuragao de
conformidade

Ativo:

Exibir Lista de Ativos

- Exibir configuracédo de backup para
ativos

- Executar Agdes de Dispositivos
Habilitados por Controlador

Grupo de ativos:

- Exibir Grupos de Ativos

Configuragao de backup: Exibir,



Funcao

Administrador de
corre¢coes/Operador de
correcoes

Descricao

Funcéo de operador com
todas as permissoes
relacionadas a correcao

Permissoes

comparar e fazer download de
backups de configuragao de
dispositivos

Politica de restauracao de backup:
Exibir politicas de restauracao de
backup

Painel de conformidade:

Exibir resumo de conformidade de
ativos

- Exibir resumo de conformidade de
politicas

- Exibir violagbes

- Exibir ativos afetados

Exibir painel de relatérios,
configuragdes de relatérios e fazer
download de relatdrios

Trabalhos de conformidade:

Exibir jobs e execugdes de
conformidade

Configuragdes de conformidade:

Exibir configuragcdes de conformidade,
como politicas, blocos e regras

Aplicativos de IU:

- Mostrar o Asset Manager

- Mostrar Grupo de Ativos

- Exibir painel de remediagao

Ativo:

- Exibir lista de ativos

Grupo de ativos:

- Exibir Grupos de Ativos
Gerenciar grupos de ativos
- Criar grupos de ativos dinamicos



Funcao Descricao Permissoes

Painel de correcgao:

- Exibir Trabalhos de Correcao

- Visualizar etapas de correcao

- Exibir resumo de conformidade de
ativos

- Gerenciar trabalhos de correcao,
como criar, excluir, arquivar e
manipular tarefas do usuario

- Exibir ativos afetados

Aplicativos de IU:

- Mostrar o Asset Manager
- Mostrar Grupo de Ativos
- Exibir painel de remediacéo

Ativo:

- Exibir lista de ativos

Fornece todas as
Remediagao Somente permissdes somente leitura
Leitura relacionadas ao caso de uso
de remediacao

Grupo de ativos:

- Exibir Grupos de Ativos
Criar grupos de ativos dinamicos

Painel de correcgao:

- Exibir Trabalhos de Correcao

- Visualizar etapas de correcao

- Exibir resumo de conformidade de
ativos

- Exibir ativos afetados

Politicas de acesso

O recurso Access Policies (Politicas de acesso) garante que os usuarios tenham acesso
apropriado a politicas de conformidade e grupos de ativos especificos. Esse recurso melhora a



seguranca e a eficiéncia operacional permitindo que os administradores definam e apliquem
controles de acesso com base nas funcgdes e responsabilidades do usuario. As Politicas de
acesso sao gerenciadas por meio da pagina Politica de acesso, na qual os administradores
podem criar, editar e atribuir politicas a usuarios ou grupos. Os administradores podem definir
permissdes granulares, especificando quais politicas de conformidade e grupos de ativos cada
usuario ou grupo pode exibir, editar ou gerenciar. Esse nivel de detalhes ajuda a manter um
controle rigido sobre as informacgdes confidenciais e as operacgdes criticas.

Depois que a politica de acesso € definida, os dados sao restritos em todas as paginas de
conformidade e remediagao na interface do usuario de ultima geragao, com base na lista de
politicas e ativos CnR aos quais o usuario atual tem acesso.

Para fornecer acesso de usuario:
% Note: As permissdes s6 podem ser fornecidas por administradores.

1. Crie usuarios e atribua a eles um grupo de usuarios.

2. Crie fungdes de usuario e atribua-as aos grupos de usuarios criados.

3. Adicionar ativo(s) a um grupo de ativos.

4. Criar grupo(s) de recursos para atribuir recurso(s) de politica de conformidade.

5. Crie uma politica de acesso e selecione grupos de usuarios, grupos de ativos e grupos de
recursos relevantes.

Criando grupo de recursos

Crie um Grupo de Recursos usando a politica de correcdo de conformidade na lista suspensa
Tipo de Recurso e selecione as politicas de conformidade que precisam receber acesso ao
respectivo grupo de usuarios.



Add Resource Group

Resource Group name *
CnR-Policy
R
Res De: i
mediation -policy
Nan
kvPol
ICEPol
CNCRegPc
ol
-Map 1

Default P
Default Policy - RefD - Compliance Check
Default Policy - R Comg

Criar grupo de recursos

Criar politica de acesso

Crie uma politica de acesso com grupos de recursos e grupos de ativos que precisem dar
permissao ao(s) grupo(s) de usuarios.

Add Policy

Policy name *

Access Policy Name

Description

Resource Groups:
Asset Groups

Resource Groups

Asset Groups Group Type User Group
-NR-Res -G
o e 200915499 statie dmin
CnR-Rem-POC-Policy
fem e 2408devicegroup static | o sveace -
CnR-Performance -Test-Rsre-Grp X
2408devicegroup12 static
1 Items per page 10 402-dg static
Al static
ATT-Conexus-PSL-Tapology static

operator

Criar politica de acesso

Conformidade off-line

O recurso Conformidade off-line permite que os usuarios executem verificagdes de conformidade

em configuragdes de dispositivos que nao estao disponiveis por meio de dispositivos ativos no
inventario de ativos.



Os usuarios podem executar a conformidade off-line usando a configuragdo de backup do
dispositivo ou criando uma auditoria off-line em Trabalhos de Conformidade. Os resultados das
execugoes podem ser exibidos no painel de controle Conformidade.

Usando configuracdo de backup de dispositivo

Os administradores podem carregar manualmente um arquivo zip que contenha a configuragao
atual de um conjunto desejado de dispositivos. Esse recurso esta disponivel na seg¢ao Device
Config - Upload (Configuracao do dispositivo - Carregar) do aplicativo Backup & Restore. Depois
que as configuragdes do dispositivo forem carregadas, uma tarefa de conformidade para os
dispositivos desejados pode ser criada selecionando Device Backup Config como a origem da
configuracao do dispositivo. Durante a execugao, a configuragao do dispositivo carregado &
recuperada do aplicativo de backup e a verificacdo de conformidade é executada nele.

Usando o recurso Criar Auditoria Off-line em Jobs de Conformidade

Para executar a conformidade com uma configuragao de dispositivo off-line, os usuarios podem
selecionar Auditoria off-line no icone Mais op¢des na pagina Jobs de Conformidade. Isso permite
que os usuarios carreguem manualmente um arquivo zip contendo a configuragao atual
diretamente no aplicativo Compliance. Durante a execugéo, a configuragao do dispositivo
carregado € analisada e a verificagdo de conformidade é executada.

Implantacao de configuracdes por meio do Ingester

O carregamento de artefatos de configuracao de conformidade pode ser automatizado usando a
estrutura do Ingester. Depois que os artefatos sdo desenvolvidos, eles podem ser exportados,
empacotados e implantados no ambiente de destino usando as seguintes etapas.

» Crie o pacote NPM usando os seguintes comandos:

mkdir <

cd <

>
npm init (press "enter" for all prompts)



Exportar configuragdes do portal do BPA (IU classica)

- Navegue até BPA Classic Ul > Conformidade e correg¢ao da configuracao >
Configuragdes
- Exportar "Modelos HTTP/Identificadores de bloco/Blocos/Regras/Politicas"
Renomeie os arquivos exportados da seguinte maneira:

- Modelos TTP: <<nome do arquivo>>.cnrttptemplate.json
- |dentificadores de bloco: <<filename>>.cnrblockidentifier.json
- Blocos: <<filename>>.cnrblock.json
- Regras: <<nome do arquivo>>.cnrrule.json
- Politicas: <<filename>>.cnrpolicy.json
Dados de inclusao do pacote (.tgz)

- Copie todos os arquivos exportados para o pacote npm criado na "etapa 1"
- Execute o comando npm pack dentro do pacote npm para criar o arquivo ".tgz"
Implantagdo de dados de inclusao (.tgz) no ambiente de n6 unico do BPA

- Copie o arquivo .tgz para a pasta <<BPA core bundle>>/packages/data no servidor
onde o pacote BPA foi implantado
- Reinicie o servidor Ingester (docker restart ingester-service)
Implantagdo de dados do Ingester (.tgz) no ambiente de varios nés do BPA

- Copie o arquivo .tgz para a pasta /opt/bpa/packages/data no servidor onde os graficos
do leme estao implantados

- Reimplantar pod do Ingester (kubect1 rollout restart deployment ingester-service -n
bpa-ns)

Referéncias

TTP

Analisador Conf

Nome Descricao
Analisador de Texto de Modelo usado em blocos de
configuragéo

Analisador do campo de configuragdo usado para
analisar a configuragao do dispositivo CLI

Documentacao da API

Os detalhes da documentagao da API para conformidade e corre¢cao podem ser encontrados no
pop-up Sobre a interface de usuario classica:
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Sobre BPA (IU classica)
Troubleshooting

Painel

Os resultados recentes do trabalho de conformidade nao sao exibidos

Observagao: Os resultados recentes do trabalho de conformidade nao séao exibidos no painel do
portal de proxima geragao.

Causa potencial 1: O painel tem uma selecao de intervalo de datas, que assume como padrao o
"Més atual". Se um novo més tiver comegado recentemente (por exemplo, hoje € o primeiro do
més), as execugdes executadas antes de ontem (ultimo dia do més anterior) ndo serao exibidas.

Andlise: Verifique se o intervalo de datas correto esta selecionado no painel, incluindo os dias do
més anterior, se necessario, para mostrar os dados de violagdes apropriados.

Causa potencial 2: Um usuario diferente pode ter executado um Trabalho de Conformidade na
mesma combinagao de politica e/ou ativo. O painel mostra as viola¢gdes encontradas durante a
execucao mais recente dentro do intervalo de datas selecionado.

Analise: Como administrador (ou usuario com acesso a todos os Jobs de Conformidade), revise a
lista de Jobs de Conformidade e seu historico para determinar quais combinagdes de politica ou
grupo de ativos sdo executadas.



Trabalhos de conformidade

Status de execucao inteiro definido como "lgnorado”

Observacao: Durante a execucao de Jobs de Conformidade, um status de execugao inteiro é
marcado como "Ignorado”. Nenhuma violagao foi relatada.

Causa potencial: Uma execugao existente para 0 mesmo job ainda esta em execucgao.

Analise: Um Trabalho de Conformidade pode ter apenas uma execuc¢ao no estado em execugao
em um determinado momento. Verifique se uma execuc¢ao anterior ainda esta em execucao. As
execugdes que estiverem paralisadas ou em execugéo por um periodo prolongado podem ser
encerradas/

Status do dispositivo definido como "Ignorado”

Observagao: Em uma execucao de Trabalho de Conformidade, o status de alguns dos
dispositivos € marcado como "Ignorado".

Causa potencial: O recurso de conformidade n&o esta habilitado para o tipo de controlador ao
qual o dispositivo pertence.

Analise: A politica de conformidade se aplica somente a dispositivos dentro do grupo de ativos
que tém o recurso habilitado.

Status do dispositivo definido como "Falha"

Observagao: Em uma execucao de Job de Conformidade, o status de alguns dispositivos é
marcado como "Com Falha".

Causa potencial: Erros de tempo de execugao ocorridos durante o processo de execucao de
conformidade. Esses erros podem ser erros de cddigo ou configuragdes incorretas em politicas,
blocos, regras, identificadores de bloco, etc.

Analise:

API para localizar o motivo dos erros de tempo de execucao:

1. Obter execucdes para localizar a ID de execugao



API: /api/v1.0/compliance-remediation/
execucgoes de conformidade
Método: GET

2. Obter Execucgdes de Dispositivo usando a ID de execugéao
API: /api/v1.0/compliance-remediation/
compliance-device-executions?
executionld=<< id-de-execucao >>

Método: GET

Regras de conformidade

Regras Exibir Valor Vazio

Observacgao: Durante a execugcado de um Job de Conformidade, as variaveis de regra exibem
valores vazios.

Analise:

1. Se os dados estiverem sendo recuperados do aplicativo RefD, confirme se as chaves RefD
estao no formato correto. Se estiverem, confirme se o aplicativo RefD tem dados para a
chave vinculada a variavel de conformidade nas regras. Além disso, verifique se a chave
RefD correta esta sendo enviada do aplicativo de conformidade verificando os logs do
servigo de conformidade. Consulte Nocoes Basicas sobre Hierarquia de Regras e
Integracao de RefD em Regras e Regras N&o-RefD.

2. Verifique o resultado da execucgao do bloco de conformidade usando a seguinte API:

URL: /api/v1.0/compliance-remediation/compliance-block-executions?deviceExecutionld=<>

Método: GET



GET v  {{uatUrl}}/api/v1.0/compliance-remediation/compliance-block-executions?deviceExecutionld=66dfc32a2b855fb425602d4d

Params @ Authorization Headers (8) Body Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION
deviceExecutionld 66dfc32a2b855fb425602d4d
ody Cookies Headers (11) Test Results & status: 20

Pretty Raw Preview Visualize JSON ~ =

e .
195 "results": [

196 {

197 “variable": “inteface",
198 "operation": "equals",

199 “value": "0/0/3",

200 "seq": 1,

201 "success'": true,

202 “observedvalue": "0/0/3",
203 "refd_mapping": "None",
204 "root": "1=all",

205 "group_ref": "root",

206 “hierarchy": "root[@/0/3]1"
207 b

208 {

209 "variable": "description",
210 “operation": "equals",

211 “value": "blocks severity",
212 nseq: 2,

Resultados da Execugao do Bloco de Conformidade

3. Verifique se o bloco tem sub-hierarquias ou uma unica hierarquia e verifique se as regras
estdo configuradas de acordo com a hierarquia.



Key*

1 bridge_group
Fiter Criteria
Expr*
all ]
Key* Operation * Value *
1 BRIDGE_GROUP_NAME Equals v MOB_228T_42RW_IPADO1
Rules
Expr *
al @
Key * Operation * Value *
1 BRIDGE_GROUP_NAME Equals v MOB_22BT_42RW_IPAOO1
Key *

2 bridge_domain

Filter Criteria
Expr *
al ]
Key* Operation * Value *
1 BRIDGE_DOMAIN_NAME Equals v  MOB_22BT_42RW_IPAOO1 -
Rules
Expr *
al [}
Key *
1 vi -
Fiter Criteria
Expr *
all [
Key * Operation * Value *
1 VFI_NAME Equals » MOB_228T_42RW_IPAOO1 + -

Resultados da Execugao do Bloco de Conformidade

4. Verifique se o analisador TTP esta extraindo o valor da configuracao do dispositivo
executando o seguinte script python:

from ttp import ttp
### Provide device config inside the below variable
data_to_parse = """

### Provide block config inside the below variable
ttp_template = """



### Create parser object and parse data using template:
parser = ttp(data=data_to_parse, template=ttp_template)
parser.parse()

### Check results and see if TTP parser extracts the value or not
results = parser.result()
print(results)

Monitorando logs de conformidade

Env. de ndé unico:

docker logs -f compliance-remediation-service

Env. Kubernetes de varios nos:

kubectl Togs -f services/compliance-remediation-service -n bpa-ns

Monitoramento de registros Kibana:

https://<< HOST BPA >>:30401



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



