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O software seguro de distribuicdo e de manutengao de Cisco IOS® € uma prioridade no ambiente
de rede critica de hoje do negocio que exige Cisco e o foco do cliente renovados conseguir a
Disponibilidade sem parar. Enquanto a Cisco deve concentrar-se em seu comprometimento com
a qualidade de software, os grupos de projeto e suporte de rede devem concentrar-se em
melhores praticas para gerenciamento do software Cisco I0S. O objetivo é disponibilidade mais
alta e eficiéncia no gerenciamento de software. Esse método é uma parceria combinada para
compartilhar, aprender e implementar o compartilhamento de praticas ideais.

Este documento fornece um framework operacional efetivo das praticas de gerenciamento do
Cisco I0S para a empresa e os clientes de provedor de servigo que ajudam a promover a
confianga de software aprimorado, a complexidade de rede reduzida, e 0 aumento da
disponibilidade de rede. Essa estrutura ajuda também a melhorar a eficiéncia do gerenciamento
de software pela identificacdo de areas de responsabilidade e sobreposi¢des nos testes de
gerenciamento de software e validagdo entre operac¢des de versdes e a base de clientes Cisco.

Visao geral das praticas recomendadas do Cisco I0S

As tabelas a seguir fornecem uma visédo geral de boas praticas do Cisco I0S. Essas tabelas
podem ser utilizadas como uma visao geral de gerenciamento das melhores praticas definidas,
uma lista de verificagdo de analise de intervalo para analisar praticas de gerenciamento atuais do
Cisco 10S ou como uma estrutura para criar processos em torno do gerenciamento do Cisco |0S.

As tabelas definem os quatro componentes de ciclo de vida do Gerenciamento do Cisco I0S.
Cada tabela comega com uma estratégia e as ferramentas sumarias para a area identificada do
ciclo de vida. Depois da estratégia e das ferramentas o sumario € os melhores pratica especificos
qgue se aplicam somente a area definida do ciclo de vida.

Planejar - Construindo o framework de gerenciamento do Cisco IOS — O planeamento ¢ a fase
inicial de Gerenciamento do Cisco |IOS necessaria ajudar uma organizagao a determinar quando
ao software de upgrade, onde promover, e que processo sera usado para testar e validar imagens
potencial.
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Detalhe

Identifica onde a consisténcia do software
pode ser mantida. Um rastreamento de
software pode ser definido como um
agrupamento de versao de software exclusivo,
diferenciado de outras areas pela geografia
exclusiva, pelas Plataformas, pelo modulo, ou
pelos requisitos de recurso.




Ciclo e As defipigées de ciclo de atugli_zagéo podem
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atualiza alterggao utlllzadgs para determinar quando
Aéo um ciclo de atualizagao de software deve ser
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ode mcluw a identificagao da trl!ha, as defini¢des do
certifica ciclo .de upgrade, o ggrenglamento de
—Qéo candidato, o teste/validacao, e pelo menos o
= algum uso da produgao piloto.

Projeto - Selecado e validacéo das Versdes do I0S — Ter um processo bem definido para
selecionar e validar versdes do Cisco IOS ajuda uma organizagao a reduzir o tempo ocioso néo
planejado devido as tentativas de upgrade mal sucedidas e aos defeitos do software nao

programados.
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Defina processos para selecionar, testar, e
validar versdes do Novo Cisco I0S. Isso inclui
um laboratério de teste de rede que simule a
rede de producao

O gerenciamento de candidato € a identificagao
dos requisitos de versao de software e de
riscos potenciais para o hardware particular e
0s conjuntos de recursos permitidos.

Teste e
validag

Testes e validacido sao aspectos criticos do
gerenciamento de software e de redes de alta
disponibilidade. Os testes de laboratorio
apropriados podem significativamente reduzir o
tempo de inatividade do produto, ajuda-lo a
treinar o equipe de suporte de rede, e ajuda-lo
em aerodinamizar processos da implementagao
de rede.

Aplicacdo - Desenvolvimento rapido e bem sucedido do Cisco IOS — Os processos de

implementagdo bem definidos permitem uma organizagao distribuem a rapidamente e com

sucesso versoes do Novo Cisco 10S.
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IOS é executar a certificacio final através de
.lum processo piloto e a implantagao rapida
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exposi¢ao potencial e a captagao todas as
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o questdes de producgao restantes, um piloto de
= software sao recomendadas. O plano piloto
piloto

individual deve considerar a selecao piloto, a
duracgao piloto, e a medida.

Apods a conclusao da fase piloto, a fase de
aplicacao do Cisco IOS deve comecar. A fase
Implem |[de implementagao pode incluir varios passos
entaca [ para garantir o éxito da atualizagc&do do software
o] e a eficiéncia, incluindo o inicio lento, a
certificacao final, a preparacao para atualizacao,
a automacao da atualizacao e a validagao final.

Operacdes - Controlando a Alta disponibilidade da aplicagdo do Cisco IOS — Os melhores pratica
para operacoes do Cisco |OS incluem o controle de versao de software, o Cisco I0S
gerenciamento syslog, a geréncia de problemas, a padronizagao de configuracgéao, e o
gerenciamento de disponibilidade.
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O controle da versao do software é o processo
de implementacio apenas das versoes de
software padronizadas e de monitoramento da

versao . .

rede para validar ou possivelmente alterar o
de R - "

software devido a compatibilidade de nao
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.| Colec&o, monitoramento e analise de syslog

Gerencia| . .
—mento sao processos de gerenciamento de falhas
—de recomendados para resolver outros problemas
svslo de rede especificos do Cisco IOS que sao
_y_g. dificeis ou impossiveis de serem identificados
proativo

por outros meios.

Gerencia || Processos de gerenciamento de problema
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Os padrdes de configuragao representam a
Padroniz | pratica de criar e de manter dispositivos como
acao de | padrao e servigos dos parametros de
configura | configuragao globais transversalmente tendo
cao por resultado a consisténcia de configuragao
global larga da empresa.
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Viséo geral do processo de gerenciamento do ciclo de vida do
software

O gerenciamento de ciclo de vida do Cisco IOS Software € definido como o grupo de
planeamento, de projeto, de aplicagao, e de processos operacionais que sao recomendados para
aplicacoes e rede de alta disponibilidade do software confiavel. Isso inclui processos de selegéo,
validagao e manutencao das versdes do Cisco |IOS na rede.

O objetivo do gerenciamento de ciclo de vida do Cisco |IOS Software € melhorar a disponibilidade
da rede abaixando os defeitos do software identificados probabilidade de producio ou a
mudanga/falhas de upgrade relativas software. As melhores praticas definidas neste documento
foram exibidas para reduzir tais defeitos e alterar as falhas, com base na experiéncia pratica de
muitos clientes Cisco e da equipe de Servigos avangados da Cisco. O gerenciamento do ciclo de
vida do software pode, inicialmente, aumentar as despesas. No entanto, um custo de propriedade
global mais baixo pode ser obtido com menos interrupgdes e mecanismos de distribuigao e
suporte mais otimizados.

Planejamento - Construgdo da Cisco IOS Management
Framework

O planejamento € a fase inicial do gerenciamento do Cisco I0S necessaria para ajudar uma
organizacao a determinar quando e onde o software deve ser atualizado, e qual processo sera
usado para testar e validar as imagens em potencial.

Os melhores pratica incluem definigcdes de track da versao de software, ciclo de upgrade e
definicdes, e a criacdo de um processo de certificacdo do software interno.

Estratégia e Ferramentas para Planejamento de Cisco I0S

Comece o planejamento de gerenciamento do Cisco IOS com uma avaliagdo honesta de praticas
atuais, do desenvolvimento de metas alcangaveis, e do planejamento de projeto. A auto-avaliagéo
deve ser feita comparando-se as melhores praticas desse documento aos processos da sua



organizacgao. As perguntas basicas devem incluir o seguinte:

- Minha organizagéo tem um processo de certificagdo do software que aquela inclua
testes/validagao do software?
- Minha organizacgéo tem padrdes do Cisco IOS Software com uma quantidade limitada de
versoes do Cisco IOS que sao executado na rede?
- Minha organizacao tem a dificuldade que determina quando promover o Cisco |OS Software?
- Minha organizacao tem o software de distribuicdo ambos do Novo Cisco 10S da dificuldade
de forma eficiente e eficaz?
- Minha organizacao tem os problemas de estabilidade do Cisco I0S depois do
desenvolvimento que impactam seriamente os custos de tempo ocioso?
Depois da avaliagao, sua organizagao deve comegar a definir objetivos para o Gerenciamento do
Cisco 10S Software. Comece por reunir um grupo interfuncional de gerenciadores e/ou clientes
em potencial presentes nos grupos de planejamento de arquitetura, engenharia, implementacgéao e
operacgoes para auxiliar na definicao dos objetivos do Cisco IOS e nos projetos de aprimoramento
do processo. A meta das reunides iniciais deve ser determinar os objetivos, as funcdes e as
responsabilidades gerais, atribuir itens de agao e definir as programagades iniciais do projeto.
Também, defina fatores e métricas de sucesso criticos para determinar beneficios de
gerenciamento de software. A métrica potencial inclui:

- Disponibilidade (devido as questdes de software)

- custo de atualizacdes de software

- Tempo necessario para atualizagdes

- numero de versdes do software que sao executadas em produgao
- sucesso/taxas de falha da upgrade de atualizagéo de software

Além do que o framework de gerenciamento total do Cisco I0S que planeia, algumas
organizacgoes igualmente definem reunides de planejamento em curso do software para ocorrer
mensalmente ou trimestralmente. O objetivo destas reunides é rever o desenvolvimento de
software atual e comecar a planejar todos os requisitos de software novos. O planejamento pode
incluir uma nova visita ou a modificagdo dos processos de gerenciamento de software atuais ou
simplesmente a definicdo de fungdes e responsabilidades para fases de gerenciamento de
software diferentes.

Ferramentas na fase de planejamento consistem simplesmente de ferramentas de gerenciamento
de inventario de software. O gerente de inventario do Resource Manager Essentials do
CiscoWorks2000 (RME) ¢é a ferramenta preliminar usada nesta area. O RME Inventory Manager
do CiscoWorks2000 simplifica extremamente o gerenciamento de versao dos roteadores Cisco e
do Switches através das ferramentas de relatério com base na Web que os dispositivos 10S Cisco
do relatério e do tipo basearam na versao de software, na plataforma do dispositivo, no tamanho
de memdria, e no nome de dispositivo.

Definicoes de acompanhamento de versao de software

O primeiro melhor pratica do planejamento de gerenciamento do Cisco IOS Software identifica
onde a consisténcia do software pode ser mantida. Um rastreamento de software é definido como
um agrupamento de versao de software exclusivo, diferenciado de outras areas pela geografia
exclusiva, pelas Plataformas, pelo modulo, ou pelos requisitos de recurso. Da maneira mais
eficiente, uma rede deve executar apenas uma versao de software. Isto abaixa extremamente
custos relativos gerenciamento de software e fornece um ambiente consistente e facilmente
controlado. Contudo, a realidade € que a maioria de organiza¢des devem executar diversas
versdes na rede devido a caracteristica, a plataforma, a migracao, e aos problemas de
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disponibilidade dentro das areas especificas. Em muitos casos, a mesma versao nao trabalha em
plataformas heterogénea. Em outros casos, a organizagao nao pode esperar uma versao para
apoiar todas suas exigéncias. A meta é identificar a menor quantidade de acompanhamentos de
software da rede em consideragao a exigéncias de teste/validagao, certificacao e atualizacdo. Em
muitos casos, a organizagao pode ter levemente mais trilhas para abaixar em geral
testes/validacao, certificagao, e custos da elevacao.

O primeiro fator diferenciador € o suporte para plataforma. Tipicamente, os switch LAN, os switch
WAN, os roteadores centrais, e os roteadores de ponta cada um tém trilhas do software
separado. Outros rastreamentos de software serdo necessarios para recursos ou Servigos
especificos, como switching de enlace de dados (DLSw), Qualidade do servigo (QoS) ou telefonia
IP, especialmente se esse requisito estiver dentro da rede.

Uns outros critérios sao confianga. Muitas organizagdes tentam executar a maioria de software
confiavel para o centro de rede e o centro de dados, ao oferecer uns recursos avangados mais
novos, ou um suporte a hardware, para a borda. Por outro lado, a escalabilidade ou as
caracteristicas da largura de banda s&o frequentemente a mais necessario em ambientes do
nucleo ou do centro de dados. Outros rastreamentos podem ser necessarios para plataformas
especificas, como instalacdes de distribuicdo maiores que possuam uma plataforma de
roteadores de WAN diferente. A tabela a seguir € um exemplo de definicao de rastreamento de
software de uma organizagao empresarial de grande porte.
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As atribuicbes de rastreamento também podem mudar ao longo do tempo. Em muitos casos, as
caracteristicas ou o suporte a hardware podem integrar em mais versdes de software do mainline
permitindo que as trilhas diferentes migrem eventualmente junto. Quando as defini¢oes de
rastreamento estiverem definidas, a organizagao pode utilizar outros processos definidos para
migrar para a consisténcia e validagao de novas versdes. As definigdes de rastreamento também
sdo um esforgo continuo. A qualquer momento uns novos recursos, servico, hardware, ou o
requisito de moédulo € identificado, uma trilha nova devem ser considerados.

As organizacdes que desejam iniciar um processo da trilha devem comecar com exigéncias
recentemente definidas da trilha, ou em alguns casos, projetos da estabilizagao para redes
existentes. Uma organizacao pode igualmente ter algumas comunidades identificaveis com
versdes de software existentes que podem tornar a definicdo de track atual possivel. Na maioria
dos casos, a migracao rapida as versdes identificadas nao € exigida se o cliente tem a suficiente
estabilidade de rede. A arquitetura de rede, ou o grupo de engenharia, possuem normalmente o
processo da definicao de track. Em alguns casos, um individuo pode ser responsavel para
definicdes de track. Em outros casos, as ligagcdes do projeto sao responsaveis para desenvolver
os requisitos de software e as definicdes de track novas baseados em projetos individuais. E
igualmente uma boa ideia rever numa base trimestral definicdes de track para determinar se as
trilhas novas estdo exigidas, ou se as trilhas velhas exigem a consolidagao ou a promovem.

Organizagdes que identificam e mantém acompanhamento de software com controle estrito de
versao demonstraram sucesso maior com um numero decrescente de versdes de software na
rede de producio. Geralmente, isso resulta em estabilidade de software aperfeicoada e
confiabilidade geral da rede.

Ciclo e definicoes de atualizacao

Definicdes de ciclos de atualizagao sao identificadas como etapas basicas de qualidade no
gerenciamento de softwares e alteragdes que sado usadas para determinar quando um ciclo de
atualizagao de software deve ser iniciado. As defini¢des do ciclo de upgrade permitem que uma
organizacgao planeie corretamente para um ciclo do upgrade de software e atribua recursos
requerido. Sem as definigdes do ciclo de atualizagbes, uma organizagao estara sujeita a um
numero maior de problemas relacionados a confiabilidade do software, normalmente devido as
necessidades de recursos nas versoes estaveis atuais. Uma outra exposicao poderia ser a
organizacao que falta a oportunidade de testar e validar corretamente uma nova versao antes que
o uso de producao esteja exigido.

Um aspecto importante desta pratica identificar quando e a que processos de planejamento do
grau de software devem ser iniciados. Isto € devido ao fato de que uma causa principal dos
problemas de software esta girando sobre uma caracteristica, um servigo, ou uma capacidade do



hardware na producao sem a aplicagao de divida, ou a promover ao Novo Cisco IOS uma versao
sem consideragdes sobre gerenciamento de software. Um outro problema n&o esta promovendo.
Ignorando ciclos de software e exigéncias normais, muitos clientes enfrentam as tarefas dificiis do
software em upgrade através de um numero de versdes principal diferentes. A dificuldade se deve
a tamanhos de imagem, alteragdes de comportamento padrdo, alteragdes de Intérprete de nivel
de comando (CLI) e alteragdes de protocolo.

Cisco recomenda um ciclo de upgrade bem definido, com base nos melhores pratica como
definido neste papel, ser iniciado sempre que 0s recursos principais, o0 servigo, ou o suporte a
hardware novo sao exigidos. O grau de certificacao e de teste/validacéo deve ser analisado (com
base no risco) para determinar os requisitos de teste/validagao precisos. A analise de risco pode
ser feita por local geografico, local l6gico (centro, distribuicdo ou camadas de acesso) ou pelo
numero estimado de pessoas/clientes afetados. Se os recursos principais ou a capacidade do
hardware sao contidos na versao atual, alguns processos de ciclo de upgrade devem igualmente
ser iniciados. Se a caracteristica € relativamente menor, considere o risco e decida entdo que
processos devem ser iniciados. Além, o software deve ser promovido em dois anos ou em menos
para ajudar a assegurar-se de que sua organizagao fique relativamente atual e que o processo de
upgrade nao € demasiado incémodo.

Os clientes devem igualmente considerar o fato de que nenhuma corregao de bug estara feita aos
trens de software que passaram o fim do estado da vida (EOL). Algumas considera¢des também
devem ser dadas aos requisitos de negoécios, uma vez que muitos ambientes podem tolerar, ou
mesmo aceitar, mais acréscimos de recursos com pouco ou henhum processo de teste/validagao
e algum tempo ocioso resultante. Os clientes deverem igualmente considerar os dados mais
novos recolhidos em operagdes da versao Cisco quando considerando seus requisitos de teste.
Uma analise dos erros e das causas de raiz mostrou que a grande maioria de causas de raiz do
erro era o resultado dos colaboradores que codificam dentro da area do software impactada. Isto
significa que se uma organizagao esta adicionando uns recursos particulares ou um modulo a sua
rede em uma liberagao existente, 1a € a probabilidade de experimentar um erro relativo a esse
caracteristica ou mddulo, mas uma probabilidade muito mais baixa que 0s novos recursos, o
hardware, ou 0 médulo impactem outras areas. Esses dados devem permitir que as organizagdes
diminuam os requisitos de teste, ao adicionar novos recursos ou modelos suportados nas versoes
existentes, testando apenas 0 novo servigo ou recurso em conjunto com outros servigos
habilitados. Os dados também devem ser considerados durante a atualizagao do software com
base em alguns bugs criticos encontrados na rede.

A seguinte tabela mostra os requisitos de atualizagao recomendados para uma grande
organizagao empresarial de alta disponibilidade:

G::é':gi:; ento de Requisito de ciclo de vida de
goftware software

Termine a validagao do ciclo de
vida do software que inclui testes
dos novos recursos
(conjuntamente com outro
servigos permitidos), teste de
topologia compactado, analise
de desempenho do What-if, e
testes de perfil do aplicativo.

A potencialidade de Termine a validagao do ciclo de
rede nova nao é vida do software que inclui testes

Servigo de rede novo.
Por exemplo, um
backbone ATM novo
OU um servigo novo
VPN.




apoiada na liberagao
de software atual. Os
exemplos incluem
QoS e Multiprotocol
Label Switching
(MPLS).

dos novos recursos,
conjuntamente com outro
servicos, teste de topologia
compactado, analise de
desempenho do What-if, e testes
de perfil do aplicativo permitidos.

Recursos principais ou
modulo de hardware
novo que existem na
versao atual. Por
exemplo, adicionando
um modulo, um
suporte multicast, ou
um DLSW novo do
GigE.

Processo de gerenciamento de
candidato. Validagédo completa
possivel baseada em requisitos
de versdo. A validacao/o teste
limitado possivel em caso de
gerenciamento de candidatos
identifica a versao atual como
potencialmente aceitavel.

Adigao de recurso
menor. Por exemplo,
um dispositivo
TACACS parao
controle de acesso.

Considere o gerenciamento de
candidato baseado no risco da
caracteristica. Considere testar
ou pilotar os novos recursos
baseados no risco.

Gerenciamento de candidato e
decisdes de negdcio a propdsito
do gerenciamento de ciclo de
vida completo identificar a
liberacao sustentavel atual.

Software na producéao
para dois anos ou uma
revisao trimestral do
software.

Upgrades de emergéncia

Em alguns casos, as organizacdes enfrentam o software de upgrade da necessidade devido aos
Bug catastrofico. Isso podera causar problemas se a organizagao nao tiver uma metodologia de
atualizacao de emergéncias. Problemas com o software podem variar desde atualizacbes de
software ndo gerenciadas, nas quais o software € atualizado sem gerenciamento de ciclo de vida
de software, até situagées em que dispositivos de rede travam continuamente, mas a organizacao
nao faz atualizagées, pois o procedimento de certificagcao/testes na préxima versado candidata
ainda nao foi concluido. Cisco recomenda um processo de upgrade de emergéncia para estas
situacdes onde o teste limitado e os pilotos sdo executados em menos areas critica do negocio da
rede.

Se os erros catastroficos ocorrem sem a solucido aparente e o problema é defeito do software
relativo, Cisco recomenda que Cisco apoia esteja contratado inteiramente para isolar o defeito e
para determinar se ou quando um reparo esta disponivel. Quando a correcao estiver disponivel, a
Cisco recomenda um ciclo de atualizagado de emergéncia para determinar rapidamente se o
problema pode ser reparado com tempo de inatividade limitado. Na maioria dos casos, uma
organizacgao esta executando uma versao suportada do cédigo e o reparo do problema esta
disponivel em uma versao temporaria mais nova existente do software.

As organizacdes também podem se preparar para possiveis atualizagées de emergéncia. A
preparacgao inclui migracao para versoes suportadas do Cisco IOS e a
identificagdo/desenvolvimento de versdes candidatas a substituicdo, dentro da mesma versao de
treinamento do Cisco |IOS da versao certificada. O software suportado € importante porque
significa que o desenvolvimento da Cisco ainda esta incluindo reparos de erro da versao do
software identificado. Mantendo o software suportado na rede, a organizagao reduz o tempo de



validagao devido a base dos mais familiar e cddigos estaveis. Em geral, uma substituicdo de
candidatos € um nova imagem intermediaria dentro do mesmo Cisco 10S train sem adi¢oes de
suporte de recursos ou hardware. Uma estratégia de substituigao de candidato é especialmente
importante se a organizagao se realiza na fase do early adopter de um trem de software
particular.

Processo de certificacao

Um processo de certificacao ajuda a assegurar-se de que o software validado esteja distribuido
consistentemente no ambiente de produgao da organizagao. As etapas do processo de
certificacdo devem incluir a identificacao da trilha, as defini¢des do ciclo de upgrade, o
gerenciamento de candidato, o teste/validagao, e o algum uso da produgao piloto. Um processo
de certificagdo simples, contudo, ainda ajuda a assegurar-se de que as versoes de software
consistente estejam distribuidas dentro das trilhas identificadas.

Inicie um processo de certificagao identificando individuos por arquitetura, engenharia/distribuicéo
e operagodes para esbogar e gerenciar o processo de certificagado. O grupo deve primeiramente
considerar objetivos do negécio e potencialidades de recurso assegurar-se de que o processo de
certificagao continue o sucesso. Em seguida, atribua a individual ou em grupo a responsabilidade
total para as etapas chaves no processo de certificacdo que inclui o Gerenciamento da trilha, as
definicdes de upgrade do ciclo de vida, o teste/validagéo, e os pilotos. Cada um destas areas
deve ser definida, aprovado, e formalmente ser comunicada dentro da organizacgao.

Igualmente inclua diretrizes de qualidade ou aprovagcao em cada fase do processo de certificagao.
Isto € chamado as vezes um processo da porta da qualidade porque determinados critérios de
qualidade devem ser encontrados antes que 0 processo possa se mover para a proxima etapa.
Isso ajuda a garantir que o processo de certificacao € efetivo e vale os recursos atribuidos.
Geralmente, quando as edi¢des sao encontradas com qualidade em uma area, o processo
empurra o esforco para tras uma etapa.

Os candidatos de software nao podem encontrar os critérios de certificacdo definidos devido a
qualidade de software ou ao comportamento inesperado. Quando sao encontrados problemas
que impactam o ambiente, a organiza¢ao deve adotar um processo mais simplificado para
certificar uma versao provisoria posterior. Isso ajuda a reduzir os requisitos de recursos e, em
geral, é eficiente caso a organizagdo compreenda o que foi alterado e quais s&o os defeitos a
serem solucionados. Nao € incomum para que uma organizagao experimente um problema com
um candidato inicial e certifique um Cisco IOS Release provisério mais atrasado. As organizagoes
podem igualmente fazer uma certificagao limitada ou fornecer adverténcias se alguns problemas
existem e podem promover a uma liberacao inteiramente certificada mais atrasada quando um
interim novo esteve validado. O fluxograma a seguir representa um processo basico de
certificagao e inclui portas de qualidade (uma revisao apos cada bloco):

Projeto - Selecéo e validacéo das versbées do Cisco I0S

Ter uma metodologia bem definida para selecionar e validar versdes do Cisco |IOS ajuda uma
organizagao a reduzir o tempo ocioso nao planejado devido as tentativas de upgrade mal
sucedidas e aos defeitos do software ndo programados.

A fase de projeto inclui o gerenciamento de candidato e os testes/validagao. O gerenciamento de
candidato é o processo usado para identificar versdes especificas para os rastreamentos de
software definidos. Testar/validacao é parte do processo de certificagdo e assegura-se de que a



versao de software identificada seja bem sucedida dentro da trilha exigida. O teste/validagao deve
ser realizado em um ambiente de laboratério com topologia comprimida e configuragao bastante
similar ao ambiente de produgao.

Estratégia e ferramentas para Selecao e Validacao Cisco I10S

Cada organizagao deve ter um processo para selecionar e validar versdes do Cisco I0S padréao
para a rede que comega com um processo para selecionar a versao do Cisco 10S. Uma equipe
cruz-funcional da arquitetura, da engenharia, e das operag¢des deve definir e documentar o
processo de gerenciamento de candidato. Uma vez que aprovado, o processo deve ser virado ao
grupo apropriado da entrega. Igualmente recomenda-se que um molde padrao do gerenciamento
de candidato esteja criado que possa ser atualizado com informacao sobre candidatos enquanto
€ identificada.

Nao todas as organizagdes tém um ambiente de laboratério sofisticado que possa facilmente
imitar o ambiente de producao. Algumas organizagdes saltam testes de laboratério devido a
despesa e a capacidade pilotar uma nova versao na rede sem impacto de negdcios principal.
Contudo, as organizag¢des de alta disponibilidade sao incentivadas construir um laboratério que
imite a rede de producéo e desenvolver uns testes/processo de validagdo para assegurar a teste-
cobertura alta para versées do Novo Cisco I0S. Uma organizagao deve reservar
aproximadamente seis meses construir o laboratério. Durante este tempo, a organizagao deve
trabalhar para criar planos de teste e processos especificos assegurar-se de que o laboratério
esteja usado a seu beneficio completo. Para o Cisco I0S, isto significa a criagcao de planos de
testes especificos do Cisco |IOS para cada trilha do software requerido. Esses processos sao
fundamentais em organizagdes maiores, devido ao fato de que muitos laboratérios ndo sao
usados pra langamentos de novos produtos e softwares.

As sec¢des seguintes descrevem resumidamente o gerenciamento de candidatos e as ferramentas
de teste/validagao para uso na selecao e validacido do Cisco 10S.

Ferramentas de gerenciamento de candidato

Nota: Para usar a maioria das ferramentas fornecidas abaixo, vocé deve ser um usuario
registrado e estar conectado.

- Release Note — Fornece informacao em relagdo ao hardware, ao moédulo, e ao suporte de
recurso de uma liberagao. Notas de versao devem ser revisadas durante o gerenciamento de
candidatas para garantir que todo o suporte necessario para hardware e software exista na
versao potencial e para compreender todos os problemas de migracao, incluindo diferentes
requisitos de comportamento padréao ou atualizagao.

Ferramentas de Validagio e Testes

As ferramentas de teste e validacado sao usadas para solucdes de teste e validagao de redes que
incluem novos hardwares, softwares e aplicativos.

- Geradores de trafego — Gerencia os fluxos de trafego de multiprotocolos e as taxas de
pacote de informacéao cruas usados para modelar a taxa através de todo o enlace particular
que utiliza protocolos especificos. Os usuarios podem especificar a origem, o destino MAC e
0os numeros dos soquetes. Esses valores podem ser incrementados nas etapas especificadas
ou podem ser configurados para ser estaticos/fixos ou em incrementos aleatérios. Geradores
de trafego podem gerar os pacotes para os seguintes protocolos:|IPTrocas de Pacote Entre


//www.cisco.com/cisco/web/support/index.html

Redes IPX (IPX)DECNetAppleXerox Network Systems (XNS)Internet Control Message
Protocol (ICMP)Internet Group Management Protocol (IGMP)Servigo de rede sem conexao
(CLNS)Protocolo de datagrama de usuario (UDP)Servico de rede integrada virtual
(VINES)Pacotes do link de dadosAs ferramentas estao disponiveis de Agilent e de
comunicacoes de Spirent .

- Contador de pacote de informagao/captacao/decodificador (sniffer) — permite que o cliente
seletivamente capture e descodifique pacotes em todo o pacote e camadas de link de dados.
A ferramenta tem a capacidade de permitir que o usuario especifique os filtros, o que permite
a captura de dados de protocolo especificados apenas. Os filtros mais adicionais permitem
que o usuario especifique a captura dos pacotes que combinam um endereco IP particular,
um numero de porta ou um MAC address. As ferramentas estao disponiveis com a Sniffer
Technologies.

- Simulador de rede/emulador — Permite que o cliente povoe as tabelas de roteamento do
Roteadores especifico, com base nas exigéncias da rede de produgdo. Suporta a geragao de
roteadores de IP Routing Information Protocol (RIP), OSPF, Intermediate System-To-
Intermediate System (I1S-1S), Interior Gateway Routing Protocol (IGRP), Enhanced IGRP
(EIGRP) e Border Gateway Protocol (BGP). As ferramentas estao disponiveis das
comunicacoes de Tempestade de Pacote de Informacao e das comunicag¢des de Spirent.

- Emuladores de Sessao — Os fluxos de trafego de multiprotocolos do indicador de
deslizamento Generate e s&o capazes de enviar fluxos de trafego de multiprotocolos através
da rede de teste para o dispositivo receptor. O dispositivo receptor devolve (eco) os pacotes
para a origem. O dispositivo de origem verifica 0 numero de pacotes enviados, recebidos,
fora de sequiéncia e com erro. A ferramenta também oferece a flexibilidade para definir os
parametros da janela no TCP (Protocolo de Controle da Transmissao), quase imitando, desta
forma, as se¢des de trafego de cliente/servidor na rede de laboratorio. As ferramentas estao
disponiveis pela Empirix.

- Emuladores da rede em larga escala — Ajude em testar a escalabilidade de ambientes
maiores. Essas ferramentas sao capazes de criar e injetar facilmente trafego de tipo de
controle em uma topologia de laboratério de forma a imitar com mais precisdo um ambiente
de produgédo. As capacidades incluem injetores da rota, vizinhos de protocolo, e mergulham 2
vizinhos de protocolo. As ferramentas estao disponiveis de Agilent e de comunicacgdes de
Spirent .

- Simuladores de WAN — Ideal para o trafego de teste do aplicativo corporativo onde a largura
de banda e o atraso sdo potencialmente uma edi¢ao. Estas ferramentas permitem que as
organizagoes testem localmente um aplicativo com o atraso e a largura de banda calculados
ver como o aplicativo funciona sobre WAN. Essas ferramentas sao muito utilizadas para o
desenvolvimento de aplicativos e para tipos de teste de perfis de aplicativo em organizacdes
de empreendimento. Adtech, uma divisdo da Spirent Communications e Shunra fornecem
ferramentas de simulagdo de WAN.

Gerenciamento de candidato

O gerenciamento de candidato € o processo de identificar requisitos de versao de software e
riscos potenciais para o hardware particular e os conjuntos de recursos permitidos. Recomenda-
se que uma organizagao passa quatro a oito horas que pesquisam corretamente requisitos de
software, Release Note, defeitos do software, e riscos potenciais antes de pilotar uma liberagao.
Os seguintes esbogos a base para o gerenciamento de candidato:
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- Identifique candidatos de software através das ferramentas do Cisco Connection Online
(CCO).
- Maturidade de software da analise de risco, novos recursos, ou apoio do cédigo.
- lIdentifique e siga Bug de Software conhecido, edi¢des, e exigéncias ao longo do ciclo de
vida.
- ldentifique o comportamento de configuragao padrao da imagem selecionada.
- Maintain back-out e os candidatos rolo-dianteiros para o candidato potencial mudam.
- Erro-esfrega.
- Apoio de Servigos avancados de Cisco.
Identificar candidatos de software tornou-se mais complexa com o numero de aumento de
producdes Cisco e de trens de software. O CCO tem agora diversas ferramentas que incluem o
planejador do upgrade do Cisco |0S, a ferramenta de pesquisa de software, a matriz de
compatibilidade do software-hardware, e a ferramenta de upgrade de produto que pode ajudar
organizacgdes a identificar candidatos de langamento potencial. Estas ferramentas podem ser
encontradas em http://www.cisco.com/cisco/software/navigator.html.

Em seguida, analise o risco do software do candidato potencial. Este € o processo de
compreender onde o software reside atualmente na curva da maturidade e entdo em pesar os
requisitos de distribuicdo com o risco potencial do candidato da liberagcdo. Por exemplo, se uma
organizacao esta desejando pér o software do Early Deployment (ED) em um ambiente critico de
alta disponibilidade, o risco e o requisito de recurso associados para a certificacdo bem sucedida
devem ser considerados. Uma organizagédo deve pelo menos adicionar recursos de
gerenciamento de software para que as situagdes de maior risco assegurem o sucesso. Por outro
lado, se uma versao do general deployment (GD) esta disponivel que encontra as necessidades
de uma organizagao, a seguir menos recursos de gerenciamento de software sdo precisados.

Quando versbes e riscos potenciais forem identificados, realize um apagamento de bug para
determinar a existéncia de algum bug catastréfico identificado que poderia evitar potencialmente a
certificagdo. O observador do erro de Cisco, o navegador do erro, e os agentes de vigilancia do
erro podem ajudar a identificar problemas potenciais e devem ser usados durante todo o ciclo de
vida do software para identificar edicbes da segurancga potencial ou do defeito.

Um candidato de software novo deve igualmente ser revisto para o comportamento de
configuragcéo padréo potencial. Isso pode ser conseguido pela revisdo das notas de verséo da
imagem do novo software e pela revisdo das diferencas de configuragdo com a imagem potencial
carregada nas plataformas designadas. O gerenciamento de candidato pode igualmente incluir a
identificacdo de back-out versdes ou ir-as versdes se a versao escolhida nao encontra critérios de
certificagao a dada altura do processo. Olhando os erros relativos as caracteristicas para uma
trilha especificada, uma organizagao pode manter candidatos potenciais para a certificagao.

Os Servigos avancgados de Cisco sao igualmente uma ferramenta excelente para o
gerenciamento de candidato. Este grupo pode fornecer o maior insight no processo de
desenvolvimento e na Colaboragao entre um grande numero especialistas da industria em muitos
ambientes diferentes do mercado vertical. Normalmente, os melhores recursos de corregao de
bug ou de gerenciamento de candidatos estdo no suporte da Cisco, devido ao nivel de
experiéncia e visibilidade usado nas versdes do software de produgao executadas em outras
empresas.

Teste e validacao

Os testes e a validagcao sao melhores pratica e rede de alta disponibilidade de um aspecto critico
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de gerenciamento, totais. Testes de laboratério adequados podem reduzir significativamente o
tempo ocioso de produgao, ajudar a treinar pessoal de suporte de rede e auxiliar na otimizacao de
processos de implementacgao de rede. No entanto, para ser eficiente, a organizagao deve alocar
0S recursos necessarios para criar e manter o ambiente adequado do laborat6rio, aplicar recursos
necessarios para executar os testes corretos e usar uma metodologia de testes recomendada que
inclua um grupo de medidas. Sem qualqueras um areas, uns testes e um processo de validagao
nao podem encontrar as expectativas de uma organizagao.

A maioria de organiza¢des de empreendimento ndo tém o ambiente de laboratério recomendado
do teste. Por este motivo, muitas organizag¢des distribuiram solu¢ées incorretamente,
experimentaram falhas de alteragao de rede, ou sdo experimentadas os problemas de software
que poderiam ter sido isolados em um ambiente de laboratério. Em alguns ambientes, isto é
aceitavel, porque os custos de tempo ocioso n&o deslocam o custo de um ambiente de laboratorio
sofisticado. Em muitas organizagbes contudo, o tempo ocioso da maquina nao pode ser tolerado.
E altamente recomendavel que essas organizagdes desenvolvam os laboratérios de testes, os
tipos de testes e as metodologias de testes recomendados para aperfeigoar a qualidade da rede
de producéo.

Laboratério de teste e ambiente

O laborat6rio deve estar localizado em uma area isolada, com espaco suficiente para mesas,
bancadas, instrumentos de teste e gabinetes ou racks de equipamentos. A maioria grandes de
organizagOes precisarao entre quatro aos dez racks de equipamento de imitar o ambiente de
producdo. Uma certa seguranca fisica € recomendada para ajudar a manter um ambiente de teste
enquanto testes estdo em andamento. Isto ajuda a impedir que um teste de laboratério seja
interrompido devido a outras prioridades de laboratério que incluem o empréstimo, o treinamento,
ou os testes de implementagao do hardware. A Seguranga légica é recomendada igualmente
impedir que as rotas falsas incorporem a rede de produgao ou o trafego indesejavel de retirar o
laboratério. Isso pode ser feito com filtros de roteamento e listas de acesso estendidas em um
Lab Gateway Router. A Conectividade a rede de produgéao é util para downloads do software e
acesso a rede de laboratorio do ambiente de produgao.

A topologia de laboratério deve ser capaz de imitar o ambiente de produgao para quaisquer
planos de teste especificos. O hardware de reprodugao, a topologia de rede, e as configuragoes
da caracteristica sdo recomendados. Naturalmente, reproduzir a topologia real € quase
impossivel, mas o que pode ser feita é reproduzir a hierarquia de rede e a interacao entre os
dispositivos da producao. Isso € importante para a interacdo de recurso e protocolo entre varios
dispositivos. Algumas topologias de teste serdo diferentes com base nos requisitos do teste de
software. O Cisco I0S MACILENTO da borda que testa, por exemplo, ndo deve exigir o tipo
dispositivos ou testes LAN e pode somente exigir roteadores de ponta de WAN e roteadores de
distribuicao de WAN. A chave ¢ imitar a funcionalidade de software sem produ¢ao de duplicacao.
Em alguns casos, as ferramentas podem mesmo ser usadas para imitar o comportamento em
grande escala tal como contagens e tabelas de roteamento do vizinho de protocolo.

Também sao necessarias ferramentas para auxiliar alguns tipos de testes, melhorando a
capacidade de reproduzir o ambiente de produgao e de coletar os dados dos testes. As
ferramentas que ajudam a produg¢ao de mimica incluem coletores de trafego, geradores de
trafego e dispositivos de simulagdo de WAN. O Smartbits € um bom exemplo de dispositivo que
pode coletar e retransmitir trafego de rede ou gerar grandes volumes de trafego. Uma
organizagao pode igualmente tirar proveito dos dispositivos que podem ajudar a recolher dados,
tais como analisadores de protocolo.

O laboratdrio igualmente exige algum Gerenciamento. Muitas organizagbes maiores tém uma



gerente de laboratério a tempo completo que tenha a responsabilidade para controlar a rede de
laboratorio. Outras organizagdes utilizam equipes de arquitetura e engenharia existentes para
validagao de laboratorio. As responsabilidades de gerenciamento do laboratério incluem o
equipamento e ativo pedindo de laboratério gerenciamento de espago que seguem, da expedi¢cao
de cabogramas, o fisico, definindo regras e sentido do laboratério, programagao do laboratario,
documentagao do laboratorio, topologias de lab da fundagao, os planos de teste da escrita,
executando testes de laboratorio, e controlo de edi¢gdes identificadas potencial.

Tipos de Teste

No geral, ha muitos tipos diferentes de testes que podem ser feitos. Antes que construindo um
laboratério e um plano de teste completos de teste que possam testar tudo em uma multiplicidade
de configuragdes, uma organizagao deva compreender os tipos diferentes de testes, a intengao
dos testes, e mesmo se o planejamento de Cisco, o marketing técnico, ou a defesa de cliente
devem ou poderia ser responsavel para alguns dos varios testes. Os planos de teste do cliente
cobrem geralmente os tipos de teste mais expostos. A tabela a seguir ajuda a entender os
diferentes tipos de teste, quando devem ser realizados e as partes responsaveis.

Dos testes abaixo, os testes apropriados do conjunto de recursos especifico de uma organizacgao,
a topologia, e a mistura de aplicativo sdo normalmente os mais valiosos. E importante saber que
Cisco executa a caracteristica e o teste de regressao completos, porém Cisco nao pode testar o
perfil do aplicativo da sua organizagao com seus combinagao de topologia, hardware, e recursos
configurados especificos. De fato, € inexequivel testar a gama completa de caracteristicas, de
hardware, de médulos, e de permutas de topologia. Adicionalmente, Cisco ndo pode testar a
Interoperabilidade com equipamento de terceira parte. Cisco recomenda que as organizagdes
testam a combinagao precisa de hardware, de modulos, de caracteristicas, e de topologia
encontrada em seu ambiente. Estes testes devem ser conduzidos em um laboratério, com uma
topologia desmoronada que representa o ambiente de produgao da sua organizagao com outros
tipos de teste de apoio tais como o desempenho, a Interoperabilidade, a indisponibilidade, e a
queima.

Visao geral do Responsabilidad
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verificacao dos
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antecipada e o
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interrupcgao.
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ocorrer em um
impacto
especifico da
funcionalidade da
caracteristica/méd
ulo/ambiente de
topologia e do
potencial. O teste
de interrupgao
inclui troca de
placas, perda de
sincronia do
enlace, falhas de
dispositivos,
falhas de enlaces
e falhas de
placas.

Cisco é
responsavel para
o teste de
interrupcao
basico. Os
clientes sao
finalmente
responsaveis
para os
problemas de
desempenho da
indisponibilidade
relativos a
escalabilidade de
seu ambiente
individual. O
teste de
interrupcao deve
ser feito, se
possivel, no
ambiente do
laboratério de
cliente.

NetworkPerforma
nce (What-if)

Investiga a carga
do dispositivo
com relacao a
uma
caracteristica/har
dware/combinaca
o de topologia
especificos. O
foco esta na
capacidade e no
desempenho do
dispositivo, como
CPU, memoria,
utilizacao de
buffer e utilizacao
do link em relagao

Os clientes sao
finalmente
responsaveis
para a carga do
dispositivo e a
escalabilidade. A
carga e 0s
interesses de
escalabilidade
sao levantados
frequentemente
por vendas Cisco
ou por Servigcos
avangados e
testados
frequentemente




a um tipo de
trafego definido e
a requisitos de
recursos de
protocolos,
vizinhos, numero
de rotas e outros
recursos. O teste
ajuda a garantir a
escalabilidade em
ambientes
maiores.

com 0s
laboratérios
Cisco tais como o
Customer Proof-
of-Concept Labs
(CPOC).

Corregao de bug

Assegura-se de
que as corregdes
de bug reparem o
defeito
identificado.

Cisco testa
corregoes de bug
para assegurar-
se de que o erro
seja fixo. Os
clientes devem
igualmente testar
para assegurar-
se de que o erro
que
experimentaram
seja fixo e que o
erro nao quebra
nenhum outro
aspecto do
modulo ou da
caracteristica. As
versoes de
manutencao sao
regressao
testada mas as
versoes
temporarias nao
sao geralmente.

Gerenciamento de
Rede

Investiga
potencialidades
de gerenciamento
do Simple
Network
Management
Protocol (SNMP),
precisao variavel
do SNMP MIB,
suporte
armadilha, e
suporte de
SYSLOG.

Cisco é
responsavel para
testar
caracteristicas
SNMP, a
funcionalidade, e
a precisao
basicas do
variavel MIB. Os
clientes devem
validar resultados
de
gerenciamento
de rede e sao
finalmente
responsaveis




para a estratégia
de
gerenciamento e
a metodologia
para disposicoes
da nova
tecnologia.

Emulation da rede
em larga escala

A emulation da
rede em larga
escala usa
ferramentas tais
como o simulador
de roteador de
Agilent e a suite
de ferramenta de
teste de Spirent
para simular
ambientes
maiores. Por
exemplo, vizinhos
de protocolo,
contagens de
circuito PVC de
Frame Relay,
tamanhos de
tabelas de
roteamento,
entradas de
cache e outros
recursos
normalmente
necessarios na
producao que nao
estao no
laboratorio por
padrao.

Os clientes Cisco
sao geralmente
responsaveis
para os aspectos
dos testes da
simulacao de
rede que
reproduzem seu
ambiente de
rede, que pode
incluir o numero
de vizinhos de
protocolo de
roteamento/adjac
éncias e 0s
tamanhos de
tabela de
roteamento
associados e os
outros recursos
que estdo na
producao.

Interoperabilidade

Testa todos os
aspectos relativos
a conectividade
ao equipamento
de rede da
terceira,
especialmente se
a
Interoperabilidade
do protocolo ou
da sinalizagao é
exigida.

Os clientes Cisco
sao geralmente
responsaveis
para todos os
aspectos de
testes da
Interoperabilidad
e.

Queima

Investiga recursos
de roteador ao
longo do tempo.
Os testes da

Cisco executa o
teste de
gravagao basico.
O teste de cliente




queima exigem
tipicamente um
dispositivo estar
sob alguma carga
com investigagao
na utilizacao de
recurso que inclui
a memoria, 0
CPU, e os

€ recomendado
com relagéo a
topologia
exclusiva, ao
dispositivo e as
combinacdes de
recursos.

bufferes ao longo
do tempo.

Metodologia testando

Uma vez que uma organizagao conhece o que esta testando, uma metodologia deve ser
desenvolvida para o processo testando. A finalidade de uma metodologia de teste de pratica
recomendada é ajudar a garantir que o estabelecido no teste seja abrangente, bem documentado,
facilmente reproduzivel e valioso, em termos de descoberta de problemas de produgao em
potencial. A documentacao e os cenarios de laboratério da recriagao sdo especialmente
importantes para versdes mais atrasadas de teste ou para corre¢des de bug de teste encontrou
no ambiente de laboratério. As etapas de uma metodologia testando sdo mostradas abaixo.
Alguns passos de teste também podem ser executados concomitantemente.

1.

Crie uma topologia de teste que simule o ambiente de produgao sob o teste. Um ambiente
de teste MACILENTO da borda pode incluir alguns roteadores centrais e um roteador de
ponta somente, quando um teste LAN puder incluir mais dispositivos que podem melhor
representar o ambiente.

. Configurar as caracteristicas que simulam o ambiente de producgao. A configuragao de

dispositivos do laboratério deve proximamente combinar as configuragdes de hardware e de
software de dispositivo previstas da produgéo.

. Redija um plano de teste, definindo testes e objetivos, documentando a topologia, e

definindo testes funcionais. Os testes incluem validagao basica de protocolo,validacdo do
comando show, teste de interrupgao e teste de burn-in. Um exemplo de um teste especifico
dentro de um plano de teste € encontrado na tabela a seguir.

. Valide o roteamento e a funcionalidade de protocolo. Documento ou resultados previstos

linha de base do comando show. Os protocolos devem incluir os protocolos da Camada 2;
por exemplo, ATM, Frame-Relay, CDP (Cisco Discovery Protocol), Ethernet e Spanning-
Tree; bem como os protocolos da Camada 3, como IP, IPX e multicast.

. Valide a funcionalidade de recurso. Documento ou resultados previstos linha de base do

comando show. As caracteristicas podem incluir comandos global configuration e todos os
recursos criticos tais como o Authentication, Authorization, and Accounting (AAA).

. Simule o carregamento, o qual deve estar previsto no ambiente de producio. A simulagao

da carga pode ser feita com coletores/geradores do trafego. Validar as variaveis de
utilizagao de dispositivo de rede esperadas, incluindo CPU, memodria, utilizagdo de buffer e
estatisticas de interface com uma investigacao de todas as perdas de pacote. O documento
ou a linha de base esperaram resultados do comando show.

. Execute o teste de interrupgao onde o dispositivo e o software seriam esperados tratar ou

impedir sob a carga. Por exemplo, remoc¢ao de placa, nao sincronismo de link, nao
sincronismo de rota, e tempestades de transmissado. Assegure-se de que o SNMP traps
correto esteja sendo gerado com base nas caracteristicas que estdo sendo utilizadas dentro



da rede.
8. Documente resultados de teste e medidas do dispositivo como os testes devem ser

repetiveis.
Teste
o] Failover do Hot Standby Router Protocol (HSRP)
nome

Aplique a carga a relagao do gateway principal.
Teste | O trafego deve ser de aproximadamente 20%
requisit | em direcdo ao gateway a partir da perspectiva
os de |da estagdo do usuario e de 60% de entrada em
configu | direcédo a perspectiva da estagédo do usuario.
ragdo |Também, aumente o trafego a uma carga mais
alta.

Monitore o STP e o HSRP através dos

Passo ~ :
s de comandos show. Falhe a conexao de interface
teste do gateway principal e recupere entao a

conexao depois que a informacao é recolhida.

Medid | CPU durante o Failover. Mostre a interface

as antes, durante e depois para o gateway principal
espera | e secundario. Mostrar HSRP antes, durante e
das depois.

Gateway principal falhara no outro gateway de
roteador em dois segundos. os comandos show
refletem corretamente a mudanca. O Failover ao
gateway principal ocorre quando a
Conectividade é restaurada.

Result
ados
espera
dos

Result
ados
reais

Pass
ou Fail
(Aprov
acao
ou
Falha)

Alterac
oes
exigida
S para
conseg
uir a
passag
em

Medidas do dispositivo

Durante a fase de teste, realize e documente as seguintes medidas para assegurar-se de que o
dispositivo esteja executando corretamente:

- Utilizacao de memoaria



. Cargas de CPU
- Uso de buffer
- Estatisticas da relagao
- Tabelas de rotas
- Eliminacao de erros especifica
As informacdes de medi¢des variam de acordo com o teste em implementagdo. Também existem

informacdes adicionais para medi¢ao, dependendo das questdes especificas que estdo sendo
abordadas.

Para cada aplicativo que esta sendo testado, a medida dos parametros assegurar la ndo &
nenhum impacto no desempenho adverso no aplicativo dado. Isto € terminado utilizando uma
linha de base de desempenho que possa ser usada para comparar pre o desempenho e o
desenvolvimento do cargo. Os exemplos para testes da medida do aplicativo incluem:

- O tempo médio necessario para fazer logon em uma rede.

- O tempo médio necessario para que o NFS (Sistema de arquivos de rede) copie um grupo de
arquivos.

- O tempo médio onde toma para langar um aplicativo e para o obter alertada com a primeira
tela.

- Outros parametros especificos dos aplicativos.

Aplicacdo - Desenvolvimento rapido e bem sucedido do Cisco
I0S

Um processo de implementagao bem definido permite que uma organizacgao distribua
eficientemente versdes do Novo Cisco 10S.

A fase de aplicacao inclui o processo piloto e o processo de implementagao. O processo piloto

assegura-se de que a versao do Cisco I0S seja bem sucedida no ambiente e o processo de
implementagao permita disposigdes rapidas e bem sucedidas do Cisco I0S da escala maior.

Estratéqgia e ferramentas para distribuicoes de Cisco 10S

A estratégia de distribuigao do Cisco IOS é executar a certificagéo final através de um processo
piloto e distribuicdo rapida, usando ferramentas de atualizagcdo e um processo de implementagao
bem definido.

Antes de iniciar um processo piloto da rede, muitas organizagdes constroem diretrizes piloto
gerais. As diretrizes piloto devem incluir expectativas para todos os pilotos, como critério de
sucesso, locais aceitaveis do piloto, documentagao do piloto, expectativas do proprietario do
piloto, solicitagdes de notificacdo do usuario e duragao esperada do piloto. Uma equipe cruz-
funcional da engenharia, da aplicagao, e das operagdes € envolvida normalmente em construir
diretrizes piloto totais e um processo piloto. Assim que o processo piloto foi criado, grupos de
implementagao individuais normalmente podem conduzir pilotos bem sucedidos, utilizando os
meétodos identificados de melhores praticas.

Apos a aprovacgao de uma nova versao de software para distribuicdo e certificacao final, €
necessario que a organizagao comece a planejar a atualizagdo do Cisco 10S. O planejamento
comega com a identificagdo de novos requisitos de imagem como plataforma, memoria, flash e
configuragdo. A arquitetura e os grupos de engenharia definem normalmente exigéncias novas da



imagem do software na fase do gerenciamento de candidato da duragao de gerenciamento do
Cisco I0S. Depois de identificados os requisitos, cada dispositivo devera ser validado e
possivelmente atualizado pelo grupo de implementagao. O médulo SWIM (Software Image
Manager) do CiscoWorks2000 também pode executar a etapa de validacao, através da validagao
dos requisitos do Cisco I0S em relagao ao inventario do dispositivo. Quando todos os dispositivos
forem validados e/ou atualizados para os padrdes corretos da imagem nova, o grupo de
implementagao podera iniciar um processo de implementagao de inicio lento, usando o modulo
CiscoWorks2000 SWIM como uma ferramenta de implementacao de software.

Apenas a distribuicdo bem-sucedida da nova imagem varias vezes, a organizagao podera iniciar
uma rapida distribuicdo usando o CiscoWorks SWIM.

Gestao de inventario do Cisco I0S

O gerente de inventario do Resource Manager Essentials do CiscoWorks2000 (RME) simplifica
extremamente o gerenciamento de versao dos roteadores Cisco e do Switches através das
ferramentas de relatorio com base na Web que os dispositivos I0S Cisco do relatério e do tipo
basearam na versao de software, na plataforma do dispositivo, € no nome de dispositivo.

NADADA do Cisco I0S

A NADADA do CiscoWorks2000 pode ajudar em reduzir as complexidades sujeitas a erros do
processo de upgrade. Os links incorporados ao CCO correlacionam a informagdes on-line Cisco
sobre as corregdes de software com o Cisco I0S e o Catalyst Software distribuidas na rede,
destacando Notas Técnica relacionadas. As ferramentas novas do planeamento encontram
requisitos do sistema e enviam notificagcdes quando as upgrades de hardware (ROM da bota,
RAM instantaneo) séo precisadas de apoiar atualizagdes propostas da imagem do software.

Antes que uma atualizagao esteja iniciada, as condigbes prévias de uma imagem nova estao
validadas contra os dados do inventario do interruptor ou do roteador do alvo para ajudar a
assegurar uma upgrade bem sucedido. Quando varios dispositivos estdo sendo atualizados, o
SWIM sincroniza tarefas de download e permite que o usuario monitore o progresso do trabalho.
Os trabalhos programados sao controlados através de um processo de liberagao, permitindo que
0s gerentes autorizem as atividades de um técnico antes de iniciar cada tarefa de atualizagdo. O
RME 3.3 inclui a capacidade de analisar atualizagdes de software para plataformas Cisco IGX,
BPX e MGX, simplificando e reduzindo enormemente o tempo necessario para determinar o
impacto de uma atualizag&do de software.

Processo piloto

A fim minimizar mais com seguranca a exposicao potencial e a captagao todas as questdes de
producao restantes, um piloto de software sdo recomendadas. Pilotos s&o geralmente mais
importantes para distribuigdes de nova tecnologia; entretanto, diversas distribuicdes de novos
softwares serao vinculadas a novos servicos, recursos ou hardwares, onde um piloto € mais
critico. O plano piloto individual devera considerar a medida, a duracao e a selecao de piloto. A
selecao de piloto é o processo de identificar quando e onde um piloto deve ser feito. Medi¢ao
piloto € o processo de coletar os dados necessarios para identificar éxito e falha ou problemas em
potencial.

A selecao piloto identifica onde e como um piloto sera terminado. Um piloto pode comecgar com
um dispositivo em uma area do baixo-impacto e estender aos dispositivos multiplos em uma area
do alto-impacto. Algumas consideragoes para selecao piloto em que o impacto pode ser reduzido



incluem o seguinte:

- Instalado em uma area da rede resiliente a um impacto do dispositivo unico devido a
Redundancia.

- Em uma area da rede com um numero minimo de usuarios atras do dispositivo selecionado
que pode tratar algum impacto possivel da produgéo.

- Consider que separa o piloto ao longo das linhas da arquitetura. Por exemplo, pilote-a no
acesso, na distribuicao, e/ou nas camadas central da rede.

A duragao desse piloto devera se basear no tempo que ele leva para testar e avaliar de forma
satisfatéria todos os recursos do dispositivo. Isto deve incluir a queima e a rede sob cargas de
trafego normais. A duragao também depende do passo de atualizagdo do codigo e da area da
rede em que o software Cisco IOS esta em execugao. Se o Cisco I0S é uma versao principal
nova, um periodo piloto mais longo esta preferido. Considerando que a atualizagdo é uma versao
de manutencdo com o minimo de recursos novos, um periodo piloto mais curto sera suficiente.

Durante a fase piloto € importante monitorar de forma semelhante e documentar resultados como
0 exame inicial. Isso pode incluir analises de usuario, coleta de dados piloto, coleta de problemas
e critérios de éxito/falha. Os individuos devem ser diretamente responsaveis para seguir e o
progresso piloto de monitoragédo para assegurar todas as edi¢oes € identificado e que os usuarios
e 0s servigos envolvidos no piloto estao satisfeitos com os resultados piloto. A maioria de
organizagodes certificardo uma liberagao se é bem sucedida em um piloto ou em um ambiente de
producao. Esta etapa é uma falha critica em alguns ambientes devido ao sucesso observado
quando nao é identificado nem documentado qualquer critério de sucesso ou medigao.

Implementacao

Apo6s a fase piloto foi terminado dentro da rede de produgao, comegam a fase de aplicagao do
Cisco I0S. A fase de implementacgao inclui varios passos para assegurar o sucesso da
atualizacao do software e a eficiéncia de implementacao, incluindo o inicio lento de
implementacgao, certificacao final, preparacao de atualizacdo, automacgao de atualizacéo e
validacgao final.

O lento-inicio da aplicagéo € o processo lentamente de executar uma liberagao recentemente
testada para assegurar-se de que a imagem tenha a exposicao completa ao ambiente de
producao antes da certificagao final e da conversao completa. Algumas organizagdes podem ser
iniciadas com um dispositivo e um dia de exposi¢cao antes de atualizarem para dois dispositivos
no dia seguinte e, talvez, um numero maior de dispositivos no terceiro dia. Quando
aproximadamente dez dispositivos foram colocados na producao, a organizacao pode esperar até
uma a dois semanas antes da certificacao final da versao do Cisco 10S particular. Na certificagao
final, a organizagao pode distribuir mais rapidamente a versao identificada com um nivel de
confianga muito mais elevado.

Depois que o processo lento do comeco, todos os dispositivos identificados para a elevagao deve
ser revisto e validado usando o inventario de dispositivo € uma matriz dos padrdes do Cisco I0S
minimo para que a tira de bota, o DRAM, e o flash se assegure de que as exigéncias estejam
cumpridas. Os dados podem ser adquiridos por meio de ferramentas proprias, ferramentas SNMP
de terceiros ou por meio do uso do CiscoWorks2000 RME. O CiscoWorks2000 SWIM nao analisa
nem inspeciona essas variaveis antes da implementacido. Contudo, € sempre uma boa ideia
conhecer o que esperar durante a aplicagao tenta.

Se mais de cem dispositivos similares sao programados para elevagoes, recomenda-se
fortemente que um método automatico esteja utilizado. A automatizacao foi mostrada para



melhorar a eficiéncia da elevagao e para melhorar a porcentagem de sucessos da upgrade de
dispositivo durante grandes disposi¢des, com base em uma upgrade interno de 1000 dispositivos
com e sem a NADADA. Cisco recomenda que a NADADA do CiscoWorks2000 esteja usada para
grande distribuicdes devido ao grau de verificagao que é executado durante a elevagéo. A
NADADA suportara mesmo fora de uma versao do Cisco IOS se um problema é detectado. NADE
fung¢des criando e programando os trabalhos de upgrade, onde um trabalho é configurado com os
dispositivos, as imagens de upgrade desejadas, e o tempo de execugao do trabalho. Cada
trabalho deve conter doze ou menos upgrades de dispositivo, e até doze trabalhos podem ser
executado simultaneamente. O SWIM também verifica se a versao da atualizacdo de Cisco I0S
programada esta sendo executada com sucesso apos a atualizagao. Recomenda-se reservar
aproximadamente vinte minutos para cada upgrade de dispositivo (que inclui a verificagao).
Usando esta formula, uma organizagao pode promover trinta e seis dispositivos pela hora. Cisco
igualmente recomenda que um maximo de cem dispositivos esteja promovido pela noite para
reduzir a exposig¢ao do problema potencial.

Depois de uma upgrade automatizado, alguma validacado deve ser feita para assegurar o
sucesso. A ferramenta CiscoWorks2000 SWIM pode executar scripts personalizados apés a
atualizagao, para executar mais verificagdes de sucesso. A verificagao inclui validar o roteador
quanto a quantidade apropriada de rotas, de modo a garantir que as interfaces l6gicas/fisicas
estejam ativas ou seja, que o dispositivo esteja acessivel. A seguinte lista de verificagao da
amostra pode inteiramente validar o sucesso de um desenvolvimento do Cisco IOS:

- O dispositivo recarregou corretamente?

- S&0 o processo de ping do dispositivo e os alcangaveis através das Plataformas do sistema
de gerenciamento de rede (NMS)?

- Estao as relagdes previstas no dispositivo acima e no active?

- O dispositivo tem as adjacéncias corretas do protocolo de roteamento?

- A tabela de roteamento € povoada?

- O dispositivo esta passando o trafego corretamente?

Operagdes - Gerenciamento da implementacio de alta
disponibilidade do Cisco IOS

A Alta disponibilidade das operagdes do melhor pratica do ambiente do Cisco I0S ajuda a reduzir
a complexidade de rede, melhorar o tempo de definicido de problema, e a melhorar a
disponibilidade da rede. A secao de operagdes de gerenciamento do I0S Cisco inclui estratégia,
ferramentas e metodologias de melhores praticas recomendadas para gerenciamento do 10S
Cisco.

Os melhores pratica para operagdes do Cisco I0S incluem o controle de versao de software, o
Cisco I0S gerenciamento syslog, a geréncia de problemas, a padronizacao de configuragao, € o
gerenciamento de disponibilidade. O controle de versao de software € o processo de seguir, de
validar, e de melhorar a consisténcia do software dentro dos rastreamentos de software
identificados. O gerenciamento syslog do Cisco |IOS é o processo dinamicamente de monitoragao
e de atuacao em cima de uns mensagens do syslog mais prioritarios gerados pelo Cisco 10S. O
gerenciamento de problemas € a pratica de coletar informagdes sobre problemas criticos
relacionados a software de modo rapido e eficiente para auxiliar na prevencgao de futuras
ocorréncias. A padronizagao de configuracao € o processo de estandardizar configuragdes para
reduzir o potencial para que o cédigo ndo experimentado seja exercitado na producao e para
estandardizar o protocolo de rede e o0 comportamento da caracteristica. O gerenciamento de
disponibilidade € o processo de melhorar a Disponibilidade baseado no medidor, nos meta de



aperfeicoamento, e nos projetos da melhoria.

Estratégias e ferramentas para operacoes de Cisco I0S

Muitas estratégias de qualidade e ferramentas existem para ajudar a controlar ambientes do
Cisco I0S. A primeira estratégia fundamental para as operagdes do Cisco IOS € manter o
ambiente o mais simples possivel, evitando ao maximo variagdes na configuragao e nas versoes
Cisco 10S. A certificacdo do Cisco 10S tem sido discutida ja, porém a consisténcia do
configuragcdo é uma outra area principal. O grupo de arquitetura e engenharia deve ser
responsavel pela criacdo dos padrdes de configuragdo. O grupo de implementagao e operagoes
tem a responsabilidade de configurar e manter os padrdes por meio do controle de versdes e do
controle/padrdes de configuragao do Cisco 10S.

A segunda estratégia para operagdes do Cisco I0S é a capacidade para identificar e resolver
rapidamente defeitos de rede. Os problemas de rede devem geralmente ser identificados pelo
grupo de operagdes antes que os usuarios os chamem dentro. Problemas também serao
resolvidos da forma mais rapida possivel sem causar maiores impactos ou alteragdes no
ambiente. Alguns as melhores praticas chaves nesta area sdo geréncia de problemas e
gerenciamento syslog do Cisco I0S. Uma ferramenta a ajudar rapidamente a diagnosticar
impactos do Cisco 10S Software € o Output Interpreter de Cisco.

A terceira estratégia € aperfeicoamento consistente. O processo preliminar € melhorar uma
Disponibilidade qualidade-baseada do programa de melhoria. Executando a analise de causa de
raiz em todas as edigdes, incluindo problemas relacionados do Cisco I0S, uma organizagéo pode
melhorar a cobertura do teste, melhorar o tempo de definicao de problema, e melhorar os
processos que eliminam ou reduzem o impacto da indisponibilidade. A organizagao também pode
verificar problemas comuns e construir processos para resolvé-los com mais rapidez.

As ferramentas para as operagoes do Cisco I0S incluem o gerenciamento de inventario para
controlar a versao do software (CiscoWorks2000 RME), o gerenciamento de Syslog para
gerenciar as mensagens de Syslog e os gerenciadores de configuragao de dispositivos para
gerenciar a consisténcia da configuracao de dispositivos.

Gerenciamento syslog

Mensagens do SYSLOG sao aquelas enviadas pelo dispositivo para um servidor de colegodes.
Essas mensagens podem ser erros (por exemplo, um link inativo) ou mensagens informativas,
como o0 momento em que alguém se conecta para configurar um terminal em um dispositivo.

As ferramentas de gerenciamento syslog registram e os mensagens do syslog da trilha recebidos
pelo Roteadores e pelo Switches. Algumas ferramentas sdo equipadas com filtros para permitir a
remocao de mensagens indesejaveis que possam prejudicar as importantes. As ferramentas
syslog também devem permitir que o relatério seja criado com base nas mensagens recebidas. O
relatorio pode ser exibido por periodo de tempo, dispositivo, tipo de mensagem ou prioridade de
mensagem.

A ferramenta a mais popular do Syslog para o Gerenciamento do Cisco I0S é gerenciador de
Syslog de RME do CiscoWorks2000. Outras ferramentas estdo disponiveis incluindo o SL4NT,
um programa do shareware de Netal e | privado de OpenSystems.

Gerente da configuragdo de dispositivo dos CiscoWorks
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O gerente da configuracao de dispositivo do CiscoWorks2000 mantém um arquivo ativo e fornece
uma maneira facil atualizar alteragdes de configuracao através dos roteadores Cisco e do
Switches multiplos. O gerenciador de configuragédo monitora a rede para alteragbes de
configuragdo, atualiza o arquivo quando uma mudancga é detectada, e registra a informacao de
alteracao ao servico do exame de alteracdo. Uma interface do utilizador baseada Web permite
que vocé procure o arquivo por atributos de configuragcéo especificos e compare os indices de
dois arquivos de configuragao para a identificacao facil de diferencas.

Output Interpreter de Cisco

O Cisco Output Interpreter € uma ferramenta usada no diagndstico de travamentos forgados de
software. A ferramenta pode ajudar a identificar os defeitos do software sem ligar para o Centro
de assisténcia técnica (TAC) a Cisco ou pode ser usada como informagdes primarias para o TAC
depois de um travamento forgado por software. Esta informag¢ao ajudara geralmente a expedir
uma definicdo ao problema, pelo menos em termos da colecao de informagao requerida.

Controle de versao de software

O controle da versao do software é o processo de implementagcao apenas das versoes de
software padronizadas e de monitoramento da rede para validar ou possivelmente alterar o
software devido a compatibilidade de nao versédo. Geralmente, o controle de versao de software é
realizado usando um processo de certificacdo e um controle dos padrdes. Muitas organizagcoes
publicam padrdes de versao em um servidor de Web central. Além, o pessoal da aplicagao &
treinado para rever que versao esta sendo executado e para atualizar a versao se nao € em
conformidade com padrdes. Algumas organizagdes tém um processo da porta da qualidade onde
a validacao secundaria seja terminada com as auditorias para se assegurar de que o padrao
esteja seguido durante a aplicagao.

Durante a operacao, nao é raro ver versoes nao padronizadas na rede, especialmente se a rede e
0 pessoal das operagdes sao grandes. Isso pode ocorrer devido a uma equipe nova e sem
treinamento, a comandos de inicializagao configurados inadequadamente ou a implementagoes
ndo verificadas. E sempre uma boa ideia validar periodicamente padrdes de versdo de software
usando ferramentas tais como o CiscoWorks2000 RME que pode classificar todos os dispositivos
pela versao do Cisco I0S. Quando versdes sem padrao sao identificadas, elas devem ser
imediatamente sinalizadas e um bilhete de problema ou de alteracao deve ser iniciado para trazer
a versao para o padrao identificado.

Gerenciamento de syslog proativo

Colegao, monitoramento e analise de syslog sao processos de gerenciamento de falhas
recomendados para resolver outros problemas de rede especificos do Cisco IOS que sao dificeis
ou impossiveis de serem identificados por outros meios. A colegado do Syslog, a monitoracéo, e a
ajuda da analise para melhorar o tempo de definicdo de problema identificando e resolvendo
muitas falhas dinamicamente antes que mais problemas de rede graves estejam experientes, ou
sao relatadas por usuarios. O Syslog igualmente fornece um método de mais eficiente de recolher
uma ampla variedade de problemas quando comparado ao polling snmp consistente para um
grande numero variaveis MIB. A colegdo, a monitoragao, e a analise do Syslog sao realizadas
utilizando a configuracédo do IOS da Cisco correta, ferramentas da correlagado do Syslog, tais
como o Gerenciamento do CiscoWorks2000 RME, e/ou do evento de syslog. O Gerenciamento
do evento de syslog € feito analisando gramaticalmente dados de SYSLOG recolhidos para
mensagens critica identificados e entdo encaminhando um alerta ou armadilha a um gerente do
evento para a notificacao e a definicao do tempo real.



O monitoramento do Syslog requer o suporte da ferramenta NMS ou de scripts para analisar e
relatar os dados do Syslog. Isso inclui a capacidade de classificar mensagens Syslog por data ou
periodo, dispositivo, tipo de mensagem Syslog ou frequéncia da mensagem. Em redes maiores,
as ferramentas ou os scripts podem ser executados para analisar gramaticalmente dados de
SYSLOG e enviar alertas ou notificagdes aos sistemas de gerenciamento de evento ou as
operacoes e 0s pessoais de engenharia. Se os alertas para uma ampla variedade de dados de
SYSLOG nao sao usados, a organizagao deve rever uns dados de SYSLOG mais prioritarios pelo
menos diarios e criar documentacdes de problema para problemas potenciais. A fim detectar
dinamicamente os problemas de rede que nao podem ser considerados com a monitoragao
normal, revisédo periddica e a analise de dados de SYSLOG historicos deve ser executada para
detectar as situagdes que nao podem indicar um problema imediato, mas pode fornecer uma
indicacdo de um problema antes que se transforme impacto do servico.

Gerenciamento de problemas

Muitos clientes experimentam o downtime devido adicional a uma falta dos processos na geréncia
de problemas. O tempo ocioso da maquina adicional pode ocorrer quando os administradores de
rede tentam resolver o problema que usa rapidamente uma combinagdo de comandos ou de
alteragdes de configuragao deimpacto um pouco do que passando o tempo na identificagcao do
problema, na colecao de informacao, e em um trajeto bem-analisado da solu¢do. O
comportamento observado nesta area inclui dispositivos de recarregamento, ou tabelas de IP
Routing de cancelamento antes de investigar um problema e sua causa de raiz. Em alguns casos,
isto ocorre devido aos objetivos de definicao de problema do suporte de primeiro nivel. A meta,
em todos os problemas relacionados a software, deve ser coletar rapidamente as informacoes
necessarias para a analise da causa principal antes de restaurar a conectividade ou o servico.

Um processo de gerenciamento de problema é recomendado em ambientes maiores. Esse
processo deve incluir um certo grau de descrigdes de problemas padrao e coletas adequadas do
comando show, antes da escalada para uma segundo camada. O primeiro suporte de
alinhamento deve nunca cancelar rotas ou recarregar dispositivos. De forma ideal, a organizagao
de primeiro nivel deve coletar rapidamente as informagdes e ir para uma segunda camada.
Passando apenas alguns mais minutos inicialmente na identificagdo do problema ou na descrigdo
do problema, uma descoberta da causa de raiz € muito mais provavel, assim permitindo uma
acao alternativa, uma identificagao de laboratério, e um relatério do erro. O suporte de segundo
nivel deve ser bem versado nos tipos de informacgao que Cisco pode precisar a fim diagnosticar
um problema ou arquivar uns relatérios de bug. Isso inclui os dumps de meméria, a saida das
informacgdes de roteamento e a saida do comando de exibigdo do dispositivo.

Padronizacao de configuracao

Os padrdes de configuragao de dispositivo globais representam a pratica de manter dispositivos
como padrao e servigos dos parametros de configuragao globais transversalmente tendo por
resultado a consisténcia de configuracao global larga da empresa. Os comandos global
configuration sdo os comandos que se aplicam ao dispositivo inteiro e ndo as portas individuais,
aos protocolos, ou as relagdes. Os comandos global configuration impactam geralmente o acesso
de dispositivo, o comportamento geral do dispositivo, e a seguranga do dispositivo. No Cisco 10S
isto inclui comandos service, comandos ip, comandos vty, comandos da porta de Console,
comandos logging, comandos AAA/TACACS+, comandos SNMP, e comandos da bandeira.
Igualmente importante em padrdes de configuragao de dispositivo globais € uma convencgao de
nomeacao apropriada do dispositivo que permita que os administradores identifiquem o
dispositivo, o tipo de dispositivo, e o lugar do dispositivo baseado no nome do Domain Name
System (DNS) do dispositivo. A consisténcia de configuragéo global € importante para a



capacidade de suporte total e a confianga de um ambiente de rede porque ajuda a reduzir a
complexidade de rede e aumentar a capacidade de suporte da rede. Geralmente, o usuario passa
por problemas no suporte sem padronizagao de configuragao, seja devido a um comportamento
incorreto ou indevido do dispositivo, ao acesso SNMP ou, ainda, devido a seguranga geral do
dispositivo.

Manter padrbes de configuragao de dispositivo globais € realizada normalmente por um grupo
interno da engenharia ou de operagdes que crie e mantenha parametros de configuragao globais
para dispositivos de rede similares. E igualmente uma boa pratica fornecer uma cépia do arquivo
de configuracao global nos diretérios de TFTP de modo que possam inicialmente ser transferidos
toda recentemente aos dispositivos fornecida. Igualmente util € um arquivo acessivel da Web que
fornega o arquivo de configuragédo padrao uma explicagao de cada parametro de configuragao.
Algumas organizagdes configuram dispositivos semelhantes em uma base periddica, até mesmo
globalmente, para ajudar a assegurar a consisténcia de configuragao global ou revisam
dispositivos periodicamente para obter padrées de configuragéo global corretos. Os padrdes de
configuracao de protocolo e de interface representam a pratica de manutengao de padrdes para
configuracao de interface e de protocolo.

A consisténcia de configuragao de protocolo e interface melhora a disponibilidade da rede, ao
reduzir a complexidade da rede, fornecer comportamento esperado de dispositivo e protocolo e
melhorar a capacidade de suporte da rede. A inconsisténcia na configuragao de interface ou
protocolo pode resultar em comportamento inesperado do dispositivo, questdes de roteamento de
trafego, problemas de aumento na conectividade e maior tempo de suporte reativo. Os padroes
da configuragao da interface devem incluir descritores de interface CDP, configuragéo de
ocultagao, e outros padrdes do especifico do protocolo. Os padrdes de configuragao especificos
do protocolo podem incluir:

- Configuracao de Roteamento IP

- Configuracao DLSw

- Configuracao de lista de acesso

- Configuracao de ATM

- Configuracao do Frame Relay

. Configuracao de arvore de abrangéncia
- Atribuicdo de VLAN e configuragao

- Protocolo virtual trunking (VTP)

- HSRP

Nota: E possivel ter outros padrdes de configuracdo especificos do protocolo segundo o que é
configurado dentro da rede.

Um exemplo de padrdes IP pode incluir:

- Tamanho de sub-rede

.- O espaco de enderecos IP usado
- Routing Protocol utilizado

- Configuracao do Routing Protocol

Manter padrbes do protocolo e da configuragao da interface € normalmente a responsabilidade
dos grupos da engenharia e da aplicagao da rede. O grupo de engenharia deve ser responsavel
por identificar, testar, validar e documentar o padrdes. O grupo da aplicagao é entao responsavel
para usar os documentos de engenharia ou os gabaritos de configuragao para provision servigos
novos. O grupo de engenharia deve criar documentagao sobre todos os aspectos dos padroes
exigidos para garantir consisténcia. Os gabaritos de configuragdo devem igualmente ser criados



para ajudar a reforcar os padroes de configuragdo. Os grupos de operagao também devem
receber treinamento sobre os padroes e devem ser capazes de identificar problemas de
configuragcdes que nao sejam padréo. A consisténcia do configuragédo é do grande ajuda nos
testes, na validagao, e na fase da certificagao. De fato, sem gabaritos de configuracao
estandardizados, é quase impossivel testar, validar, ou certificar adequadamente moderadamente
uma versao do Cisco |IOS para uma rede grande.

Gerenciamento de disponibilidade

O gerenciamento de disponibilidade € o processo de melhoria de qualidade usando a
disponibilidade da rede como a métrica da melhoria de qualidade. Muitas organizagdes estao
medindo agora o tipo de Disponibilidade e de indisponibilidade. O tipo de interrup¢ao pode incluir
hardware, software, enlace/portadora, energia/ambiente, projeto ou erro de usuario/processo.
Identificando indisponibilidade e executando a analise de causa de raiz imediatamente depois da
recuperacao, a organizagao pode identificar métodos para melhorar a Disponibilidade. Quase
todas as redes que conseguiram a Alta disponibilidade tém algum processo da melhoria de
qualidade.

Apéndice A - Liberacdes da Visao Geral do 10S Cisco

A estratégia dos Cisco IOS Software Releases € criada em torno do desenvolvimento de software
eficiente, garantia de qualidade e rapidez no tempo de comercializagao, os quais séo
fundamentais para o sucesso das redes dos clientes da Cisco.

O processo € definido em quatro categorias de versdes, as quais estdo explicadas abaixo.

- Versao de distribuicado precoce (ED)
- Versao principal
- Liberacao limitada da distribuicao (LD)
- Versao de distribuicdo geral (GD)
Cisco cria e mantém um mapa de caminhos de I0S que tenha a informacgao sobre liberacées

individuais, mercados de destino, caminhos de migracao, descricdbes dos novos recursos, e assim
por diante.

A figura abaixo ilustra o ciclo de vida da verséo do Cisco I0S Software:
Versdes da ED

As versodes da ED do Cisco IOS sio os veiculos que trazem a novidade ao mercado. Cada
revisdo de manuteng¢ao de uma versao da ED inclui ndo somente corregcdes de bug, mas
igualmente um grupo de novos recursos, o suporte a plataforma novo, e os aprimoramentos
gerais aos protocolos e a infraestrutura Cisco I0S. Cada um a dois anos, as caracteristicas e as
Plataformas das versdes da ED s&o movidos ao Cisco I0S Release seguinte do mainline.

Ha quatro tipos de verdes ED, cada uma com um modelo de versao e marcos de ciclo de vida
ligeiramente diferentes. As versdes da ED podem ser classificadas como:

- Liberagdes do Consolidated Technology Early Deployment (CTED) — O modelo de versao do
Novo Cisco |IOS usa o trem de versado ED consolidado, igualmente conhecido como o trem
“T”, para introduzir novos recursos, plataformas de hardware novas, e outros realces ao Cisco
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I0S. Sdo chamados tecnologia consolidada porque transcendem as defini¢coes internas das
unidades de negdcio (BU) e da linha de negdcios (GROSSEIRAOQ). Os exemplos das versdes
tecnoldgicas consolidadas sao Cisco I0S 11.3t, 12.0T, e 12.1T.

- Liberagbes do Specific Technology Early Deployment (STED) — As versées STED tém
caracteristicas similares do comprometimento da caracteristica como versdes de cted salvo
que visam um teatro especifico da tecnologia ou do mercado. Elas sempre sdo langadas em
plataformas especificas e estdo sob a supervisdo exclusiva de uma BU da Cisco. Versdes
STED séo identificadas utilizando duas letras anexadas ao langamento de verséo principal.
Os exemplos das versdes STED sao o Cisco I0S 11.3NA, 11.3MA, 11.3WA, e 12.0DA.

- Liberagoes do Specific Market Early Deployment (S ED) — O Cisco I0S S ED é diferenciado
dos STED pelo fato de que visa um segmento de mercado vertical especifico (ISP, empresas,
instituicoes financeiras, empresas de Telcom, e assim por diante). Os S ED incluem
requisitos de recurso especificos da tecnologia somente para as plataformas de relevancia
especificas utilizadas pelo mercado vertical pretendido. Podem ser diferenciados dos CTED
pelo fato de que estao construidos somente para plataformas de relevancia especificas ao
mercado vertical, visto que os CTED seriam construidos para mais Plataformas baseadas em
um requisito de tecnologia mais largo. As liberagdes do Cisco IOS S ED sao identificadas por
um caractere alfabético adicionado ao langamento de verséo principal (apenas como o
CTED). Os exemplos dos S ED sao Cisco I0S 12.0S e 12.1E.

- As breves versdes de distribuigdo precoce, igualmente conhecidas como X liberam-se (XED)
— liberagdes do IOS XED Cisco introduzem o hardware novo e as Tecnologias ao mercado.
Elas ndo fornecem revisdes de manutengao de software nem revisdes temporarias de
software regular. Se um defeito € encontrado no XED antes de sua convergéncia com o
CTED, um software reconstruido esta iniciado e um numero é adicionado ao nome. Por
exemplo, os Cisco I0S Releases 12.0(2)XB1 e 12.0(2)XB2 sdo exemplos das reconstrucoes
12.0(2)XB.

VersoOes principal

As versoes principal sdo os veiculos de distribui¢cao principais para o Produtos de Cisco I0S
Software. Eles sao gerenciados pela divisao de tecnologia do Cisco |IOS e consolidam a

proliferagao de recursos, plataformas, funcionalidades, tecnologias e hosts das versdes anteriores
de ED. As versdes principal de I0S Cisco procuram a maiores estabilidade e qualidade. Por essa

razao, as versoes principal nao aceitam a adicdo de caracteristicas ou de Plataformas. Cada
revisdo de manutencgao fornece corre¢des de bug somente. Por exemplo, os Cisco I0S Software
Releases 12.1 e 12.2 sdo versdes principal.

As versdes principal tém as atualizagdes de manutencao agendada chamadas as versdes de
manutencao que sao inteiramente regressao testada, incorporam as corregdes de bug as mais
recentes, e ndo apoiam nenhuma Plataformas ou caracteristica nova. O numero de uma versao

importante identifica a propria versao e seu nivel de manutengao. No Cisco IOS Software Release

12.0(7), 12.0 sdo o numero da versao principal, € 7 é seu nivel da manutencdo. O numero de
versao completo é 12.0(7). Da mesma forma, 12.1 € uma versao principal e 12.1(3) € a terceira
versao de manutengao da versao principal do Cisco IOS Software Release 12.1.

Liberagdes da distribuigdo limitada (LD)
O LD ¢ a fase de maturidade do Cisco |IOS entre o FCS e o General Deployment para versdes

principal. As versdes da ED do Cisco I0S vivem somente na fase de distribuicao limitada porque
nunca alcangam a certificacao GD.



Liberagdes do general deployment (GD)

A dada altura durante o ciclo de vida da versao, Cisco declarara uma versao principal para estar
pronta para a certificagdo GD. Apenas uma versao principal pode atingir o status GD. Isto atinge o
marco de certificagcdo de GD quando a Cisco esta satisfeita com a versao que foi:

- Testado em extensas exposi¢cdes de mercado em diversas redes.

- Qualificado pela métrica analisada de tendéncias de estabilidade e de bug.

- Qualificado por meio de pesquisas de satisfagao dos clientes.

- Uma reducao na tendéncia normalizada do cliente encontrou defeitos na liberagao sobre as
quatro versées de manutengao precedentes.

Uma equipe cruz-funcional da certificacao da defesa de cliente GD composta de coordenadores
TAC, de coordenadores do Advanced Engineering Services (AES), de engenharia de teste de
sistema, e do planejamento do Cisco I0S é formada para avaliar cada defeito consideravel da
liberacdo. Essa equipe fornece a aprovacao final para a certificacdo GD. Quando uma versao
alcancar o status GD, cada revisdo subsequiente da versao também sera GD.
Consequentemente, uma vez uma liberagao € GD declarado; incorpora automaticamente a fase
de manutencao restrita. Enquanto estiver nessa fase, a modificacdo de engenharia do codigo,
incluindo corregdes de bugs com retrabalho do codigo principal, é estritamente limitada e
controlada por um gerente de programa. Isto assegura que nenhum bug adverso seja introduzido
em uma versao de software Cisco 10S certificada por GD. GD ¢é alcancado por uma versao de
manutencgao especifica. As atualizagdes da manutencao subsequente para essa liberagao sao
igualmente liberacdes GD. Por exemplo, o Cisco I0S Software Release 12.0 obteve a certificacao
GD em 12.0(8). Assim, os Cisco IOS Software Release 12.0(9), 12.0(10), sdo e assim por diante
liberagdes GD.

Experimental ou imagens de diagnéstico

Experimental ou imagens de diagndstico estao referidos as vezes como servigos especiais de
engenharia e criados somente quando as questdes de software criticas foram identificadas. Estas
imagens nao sao parte do processo de liberacdo normal. As imagens nesta categoria sao
construcdes especificas do cliente projetadas ajudar a diagnosticar um problema, para testar uma
correcao de bug, ou para fornecer um reparo imediato. Um reparo imediato pode ser fornecido
quando nao é uma opcao para esperar o interim ou a versao de manutengao seguinte.
Experimental ou imagens de diagndstico pode ser construido em toda a manutengao do software
suportado ou versdes temporarias incluir baixas de qualquer tipo de versdo. Nenhuma convencgao
de nomenclatura oficial existe, mas em muitos casos o colaborador adicionara iniciais, exp (para
experimental), ou digitos adicionais ao nome da imagem de base. Essas imagens sao suportadas
apenas temporariamente, junto com o desenvolvimento Cisco, pois as operagdes das versdes
Cisco TAC e Cisco IOS ndo mantém a documentacao de suporte como tabelas de simbolo ou
histérico de imagem base. Estas imagens nao se submetem a nenhum teste interno de Cisco.

Marcos de ciclos de vida das versbées

Em algum momento, as liberagdes GD sao substituidas por umas liberagées mais novas com as
Tecnologias de Rede as mais atrasadas. Portanto, um processo de retirada de versao foi
estabelecido com os seguintes trés marcos principais:

- Fim das vendas (EOS) — Para versdes principal, a data EOS é trés anos ap6s a data do First
Commercial Shipment (FCS). Isto ajusta uma data final para que a liberagao pode ser
comprada para sistemas novos. A versdo do EOS continua a estar disponivel para download



a partir do Cisco Connection Online (CCO) para atualizagdes de manutencgao.

- Fim da engenharia (EOE) — A liberagao EOE ¢ a ultima versdo de manutencéao para a
liberagao GD, e segue tipicamente aproximadamente trés meses depois que a liberagéo
EOS. Os clientes podem continuar a receber o Suporte técnico do tac Cisco, assim como
transferem a liberacido EOE do CCO. O boletim de produtos com o anuncio de versdes e
datas do EOS e EOE ¢é publicado um ano antes da data planejada do EOS. Neste tempo, os
clientes devem comecar a investigar o melhoramento de seu Cisco |IOS Software para
aproveitar-se das Tecnologias de Rede as mais atrasadas.

- Fim da vida (EOL) — Na extremidade do ciclo de vida da versédo, todo o apoio para o Cisco
IOS Software Release é terminado e ja ndo disponivel para transferir na data EOL.
Geralmente, a data EOL é cinco anos apés a data EOE. Um boletim de produto EOL é
publicado aproximadamente um ano antes da data real EOL.

Convencao de nomeacao da versao do Cisco I0S

A convencéo de nomeagao da imagem do Cisco I0S oferece um perfil completo de todas as
imagens liberadas. O nome inclui sempre o identificador da versao principal e o identificador da
versao de manutencao. O nome também pode inclui um designador de treinamento, um
designador de recriagao (para a versao de manutengéo), designadores de recursos especificos
de unidade de negdcios (BU) e identificadores de recriagao do designador de recurso. O formato

pode ser dividido como segue:

Seca

oda

conv

§n dc: Explicagdo

nom

eaca

o]
Uma combinacao de dois (um ou dois)
identificadores de digito separados separados

x.y [ pelo “.” isso identifica o valor da versao principal.
Este valor é determinado pelo mercado do Cisco
IO0S. Exemplo: 12.1
Um a trés digitos que identifica a versao de
manutencao de x.y. Isto ocorre cada oito

z semanas. Os valores sdo 0 em beta, 1 em FCS e
2 para a primeira versao de manutencao.
Exemplo: 12.1(2)
Um caractere alfa que identifica uma reconstrucao
de x.y (z). O valor inicia com um "a" minusculo

P para a primeira recompilagao e, em seguida, "b" e
assim por diante. Exemplo: 12.1(2a)
Uma a trés letras alfa sao o designador do trem de
versao e sao imperativas para liberagées CTED,
STED, e X. Ilgualmente identifica uma familia de

A produto ou Plataformas. Versdes da tecnologia ED
utilizam duas letras. A primeira letra representa a
tecnologia e a segunda letra é usada para




diferenciagao. Por exemplo: A = Access Server/Di al
t echnol ogy (exanpl e: 11. 3AA)

= Broadband (exanpl e: 12. 2B)

xDSL technol ogy (exanple: 12. 2DA)

Enterprise feature set (exanple:12. 1E)

SDH/ SONET t echnol ogy (exanpl e: 11. 3HA)

Voi ce, Miltinedia, Conference (exanple:11.3NA)
Mobi | e (exanpl e: 12. 2VB)

Servi ce Provider (exanple:12.0S)

Consol i dat ed Technol ogy (exanpl e: 12. 0T)

W = ATM LAN Swi t chi ng/ Layer 3 (exanpl e: 12. 0Wp) “X”
na primeira posigao do nome de versao identifica
uma versao de uma vez baseada no trem CTED
“T”. Por exemplo, XA, XB, XC, e assim por diante.
Um “x” ou “Y” na segunda posigdo do nome de
versao identificam uma versao de ED de vida curta
baseada sobre, ou afiliada a, uma versao STED.
Por exemplo, 11.3NX (baseado em 11.3NA),
11.3WX (baseado em 11.3WA), e assim por

diante.
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Designador numérico opcional de um ou dois
digitos que identifica a reconstrugdo de um certo
valor de versao. Deixe a placa se nao que

° representa uma reconstrucdo. Comegos com 1,
entdo 2, e assim por diante. Exemplo: 12.1(2)T1,
12.1(2)XE2
Designador numérico de um ou dois digitos que

y identifica a funcionalidade da versao especifica de

BU. O valor é definido pela equipe de marketing
da BU. Exemplo: 11.3(6)WA4, 12.0(1)W5

Designador numérico de um a dois digitos que
identifica a versdo de manutengao do cddigo

v especifico de BU. Os valores séo 0 em beta, 1 no
FCS e 2 como a primeira versdao de manutengao.
Exemplo: 11.3(6)WA4(9), 12.0(1)W5(6)

Um designador de caracteres alfa que identifica a
reconstru¢cao de uma verséo de tecnologia
especifica. O valor comega com um "a" minusculo
para a primeira reconstru¢ao, seguido por "b" e
assim por diante. Exemplo: 11.3(6)WA4(9a) seria

uma reconstrugao de 11.3(6)WA4(9).

Os seguintes graficos rotulam as diferentes se¢des da convengao de atribuicdo de nomes do
Cisco I0S:

Apéndice B - Confianga do Cisco |IOS

A confianga do Cisco 10S é uma area onde Cisco se esforce continuamente para melhorar. Antes
de discutir melhores pratica orientado ao cliente, alguma compreensao da qualidade 10S interna
Cisco e os esforcos de confiabilidade sao precisados. A finalidade principal destas secdes é
fornecer uma visao geral dos esforgos mais recentes da Cisco na qualidade do software Cisco
IOS e definir qual € a concepgao do cliente com relagcao a confiabilidade do software.



Programa de qualidade do Cisco I0S

Cisco tem um processo de desenvolvimento bem definido |O chamado metodologia da
engenharia de GEMA grande (GEMA). Este processo tem um ciclo de vida trifasico:

- Estratégia e planejamento
- Execucgao
- Desenvolvimento

As areas gerais dentro do ciclo de vida incluem a prioridade da introdugao da caracteristica, o
desenvolvimento, o processo testando, as fases da introducéo de software, o primeiro cliente
enviado (FCS), o GD, e a engenharia de sustentagéo. Cisco igualmente segue um numero de
diretrizes de praticas recomendadas da qualidade de software das organizagdes tais como a
organizagao internacional de padronizagao (ISO), o Telcordia (anteriormente Bellcore), a IEEE e o
instituto da engenharia de Software do Carnegie Mellon. Estas diretrizes s&o incorporadas em
processos da GEMA de Cisco. Os processos de desenvolvimento do software Cisco sao ISO
9001 (1994) certificado.

O principal processo para a melhoria de qualidade do Cisco IOS Software € um processo
direcionado ao cliente, no qual a Cisco ouve os clientes, define objetivos e métricas, implementa
as melhores praticas e monitora os resultados. Uma equipe cruz-de organizagao que seja
comprometida a melhorar a qualidade de software conduz este processo. Um diagrama do
processo da melhoria de qualidade do Cisco IOS é mostrado abaixo:

O processo da melhoria de qualidade tem meta mensuraveis distinta para o FY2002 e aléem. O
foco principal desses objetivos é reduzir defeitos identificando problemas de software com
antecedéncia no ciclo de testes, diminuir o backlog de defeitos, melhorar a consisténcia dos
recursos e a clareza das versdes de software, além de fornecer agendas de versdes previsiveis e
qualidade de software. As iniciativas para enderecar estas areas incluem as ferramentas novas
da cobertura do teste (que identificam areas da cobertura mais fraca do teste), a melhoria de
processo da agao corretiva do teste, e do sistema do Cisco |0S realces do teste de regresséo. Os
recursos adicionais foram aplicados para enderecar estas edicdes e ha um comprometimento
executivo e cruz-funcional para todos os Cisco |OS Software Release preliminares.

Teste do Cisco I0S Release

Uma parte integral do esforgo de qualidade da confiabilidade de software dentro de Cisco € a
qualidade, o espaco, e a cobertura dos testes. Total, Cisco tem os seguintes objetivos de
qualidade 10:

- Reduzir defeitos de regresséao internos Cisco encontrados. Isto inclui mais de alta qualidade
durante o processo de desenvolvimento e a identificagcdo de mais problemas na
estatica/analise dinamica.

- Reduza defeitos encontrados cliente

- Reduzir o total de defeitos

- Aumente a claridade do software release e a consisténcia da caracteristica

- Fornega a caracteristica e as versdes de manuteng¢ao as programacgodes e a qualidade

O teste interno de Cisco pode ser pensado como de um processo onde os defeitos diferentes
sejam identificados em fases diferentes dos testes. O objetivo geral € encontrar os tipos direitos
dos defeitos no laboratério direito. Isso € importante por diversas razdes. A primeira e mais
importante € que uma cobertura de teste adequada pode nao existir em estagios de teste
posteriores. Os custos de teste também aumentam dramaticamente de estagio para estagio,



devido a capacidade de automagao em estagios iniciais e a complexidade crescente e
experiéncia necessaria posteriormente. O diagrama a seguir mostra o espectro de teste para o
Cisco 10S.

O primeiro estagio € o desenvolvimento de software. Cisco tem diversos esforgos nesta area para
ajudar a melhorar a qualidade de software inicial. Os grupos do desenvolvimento igualmente
executam revisdes de cddigo ou mesmo revisdes de cddigo multiplas para assegurar-se de que
outros colaboradores aprovem alteragdes de software ou cdédigo dos novos recursos.

A préxima fase € o teste da unidade. Os testes de unidade utilizam as ferramentas que examinam
a interagao de software sem o uso de um laboratoério. DevTest € os testes de laboratério que
incluem o teste de recurso/funcionalidade e o teste de regressédo. O teste de
recurso/funcionalidade é projetado examinar a funcionalidade de uma caracteristica dada. Isso
inclui configuracao, desconfiguracao e teste de todas as permutas de recursos, conforme definido
na especificagao do recurso. O teste de regresséao é feito em uma instalagao de teste
automatizada, projetada para validar comportamento e funcionalidade de recursos
continuamente. Os testes concentram-se principalmente no roteamento, na switching e na
funcionalidade de recursos de diversas topologias de rede diferentes, usando pings e geragao de
trafego limitado. O teste de regresséo € feito somente em uma combinagao limitada de
caracteristicas, de Plataformas, de versdes de software, e de topologias devido ao numero
maximo de trocas possiveis, porém sobre 4000 testes de regressao os scripts sao utilizados hoje.
O teste de integragao é projetado expandir em laboratorios testando potencialidade para mais
suite abrangente do Produtos e da Interoperabilidade. O teste de integracéo igualmente aumenta
a cobertura do codigo de testes expandindo testes para incluir testes de interoperabilidade,
esforgo e testes de desempenho, testes de sistema, e teste negativo (eventos inesperados de
teste).

A préxima fase de laboratério oferece testes ponta-a-ponta para os ambientes comuns do cliente.
Estes sdo mostrados no diagrama acima como o financial test lab (FTL) e o NSITE, testes da
encenacao do cliente. O FTL foi construido para fornecer testes para a comunidade financeira de
misséo critica. O NSITE € um grupo que fornega mais teste em profundidade para Tecnologias
Cisco 10S diferentes. Os laboratorios NSITE e FTL se concentram em areas como, por exemplo,
escalabilidade e avaliagcao de desempenho, capacidade de atualizagao, disponibilidade e
elasticidade, interoperabilidade e operacionalidade. A utilidade centra-se sobre edi¢oes, o
gerenciamento de evento/correlagao e o Troubleshooting maiorias do abastecimento sob a carga.
Outros laboratérios existem dentro de Cisco para que os mercados vertical diferentes ajudem a
testar estas areas.

O laboratdrio final exibido no diagrama acima é identificado como o laboratoério do cliente. O teste
de cliente é uma extensao do esfor¢co de qualidade e recomendada para que os ambientes de alta
disponibilidade assegurem-se de que a combinag&o exata de caracteristicas, a configuragao, as
Plataformas, os mddulos, e a topologia estejam testados inteiramente. A abrangéncia do teste
deve incluir a escalabilidade e o desempenho da rede na topologia identificada, testes de
aplicativos especificos, testes negativos na configuragao identificada, testes de interoperabilidade
para dispositivos nao-Cisco e testes de operacao antecipada.

MTBF de software

Uma da maioria de métrica comum de confiabilidade total € o Mean Time Between Failure
(MTBF). O MTBF para a confiabilidade de software é util devido as potencialidades de analise
que foram desenvolvidas para a confiabilidade de hardware usando o MTBF. A confiabilidade de
hardware pode mais exatamente ser determinada usando alguns padrdes existentes. Cisco utiliza



o meétodo da contagem das pecgas baseado em dados padrao MTBF de Telcordia Technologies. O
software MTBF, contudo, nao tem nenhuma metodologia de analise correspondente e deve
confiar na medicdo de campo para a analise de MTBF.

Para ultimos trés anos, Cisco executou medi¢des de campo da confiabilidade de software para a
rede interna de Cisco a Tl e este trabalho é documentado dentro de Cisco. O trabalho consiste
em travamentos forgados por software dos dispositivos do Cisco I0S, que podem ser medidos
usando informacdes de desvios de SNMP de gerenciamento de rede e informagdes de periodo
operacional. O estudo identifica a confiabilidade de software usando um modelo lognormal
estatistico da distribuicdo para os software release identificados. O tempo médio ao reparo
(MTTR) da falha de software é reinicio e tempo de recuperagdo em média baseados do roteador.
Seis tempos de recuperagao minutos sdo usados para ambientes de empreendimento e quinze
minutos sdo usados para os provedores de servigo da Internet maiores (ISP). O resultado deste
estudo em curso é que o software encontra geralmente a Disponibilidade fina dos nines quando
liberado, ou apos algumas versdes de manuteng¢ao, e € mesmo mais alto ao longo do tempo,
como medido usar o software forgcado causa um crash como o unico origem de tempo ocioso. O
estudo identificou possiveis valores MTBF, como um intervalo entre 5.000 horas para a
implantacédo da versédo de desenvolvimento do software e 50.000 horas para a implantagao geral
do software.

A réplica mais comum a esse trabalho é que o software que forgou os travamentos nao inclui
todos os tempos de parada ocorridos devido a problemas de confiabilidade do software. Se esta
métrica € usada em esforgos da melhoria de qualidade, pode ajudar a melhorar a taxa de
impactos forgados software mas pode ignorar outras areas critica da confiabilidade de software.
Esse comentario permanece sem resposta devido a dificuldade em prever de forma precisa a
confianga do software utilizando uma metodologia estatistica. Os profissionais de estatistica
qualificados do software Cisco concluiram que um grupo maior da amostra de dados exatos
estaria precisado de prever confiantemente o MTBF do software usando uma escala mais larga
de tipos da indisponibilidade. Adicionalmente, a analise estatistica tedrica seria dificil devido as
variaveis tais como a complexidade de rede, a experiéncia do pessoal para resolver problemas
relacionados do software, o projeto de rede, as caracteristicas permitidas, e os processos de
gerenciamento de software.

Neste tempo, nenhum trabalho da industria foi terminado a prevé mais exatamente a
confiabilidade de software com as medi¢gdes de campo devido a dificuldade exatamente de
recolher este tipo de dados sensiveis. Também, a maioria de clientes don? t quer a informagao de
disponibilidade de coleg¢ao Cisco diretamente do seu rede devido a natureza proprietaria da
Disponibilidade dos dados. Algumas organizagdes contudo recolhem dados na confiabilidade de
software e Cisco incentiva organizag¢des recolher o medidor em disponibilidade devido as
indisponibilidade do software, e executar a analise de causa de raiz naquelas indisponibilidade.
As organizagcdes com confiabilidade mais alta de software tém usado essa instancia pro-ativa
para melhorar a confiabilidade do software por meio de varias praticas controlaveis.

Suposicoes de confiabilidade de software

Em consequéncia do feedback do cliente, os estudos dinamicos executados pelo grupo de
Tecnologias Cisco |IOS e a andlise da causa raiz executada pelos Servigos avangados de Cisco
team, algumas suposi¢des mais novas e os melhores pratica foram formados que ajudam a
melhorar a confiabilidade de software. Essas suposicdes concentram-se em testar as
responsabilidades, a maturidade ou idade do software, os recursos ativados e o numero das
versoes de software implementadas.



Responsabilidade pelos testes

A primeira nova hipétese lida com a responsabilidade dos testes. Cisco é sempre responsavel
para testar/que valida novos recursos e funcionalidade para assegurar-se de que trabalhem nos
novos produtos. Cisco é igualmente responsavel para que o teste de regressdo assegure-se de
que as versoes de software novas sejam inversas - compativel. Contudo, Cisco ndo pode validar
cada caracteristica, topologia, e plataforma contra cada adverténcia potencial que um ambiente
de cliente pode trazer carregar (idiossincrasias, carga, e perfis de trafego do projeto). A Alta
disponibilidade dos melhores pratica para clientes inclui testes em uma topologia de lab
desmoronada que imite a rede de producéo usando caracteristicas, o projeto, servigos, € 0
trafego de aplicativo definidos cliente.

Confiabilidade vs. Maturidade do software

A confiabilidade do software é principalmente um fator de maturidade de software. O software
amadurece quando recebe uma exposig¢ao (uso) e quando os bugs identificados sao corrigidos.
As operagdes da versao Cisco foram a uma arquitetura da liberagcao do trem assegurar-se de que
o software se amadurecesse sem novos recursos que estao sendo adicionados. Os clientes que
exigem a Alta disponibilidade estdo procurando um software mais maduro com as caracteristicas
que precisam agora. Umas trocas existem entdo entre a maturidade do software, requisitos de
disponibilidade, e os driveres de negdcios para novos recursos ou funcionalidade. Muitas
organizacgdes tém padrdes ou diretrizes para maturidade aceitavel. Algumas apenas aceitardo a
quinta versao temporaria de um train especifico. Para outro, pode ser o nono ou certificacdo GD.
Enfim, a organizacao precisa decidir seus niveis aceitaveis de risco em termos de
desenvolvimento total de software.

Confiabilidade versus quantidade de recursos e padrdes

A confiabilidade de software é igualmente um fator de quanto do cédigo é testado e exercitado em
um ambiente de produgdo. Enquanto a quantidade de plataformas de hardware e de médulos
diferentes aumenta, a quantidade de codigo exercitada igualmente aumenta, que aumenta
geralmente a exposigao aos defeitos do software. Pode-se dizer o mesmo sobre a quantidade de
protocolos configurados, a variedade de configuracdes e até a variedade de topologia ou de
designs implementados. O projeto, a configuragao, os protocolos, e os fatores do médulo de
hardware podem contribuir a quantidade de codigo que € exercitado e ao risco ou a exposi¢ao
aumentada aos defeitos do software.

As operagodes de versao de software agora terdo um software para fim especifico que limita de
maneira geral o cédigo disponivel em uma area especifica. As unidades de negdcio
recomendaram os projetos e as configuragdes que sao testados mais completamente dentro de
Cisco e utilizados mais extensamente por clientes. Os clientes igualmente comegaram adotar
melhores pratica para que topologias e as configuragbes padrao modulares estandardizadas
abaixem a quantidade de exposigao nao experimentada do cédigo e melhorem a confiabilidade
de software total. Algumas redes de alta disponibilidade tém diretrizes de configuragao padrao
estritas, padrdes de topologia modular e controle de versao de software para ajudar a reduzir o
risco de exposi¢ao a codigos nao testados.

Confiabilidade x nimero de versdes implantadas

Um outro fator da confiabilidade de software € Interoperabilidade entre versoes e a quantidade
completa de codigo que obtém exercitado com versdes multiplas. Enquanto a quantidade de
versoes de software aumenta, a quantidade de codigo exercitada igualmente aumenta, que
aumenta entdo a exposi¢ao aos defeitos do software. O risco para confiabilidade aumenta quase



exponencialmente devido ao cédigo adicional exercido com versdes multiplas. Reconhece-se
agora que as organizagdes precisam de executar pelo menos umas diversas versdes na rede
para cobrir a caracteristica e requisitos de plataforma especificos. Executar mais de cinqlenta
versdes em um ambiente de rede bastante homogéneo, normalmente, € uma indicagéo de
problemas de software devido a incapacidade de analise adequada ou de validacdo de muitas
versoes.

Para melhorar a confiabilidade de software, o desenvolvimento Cisco executa o teste de
regressao do software para assegurar-se de que as versdes de software diferentes sejam
compativeis. Além, o cddigo de software € mais modular e os modulos centrais sdo menos
provaveis mudar significativamente ao longo do tempo entre versdes. As operagdes da versao
Cisco igualmente mudaram a quantidade de software disponivel aos clientes enquanto as versdes
com defeitos conhecidos ou questdes de interoperabilidade estdo removidas rapidamente do
CCO enquanto os defeitos estdo encontrados.

Informacoes Relacionadas
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