Perguntas frequentes sobre o fim de servico do
Cisco Secure Endpoint Global Threat Alerts
(GTA)
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Introducgao

Este documento tem como objetivo fornecer respostas a perguntas frequentes relacionadas a
descontinuacao do recurso de alertas de ameagas globais do Cisco Secure Endpoint.

Anuncio de fim de servico

O Cisco Secure Endpoint esta encerrando o recurso Global Threat Analytics (GTA). Os clientes
nao poderao mais se inscrever no GTA a partir de 1° de fevereiro. Os clientes ndo receberao mais
os dados de eventos gerados pelo GTA a partir de 31 de julho.

Perguntas mais frequentes

Cronograma para o fim do servigo

» 6 de fevereiro de 2024 - Os clientes nao poderao mais se inscrever nos recursos
relacionados ao GTA.

» 31 de julho de 2024 - O servigo em nuvem GTA deixara de receber dados. O backend e o
painel do GTA serao desativados, nenhum evento de cliente novo sera gerado.

Quais produtos sao afetados?

+ Cisco Secure Endpoint, também conhecido como AMP for Endpoints
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» Cisco Global Threat Analytics
» Cisco Secure Network Analytics, também conhecido como Stealth Watch Enterprise

Quais produtos substituirdo esse recurso?

» O XDR sera o alinhamento mais proximo em termos de recursos, mas nao fornecera um
substituto de 1 para 1 para a funcionalidade fornecida pelo Global Threat Analytics.

Que acdes os clientes precisam tomar?

» Endpoint seguro da Cisco
- Nao é necessaria nenhuma acao do cliente.
- O que esperar: a partir de 31 de julho, o Secure Endpoint deixara de apresentar alertas
gerados pelo recurso GTA.

* Andlise global de ameacas
- Nao é necessaria nenhuma acao do cliente.
- O que esperar: a partir de 31 de julho, os dados nao serdao mais ingeridos pelo servigo
GTA, o processamento de dados sera interrompido e nenhum evento adicional sera gerado.
Os clientes sdo aconselhados a desativar o envio de dados para o GTA em seus
dispositivos suportados.

Serei afetado por essa mudanga?

» Se vocé possuir o Secure Endpoint ou o Secure Network Analytics e tiver habilitado o
recurso GTA, seus produtos serao afetados por essa alteragao.

Qual € o impacto no meu produto?

* Endpoint seguro
- O Secure Endpoint ndo recebera mais alertas e telemetria do Global Threat Analytics. Isso
resultara em menos notificagées de console relacionadas ao trafego de rede correlacionado
a IPs e URLs mal-intencionados.

» Analise de rede segura
- O widget Alertas de ameacas globais no painel SNA nao estara disponivel apds a versao
7.5.1. Para versoes anteriores, o widget GTA no Painel SNA permanecera e ndo sera
carregado. Os clientes do Cisco Secure Network Analytics podem obter resultados
semelhantes ao servico GTA usando o recurso Central Analytics disponivel com a
arquitetura de armazenamento de dados e integrando-o com o feed Threat Intelligence do
Talos. o Para obter mais detalhes sobre como o SNA sera afetado, consulte Perguntas
Frequentes do Fim de Servigo (EOS) do Global Threat Alerts (GTA)

Qual é o impacto no meu servico no momento?

» Os clientes que aproveitarem o recurso GTA nao serao afetados até a data de desativacao
de 31 de julho de 2024.


https://salesconnect.cisco.com/sc/s/simple-media?vtui__mediaId=a1m8c00000pmMDIAA2
https://salesconnect.cisco.com/sc/s/simple-media?vtui__mediaId=a1m8c00000pmMDIAA2

O que preciso fazer para me preparar para a desativacao desse recurso?

* Endpoint seguro: nenhuma acéao do cliente é necessaria.
» Analise de rede segura: nenhuma acgao do cliente € necessaria.

Precisarei executar alguma acao depois que o recurso for descomissionado?

» Os clientes devem considerar desativar o envio de logs para o servico GTA a partir de seu
Web Security Appliance (WSA) ou Proxys F5.
» Para SNA:
- Desative o recurso no Gerenciamento Central (SMC)
(Va para Inventario > selecione seu SMC > Configuragao do dispositivo > Geral > Servigos
externos> desmarque a opgao "Ativar alertas de ameacas globais")
- Repita com os Flow Collectors (FCs).
ou
- Atualizar para a versao 7.5.1 quando disponivel no verao de 2024



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



