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Rede segura para o local de
trabalho hibrido
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Visao geral

Para a maioria de nos, o futuro do trabalho é caracterizado por uma forga de trabalho mais dispersa
geograficamente, altamente engajada e colaborativa. Esse futuro depende muito do acesso dos trabalhadores
aos recursos e servigos digitais distribuidos de que precisam para trabalhar e colaborar de maneira eficaz. Uma
rede segura e agil nunca foi tao importante. Sua rede precisa oferecer suporte a experiéncia do usuario segura
que os funcionarios exigem ao acessar aplicagdes dispersas em varios ambientes de nuvem e locais.

Como a Cisco pode ajudar? A Cisco pode fornecer uma plataforma de rede completa para todos os requisitos
de resiliéncia empresarial e de local de trabalho hibrido da sua empresa, as solugdes de rede da Cisco
permitem um retorno seguro para o local de trabalho, trabalho seguro de casa e acesso a aplicagdes em
multicloud.

Rede confiavel no local de trabalho

Permita um retorno seguro e protegido ao local de trabalho, monitorando a densidade social, integrando
usudrios e coisas com seguranga e ajudando a garantir que os funcionarios possam ser protegidos no préprio
ambiente.

Acesso seguro: torne as operagdes de Tl mais eficientes, a rede mais segura e a experiéncia do usuario mais
consistente na infraestrutura com fio, sem fio e VPN utilizando a solugao avangada SD-Access para automatizar
a politica do usuario e o acesso a rede.

Monitoramento de densidade social: use aplicagdes Cisco DNA Spaces baseadas em nuvem, juntamente com
telemetria de dados Wi-Fi avangada e cameras Cisco Meraki para monitorar limites de densidade social em
edificios. Fornece alertas em tempo real e responde a incidentes com relatoérios de proximidade.

Servigos de edificios inteligente: habilite servigos de edificios inteligentes simplificando a integracao de
dispositivos loT, como cameras, sensores de calor e iluminagao inteligente. Use automagao de politica, Analise
de endpoint de inteligéncia artificial Endpoint Analytics e microssegmentagao para simplificar a seguranca,
juntamente com Universal Power over Ethernet (Cisco UPOE® +) e tecnologias Cisco Multigigabit que facilitam
a conectividade.

Rede de forca de trabalho remota segura

Capacite os funcionarios a trabalhar de forma produtiva e segura em casa, estendendo a conectividade de rede
corporativa para funcionarios remotos em casa e em microescritérios. Indo além da conectividade VPN
tradicional, essas solugdes estendem as politicas corporativas e a seguranga para home offices, facilitando a
vida de funcionarios remotos e administradores de TI.

» Solugao sem fio de forga de trabalho remota: os Access Points da Cisco oferecem provisionamento
plug-and-play e automagéao de politicas, além de permitirem que os funcionarios remotos se conectem
com facilidade e seguranca a rede corporativa sem configurar uma VPN.

» Solugao sem fio de forga de trabalho remota: os Cisco Integrated Services Routers entregam uma
malha zero-trust com segmentagdo completa e conectividade de rede sempre ativa para funcionarios
remotos. Esta solugao é gerenciada por meio da malha Cisco SD-WAN e fornece uma experiéncia de
aplicagao multicloud aprimorada por meio da otimizagao de WAN e SD-WAN Cloud OnRamp.
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Acesso multicloud seguro

Permita a adogao de estratégias multicloud, permitindo que seus usudrios acessem de forma consistente e
segura laaS, SaaS publicos e aplicagbes baseadas no local em ambientes de trabalho hibridos.

o SD-WAN: com as solugdes Cisco SD-WAN, vocé pode oferecer acesso eficiente a aplicagdes em
nuvem em ambientes de software como servigo (SaaS) e infraestrutura como servigo (laaS) em varias
nuvens. Também ajuda a proteger contra vulnerabilidades de seguranca.

« Secure Access Service Edge (SASE): as solugdes Cisco SASE relinem a seguranga na nuvem da Cisco
SD-WAN e do Cisco Umbrella® em um unico servigo nativo na nuvem para ajudar a proteger o acesso
onde quer que usuarios e aplicagdes estejam.

O ambiente de trabalho hibrido esta se tornando a nova realidade
Uma rede inteligente desempenha um papel importante para garantir um retorno seguro ao local de trabalho
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Sessenta e quatro porcento dos Noventa e sete porcento dos Cinguenta e oito porcento dos Noventa e seis porcento da forca de
funciondrios esperam maior funciongrios desejam mudangas funcionarios de escritério preveem trabalho indicam que precisam de
flexibilidade no trabalho para que se sintam mais seguros que irdo trabalhar oito ou mais dias tecnologia inteligente no local de trabalho
no trabalho por més em casa. para melhorar os ambientes de trabalho.

Fonte: IDC FutureScape: Worldwide Future of Work 2021 Predictions

Fonte: Global Workforce Survey: The Rise of the Hybrid Workplace Relatério de 1 de outubro de 2020

Vantagens

Os eventos recentes estao incentivando as empresas a adotar um modelo hibrido que combina um retorno
seguro ao local de trabalho com o trabalho de casa. Com as solug¢des de rede segura da Cisco, vocé pode
ajudar sua forga de trabalho a ser protegida, produtiva e envolvida em qualquer lugar que eles escolherem para
trabalhar.

o Experiéncia de usuario segura: proteja e otimize a experiéncia do usuario para aplicagdes localizadas
em qualquer lugar

o Seguranga no local de trabalho: seguranga no local de trabalho: oferece suporte a saude e bem-estar
dos funcionarios quando eles retornam ao local de trabalho

» Eficiéncia operacional: use automacao e informagoes para simplificar as operagdes e otimizar a
experiéncia do usuario

« Resiliéncia e agilidade comercial: melhore a capacidade da equipe de Tl de responder rapidamente as
necessidades e interrupgdes dos negocios

“A medida que as empresas digitais mudam de forcas de trabalho hibridas por circunstancia
para hibridas por design, veremos a evolugao dos espagos de trabalho fisicos e digitais,
impulsionando a inovagao, bem como a produtividade, uma melhor experiéncia do trabalhador
e resiliéncia de negécios.”

Fonte: IDC FutureScape: Worldwide Future of Work 2021 Predictions
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