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O ransomware chegou para ficar

O ransomware evoluiu rapidamente como uma estratégia de ataque. Antes era apenas uma aquisi¢ao hostil de computadores isolados;
atualmente, as apostas estdo aumentando. Cada vez mais 0s agentes mal-intencionados visam alvos geopoliticos, sistemas de negdcios
e infraestruturas essenciais (por exemplo, buscam empresas de grande porte), o que pode resultar em danos sem precedentes. Hoje, o
ransomware é uma das maiores ameagas a seguranga cibernética, aumentando em 150% no ano de 2020 devido @ mudanga repentina
para o trabalho remoto.

Agora, 0 ransomware € classificado como terrorismo cibernético, e a recente ordem executiva do presidente dos EUA, Biden, confirma
que medidas devem ser tomadas imediatamente para manter o0s sistemas seguros. Uma abordagem Zero Trust € o padrao ouro
para proteger contra ransomware. O National Institute of Standards and Technology (NIST) afirma que "a implementagdo de uma
arquitetura Zero Trust se tornou um compromisso de seguranga cibernética e uma obrigagao comercial®

A ficha informativa da Casa Branca declara que: “incidentes recentes de seguranga cibernética, como SolarWinds, Microsoft Exchange
e o incidente da Colonial Pipeline, sdo um lembrete esclarecedor de que as entidades dos setores publico e privado dos EUA enfrentam
cada vez mais atividades cibernéticas mal-intencionadas avangadas de agentes do estado-nagao e criminosos cibernéticos”

4 I
“Incidentes recentes de seguranga cibernética, como SolarWinds, Microsoft
Exchange e o incidente da Colonial Pipeline, sao um lembrete esclarecedor

de que as entidades dos setores publico e privado dos EUA enfrentam cada
vez mais atividades cibernéticas mal-intencionadas avancadas de agentes do

estado-nagao e criminosos cibernéticos."
- J

Ficha informativa da Casa Branca dos Estados Unidos da América.
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O que é o ransomware?

Simplificando, o ransomware usa diversas taticas para atingir os usuarios predominantemente por meio de infecgdes por malware,
comecando com phishing por e-mail, uma senha roubada ou um ataque de forga bruta. Um ataque de ransomware pode ser
realizado ao criptografar arquivos ou pastas, impedir o acesso do sistema ao disco rigido e manipular o registro de inicializagao
mestre para interromper o processo de inicializagao do sistema. Uma vez que o malware foi instalado e espalhado, os hackers
podem obter acesso a dados confidenciais e dados de backup, que eles criptografam para manter as informagoes reféns. Os
hackers podem agir rapidamente ou passar meses bisbilhotando sem serem detectados para entender a infraestrutura de rede,
antes de langar um ataque.

O sequestro de dados é feito para causar medo e urgéncia nas vitimas. As informagoes ficam inacessiveis até que o pagamento
(principalmente em Bitcoin) possa ser feito. Mesmo assim, as empresas podem n&o recuperar todos os dados. Existem muitas
variantes de ransomware; porém, na maior parte, o cryptoransomware € a principal ameaca. Devido ao polimorfismo (malware em
constante mudanga), existem muitas variantes que podem evitar a detecgao.

O cryptoransomware que bloqueia os dados esta melhorando rapidamente. Em 2006, o ransomware usava 56 bits com
criptografia artesanal. A versao avangada de ransomware atual usa algoritmos simétricos de AES e criptografia de chave publica
RSA ou ECC para bloquear dados.

O ransomware se tornou um negocio

A medida que o ransomware continua a ganhar forga, ele se tornou um negdcio profissional administrado por organizagdes criminosas
(principalmente localizadas na China, Russia, Coreia do Norte e Europa Oriental) dedicadas a mirar e causar interrupgdes em alvos
de alto valor, além de extrair dinheiro em troca de dados. Para fazer isso de forma eficaz, essas organizagdes chegaram ao ponto
de configurar call centers para orientar os alvos no processo de compra de Bitcoin e pagamento do resgate. Alguns recebem até
uma alta classificagao dos alvos devido ao bom atendimento ao cliente.

As vezes, para incentivar o pagamento, os invasores fornecem um “relatério de seguranca” passo a passo, que detalha exatamente
como eles conduziram o ataque apods a troca do resgate. Embora seja inteligente que as gangues descriptografem os arquivos em
troca de dinheiro para manter sua reputagao intacta para o proximo alvo, esse nem sempre € o caso. The State of Ransomware
2021 da Sophos afirma que apenas 8% das vitimas recuperam os dados e 29% recuperam mais da metade deles. As vezes, os
dados sao coletados e negociados com outros invasores ou retidos para outra oportunidade futura de resgate.

Nos ultimos anos, os agentes mal-intencionados estabeleceram o ransomware como servigo (RaaS), uma solugéo pronta para uso
totalmente integrada, que permite que qualquer pessoa implante um ataque de ransomware sem saber codificar. Assim como 0s
produtos de software como servigo (SaaS), o RaaS oferece acesso relativamente barato e facil a esses tipos de programas mal-
intencionados a uma taxa menor do que o custo de criar o seu proprio programa. Os provedores de RaaS geralmente tém uma
reducao de 20% a 30% do lucro gerado pelo resgate. Agora, existem modelos de assinatura e de afiliados para ajudar a concluir
ataques de sucesso. O grupo de hackers REvil tinha um modelo de afiliados que lucraria com qualquer pessoa que contribuisse
com um ataque de ransomware de sucesso. Esse modelo levou ao aumento substancial no volume de ataques de ransomware.

Atribuida inicialmente a gangue Maze, outra tendéncia € a dupla extorsao, em que os hackers pegam as informagoes sequestradas
e ameagam publica-las na dark Web e/ou Internet, caso suas exigéncias nao sejam atendidas. Eles tém uma infraestrutura integrada
para lidar com esses despejos de dados, de acordo com o Relatorio de investigagoes de violagao de dados de 2020 da Verizon.

A tatica de “nome e vergonha” agora é popular para a maioria das gangues de ransomware, assim como o modelo de “penalidade’,
em que o pre¢o aumenta a medida que o tempo passa.

A medida que as empresas fortalecem a postura de seguranga para computadores e redes contra ataques de ransomware, 0s
hackers estao voltando sua aten¢ao para a exploracao de dispositivos moveis. Os dispositivos moveis tém uma tela muito menor
e nao fornecem informagdes completas a primeira vista (e-mail, por exemplo), o que faz com que as vitimas cliguem com mais
facilidade em links mal-intencionados. Os ataques a Internet das Coisas (IoT) também estdo aumentando, pois o ransomware € a
falta de seguranga podem transformar dispositivos e objetos em pontos de entrada para ferramentas de ransomware. Em 2020,
0s ataques de ransomware direcionados a dispositivos de lIoT aumentaram em 109% nos EUA.
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Esses fatores, juntamente com os paises que atuam como reflgios seguros para invasores, levaram ao aumento do crime de
ransomware. Ocorreu um ataque de ransomware de sucesso a cada dez segundos em 2020 e, de acordo com uma pesquisa da
Anomali Harris Poll, um a cada cinco americanos & vitima de ataques de ransomware. Além disso, a Infosecurity Magazine relata
gue o método de ataque mais popular “foi de longe o trafego de botnet (28%), seguido de mineradores de criptografia (21%),
ladroes de informagdes (16%), malware de dispositivos moveis (15%) e do setor bancario (14%)” Em resposta, as empresas estao
se esforgando para gastar mais dinheiro em seguranga (USS$ 150 bilhdes em 2021, de acordo com o Gartner).

Os ataques a individuos estao diminuindo, a medida que os hackers se concentram em alvos especificos mais
lucrativos. Os provedores de servigos gerenciados (MSPs) estao relatando um aumento de 85% nos ataques contra
SMBs. As corporagoes, juntamente com empresas de infraestrutura, saude, governo e manufatura, estdo sendo mais
visadas do que nunca, com prec¢os na casa dos milhdes em troca de dados. O tamanho de um resgate dobrou no
ano passado, quando os invasores atacaram empresas de grande porte. Os ataques a fornecedores, contratados

e software de terceiros também aumentaram de forma exorbitante. As empresas tiveram que confiar na seguranca
dessas partes externas que tém acesso aos sistemas.

A ascensiao das gangues de O primeiro caso conhecido de ransomware veio de disquetes que continham

ransomware pesquisas sobre AIDS e malware, distribuidos em todo o mundo em 1989 pelo dr.
Joseph Popp. Os discos criptografavam os arquivos no sistema da vitima e negavam
0 acesso até que enviassem um pagamento de USS 189 para uma caixa postal no
Panama. CDs de isca foram distribuidos na conferéncia sobre AIDS da Organizagao
Mundial da Saude. O pagamento e o envio de CDs eram problematicos e caros.

2006 Os criminosos cibernéticos comegaram a usar uma forma mais eficaz de criptografia
de chave publica 660 RSA para criptografar arquivos com mais rapidez. Os principais
agentes naquela época eram o Trojan Archiveus e o GPcode, que usavam e-mail de
phishing como pontos de entrada.

2008-2009 Um novo software antivirus carregado com malware ransomware surgiu, € um software
de seguranga nao autorizado usou o FileFix Pro para extorquir dinheiro para
descriptografia.

2010 O Bitcoin mudou tudo. Dez mil variantes de ransomware foram detectadas, e o
ransomware de bloqueio de tela fez sua primeira aparigao.

2013 Havia um quarto de milhdo de amostras de ransomware, e o Cryptolocker e o Bitcoin
se tornaram rapidamente o principal método de pagamento. O ransomware usou a
criptografia RSA de 2048 bits para aumentar as exigéncias, provando ser lucrativo
para gangues.

2015 O trojan ransomware Teslacrypt surgiu; agora, havia 4 milhdes de variantes de
ransomware, e 0 ransomware como servigo (RaaS) foi langado.

2016 O JavaScript e o ransomware Locky eram populares, e o Locky infectava 90.000
vitimas por dia. Os invasores visavam empresas de grande porte, como hospitais e
instituicdes académicas. O ransomware alcangou mais de USS 1 bilhdo em lucros.
O malware Petya causou mais de USS 10 bilhdes em perdas financeiras.

2017 O criptoworm WannaCry surgiu neste ano, evoluindo para diversas variantes todos

os dias e se espalhando rapidamente para 300.000 computadores em todo o mundo
por meio de um exploit da Microsoft.

2018 O Katsuya foi langado. A SamSam encerrou varios servicos municipais que
impactavam a cidade de Atlanta.
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2019 A REvil, uma gangue privada de RaaS, surgiu na Russia. O Ryuk, uma variante
de ransomware avangada e cara, integrada a anexos e e-mails de phishing
mal-intencionados, exigiu pagamentos mais altos em comparagao a ataques
semelhantes e fechou de fato todos os principais jornais dos EUA.

2020 Darkside, Egregor e Sodinokibi se estabeleceram como os principais agentes. O
Ryuk passou de um caso por dia para 19,9 milhdes em setembro, o equivalente a
oito casos por segundo.

2021 Os kits de REvil/Sodinokibi, Conti e Lockbit atingiram fortemente o setor de salde.
O CryptoLocker extorquiu USS 40 milhdes da grande seguradora CNA Financial em
um dos maiores pagamentos de ransomware até hoje. O DarkSide conseguiu atacar
a Colonial Pipeline Company, marcando a maior invasao divulgada publicamente da
infraestrutura essencial dos EUA.
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O perimetro expande

Como o ransomware se tornou tdo predominante? Anteriormente, o perimetro era um muro fechado que gerenciava dados

e aplicagdes centralizadas por meio de firewalls de rede virtual privada (VPN) e solugdes de gerenciamento de dispositivos
méveis (MDM), como um fosso em torno do castelo da rede. Atualmente, o trabalho acontece em qualquer lugar e em qualquer
dispositivo (incluindo dispositivos méveis pessoais), e os dados precisam ser acessados em aplicagdes de terceiros na nuvem.
Nao ha fosso, e sim muitas entradas para o castelo. O aumento do trabalho remoto durante a pandemia transformou o perimetro
tradicional no “perimetro definido por software” Na correria de manter os funcionarios trabalhando, a seguranca foi uma reflexao
tardia para muitos, o que levou a oportunidades de ransomware para agentes mal-intencionados.

Acesso Remoto

As principais tendéncias de seguranca e risco do Gartner para 2021 relatam que 64% dos funcionarios agora podem trabalhar
em casa e dois quintos da forga de trabalho estdo trabalhando em casa. Durante o periodo obrigatério de permanéncia em

casa da pandemia, a maioria dos funcionarios teve que se tonar 100% remoto e precisava da capacidade de trabalhar em seus
proprios dispositivos, enquanto acessava aplicagoes de SaaS na nuvem e no local. Muitas empresas nao tinham infraestrutura
para sustentar essa mudanga. Atualmente, o acesso remoto € a nova realidade da forga de trabalho. A medida que as empresas
se adaptam a esse padrao de operagao, prevé-se que a forga de trabalho seja um modelo hibrido de funcionarios remotos e
funcionarios que retornam ao escritdrio.

Peter Firstbrook, analista e vice-presidente do Gartner, afirma em uma publicacao no blog: “a medida que o novo normal toma
forma, todas as empresas precisarao de uma postura defensiva sempre conectada e clareza sobre quais riscos comerciais 0s
usuarios remotos elevam para permanecerem seguros’

As empresas que nao fortaleceram a postura de seguranga para essa mudanga nem melhoraram a educagao de seguranga interna
criam um caminho facil para os invasores. O Gartner relata que 57% das violagdes envolvem negligéncia de funcionarios/terceiros.
De acordo com o ZDNet, o Remote Desktop Protocol (RDP) € o principal método usado por agentes de ameagas para obter acesso
a computadores Windows e instalar ransomware e outros programas de malware, seguidos de phishing de e-mail e exploits de
erros de VPN.

Restrigcoes de VPN

O uso de exploits em VPNs € o terceiro método de entrada mais popular para hackers de ransomware. O ataque que desligou a
Colonial Pipeline Company foi o resultado de uma senha comprometida de uma VPN nao utilizada. Embora as VPNs possam limitar
0 acesso a aplicagoes locais, ha inconsisténcia no acesso a aplicagdes em nuvem que pode levar a vulnerabilidades. Uma vez
comprometidas, as VPNs podem levar ao acesso de backdoor a rede, no qual os hackers podem instalar malware nos sistemas
internos.

Uma abordagem Zero Trust em camadas de VPN e firewall com MFA evita 100% dos bots automatizados, 99% dos ataques de
phishing em massa e 90% dos ataques direcionados, de acordo com a pesquisa do Google.

Endpoints desprotegidos

A medida que cada vez mais dispositivos sdo conectados a redes corporativas, o nimero de dispositivos pessoais e dispositivos
sombra aumenta. Como esses dispositivos podem nao ser monitorados ou atualizados, eles podem levar a violagdes nos principais
endpoints, sem serem detectados. A medida que os hackers procuram meticulosamente uma entrada, os endpoints desprotegidos
e a falta de insights sobre quem e 0 que esta se conectando a rede e sobre a integridade do dispositivo podem levar a uma violagao.
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Phishing, ataques direcionados e vulnerabilidades

Quais técnicas sdo usadas em ataques de ransomware? E um processo de vdrias etapas que pode ser relativamente curto ou realizado
ao longo de meses para acessar € criptografar os dados mais importantes € que causarao mais danos, caso sejam mantidos reféns.

O CSOonline.com relata que 94% dos programas de malware sao entregues por e-mail, e 0s ataques de phishing sdo responsaveis
por mais de 80% dos incidentes de seguranga. Outros pontos de entrada incluem atualizagdes nao corrigidas e vulnerabilidades de dia
zero. Quase todos eles comegam com o roubo de credenciais.

Técnicas de ransomware

Spray and Pray ou phishing geral

Os agentes de ameagas adquirem listas de e-mail no mercado negro, analisam as credenciais e distribuem e-mails de phishing.
Apenas algumas credenciais sdo necessarias para ter sucesso, geralmente adquiridas por e-mail com anexos mal-intencionados,
sites fraudulentos que parecem legitimos ou uma identidade falsa direcionada a funcionarios de alto valor.

Spear phishing

Esse ataque coordenado e direcionado a um grupo especifico de usuarios é realizado por meio do envio de mensagens personalizadas
com engenharia social, valendo-se de curiosidade, medo ou recompensa de uma fonte que parece legitima. Os e-mails e o site
contém malware usado para roubar credenciais. O malware também pode ser distribuido por meio de midia social e aplicagdes de
mensagens instantaneas.

Forga bruta

De acordo com uma pesquisa do LastPass, 91% dos entrevistados reconheceram que reutilizam senhas. Os hackers tém pleno
conhecimento disso e coletam senhas de despejos de credenciais ou da dark Web. Eles usam ferramentas automatizadas para
testar senhas em diferentes sites, conhecidas como preenchimento de credenciais ou forga bruta. Uma vez dentro, o ataque pode
comegar.

Exploragao de vulnerabilidades conhecidas

Além de obter insights sobre quais dispositivos se conectam a rede, é importante conhecer a integridade do dispositivo e saber
se as corregoes e atualizagdes sao atuais para manter um perfil de alta seguranga. O Security Boulevard relata: “componentes
de cdédigo aberto desatualizados e ‘abandonados’ sao disseminados. E 91% das bases de cédigo continham componentes que
estavam desatualizados ha mais de quatro anos ou nao tiveram atividades de desenvolvimento nos ultimos dois anos’”.
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Guia passo a passo para um ataque de ransomware
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Criptografia de ransomware Coordenacao do ataque Movimento vertical

E muito comum que os ataques

de ransomware criptografem os
dados nos sistemas de destino,
tornando-os inacessiveis até

que um resgate seja pago pela
descriptografia. A tatica mais
recente & a criptografia dupla

em que os hackers criptografam
um sistema duas vezes ou duas
gangues diferentes visam a mesma
vitima. Com essa abordagem,

0s invasores tém a chance de
coletar dois resgates ao receber

0 pagamento da primeira camada
de criptografia e, em seguida,
surpreender as vitimas com outra
camada apds receber o pagamento
da primeira. A criptografia mais
comum é assimétrica ou simétrica.
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A essa altura, os hackers de
ransomware fazem a ligao

de casa sobre as empresas
especificas que estao atacando.
Eles podem comprar listas de
e-mails na dark Web, identificar
lideres importantes, ler os dados
financeiros da empresa, pesquisar
perfis de midia social e compilar
uma lista das principais partes
interessadas, como prestadores de
servigos, fornecedores e parceiros.
Quais taticas os hackers usam
para entrar? Os trés principais_
ataques de 2020 vieram de
endpoints de RDP protegidos de
forma inadequada, ataques de
phishing por e-mail e exploragao
de vulnerabilidades de VPN de dia
zero. Credenciais comprometidas
sao a principal maneira pela qual os
agentes mal-intencionados obtém
acesso.

Na fase de infiltragao e infecgao,

0 movimento vertical € quando os
agentes da ameacga passam de
uma posigao externa para uma
posicao interna. Uma vez dentro,
eles verificam arquivos e executam
cédigos mal-intencionados em
endpoints e dispositivos de rede.

O malware se move pelo sistema
infectado, desativando firewalls e
programas de software antivirus.

A essa altura, os invasores
assumiram os dados, mas eles
ainda nao foram criptografados. Os
pontos de entrada comuns para
movimento vertical incluem contas
de e-mail com phishing, servidores
Web de baixo nivel e endpoints
protegidos de forma inadequada.



https://www.wired.com/story/ransomware-double-encryption/
https://preyproject.com/blog/en/types-of-encryption-symmetric-or-asymmetric-rsa-or-aes/
https://www.zdnet.com/article/top-exploits-used-by-ransomware-gangs-are-vpn-bugs-but-rdp-still-reigns-supreme/
https://www.zdnet.com/article/top-exploits-used-by-ransomware-gangs-are-vpn-bugs-but-rdp-still-reigns-supreme/
https://www.msspalert.com/cybersecurity-guests/combating-lateral-movement-and-the-rise-of-ransomware/
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Base de dados lateral Exfiltrar os dados Pagamento e desbloqueio

O sucesso das ameacas
persistentes avangadas (APTs)
aumentou devido ao movimento
lateral. Para estabelecer uma base
de dados, 0s criminosos precisam
criptografar computadores e
distribuir o ransomware para o
maior numero possivel de sistemas.
Depois de obter acesso, a busca
do invasor comega. Eles comegam
0 movimento lateral, sem serem
detectados, por semanas ou meses
pela rede para identificar alvos
importantes, como o centro de
comando e controle (C2), chaves
assimétricas e arquivos de backup.
Ao mesmo tempo, eles elevam o
acesso e as permissoes infectando
outros sistemas e contas de
usuarios e preparam uma presencga
mal-intencionada persistente

para sequestrar os dados. Alguns
exemplos de movimento lateral
incluem a exploragao de servigos
remotos, o spear phishing interno e
0 uso de senhas roubadas, também
conhecidas como “pass the hash”.

Setores vulneraveis

Quando a avaliagao do inventario
estiver concluida, a criptografia
sera iniciada. Os backups do
sistema sao excluidos, os arquivos
€ pastas locais sédo corrompidos,
as unidades de rede nao mapeadas
sao conectadas a sistemas
infectados, e a comunicagao

com o centro de comando e
controle é feita para gerar as
chaves criptograficas usadas

no sistema local. Os dados da
rede sao copiados localmente,
criptografados e carregados,
substituindo os dados originais.
Dados exfiltrados podem ser
usados para extorsao dupla.
Nesse caso, é exigido um resgate
para descriptografar os dados
criptografados e, em seguida, um
segundo resgate é exigido para
nao vazar os dados roubados.

Os invasores ativam o malware,
bloqueiam os dados e anunciam
as exigéncias de um resgate

nos locais comprometidos, com
instrugcoes especificas sobre como
fazer o pagamento, normalmente
em Bitcoin. Uma ocorréncia de
ransomware cria um problema de
tempo de inatividade muito caro,
que é extremamente dificil de
resolver. As ameagcas sao feitas e
a contagem regressiva comega.
As empresas devem decidir se
querem sofrer um viés e pagar,
tentar restaurar os arquivos por
conta propria ou usar o0 seguro

de seguranga cibernética, que
recuperara apenas parte do
resgate. E uma escolha entre
opgoes ruins e, por isso, é essencial
que as empresas implementem uma
arquitetura Zero Trust e reforcem
as melhores praticas de seguranga
para evitar essa situagao.

Servicos de saude, municipios e governo, bem como varejo, educacao e finangas sao os setores mais afetados pelos
ataques de ransomware. Esses setores possuem solugdes antigas complexas e podem nao aproveitar a seguranga
robusta da nuvem. Os servigos de saude, educagao e governo sao lentos para adaptar a postura de seguranga com
atualizagdes e novas tecnologias, 0 que os torna alvos faceis e lucrativos.
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Como impedir o comprometimento do ransomware antes que comece

Em um ataque de ransomware, 0s invasores precisam primeiro obter acesso. Eles podem fazer isso obtendo credenciais
comprometidas, como foi o caso da violagao da Colonial Pipeline.

O Duo MFA (autenticacao multifator) pode ajudar a impedir que o ransomware obtenha acesso. O MFA exige que um usuario
apresente uma combinagdo de duas ou mais credenciais para verificar a identidade para login. Por exemplo, além de um nome
de usuario e uma senha, o Duo MFA solicita algo que vocé tenha, como um dispositivo confidvel ou um token de software ou
hardware, antes de conceder acesso aos recursos. Gragas a essa exigéncia adicional, o MFA torna muito mais dificil para o
ransomware obter essa base de dados inicial.

O ransomware também esta interessado em usar servigos remotos, como RDP e VPNs, para obter acesso a uma rede. Darkside,
0 suposto autor do ataque a Colonial Pipeline, € suspeito de ter usado o acesso a VPN corporativa para entrar no ambiente da
vitima. Mais do que apenas o MFA, a combinagao de Duo MFA, Duo Device Trust, Duo Network Gateway (DNG) e Duo Trust
Monitor forma uma solugao de acesso confidvel e pode ajudar a proteger o acesso remoto a infraestrutura local e impedir que o
ransomware obtenha acesso.

O Duo MFA exige mais do que um nome de usuario e uma senha para autenticagao. O DNG permite que 0s usuéarios acessem
sites locais, aplicagdes Web, servidores SSH e RDP, sem precisar se preocupar com credenciais de VPN. O Duo Device Trust
verifica se o dispositivo que acessa recursos remotamente é um computador confidvel e nao o dispositivo de um invasor. Por fim,
o Duo Trust Monitor chama a atengao para solicitagoes de autenticagao que parecem suspeitas, como as provenientes de paises
em que agentes de ransomware sao conhecidos por serem ativos € paises em que uma empresa nao tem funcionarios.

O uso de malware também é uma técnica popular de infecgao por ransomware. A Cisco fornece solugdes complementares
adicionais, como Secure Endpoint e Email Gateway, que podem inspecionar, detectar e bloquear o ransomware no malware, antes
que ele infecte os endpoints.
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Como o Duo ajuda a proteger contra ransomware

O Gartner relata que 90% dos ataques de ransomware podem ser evitados. O Duo esta posicionado de forma Unica para
ajudar as empresas em trés frentes:

1. Impedir que o ransomware obtenha uma base de dados inicial em um ambiente

2. Prevenir ou retardar a propagagao de ransomware, caso ele consiga se infiltrar em uma empresa

3. Proteger recursos e partes essenciais da empresa, enquanto um invasor ainda estiver presente no ambiente e até que a
corregao total seja realizada

- /

Como evitar a propagagao

O ransomware que afeta um pequeno nimero de sistemas tem um impacto limitado e provavelmente nao fara com que uma empresa
pare e se disponha a pagar um resgate. E por isso que a propagagao de ransomware € essencial para derrubar eficazmente uma
parte consideravel de uma empresa e obriga-la a pagar o resgate para voltar aos negocios rapidamente. Em 2017, o WannaCry
e 0 NotPetya usaram o exploit External Blue para aproveitar uma vulnerabilidade da Microsoft e distribui-lo sem intervencao do
usuario.

O Device Health Application do Duo pode manter os dispositivos corrigidos e atualizados, dificultando a distribuicao automatica

do ransomware. Além disso, fornece visibilidade ao verificar o status de integridade do dispositivo, incluindo a atualizagao do
dispositivo, a cada tentativa de login. Com o recurso de autocorregao do Duo, os usudrios podem manter os dispositivos corrigidos
com facilidade, sem a ajuda da TI.

Corregao em seguranga

Recuperar-se de um ataque de ransomware e colocar 0s sistemas on-line novamente nao significa necessariamente que o invasor
saiu do ambiente. Ele pode ter tentado estabelecer persisténcia para voltar mais tarde. Uma técnica comum é comprometer as
contas atuais ou criar novas contas, geralmente acessando o Active Directory ou outros diretérios que contenham contas de usuario.
O Duo MFA pode trazer a tranquilidade de que um invasor que ainda esta na rede ndo podera fazer articulagdes e movimento
lateral com facilidade usando credenciais comprometidas. Também pode ganhar tempo e impedir que um invasor cause mais
danos, enquanto o ataque é totalmente corrigido, removendo todos os vestigios de persisténcia.

Implementacao de um modelo de seguranga Zero Trust

De acordo com o principio de “nunca confiar, sempre verificar’, o Zero Trust € um modelo de seguranga que pode ajudar as
empresas a implementar proativamente as melhores praticas conhecidas para proteger contra ataques cibernéticos, incluindo o
ransomware.

O Zero Trust é tao essencial que a Casa Branca emitiu uma ordem executiva exigindo especificamente o Zero Trust e o MFA.

O Duo fornece um MFA facil de usar e implementar. Ele também permite que as empresas s6 concedam acesso caso um usuario
e seu dispositivo possam ser verificados e considerados confidveis. Essa capacidade de controlar e gerenciar o acesso € um dos
pilares fundamentais do Zero Trust, e 0 Duo MFA é um dos primeiros passos para implementar uma estrutura Zero Trust.

Conclusao

O ransomware sera mais predominante e as empresas devem estar mais atentas. A engenharia social € o spear phishing obtém
sucesso porque exploram o elemento humano da seguranga de uma empresa. Adotar e implementar uma filosofia de seguranga
Zero Trust, que comega com um MFA forte e uma plataforma de acesso confidvel, é importante para se antecipar aos ataques de
ransomware.
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Atualize a defesa além do MFA com o Duo

As empresas podem se defender contra o impacto do ransomware por meio de ataques de phishing sociais e direcionados,
implementando politicas de acesso condicional que aproveitam fatores contextuais, como localizagao e postura do dispositivo,
para estabelecer confianga nos usuarios e nos dispositivos.

A plataforma de seguranga na nuvem do Duo protege o acesso a todas as aplicagdes, para qualquer usuario e dispositivo, em qualquer
lugar. Simplificamos 0 acesso seguro para lidar com os riscos de identidade e dispositivo usando seis recursos essenciais:

1. Verifique as identidades dos usudrios com metodos de autenticagao multifator seguros e flexiveis.

2. Oferega uma experiéncia de login coerente com o logon unico do Duo, que oferece acesso centralizado as aplicagdes no
local e na nuvem.

3. Obtenha visibilidade de cada dispositivo € mantenha um inventdrio detalhado de todos os dispositivos que acessam as
aplicagbes empresariais.

4. Estabelega a confianca no dispositivo por meio de verificagdes de integridade e postura para dispositivos gerenciados ou nao
gerenciados, antes de conceder acesso a aplicagao.

5. Aplique politicas de acesso granulares para limitar o acesso aos usuarios e dispositivos que atendem aos niveis de tolerancia
a risco da empresa.

6. Monitore e detecte comportamentos de login de risco usando o Duo Trust Monitor ou exporte os registros para o SIEM, a fim
de corrigir eventos suspeitos, como inscrigdo de novos dispositivos para autenticagdo ou login em um local inesperado.

Motivos para escolher o Duo

Velocidade com seguranga

O Duo oferece os componentes basicos de Zero Trust em uma solugéo rapida e facil de implantar para os usuarios. Dependendo
do caso de uso especifico, alguns clientes podem ser executados em questao de minutos.

Facilidade de uso

Para se inscrever, basta que os usuarios baixem um aplicativo na App Store e se conectem. Os controles de manutengao e politica
sao faceis para que os administradores controlem e obtenham uma visibilidade clara.

Integra-se a todas as aplicagoes

Nosso produto foi criado para ser independente e funcionar com sistemas antigos. Independentemente dos fornecedores de Tl e
de seguranca usados, com o Duo, vocé ainda pode proteger o acesso a todas as aplicagdes de trabalho, para todos os usuarios,
em qualquer lugar.

Menor custo total de propriedade (TCO)

Como o Duo € facil de implementar e nao exige a substituicao de sistemas, ele requer muito menos recursos de tempo e custo,
iniciando as operagdes rapidamente e comegando a jornada para um modelo de seguranga Zero Trust.
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