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Transforme toda a rede em uma extensao da arquitetura de seguranca

Com aplicagdes essenciais para os negoécios que usam cada vez mais ambientes hibridos e multicloud e com
funcionarios que agora precisam de acesso seguro a recursos em qualquer lugar, a abordagem de firewall
tradicional ndo funciona mais. O perimetro de rede individual evoluiu para varios microperimetros. Para muitas
instituigoes financeiras, a aplicagdo é o novo perimetro e as implantagdes tradicionais de firewall evoluiram
para uma combinacao de dispositivos fisicos, virtuais e nativos da nuvem. Como resultado, as empresas estao
com dificuldades para operacionalizar o suporte para ambientes modernos de aplicagdes. O desafio € manter a
visibilidade constante, a aplicagao de politicas e uma visibilidade uniforme de ameacgas, sem gerar
vulnerabilidades que expdem a empresa a riscos.

Na Cisco, estamos criando uma visao de seguranga de rede, NetWORK, que permite uma abordagem mais &gil,
automatizada e integrada para harmonizar politicas e execugao em aplicagdes dinamicas modernas e redes
cada vez mais heterogéneas. O Cisco Secure Firewall oferece o conjunto mais profundo de integragdes entre
as principais fungdes de rede e a seguranga da rede, oferecendo a arquitetura mais segura de todos os
tempos. O resultado é um portfélio de seguranga completo que protege as aplicagdes e os usuarios em todos
os lugares.

Beneficios

» Seguranga unificada de rede e carga de trabalho em tempo real para controle integrado em ambientes
de aplicagdes dindmicas.

« Abordagem de plataforma para a seguranga de rede, aproveitando e compartilhando informagdes de
fontes importantes para detecgao, resposta e corre¢ado mais rapidas. Proteja os funcionarios remotos
com acesso corporativo altamente seguro a qualquer hora, em qualquer lugar, em qualquer dispositivo,
com recursos avangados de prevengao de ameaga que protegem a empresa, os funcionarios e as
aplicagdes essenciais.

« Qualificagédo para o SecureX™ incluida em cada Cisco® Secure Firewall para oferecer uma abordagem
totalmente integrada a seguranca, que permite a correlagdo de ameacgas em todo o portfélio do Cisco
Secure e acelera a resposta a incidentes.

© 2023 Cisco e/ou suas afiliadas. Todos os direitos reservados. Pagina 2 de 5



Visibilidade e controle superiores

As ameagas se tornaram mais sofisticadas e as redes se tornaram mais complexas. Pouquissimas instituigoes
financeiras, se houver, tém os recursos para se dedicar a manter-se atualizado e evitar com sucesso essas
ameacgas em constante evolugao.

A medida que as ameagas e as redes se tornam mais complexas, é essencial ter as ferramentas certas para
proteger dados, aplicagoes e redes. Os Cisco Secure Firewalls tém a capacidade e a flexibilidade de que vocé
precisa para estar um passo a frente das ameacas. Eles oferecem um aumento significativo 3x maior no
desempenho em relagdo a geragao anterior de dispositivos, além de recursos exclusivos de hardware para
inspecao de trafego criptografado em escala. Além disso, as regras legiveis para seres humanos do Snort 3 IPS
ajudam a simplificar a seguranga. A visibilidade e o controle dindmicos das aplicagdes estao disponiveis por
meio da integragao do Cisco Secure Workload para oferecer prote¢cdo constante para as aplicagées modernas
da rede e da carga de trabalho.

Encontre o firewall ideal para a sua empresa

Gerenciamento de politicas simplificado e confiavel

Com o portfélio Secure Firewall, vocé ganha uma postura de seguranga mais forte, equipada com
gerenciamento flexivel e pronto para o futuro. A Cisco oferece uma variedade de opg¢des de gerenciamento
personalizadas para atender as suas necessidades comerciais.

» Cisco Secure Firewall Device Manager: gerencia um unico firewall localmente; essa é uma solugao de
gerenciamento no dispositivo para o Firewall Threat Defense.

« Cisco Secure Firewall Management Center: gerencia uma implantagao de firewall em grande escala.
Esta disponivel em todos os formatos, por exemplo, local, nuvem privada, nuvem publica e Software
como Servico (SaaS).

« Cisco Defense Orchestrator: um gerenciador na nuvem que simplifica as politicas de seguranga e o
gerenciamento de dispositivos em varios produtos da Cisco, como Cisco Secure Firewall, Meraki® MX e
Cisco 10S°.

A Cisco também oferece o Cisco Security Analytics andLogging para gerenciamento de logs escalavel. Ele
aprimora a detecgao de ameacas e atende as exigéncias de conformidade em toda a empresa com mais
recursos de retengao e analise comportamental.

Caso de sucesso da Lake Trust Credit Union

Razdes para escolher a Cisco

O portfdlio do Cisco Secure Firewall oferece mais protegao para a rede contra um conjunto de ameagas cada
vez mais complexo e em evolugao. Com a Cisco, vocé esta investindo em uma base de seguranca agil e
integrada, levando a postura de seguranga mais forte disponivel hoje e no futuro.

Do data center, das filiais, dos escritérios corporativos, dos ambientes de nuvem e de qualquer outro lugar,
vocé pode aproveitar todo o potencial da Cisco para transformar a infraestrutura de rede atual em uma
extensao da solugao de firewall, resultando em controles de seguranga de nivel internacional em todos os
locais que forem necessarios.
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Hoje, investir em um dispositivo Secure Firewall oferece proteg¢ado sélida até mesmo contra as ameagas mais
sofisticadas, sem comprometer o desempenho ao inspecionar o trafego criptografado. Além disso, as
integragdes com outras solugdes da Cisco e de terceiros oferecem um portfélio amplo e detalhado de produtos
de seguranca, todos trabalhando juntos para correlacionar eventos anteriormente desconectados, eliminar
ruidos e interromper ameagas mais rapidamente.

Recursos avancgados do Cisco Secure Firewall

Integracao do
Cisco Secure
Workload

Cisco Secure
Firewall Cloud
Native

Suporte a politicas
dinamicas

Sistema de
prevencao contra
invasao do Snort 3

Identidade e
descoberta do
servidor TLS
(Transport Layer
Security)

Cisco Secure
Firewall
Management
Center

Cisco Defense
Orchestrator

Cisco Security
Analytics and

Logging

Cisco SecureX

Inteligéncia de
ameacas do Cisco
Talos®
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A integragao do Cisco Secure Workload (antigo Tetration) permite visibilidade abrangente e aplicagio de
politicas para aplicagdes modernas distribuidas e dindmicas em toda a rede e carga de trabalho para
implementagéo constante de forma escalavel.

Desenvolvido com o Kubernetes e disponivel pela primeira vez no AWS, o Secure Firewall Cloud Native é uma
solugao de acesso a aplicacoes facil para o desenvolvedor para criar uma infraestrutura altamente flexivel e
nativa da nuvem.

Os atributos dindmicos sdo compativeis com as tags VMware, AWS e Azure para situagdes em que os enderecos IP
estaticos nao estao disponiveis.

A Cisco foi pioneira em politicas de marcas com o suporte a atributos do Security Group Tags (SGTs) e do
Cisco Identity Services Engine (ISE).

O préximo passo na protegao contra ameagas com o Snort 3 de codigo aberto lider do setor ajuda a melhorar
a detecgao, simplificar a personalizagao e melhorar o desempenho.

Permite manter politicas de camada 7 no trafego TLS 1.3 criptografado. Mantenha visibilidade e controle em
um mundo criptografado, em que nao é plausivel descriptografar e inspecionar cada fluxo de trafego. Os
firewalls da concorréncia violam as politicas de camada 7 com trafego TLS 1.3 criptografado.

Oferece gerenciamento unificado de firewalls, controle de aplicagdes, preveng¢ao contra invasao,
filtragem de URL e politicas de defesa contra malware.

A integragdo com o Cisco Secure Workload (antigo Tetration) permite visibilidade constante e aplicagdo de
politicas para aplicagdes dinamicas em toda a rede e carga de trabalho.

Gerenciamento de firewall na nuvem que ajuda a gerenciar de forma constante e confiavel as
politicas em todos os firewalls Cisco Secure.

Gerenciamento de logs de firewall altamente escalavel no local e na nuvem, com andlise comportamental para
deteccao de ameacas em tempo real e tempos de resposta mais rapidos. Além da analise continua para
aperfeigcoar ainda mais a postura de seguranga para obter melhor defesa contra futuros esforgos.

Atenda as suas necessidades de conformidade com a agregacao de logs em todos os Cisco Secure
Firewalls.

Forte integragcdo com os gerenciadores de firewall para aprimorar o registro e a analise, além de agregar
dados de log de firewall em uma Unica visualizag¢&o intuitiva.

Aproveite a plataforma SecureX para acelerar a detecgao e a corregao de ameagas. Cada Secure Firewall
inclui a qualificagao para o Cisco SecureX. A nova faixa de opgdes do SecureX no Firewall Management
Center permite que o SecOps mude instantaneamente para a plataforma aberta do SecureX, acelerando a
resposta a incidentes.

O Cisco Talos Intelligence Group € uma das maiores equipes de inteligéncia de ameagas comerciais do
mundo. Ele cria inteligéncia de ameagas precisa, rapida e pratica para os clientes, produtos e servicos da
Cisco. O Talos mantém os conjuntos de regras oficiais do Snort.org, ClamAV e SpamCop.
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Proximas etapas

Saiba mais sobre o Cisco Secure Firewall ou, para ver mais solu¢gdes de seguranga para servigos financeiros,
acesse o gerenciador de portfélios. Fale com um representante de vendas da Cisco ou veja as opdes de

compra.

Sede - América Sede - Asia e Pacifico Sede - Europa
Cisco Systems (USA) Pad Ltd. Cisco Systems International BV Amsterdam,

Cisco Systems. Inc.
Cingapura Paises Baixos

San Jose. CA

A Cisco possui mais de 200 escritérios no mundo todo. Os enderegos, nimeros de telefones e fax estdo disponiveis no site www.cisco.com/go/offices.

Cisco e o Togotipo da Cisco s3o marcas comerciais ou marcas comerciais registradas da Cisco e/ou de suas afiliadas nos EUA e em outros paises. Para ver uma lista de
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"parceiro" ndo implica uma relagdo de sociedade entre a Cisco e qualquer outra empresa. (1110R)
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