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5 rzeczy, ktore
musisz wiedziec
o GDPR

S Witamy wszystkich specjalistow ds. cyberbezpieczenstwa i zgodnosci.

W maju 2018 r. wejda w zycie nowe przepisy rozszerzajace prawa wszystkich
obywateli UE odnosnie do ochrony danych osobowych. Nalezy pogodzi¢ sie z tym,
iz najwazniejszg misja jest obecnie szybkie dostosowanie sie do nowych
przepisow. Za ich nieprzestrzeganie grozag surowe kary.

Powodzenia.

Ta wiadomosc¢ nie ulegnie samozniszczeniu”.

€ GDPR: tamanie kodu

Prosimy o uwage. Nowe Ogdlne rozporzadzenie o ochronie danych (GDPR)
bedzie zawiera¢ wazne nowe przepisy dotyczgce wszystkich organizacji, ktore:

O posiadajg siedziby na terenie Europejskiego Obszaru Gospodarczego;
O dziatajg na rynkach Unii Europejskiej (UE) lub obstugujg konsumentow
zamieszkatych na jej terenie.

Przepisy GDPR beda zawiera¢ wiele nowych praw dotyczacych ochrony danych
osobowych, ktore beda przystugiwac wszystkim obywatelom UE. WsSrod nich
znajda sie m.in. prawo do wycofania zgody, tatwiejszego dostepu do swoich
danych oraz prawo do uzyskania informacji o tym, czy bezpieczenstwo danych
zostato naruszone w wyniku cyberataku. A to dopiero poczatek.

€)> Koszt niedopatrzen

Za niedostosowanie sie do przepisow GDPR grozg surowe kary.
Na przyktad, jesli organizacja nie poinformuje o naruszeniu
bezpieczenstwa danych w ciggu 72 godzin od cyberataku,
powinna spodziewac sie grzywny.

Moze ona wynosi¢ nawet 4% rocznych przychodow lub 20 min
euro, w zaleznosci od tego, ktdra wartosc jest wyzsza.

Niedostosowanie sie do przepiséw nie wchodzi w gre.

€ Utworz zespodt
Czas zabrac sie do pracy. Potrzebujesz planu, ktory pomoze Ci uzyskac @ O
zgodnosc z przepisami GDPR. A wiec zgromadz zespot i skoncentruj sie na

zadaniach.

£ Zadanie 1. Pozyskaj ekspertéw, ktdrzy pomogg Ci ocenic¢ procesy
i zasady stosowane w Twojej firmie.

O Zadanie 2. Zapoznaj sie z wytycznymi GDPR i sprawdz, czy obecna
struktura Twojej firmy odpowiada wymogom rozporzadzenia.

O Zadanie 3. Opracuj kroki niezbedne do osiagniecia zgodnosci.

To nie jest tajna operacja. Poinformuj pracownikow o tym, jak istotna jest ich rola
w procesie ochrony danych klientow. Nie mozna dopusci¢ do przeciekow.

£> Prawo unijne, zasieg globalny

Skoro jest to prawo unijne, czy zatem firmy zlokalizowane poza
UE sg zwolnione z realizacji tej misji?

W skrocie: nie.

TWOJA Nie chodzi o to, gdzie znajduje sie Twoja firma, ale o to, kim sg
. Twoi klienci. Jesli przesytasz i gromadzisz dane obywateli UE,
NAJWAZNIEJSZA wowczas musisz przestrzegac przepisow GDPR.
MISJA Pamietaj, ze termin ,dane osobowe” jest stosowany w szerokim

zakresie. Do danych osobowych naleza szczegdtowe informacije
0 kontach bankowych, adresy e-mail, wrazliwe dane osobowe,
adresy IP i wiele innych informacji. Twoja misja ma szeroki
zakres. Niezbedne jest zgromadzenie odpowiedniej wiedzy.

€ Jak zrealizowac misje

Istota tej misji jest zarzadzanie ryzykiem i wdrozenie zasad bezpieczenstwa w firmie.
Droga na skroty nie istnigje.

Jednym z wymogow moze by¢ powotanie dyrektora ds. ochrony danych, ktory:

O nie sprawuje funkcji dyrektora ds. ryzyka ani nie obejmuje zadnego
z wiekszosci istniejacych stanowisk w dziale IT;

O pracuje poza pokojem zarzadu;

O podlega organom GDPR, a nie innym dyrektorom w firmie.

Celem wprowadzenia GDPR jest naktonienie firm do powazniejszego potraktowania
kwestii ochrony danych w obliczu rosnacej cyberprzestepczosci.

Sredni czas wykrycia naruszenia bezpieczeristwa danych wynosi obecnie 100 dni.
Cisco skraca go do 3,5 godziny. Porozmawiaj z nami, aby dowiedzieC sie, jak wykrywac
wiecej pozornie niewidocznych zagrozen.

Nie pozwol sobie na kompromisy. Zachowaj zgodnosc.

Pamietaj, ze dzieki podjeciu bezzwtocznych dziatan mozesz znacznie lepiej
przygotowac swojg organizacje do wykrywania i neutralizowania cyberatakow. Zadbanie
0 bezpieczenstwo firmy pomoze Ci przestrzegac przepisow GDPR, ale przestrzeganie
przepisow nie zapewni bezpieczenstwa Twojej firmie.

Bez odbioru.

Dowiedz sie wiecej o tym, jak Cisco moze ochroni¢ Twojg firme przed atakami:
cisco.com/go/security
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