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«God dag, sikkerhets- og konformitetseksperter.

Innen mai 2018 vil nye lover utvide de personlige datarettighetene for 
alle EU-borgere. Ditt oppdrag – og du burde velge å godta det – er å 
oppdatere deg og overholde disse lovene. Stra�en for unnlatelse er 
betydelig.

Lykke til.

Denne meldingen selvdestrueres ikke.»

Kostnaden ved et uhell
Stra�ene for manglende konformitet med GDPR vil være 
strenge. Hvis organisasjonen din for eksempel ikke rapporterer 
et databrudd innen 72 timer, kan du forvente en bot.

Stra�ene for manglende konformitet med GDPR vil være 
strenge. Hvis organisasjonen din for eksempel ikke rapporterer 
et databrudd innen 72 timer, kan du forvente en bot. 

Unnlatelse er ikke et alternativ.

€€€€

Behold roen og fortsett

UGJENNOMTRENGELIG 
FORSVAR

Hvis dette er en EU-lov, betyr Brexit at man slipper unna 
dette oppdraget?  

Kort sagt, nei.

GDPR viser til enhver som transporterer og samler inn data 
om EU-borgere.

Legg merke til at «personopplysninger» har bred 
betydning. Bankkontodetaljer, e-postadresser, sensitive 
personopplysninger, IP-adresser... Området for oppdraget 
er bredt. Undersøkelser er avgjørende.

Samle teamet ditt
Det er på tide å komme i gang. Du kommer til å trenge et veikart for å 
oppnå samsvar med GDPR. Så, samle agentene dine og fokuser.

 Oppgave 1. Hent inn eksperter som kan hjelpe deg med å evaluere 
 de eksisterende prosessene og retningslinjene dine.
 Oppgave 2. Studer retningslinjene for GDPR og hvordan den 
 nåværende strukturen din holder mål, sammenlignet med kravene.
 Oppgave 3. Utarbeid tiltakene som er nødvendig for å oppnå 
 konformitet.

Dette er ikke en dekkoperasjon. Informer medarbeiderne dine om den 
viktige rollen de spiller i å beskytte kundedata. Det kan ikke forekomme 
lekkasjer.

GDPR: Løs koden
Vær ekstra oppmerksom. Den nye personvernforordningen (GDPR) vil 
innføre viktige nye lover som gjelder for alle organisasjoner som:
 
 er basert i Det europeiske økonomiske samarbeidsområdet (EØS).
 er innrettet mot markeder eller forbrukere i Den europeiske union (EU).

Lovene tilkjenner EU-borgere mange nye personlige datarettigheter, 
inkludert retten til å trekke tilbake samtykke, enklere tilgang til dataene sine 
og retten til å få vite om dataene deres har blitt kompromittert av et 
cyberangrep. Og det er bare begynnelsen.
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Slik løser du oppdraget
Kjernen i denne oppgaven handler om å håndtere risikoer og opprette 
sikkerhetsretningslinjer i bedriften din. Det �nnes ingen snarveier.

I tillegg til andre krav, kan du måtte utnevne en databeskyttelseansvarlig 
som:
 
 er adskilt fra en risikoansvarlig og de �este eksisterende IT-funksjoner.
 holder til utenfor styrerommet.
 svarer overfor GDPR, ikke roller.
 
GDPR ble innført for å få bedrifter til å ta beskyttelse av data mot økende 
elektronisk kriminalitet mer alvorlig.

Gjennomsnittstiden det tar å oppdage et databrudd er for tiden 100 dager. 
Cisco reduserer den tiden til 7 timer. Snakk med oss om hvordan du kan 
oppdage mer av det du ikke kan se.

Ikke utsett deg selv for risikoer. Vær i samsvar.

Husk at ved å handle nå, kan du innstille organisasjonen din til å oppdage og 
nøytralisere brudd på en mye bedre måte. Når du holder deg sikker, bidrar det 
til overholdelse av GDPR, men overholdelse bidrar ikke til å gjøre deg sikker.

Over og ut.

 

Finn ut mer om hvordan Cisco beskytter deg mot angrep: cisco.co.uk/security

http://www.eugdpr.org/
http://www.cisco.com/go/security
https://www.facebook.com/CiscoSmallBusiness
https://twitter.com/CiscoSmallBiz
https://blogs.cisco.com/smallbusiness



