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Inleiding

Dit document beschrijft hoe u beheerstoegang voor AireOS WLC GUI en CLI kunt configureren via
de Microsoft Network Policy Server (NPS).

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Kennis van draadloze beveiligingsoplossingen

- AAA en RADIUS-concepten

- Basiskennis van Microsoft Server 2012

- Installatie van Microsoft NPS en Active Directory (AD)

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardwareonderdelen.

- AireOS-controller (5520) op 8.8.120.0
- Microsoft Server 2012

Opmerking: Dit document is bedoeld om de lezers een voorbeeld te geven van de
configuratie die op een Microsoft-server vereist is voor toegang tot het WLC-beheer. De
Microsoft Windows serverconfiguratie die in dit document wordt gepresenteerd, is getest in
het laboratorium en bleek te werken zoals verwacht. Als u problemen hebt met de
configuratie, neemt u contact op met Microsoft voor ondersteuning. Het Cisco Technical
Assistance Center (TAC) ondersteunt de Microsoft Windows-serverconfiguratie niet. U vindt



de installatie- en configuratiehandleidingen van Microsoft Windows 2012 in Microsoft Tech
Net.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

Wanneer de WLC CLI/GUI wordt benaderd, wordt de gebruiker gevraagd om de inloggegevens in
te voeren. De geloofsbrieven kunnen tegen of een lokale gegevensbestand of een externe AAA
server worden geverifieerd. In dit document wordt Microsoft NPS gebruikt als externe
verificatieserver.

Configuraties

In dit voorbeeld worden twee gebruikers ingesteld op AAA (NPS), d.w.z. loginuser en adminuser.
loginuser heeft alleen de read-only toegang terwijl adminuser volledige toegang krijgt.

WLC-configuratie

Stap 1. Voeg de RADIUS-server toe aan de controller. Navigeer naar Security > RADIUS >
Verificatie. Klik op New om de server toe te voegen. Zorg ervoor dat de beheeroptie is
ingeschakeld zodat deze server kan worden gebruikt voor beheertoegang, zoals in deze
afbeelding wordt weergegeven.
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Stap 2. Navigeer naar security > prioriteitsopdracht > beheergebruiker. Zorg ervoor dat de
RADIUS is geselecteerd als een van de authenticatietypen.
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Opmerking: Als RADIUS is geselecteerd als eerste prioriteit in de authenticatievolgorde,
worden lokale geloofsbrieven alleen gebruikt voor authenticatie als de RADIUS-server
onbereikbaar is. Als RADIUS als tweede prioriteit wordt geselecteerd, worden de RADIUS-
referenties eerst geverifieerd via de lokale database en vervolgens gecontroleerd via de
geconfigureerde RADIUS-servers.

Microsoft NPS-configuratie

Stap 1. Open de Microsoft NPS-server. Klik met de rechtermuisknop op RADIUS-clients. Klik op



New om de WLC als de RADIUS-client toe te voegen.

Voer de gewenste gegevens in. Zorg ervoor dat het gedeelde geheim hetzelfde is als dat welke is
ingesteld op de controller terwijl de RADIUS-server wordt toegevoegd.

e

File Action View Help

« % nm @B

& NP3 (Local)

4 | RADIUS Chents ard Sercers
2 RADIUS Clients
& Rernote RADIUS Server

b1 Policies

¢ B Metwork Access Pretection

H Aecounting
{6l Ternplstes Management

T manually typs & shared seoet, chck Marusl To sutomaticaly genersbe & sharsd
sacn_ chol Generste. You rusl confioum the RADIUS chert wih the same shand
sacn anlened hetw. Shaved secrely ane CaBe-Janalivg,

) Marl () Generate
Shares] secnet-

|iii|iiii

Confies shored secmt:

[;liillii

Stap 2. Navigeer naar beleid > Aanvraagbeleid. Klik met de rechtermuisknop om een nieuw beleid
toe te voegen, zoals in de afbeelding.
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Stap 3. Onder het tabblad Voorwaarden selecteert u NAS-identificator als de nieuwe voorwaarde.
Voer desgevraagd de hostnaam van de controller in als de waarde, zoals in de afbeelding.




| Overview | Condiions | Settings |
Conrfigurs the condtions for this network policy.

¥ condtions match the connection request, NPS uses this policy to authorize the connection request. ¥ conditions do not match the
connection request, NFS skips this policy and evaluates other policies, ¥ addtional policies are configured.

Condition Value

Cisco-WLC

Condition dascription:
The NAS Identfier condition species a character string that is the name of the network access server (HNAS). You can use pattem matching
gyt to specly NAS names.

Stap 4. Navigeer naar beleid > Netwerkbeleid. Klik met de rechtermuisknop om een nieuw beleid
toe te voegen. In dit voorbeeld wordt het beleid aangeduid als Cisco WLC RW-beleid wat
impliceert dat het beleid wordt gebruikt om volledige (lezen-schrijven) toegang te bieden. Zorg
ervoor dat het beleid is geconfigureerd zoals hier wordt getoond.
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Stap 5. Onder het tabblad Voorwaarden klikt u op Toevoegen. Selecteer de gebruikersgroepen en
klik op Toevoegen, zoals in de afbeelding.




Cisco WLC RW Properties X

| Overview | Condiions | Constraints | Settings |
Configure the condtions for this netwerk policy.

i condiions match the connection reguest, NP'S uses this policy to authorize the conneclion request, F condiions do not maich the
connection request, NP5 skips this policy and evaluales other policies, f additional policies are configured,

Selact a condtion, and then chek Add. -
aroups B
Windows Groups E
The \Windows Groups conditon specifies that the connecling user or computer must belong to one of the selectad
groups.

Machine Groups
The Machine Groups condition specifies that the connecting computer must belong to one of the selected groups.
User Groups
The User Groups condiion specifies that the connecting user must belong to ane of the selected groups.
HCAP

Location Groups

#9 The HCAP Location Groups condition specifies the Host Credential Authorization Protocol (HCAF) location groups
resuired to match this policy. The HCAP protocol is used for communication between NPS and some third party
network access sarvars (NASs). See your NAS decumentation before using this condition.

- B -

Stap 6. Klik op Add Group in het dialoogvenster dat nu wordt weergegeven. In het venster Select

Group die nu wordt weergegeven, selecteert u het gewenste doeltype en de gewenste locatie.
Voer de gewenste objectnaam in, zoals in de afbeelding.
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De conditie, indien correct toegevoegd, moet eruit zien zoals hier getoond wordt.



| Overview | Cendtions | Constraints | Settings |

Corfigure the condtions for this network pobicy.

¥ conditions maich the connection requast, NP5 uses this policy to authorize the connection request. F conditions do not maich the
connaction requast, NPS skips thes policy and evalustes other policias, § additional policies are configured,

Condtion Walue
&% User Groups WLANLSC\Domain Admins

The User Groups condiion specfies that the connecting user must balong to one of the selacted groups.

| Add. || E#. || Remove

Opmerking: Wilt u te weten komen waar de locatie en de objectnaam zijn, dan opent u de
actieve directory en zoekt u de gewenste gebruikersnaam. In dit voorbeeld bestaat Domain
Admins uit gebruikers die volledige toegang krijgen. beheerder maakt deel uit van deze
objectnaam.
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Stap 7. Onder het tabblad Beperkingen, navigeer naar Verificatiemethoden en controleer of alleen
niet-versleutelde verificatie is ingeschakeld.



[ Cverview | Condtions | Constrants | Settings |

Configune the constraints for this network policy.
¥ 2l consiraints are not matched by the connection reguest, network access is denied.

Constraints:
Ecm:.l'a'ru

Allow access only to thoss chants that suthenticats with the spacifisd methods.
futhentication Methods

o8 Idbe Timecut EAF types ame negotiated between NS and the chent in the order n which they are
g, Session Timeout o
5] Called Station ID

D Day and time restrictions
T MHAS Port Type

EAF Types:

Morve Up
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Less secune authentication methods:
[] Micmaoft Encrypted Authentication vemion 2 (MSCHAP«Z)
Uzer can changs password after it has expned

[ ] Microseft Encrypted Authetication (MS-CHAP)

[_] User can changs password after it has sxpined
(] Encrypted authentication (CHAF)
[v] Unencrypted authentication (PAP, SPAF)
[] Alow chents to connect without negotiating an authentication method
[ ] Pesfiorm machine health check only

Stap 8. Onder het tabblad Instellingen navigeren naar RADIUS-kenmerken > Standaard. Klik op
Add om een nieuwe eigenschap, Service-type, toe te voegen. Selecteer in het vervolgkeuzemenu
de optie Administratief om volledige toegang te bieden tot de gebruikers die aan dit beleid zijn
toegewezen. Klik op Toepassen om de wijzigingen op te slaan, zoals in de afbeelding wordt
weergegeven.



Cisco WLC RW Properties [ x|

Owerview | Condiions | Constraints | Settings |

Configure the settings for this network pobicy.
F condtions and constraints match the connection request and the policy grants accass, seltings are appled,

Settings:
RADIUS Attnibutes

[ Vendor Specific
Hebwork Access Prolech
&g, NAP Enforcament
{E Exended State
Routing and Hermole S

oy Muliilink and Bandwid| Atrbute Value:
Allscation Protecol (B () Commonly used for Diak-Up or VPN

¥ IFFilters F—
& Encrypbion () Commenly used for 802.1x
Ai,l IF Settings e

Erumerator

Opmerking: Als u alleen-lezen toegang wilt geven aan bepaalde gebruikers, selecteert u
NAS-prompt in de vervolgkeuzelijst. In dit voorbeeld wordt een ander beleid met de naam
Cisco WLC RO gecreéerd om alleen-lezen toegang te bieden aan gebruikers onder de
objectnaam Domain Gebruikers.
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Corfigre the condbons for ths network pobcy

¥ conditions match the connection request, NIFS uses this pollicy to suthorze the connection reguest. F oonditions do not match the
connsction requast, NPS skips this polcy and evalustes other policies, f addiional policies sre configuned.

Condition Value
B User Groups WLANLSC Domain Usars
Condition description;

The Lisar Groups condiion speciies thal the connecting user must belong o ons of the sslected groups.

| Add. || Ed. | Remove |

| ok || Concel || ooy
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Corfigune the seftings for ths network; pobcy
¥ condiions and consiraints match the connssciion requeest and the policy grants actess, selings are apphed
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1. Wanneer inloggebruikersreferenties worden gebruikt, mag de gebruiker geen wijzigingen op de
controller configureren.
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Authorization Failed. No sufficient privileges

Van debug a allen toelaten, kunt u zien dat de waarde van de eigenschap servicetype in
autorisatie 7 is die aan NAS-prompt correspondeert.

Dec 07 22:20:14.
Authentication Packet (pktId 14)
30:01:00:00:00:00-00:00

*aaaQueueReader: 664:

30:01:00:00:00:00 Successful transmission of
to 10.106.33.39:1812 from server queue O,

proxy state

*aaaQueueReader: Dec 07 22:20:14.664: 00000000: 01 Oe 00 48 47 £f8 £3 5c 58 46 98 ff 8e f8 20 7a

L WHGOA\XE.L L. z

*aaaQueueReader: Dec 07 22:20:14.664: 00000010: f6 al f1 dl 01 Ob 6c 6f 67 69 6e 75 73 65 72 02

...... loginuser.

*aaaQueueReader: Dec 07 22:20:14.664: 00000020: 12 c2 34 69 d8 72 fd Oc 85 aa af 5c bd 76 96 eb
4i.r..... \.v

*aaaQueueReader: Dec 07 22:20:14.664: 00000030: 60 06 06 00 00 00 07 04 06 Oa 6a 24 31 20 Ob 43

e j81..C

*aaaQueueReader: Dec 07 22:20:14.664: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC

*radiusTransportThread: Dec 07 22:20:14.668: 30:01:00:00:00:00 Access-Accept received from

RADIUS server 10.106.33.39 (gid:0) with port:1812, pktId:14

*radiusTransportThread: Dec 07 22:20:14.668: AuthorizationResponse: 0xa3d3fb25a0

*radiusTransportThread: Dec 07 22:20:14.668: RadiusIndexSet(l), Index (1)

*radiusTransportThread: Dec 07 22:20:14.668: StrUCLUTreSIizZe . vt i ittt ittt ittt ineneeeennennn 304

*radiusTransportThread: Dec 07 22:20:14.668:

ProtocolUsed. i ittt ittt ettt et e 0x00000001

*radiusTransportThread: Dec 07 22:20:14.668:

pProxyState. . i e e e 30:01:00:00:00:00-00:00

*radiusTransportThread: Dec 07 22:20:14.668: Packet contains 2 AVPs:

*radiusTransportThread: Dec 07 22:20:14.668: AVP[01l] Service-

1. < 1= S 0x00000007 (7) (4 bytes)

*radiusTransportThread: Dec 07 22:20:14.668: AVP[02]

L0 DATA (44 bytes)

2. Wanneer de gebruikersreferenties worden gebruikt, moet de gebruiker volledige toegang
hebben met servicetype waarde 6, hetgeen overeenkomt met administratieve gegevens.



P (= Ix[clllslélclll 4 B e
@ Monitoring
B
*aaaQueueReader: Dec 07 22:14:27.439: AuthenticationRequest: 0x7fba240c2£00
*aaaQueueReader: Dec 07 22:14:27.439: CallbacKk. ...ttt ittt ettt 0xa3cl3ccb70
*aaaQueueReader: Dec 07 22:14:27.439
PrOXYState . vttt it e i e 2E:01:00:00:00:00-00:00
*aaaQueueReader: Dec 07 22:14:27.439: Packet contains 5 AVPs:
*aaaQueueReader: Dec 07 22:14:27.439: AVP[01l] User-NamMe. ..ttt ittt eeeeennnnnneeeennn adminuser
(9 bytes)
*aaaQueueReader: Dec 07 22:14:27.439: AVP[04] Nas-Ip-
2N L et = 0x0a6a2431 (174728241) (4 bytes)
*aaaQueueReader: Dec 07 22:14:27.439: AVP[05] NAS-TIdentifier. ...t eeeeeenennn Cisco-WLC

(9 bytes)

*radiusTransportThread:

Dec 07 22:14:27.442: 2e:01:00:00:00:00 Access-Accept received from
RADIUS server 10.106.33.39 (gid:0) with port:1812, pktId:13
*radiusTransportThread: Dec 07 22:14:27.442: AuthorizationResponse: 0xa3d3fb25a0
*radiusTransportThread: Dec 07 22:14:27.442: structureSize........ ...t iiiiiiiiiiiinnnn. 304
*radiusTransportThread: Dec 07 22:14:27.442:
ProtocolUsed. c i ittt ittt ettt it 0x00000001
*radiusTransportThread: Dec 07 22:14:27.442:
PrOXYSEatE . vttt it e 2E:01:00:00:00:00-00:00
*radiusTransportThread: Dec 07 22:14:27.442: AVP[01l] Service-
1 1 0x00000006 (6) (4 bytes)
*radiusTransportThread: Dec 07 22:14:27.442: AVP[02]
[ = = DATA (44 bytes)

Problemen oplossen

Om de toegang tot WLC van het probleemoplossingsbeheer door NPS te toegang hebben, kan de

run debug a.u. opdracht uitvoeren.

1. De logbestanden waarin onjuiste referenties worden gebruikt, worden hier weergegeven.

Dec 07 22:36:39.
Authentication Packet (pktId 15)
32:01:00:00:00:00-00:00

*aaaQueueReader: 753:

32:01:00:00:00:00 Successful transmission of
to 10.106.33.39:1812 from server queue O,

proxy state

*aaaQueueReader: Dec 07 22:36:39.753: 00000000: 01 Of 00 48 b7 e4 16 4d cc 78 05 32 26 4c ec 8d
LHO L MLx.28L. .

*aaaQueueReader: Dec 07 22:36:39.753: 00000010: c7 a0 5b 72 01 Ob 6c 6f 67 69 6e 75 73 65 72 02

..[r..loginuser.

*aaaQueueReader: Dec 07 22:36:39.753: 00000020: 12 03 a7 37 d4 cO0 16 13 fc 73 70 df 1f de e3 e4
T SPe....

*aaaQueueReader: Dec 07 22:36:39.753: 00000030: 32 06 06 00 00 00 07 04 06 Oa 6a 24 31 20 Ob 43

20, 3$1..C

*aaaQueueReader: Dec 07 22:36:39.753: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC

*aaaQueueReader: Dec 07 22:36:39.753: 32:01:00:00:00:00 User entry not found in the Local FileDB

for the client.

*radiusTransportThread: Dec 07 22:36:39.763: 32:01:00:00:00:00 Counted 0 AVPs (processed 20

left 0)
*radiusTransportThread:

bytes,

Dec 07 22:36:39.763:

32:01:00:00:00:00 Access-Reject received from



RADIUS server 10.106.33.39 (gid:0) with
*radiusTransportThread:
deleted in the RADIUS cache database
*radiusTransportThread:

'Authentication Failed' (-4) for mobile

*radiusTransportThread: Dec 07 22:36:39.763:
*radiusTransportThread: Dec 07 22:36:39.763:
*radiusTransportThread: Dec 07 22:36:39.763:
*radiusTransportThread: Dec 07 22:36:39.763:
ProtocolUsed. v v vt ittt ettt e et e
*radiusTransportThread: Dec 07 22:36:39.763:
*emWeb: Dec 07 22:36:39.763: Authentication

Dec 07 22:36:39.763:
32:01:00:00:00:00 serverIdx 1

port:1812, pktId:15
Dec 07 22:36:39.763:

32:01:00:00:00:00 Did not find the macaddress to be

32:01:00:00:00:00 Returning AAA Error

AuthorizationResponse: 0Ox7fbaebebf860
SErUCtUreSizZe. i ittt e e e e e e e, 136
resuUltCode. v v it ittt ittt et e e et -4

Oxffffffff
Packet contains 0 AVPs:
failed for loginuser

2. De logboeken bij gebruik van het servicetype met een andere waarde dan administratief
(waarde=6) of NAS-prompt (waarde=7) worden als volgt weergegeven. In dat geval, mislukt de

inlognaam, zelfs als de verificatie lukt.

*aaaQueueReader: Dec 07 22:46:31.849: AuthenticationRequest: 0x7fba240c56a8

*aaaQueueReader: Dec 07 22:46:31.849: CallbackKk. ...ttt ittt teeeeeenenennn 0xa3cl3ccb70
*aaaQueueReader: Dec 07 22:46:31.849: ProtOCOLl Ty P . v vttt ittt ettt eeeeeeeeeenneeeens 0x00020001
*aaaQueueReader: Dec 07 22:46:31.849

PrOXYState . v vttt ittt i ettt e e e e et 39:01:00:00:00:00-00:00

*aaaQueueReader: Dec 07 22:46:31.849: Packet contains 5 AVPs:

*aaaQueueReader: Dec 07 22:46:31.849: AVP[01l] USEr—NalC . . v vttt vttt ntnenenenenenenenenen adminuser
(9 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[02] UsSer—-PassWord. ..o uue e e eeeeeeeeeeenenennn [...]
*aaaQueueReader: Dec 07 22:46:31.849: AVP[03] Service-

T P e o e e e e e ettt ee e enaeaanns 0x00000007 (7) (4 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[04] Nas-Ip-

AddreSS . ittt ittt ettt 0x0a6a2431 (174728241) (4 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[05] NAS-TIdentifier...u. ittt te e eeeeenennn Cisco-WLC
(9 bytes)

*radiusTransportThread: Dec 07 22:46:31.853: AuthorizationResponse: 0xa3d3fb25a0
*radiusTransportThread: Dec 07 22:46:31.853: RadiusIndexSet(l), Index(1l)
*radiusTransportThread: Dec 07 22:46:31.853: structureSize. . ...ttt ittt teeeeeeennenns 304
*radiusTransportThread: Dec 07 22:46:31.853: resUltCOde. i i i ittt ittt ittt eeeeeeeeeennenns 0
*radiusTransportThread: Dec 07 22:46:31.853:

ProtoCOlUSed. v v vt ittt ittt et ettt 0x00000001

*radiusTransportThread: Dec 07 22:46:31.853: Packet contains 2 AVPs:

*radiusTransportThread: Dec 07 22:46:31.853: AVP[01l] Service-

i 152 == 0x00000001 (1) (4 bytes)

*radiusTransportThread: Dec 07 22:46:31.853: AVP[02]

[ = = DATA (44 bytes)

*emWeb: Dec 07 22:46:31.853: Authentication

succeeded for adminuser
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