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Inleiding

Dit document beschrijft hoe u lokaal belangrijke certificaten (LSC) kunt configureren met een
draadloze LAN-controller (WLC) en een nieuw geinstalleerd Microsoft Windows Server 2012 R2.

Opmerking: Reéle implementaties kunnen op veel punten verschillen. U dient volledige
controle en kennis te hebben over de instellingen op Microsoft Windows Server 2012. Dit
configuratievoorbeeld wordt alleen geleverd als een referentiesjabloon voor Cisco-klanten
om hun Microsoft Windows Server-configuratie te implementeren en aan te passen om LSC
te laten werken.

Voorwaarden

Vereisten

Cisco raadt u aan elke wijziging te begrijpen die in Microsoft Windows Server is gemaakt en indien
nodig de relevante Microsoft documentatie te controleren.

Opmerking: LSC op WLC wordt niet ondersteund met intermediair-CA, omdat de basis-CA
wordt gemist vanuit WLC omdat de controller alleen de intermediaire CA krijgt.

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- WLC versie 7.6



. Microsoft Windows Server 2012 R2

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

Configuratie Microsoft Windows-server

Deze configuratie wordt weergegeven zoals uitgevoerd op een nieuw geinstalleerd Microsoft
Windows Server 2012. U moet de stappen aan uw domein en uw configuratie aanpassen.

Stap 1.Installeer de actieve Domeinservices van de Map voor de rollen en eigenschappen wizard.

DESTINATION SERVER

Select server roles WIN.COEFTN1GRUS

Bedore You Baoin Select one or more roles to install on th&tltﬂtﬂ SETVET.
= =)

Installation Type Reles Description
S T ————
[] Active Directory Certificate Senvices kad ! Picio D'm'—r'm:‘f Duma"? Sl
— . ; {  (AD D5) stores information about
| % JActive Directory Domain Services {  objects on the network and makes
Features (] Active Directory Federation Services this information available to users
AD DS Active Di Liahbweiaht Di Servi {  and network administrators, AD DS
H - fm FTES Srees i uses domain controllers to give
Confirmation [ ] Active Directory Rights Management Services | network users access to permitted
(] Application Server - {  resources anywhere on the network |
] DHCP Server i through a single logon process. i
[ ] DMS Server |
[] Fax Server
- [®] File and Storage Services {1 of 12 installed)
[] Hyper-v

[] Network Policy and Access Senices
] Print and Document Services

[ ] Remote Access

[] Remote Desktop Services

| < Previous . | Mext = Instal Cancel

Stap 2.Na de installatie moet u de server naar de domeincontroller promoten.



s Add Roles and Features Wizard =12 N

Installation progress osTuATONsexves
View installation progress

o Feature installabon
e e

Configurabion required, Installation succeeded on WIN-ODEFTN1GRUEB.

Active Directory Domain Services
Additicnal steps are required to make this maching a domain controller.
Promote this server fo p domain controller
T
Remaote Server Administration Tools
Role Adminkstration Tools
AD D5 and AD LD5S Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center |
AD DS Snap-Ins and Command-Line Tools w

1E

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar. and then Task Details.

Export configuration settings

< Previous hlewt = Close Cancel

Stap 3. Aangezien dit een nieuwe instelling is, kunt u een nieuw bos configureren. maar meestal in
bestaande implementaties, moet u deze punten gewoon op een domeincontroller configureren.
Hier kiest u het LSC2012.com-domein. Hiermee wordt ook de DNS-functie (Domain Name Server)
geactiveerd.

Stap 4. Nadat u het programma opnieuw hebt opgestart, installeert u zowel de certificaatdienst
(CA) als de webinschrijving.



. DESTINATIIN SERVER
Select role services WIN-CDEETHI GALE 452012 com
Before You Begin Select the role services to install for Active Directory Certificate Senvices
Installation Type Role services Description
Server Sebection . , Certification Authority Web
Server Roles A CEhﬁ ) ) Ennollment provides a simple Web
L] Certificate Enrcliment Policy Web Service interface that allows users to

Features [] Certificate Enroliment Web Service perform tasks such as request and
- . renew cerbificates, retrieve certificate

Certification Authe
et i revocation lists (CRLs), and enroll for
[] Wetwork Device Enroliment Service smart card certificates.

Web Sarvar Role (IIS) [] Online Responder
Role Services
Confirmation

[ <previous | [ Nest> | | el | Cancel |

Stap 5.Configureer ze.



|

Installation progress WIN-ODEETIGRL L5202 com

View installation progress

0 Feature installation

Configuration required. Installation succeeded on WIN-ODEFTN1GRUB.LSC2012.com.

| Active Directory Certificate Services A
Additional steps are required to configure Active Directory Certificate Services on the
destination server =
: Configure Active Directony Certificate Senvices on the destmation server
Certification Authority

Certification Authority Web Enrollment
Confirmation Remote Server Administration Tools
e
Active Directory Certificate Services Tools
Certification Authority Management Tools

| Web Server (IIS)

[<]

[" You can close this wizard without intermupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar, and then Task Details.

Export configuration settings

-=!Er|:'.rious|| et = | Close || Cancel

Stap 6. Kies Enterprise CA en laat alles standaard achter.



DESTINATION SERVER

Role Services WIN-ODEFTNIGRUB.LSC2012.com
Credentials Select Role Services to configure
Role Sarvices
Setup Type Certification Authority

Certfication Authority Web Enrallment |

CAT
ype [] Cnline Responder
Private Key [] Metwork Device Enrollment Service
Cryptography [[] Cerificate Enraliment Web Service
CA Mame [[] Certificate Enrollment Palicy Web Sendce
valldity Penod

Certificate Databaszs

Confimation

More about AD C5 Server Roles

|{E‘ﬁiﬂﬂ5” Mext = | |(_:nnﬁgurl:|| Cancel

Stap 7. Klik op het menu Microsoft Windows/Start.
Stap 8. Klik op Administratieve hulpmiddelen.
Stap 9. Klik op Active Directory Gebruikers en computers.

Stap 10. Vouw het domein uit, klik met de rechtermuisknop op de gebruikersmap en kies Nieuw
object > Gebruiker.



E
File Action View Help
e nm 40X

O Active Directory Users and Con
b [ Saved Queries

ks

Mew Object - User

'?) Createin:  LSC2012 com/sers

4 33 L5C2012.com First raime: | | itials: |
b Builtin
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b [ Computers Lest | ER I
b [2] Domain Controllers Full ngme: |p.,FI USER |
b [7] ForeignSecurityPrincipa
b ] Managed Service Accol | Lser logan name:
] Users [APUSER | [@Lsca012.com v|
User logon name {pre-Windows 2000):
|Lsc2012\ | |APUSER |
< Back Net> | | Cancel
£, Guest User Built-in account for gue...
82, Protected Us... Security Group... Members of this group ...
E,RAS and |AS ... Security Group.. Servers in this group can..,
82 Read-only D... Security Group... Members of this group ...
%Schema Ad.. Security Group... Designated administrato..,
€ m ' » || 8, WinRMRem... Security Group... Members of this group ...

Stap 1. In dit voorbeeld wordt het APUSER genoemd. Als deze optie eenmaal is gemaakt, moet u
de gebruiker bewerken en op het tabblad LidOf klikken, en er een lid van de groep IS_IUSRS van

maken

De vereiste gebruikersrechten opdrachten zijn:

- Lokaal loggen toestaan

- Log in als service

Stap 12. Installeer de Inschrijvingsservice voor het netwerkapparaat (NDES).




= AD CS Configuration |=la[ x|

. DESTIMATION SERVER
Role Services WIN-ODEFTNIGRUB. wiaaan2012.com
Credentials Select Role Services to configure
Service Account for NDES v Certification Authority
w| Certification Autho i'_-‘ Web Enrollment
Online Responder
E[\%r_\.emork Device Enrollment Semice
ertificate Enrollment Web Service
Certificate Enrollment Policy Web Service
Maore about AD C5 Server Roles
< Previous | | Mext » Configure Cancel

- Kies het rekeninglid van de groep IS_USRS, APUSER in dit voorbeeld, als de servicekening
voor NDES.

Stap 13. Navigeer naar administratieve hulpmiddelen.
Stap 14. Klik op Internet Information Services (IS).
Stap 15. Uitbreidt de server > Sites > Standaardwebsite > Cert Srv.

Stap 16. Klik voor zowel mscep als mscep_admin op verificatie. Zorg ervoor dat anonieme
verificatie is ingeschakeld.

Stap 17. Klik met de rechtermuisknop op Windows-verificatie en kies providers. Zorg ervoor dat
NT LAN Manager (NTLM) eerst in de lijst staat.

Stap 18. Schakel de authenticatie-uitdaging uit in de registerinstellingen, anders verwacht Simple
certificaatinschrijving Protocol (SCEP) dat de WLC-versie niet ondersteunt.




Stap 19. Open de toepassing.

Stap 20. Ga naar HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\Cryptography\MSCEP\.

Stap 21. Stel het wachtwoord in op 0.
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Stap 2. Klik op het menu Microsoft Windows/Start.

Stap 23. Type MMC.

Stap 2. Kies in het menu Bestand de optie Magnetisch toevoegen/verwijderen. Kies

certificeringsinstantie.

Stap 25. Klik met de rechtermuisknop op de map certificaatsjabloon en klik op beheren.

Stap 2. Klik met de rechtermuisknop op een bestaande sjabloon zoals Gebruiker en kies Dubbele

sjabloon.




File Action View Help
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i Certificate Templates (WIN-ODE
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-E CA Exchange
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& Code Signing
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] EFS Recovery Agent
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Stap 27. Kies de CA om Microsoft Windows 2012 R2 te zijn.

Stap 28. Voeg in het tabblad Algemeen een weergavenaam toe, zoals WLC, en een

validatieperiode.

Versi,.

106.0
a1
3.1
5.1
105.0
150
41
110.0
6.1
41
5.1
41
6.1
7.1
2.1
7.4
110.0
105.0
101.0
101.0
5.1
41
6.1
1.1
5.1

41
101.0

Intended Purp: ~
Private Key Arg

Directory Sena

Chent Authent

Client Authent]
Key Recovery /
QCSP Signing

Chent Authent

Client -ﬂ-!.l‘thﬂ'lt w |

Stap 29. Bevestig in het tabblad Onderwerp dat Levering in het verzoek is geselecteerd.



Superzeded Templates Extensions Security
Compatibility I General I Request Handling | Cryptography | Key Attestation
Subject Name Server lssuance Reguirements

(®) Supply in the request

EEUEE subject information from exdisting certificates for autoenrollment
renewal requests

() Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cerificate administration.

Subject name format:

Mone

[ ] Include e-mail name in subject name

Include this information in atemate subject name:

[ ] Email name

[ ] DNS name

[ ] User principal name (UPM)

[ ] Service principal name (SPN) %
oK Cancel Apply Help

Stap 30. Klik op het tabblad Eisen voor uitgifte. Cisco raadt aan om uitgiftebeleid leeg te laten in
een typische hiérarchische CA-omgeving:



Superseded Templates Edensions Security
Compatibilty | General | Request Handling I Cryptography | Key Attestation
Subject Name Server |55UE"§E Requirements

Require the following for enrollmert :

[ ] This number of authorized signatures: 0

If you require more than one signature, autoenrollment is not allowed.

FPuolicy type required in signature:
Application policy:

lzzuance policies:

Bemove

Require the following for reenrollment:
Same crtera as for enrollment
Walid existing cerificate

Allow key based renewal

Requires subject information to be provided within the cerificate
request.

oK Cancel Apphy Help

Stap 3 1. Klik op het tabblad Uitbreidingen, Toepassingsbeleid en Bewerk. Klik op Add en
controleer of clientverificatie wordt toegevoegd als toepassingsbeleid. Klik op OK.



An application policy defines how a certificate can be
used.

Application polices:

Client Authentication
Encrypting File System
Secure Email
Add.. | Ed e
[ | Make this extension critical

OK Cancel

Stap 3 2. Klik op het tabblad Beveiliging en vervolgens op Toevoegen.... Zorg ervoor dat de
SCEP-servicekaart die in de NDES-servicesinstallatie is gedefinieerd, de volledige controle over
de sjabloon heeft en klik op OK.



Subject Name I Server Issuance Requirements
Compatibiity | General | Request Handling | Cryptography | Key Attestation
Superseded Templates Extensions Security

Group or user names:

52, Authenticated Users

2 Administrator

2 AP USER (APUSER@LSC2012.com)

% Domain Admins (LSC2012\Domain Admins)

&!, Domain Users (LSC2012\Domain Users)

33,, Entemprise Admins (LSC2012\Enterprise Admins)

Stap 3. Ga terug naar de GUI-interface van de certificeringsinstantie. Klik met de rechtermuisknop
op de map certificaatsjablonen. Navigeer naar Nieuw > certificaatsjabloon om uit te geven.
Selecteer de eerder ingesteld WLC-sjabloon en klik op OK.

. S crrvrmars s =1
-
sole oot
Certification 4
' 1 Select one Certficate Template to enable on this Certiication Authority. Tem...
§ wlaaan20 Maote:  a cedificate template that was recertly created doss not appear on this list, you may need to wai urtil ) o
7| Revo gn;nummwﬁmme:huhmmmwddmh controllers. =, oS
the cerificate templates in the anganization may not be available to your
E ”:d For more information, see Certificate Template Concepts,
endi
] Failed Name Intended Purpose

| Certifil | [ Key Recovery Agent Key Recovery Agent

%] OCSP Response Sgning ~ OCSP Signing

Tl RAS and IAS Server Cliert Authertication. Server Athertication

] Router (Offine request) Cliert Autherttication

5] Smartcard Logon Cliert Authertication. Smart Card Logon

5| Smartcard User Secure Email, Chient Authertication, Smart Card Logen
T Trust List Signing Microsoft Trust List Signing

1] User Signature Only Secure Email, Chent Authertication

3| wic Client MHMiim.Eem Emal, Encrypting File System

< [ 1] Il < [ T >l



Stap 34. Verander de standaard SCEP-sjabloon in de registratiesystemen onder Computer >
HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Cryptografie > MSCEP. Verander de
toetsen EncryptionSjabloon, GeneralPurposeSjabloon en SignatureSjabloon van IPsec (Offline
aanvraag) naar de eerder gemaakte WLC-sjabloon.
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Stap 35. Herstart het systeem.

De WLC configureren

Stap 1. Navigeer in het menu Beveiliging op de WLC. Klik op Certificaten > LSC.

Stap 2. Controleer het selectieknop LSC inschakelen op controller.

Stap 3. Voer uw Microsoft Windows Server 2012 URL in. Standaard wordt deze toegevoegd aan
/certsrv/imscep/mscep.dll.

Stap 4. Voer uw gegevens in het gedeelte Params in.

Stap 5. Pas de wijziging toe.



v Local Significant Certificates (LSC) Apply

General | AP Provisioning |
. )
Certificate Type Status
CA Present ﬂ
General
Enable LSC on Controller W]
CA Server
A& server URL | http://10.48.39.157/certsrv/mscep/mscep.dll
(Ex: http://10.0.0.1:8080/caserver)
Params
Country Code |EE ¥
State Belgium
City |Erussel
Organization | Cisco
Department R&D
E-mail | rmanchur@wlaaan.com
#
Key Size 2048

Stap 6. Klik op de blauwe pijl op de bovenste CA-lijn en kies Add. Het moet de status veranderen
van niet aanwezig naar nu.

Stap 7. Klik op het tabblad AP-provisioning.
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Update
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Stap 8.Controleer het selectieteken Enable onder AP Provisioning en klik op Update.

Stap 9.Herstart uw toegangspunten als ze niet zelf zijn herstart.

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Het toegangspunt, na het opnieuw opstarten, sluit zich aan bij en toont met LSC als het
certificaattype in het menu Draadloos.
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Opmerking: Na 8.3.112 kunnen MIC APs zich niet bij allen aansluiten wanneer LSC wordt
ingeschakeld. Daarom wordt de optie "pogingen tot LSC" tellen beperkt gebruikt.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
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