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Inleiding

In dit document worden de Cisco Common Execution Environment (CEE)-architectuur,
implementatie, bewaking, Splunk-integratie en OpenTelemetry beschreven.

Voorwaarden

Vereisten

Cisco raadt aan om deze technologieén te leren kennen:

* Cloud Native Deployment Platform (CNDP), Kubernetes-naamruimten en pod-plaatsing.

+ Cisco Subscriber Microservices Infrastructure (SMI) en de SMI Cluster Manager.

» CEE Ops Center, Prometheus, Grafana, AlertManager en log-forwarding componenten.

* Splunk HTTP Event Collector (HEC), syslog en packet capture met tcpdump.

* OpenTelemetry Protocol (OTLP) en de OpenTelemetry Collector voor de nieuwere gateway-
integratie.

Gebruikte componenten

De voorbeelden tonen een op Kubernetes gebaseerde Cisco SMI/CNDP-omgeving met CEE en
een bijbehorende Session Management Function (SMF)-toepassing. Het voorbeeld van de
softwaredefinitie verwijst naar het CEE-pakket 2026.01.1.08; het voorbeeld van het Ops Center
gebruikt een SMF-identificatiecode van de opslagplaats smf-2026.04.m0.i50. Dit zijn
voorbeeldwaarden, geen implementatievereisten.

Netwerkeindpunten, clusternamen en naamruimtewaarden moeten worden vervangen door
waarden die zijn goedgekeurd voor de doelimplementatie.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Cisco Common Execution Environment (CEE) maakt deel uit van Cisco Subscriber Microservices



Infrastructure (SMI). In een op Kubernetes gebaseerde CNDP-implementatie biedt Kubernetes
namespaces voor afzonderlijke platformservices, CEE-observabiliteits- en Kubernetes-
beheerservices en SMF-toepassingsworkloads. De scheiding biedt administratieve en
operationele grenzen, terwijl Kubernetes-netwerken en servicedetectie toegestane
componentcommunicatie mogelijk maken.

Dit document behandelt naamruimtearchitectuur, CEE-werklasten, CEE-installatie en
levenscyclusbeheer, CEE Ops Center, waarschuwingen en Simple Network Management Protocol
(SNMP), Cisco Integrated Management Controller (CIMC) -waarschuwingen, logforwarding,
bulkstatistieken en de OpenTelemetry-systeemgateway.

Splunk HEC op Transmission Control Protocol (TCP) poort 8088 en syslog over User Datagram
Protocol (UDP) poort 5140 zijn onafhankelijke inslikmechanismen. De twee paden hebben
verschillende configuratie-, transport- en probleemoplossingsvereisten en kunnen naast elkaar
bestaan.

Overzicht architectuur

CEE en de bijbehorende toepassingsfuncties bezetten afzonderlijke Kubernetes-naamruimten. De
architectuur onderscheidt Kubernetes-platformdiensten van CEE-observatie- en beheerfuncties en
van het SMF-toepassingsdomein.

Kubernetes Namespace Architecture Modulor | Scolable | Secure

Cisco CNDP - Example: Kubernetes (System), CEE and SMF Application outliaihaoges
. Kubernetes Cluster (Cisco CNDP)

Namespaces, key companerits and their roles

Namespace: kube-system Namespace: cee-hqb-cee
Kubernetes System Companents CEE Platf_a_rm Cump_onenl:s :
(Observability, Monitoring and Operations)

Namespace: smf-hgbsmf01
SMF CNF Application Components
(5G Core — Session Management)
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= Component list based on fve cluster output (kubect] get pods) - names may vary per cluster, » Flexible and reusable anchitecture across different clusters.
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Cisco SMI-naamruimtearchitectuur die CEE en scheiding van toepassingsplatforms toont

De CEE-naamruimte is de belangrijkste focus van de architectuur op serviceniveau. Andere
naamruimten bieden het Kubernetes-platform, netwerkfuncties en SMF-werklasten.

CEE-naamruimte-werklasten

De CEE namespace host microservices voor monitoring, alarmering, logging, dashboards,
statistieken en operationele toegang.
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alert-logger

alert-router

alertmanager

blackbox-exporter

bulk-stats

fluentbit-listener

grafana

kube-state-metrics

Stores and maintains historical alerts that are received from the Alert
manager. These alerts are avaiable to user through the CEE ops-center.

Provides routing support for the alert manager to pass alerts to its
receivers.

Process alerts from Promethews and route therm to its receivers through
alert-router. It also provides a list of active alerts in CEE ops-center
and Grafana.

Enables Prometheus blackbox probing of endpeints aver HTTP, TCP,
and ICMP,

Provides summary of statistics that are collected by Prometheus service
and create periodic snagshats of statistics on each nade in the form

of C5V files.

CEE Product decumentation page provides an overview of CEE functions.
Scrapes and exports CIMC alerts to be viewable in Grafana.

Assists in retrieving the core dumps.

Contains the documentation (metrics and usage).

Collects the logs from jowmnalD or systemd and forwards to the external
applications like Splunk or another remote fluent instance.

Assists in collating Grafana metnics on the dashboard,

Collects the logs from remote fluent instances and forward these logs
to external collectors ke Splunk,

Provides visualization tool and hest-level dashboards to examine metrics
and alerts.

Supports the internal file server for Grafana dashboards.

Assists in generating metrics about the state of Kubernetes objects:
node status, node capacity (CPU and memory), and so on.
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logs-retriever
logs-forwarder

ops-center-cee-ops-center

prometheus-hi-res

prometheus-rules

Py-manager

pv-provisi
restart-kubelet

smart-agent-cee-global-ops-center

thanos-query-hi-res

CEE namespace microservices en de functies van de operationele werklasten

Provides support to visualize the logs that are provided by the locally
installed fluentBit pods.

Assists in retrieving Kemel, Kubelet, and Container level logs through
output 1o the JournalD drver,

Support pods legs forwarding to extemal server through Fleent-bit.

Create tunnels to enable Prometheus to scrape KIP1s from the node-exporters
on KVM nodes.

Exports the node metrics to Prometheus and to be viewable on the Grafana
dashboard in Host detadls and summary dashboards.

Supponts user management, authentication, configuration, and show
commands for CEE features, which run on pods inside the cluster.

Provisions the local storage volume along with p-provisioner.

Manage the Postgre: pool for connection, replication, load balance,
and so on. Pgpool is a middieware that works between PostgreSQL servers
and a PostgreSOL database.

Supports SQL database with redundancy to store alerts and Grafana dashboands.

Enatyies monitoring and alerting for the Kubemetes cluster, both local and remote.
It scrapes alerts, metrics, kubemetes rescurces exported by pods and nodes
o g

Contains the default alerting rules and recording rules for Prometheus.
Synchronizes the Prometheus scrape configuration.
Monitors the state of nodes and manages persistent volurme and associated pods.

Enables the apphcation pods to aul scally provision the perst
Maniters the pod ready status and resets the kubelet if the state is nat-ready
even though pod is ready.

Supports the Tac-Debug feature to collect coredurmp, logs. metrics, statisties,
and ops-center configuration. It atso mantains and provides HTTPS acoess
to fles storage in the intemal Apache server.

Manages and enforces the Cisco Smart licensing feature per agreement,
The CEE ops-center provides the configuration facility.

volurnes.

Runs the Thanos application to support the Prometheus query, data storage,
and remote cluster manitonng.

Deze functies omvatten de verzameling van Prometheus-statistieken, Grafana-visualisatie,
AlertManager-alarmafhandeling, logforwarding-services en het maken van periodieke
bulkstatistieken. Individuele werkbelastingen verschillen per release- en
implementatieconfiguratie.

CEE Installatie en Lifecycle Management

De SMI Cluster Manager scheidt de definitie van het softwarearepunt van het doelcluster en de



configuratie van het Ops Center. Dit maakt gecontroleerde softwareversie en herhaalbare
clustersynchronisatie mogelijk.

@ Objective P Prerequisites
: . . V= * SMI Cluster Manager deployed and accessible via Ingress URL
Deploy CEE via SMI Cluster Manager for centralized lifecycle management. = e e ILEI soliWal o D skac o Tapaaioey, Hatuls avdlablo

I\D Access SMI Cluster Manager @ Link Cluster (Ops Center) @ Set Initial Boot Parameters f) Synchronize & Verify

Use SMI Cluster Manager CLI J  Offline Installation Bind CEE to the desired cluster Configure initial boot ?h?w CEE and manitor
via the provided =, Provide software package URL 69 by defining application and parameters for deployment. POgTRSs.
F— S + Configure cradentiats instance names. Deploy
+ Provide SHAZ56 hash
> i Fonf > =, ™ $ clusters <name> actions sync run
o g ployment F KeyF
% cli login <ingress-urls * Registry secrets »  use-volume-claims Check Status
$ cli configure terminal ‘ Online Installation + Namespace = auto-deploy 4§ clusters «name> actions sync status
+ Configure repository details +  Network (Meteonf/SSH) « single-node
* Provide credentials. * Ingress » and other required settings View Logs
» Enable image verification $ clusters <name> actions sync logs
Key CLI Configuration Examples Deployment CLI Flow (Example) Key Configuration Parameters
Define CNF package Set initial boot parameters o Legin to SMI Cluster Manager Parameter Purpase
software cnf <names initial-boot-parancters Felilsipieingrass-urt P Defines the Cloud Native software package
package-url <url> use-volume-claims true a Canfigure CNF f repository [URL, credentials, SHAZ54].
credential <names aute-deploy true software caf ... or repository ... repository Specifies the CNF source for image retrieval
sha256 <hash> single-node true e s [enline mode).
e Cuzflnre APl = iritial-boot-parameters Controls volume claims, deployment automation
n " Link CEE to cluster I U e and node deployment mode.
e i oy, onaihe) ElLictar inames o Trigger deployment application-name Name of the CEE application in Ops Center.
repository <nane> application-name <cee-app> $ clusters <namex actions sync run instance-name Instance name for the CEE deployment.
urldqeiiztw-urb instance-name {cee-instances o Monitor status RAFMESpace Kubarmites nasmispace for CEE,
credential <name> NAMESPACE <NABESPacE> . — =
verify-image true registry-secret <secret-names $ clusters <name> actions sync statws regestry-secret Secret for pulling images from registry.
ingress <ingress-host> o Check logs network (Netconf/SSH)  Netwark configuration for cluster acoess,
§ clusters <name> actions sync logs ingress Ingress configuration for accessing CEE

9 Note: Commands and parameters may vary based on the software release. Use the latest documentation for exact syntax and supported options.

Installatie- en softwaresynchronisatiearchitectuur voor SMI Cluster Manager CEE

Installatiemodi

+ Offline installatie kan verwijzen naar een lokaal softwarepakket via een bestand URL en een
Secure Hash Algorithm 256-bit (SHA-256) hash.

+ Clusterconfiguratie koppelt de CEE/SMF-implementatie aan de beoogde cluster- en Ops
Center-installatie.

Het CEE Software Artefact definiéren

Identificeer in de configuratie van SMI Cluster Manager het lokale CEE-softwarepakket en de
SHA-256-hash.

software cnf cee
url file:///data/software/images/cee-2026.01.1.08.tar
sha256 <CEE-SHA256-HASH>

exit



Gebruik de exacte SHA-256-waarde uit de goedgekeurde verpakking. De plaatsaanduiding in de
opdracht is opzettelijk en vertegenwoordigt geen werkelijke controlesom.

Het cluster en het Ops-centrum configureren

De bronconfiguratie koppelt een cluster aan een SMF Ops Center, lokale repository,
beheereindpunten en implementatie-instellingen. Locatiespecifieke identificatiemiddelen worden
vervangen door plaatsaanduidingen.

clusters <cluster-name>

ops-centers smf <smf-ops-center-name>

app-name-override cn

repository-local smf-2026.04.m0.150
sync-default-repository true

netconf-ip <NETCONF-IP>
netconf-port 2029
ssh-ip <SSH-IP>
ssh-port 2028

initial-boot-parameters use-volume-claims true
initial-boot-parameters auto-deploy false
initial-boot-parameters single-node false

exit
exit

Parameter

Betekenis in de voorbeeldconfiguratie

OPS-Centers SMF <SMF-
OPS-Center-Name>

Koppelt het cluster aan de instantie SMF Ops Center.

lokaal in de repository

Hiermee geeft u de toepassingsrepository en de versie voor
implementatie op.

sync-default-repository true

Maakt gebruik van de geconfigureerde standaard repository
tijldens synchronisatie.

NetConf-poort 2029

Hiermee geeft u de connectiviteitspoort voor NETCONF-beheer
op.

SSH-poort 2028

Hiermee geeft u de connectiviteitspoort voor SSH-beheer (Secure
Shell) op.

use-volume-claims true

Maakt het gebruik van volumeclaims voor permanente
opslagvereisten mogelijk.

Vals automatisch
implementeren

Schakelt automatische implementatie uit, zodat synchronisatie en
validatie onder expliciete controle blijven.

single-node false

Hiermee geeft u een implementatie op die zich niet in de modus
voor één knooppunt bevindt.

S

Opmerking: De pakketidentificatie en de identificatiecode van de repository zijn




voorbeelden uit de bronconfiguratie. Bevestig de compatibiliteit van de release en de
eindpuntwaarden voordat u deze in een ander cluster gebruikt.

De implementatie synchroniseren en verifiéren

Voer de clustersynchronisatieactie uit nadat de software en de Ops Center-configuratie gereed
zijn.

clusters <cluster-name> actions sync run

Controleer de synchronisatiestatus en logs.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

Bevestig dat de synchronisatie met succes is voltooid en dat de verwachte CEE-pods en -services
zijn geimplementeerd.

Waarschuwing: clustersynchronisatie en software-implementatie kunnen de actieve
omgeving wijzigen. Breng wijzigingen aan volgens de goedgekeurde onderhouds- en
implementatieprocedure.

CEE Ops Center en Operationeel Management

CEE Ops Center biedt de operationele interface voor CEE-diensten. De werkbelasting
ondersteunt gebruikersbeheer, verificatie, configuratie en weergaveopdrachten voor CEE-functies
binnen het cluster. De SMI Cluster Manager koppelt het Ops Center aan de doelimplementatie via
de beheerconfiguratie.

Ops Center behoort tot het managementvliegtuig. Prometheus, AlertManager, Fluent Bit/fluent-
proxy, HEC, syslog en OpenTelemetry behoren tot de monitoring- en telemetriepaden. Het
gescheiden houden van deze verantwoordelijkheden vereenvoudigt het oplossen van problemen.



CEE Observability Architecture

CEE observabiliteit omvat metrics, waarschuwingen, logs, CIMC waarschuwingen, en bulk
statistieken. Deze diensten zijn gerelateerd, maar de gegevenspaden en consumenten zijn

verschillend.
functie Primair doel Typische bestemming of
consument
Tijdreeksmetingen verzamelen en
metriek opvragen van knooppunten, Kubernetes [Prometheus, Grafana en Thanos.
en services.
Dringende Waarschuwingsregels en AlertManager, alert-router, Ops
berichten routewaarschuwingen evalueren. Center en externe ontvangers.
Logbestanden en gebeurtenisrecords
Splunk en andere
Logboeken doorsturen naar externe verzamelaars of
houtverzamelaars.
back-ends.
Waarschuwingen voor Cisco Integrated
CIMC- , :
. Management Controller exporteren voor  |CEE metrics/alerting en Grafana.
waarschuwingen :
bewaking.
. - CSV-momentopnamen en
- Maak periodieke statistische P .
Bulkstatistieken downstreamverwerking of -
momentopnamen.
analyse.

Splunk-integratie: logoverdrachtarchitectuur

De bron beschrijft twee CEE-naar-Splunk paden. Beide kunnen gebeurtenissen leveren aan
Splunk, maar ze gebruiken verschillende protocollen en inname-interfaces.

CEE

|-- Togging splunk --> HEC / TCP 8088 --> Splunk HEC input

+-- Togging syslog --> RFC 5424 / UDP 5140 --> Splunk syslog input

De gebeurtenistypen die door elk pad worden uitgevoerd, zijn afhankelijk van de CEE-configuratie
en de geimplementeerde doorstuurpijplijn. Twee geconfigureerde interfaces stellen niet vast dat
elk een elkaar uitsluitende categorie gebeurtenissen bevat.

Traceer de paden afzonderlijk. Succesvolle HEC-levering bevestigt de syslog-levering niet en
succesvolle syslog-levering bevestigt de HEC-levering niet.




o SMI CEE — Log Forwarding to Splunk using HTTP Event Collector (HEC)

TCP 8088)
Cisco SMI CEE ] | Splunk Cisco SMI CEE Splunk
(Cloud Execution Environment) (Clowd Execution Environmaent]
_ splunk > splunk >
lr-n'rwms Syslog (UDP)
Splunk HEC) HTTP Evant Collsctor RFC 5424 Splunk Syslog
[ (e | ¥ e it 50N s wum L2 CEE Componerts s Rircrters syskog events fom CEE
.., Flusent-preoy) TCP 8088 via HTTRIHTTPS. (.., Fuent-proxy) UDP 5140 o0 LIDP poet 5180
E Events arw collectnd from CEE | (¢SO Evants) a Splunk Index E E o
components and forwarded to & & Parses ks, sysing pvents
P KO HNTE Pt R P gl e e
Collector (HEC) in JSON format. | Lo
© i b
Packet Capture [on Ruert-proocy node) Liggny syslog bt ASPLUNG_T#n Packet Caphure (on rode)
Ferverd CEE everts b0 Splunk logging spluni Rost <SPLUNC P> Forware CEE sytlen s
@ wsing HTTP Event Coloctor 6 logging splunk port 8088 + Copture the HTTRHTTRS tealfi on the rode @ o Sk cver UDF: a ke Pt Lo + Capture the sysiog [UDPISIAL) bt the
[HEC), Lngrging spluni token <HEC_TOREN where th Rusrit-prosy peed i deployed Laggalong Syalesy dyalog Mormat Flesass node whene the fluent-proxy pod is depioyed

., <NODE_HAME=). loggling syskop sysiog mmcrize Jooeede (... <NODE_NAME>L

* Uses standard sysiog format g wyslog vy lox-oncrane-ry _HGTC

» Enables near real-time s e (RFC S424) Logeplog syslog sk - g
ot Wi rﬁmqlmmmwk o s iy r‘:‘m,w%:mmmn‘u
O e Kiry Paramirbers [Example) «  Provides a reliatile mechanism }nww sysloy »ﬁlon-v« m;u T b
ogging worker flab-dntercal 6
= Used for CEE genersied p o LT Analyze in Wireshark s el At Key Parameters (Example) Analyze in Wireshark
wvents based on configured Il = Opem the FUAP in Wireshark: P <SP 1P |l = Open th PLAP in Wiseshark.
logging (g, syetam, s, put Soma = Fitacby hetp o il & Used for infracstructurn, = s « Filter By udp port: == 5140,
alarm, application/sendce #usth Token <HEC_TOREN:> * hRp. regquest sathed == “POST™. epanatioral and diagrastic logs Mede » Vasily RFC 5424 syslog messages and
l»qs parformance methcs) = *  Irspect the JSOM payloads. generated by CEE components Format. et fieded PrpgEnags (oSt AT
depanding on configuration. L Py - o encrypeced o Hote_ Iedepending on configuration). [ W'm m:'" nessage, procd, ahe)
i TLS: i chiablind i this configrrition 5 i - o Mot + Syog i sent cver LOP fro suthentication
& pm.‘.""’ﬂr"[‘; Disable TLS M' {data ks sent in cleartest over HTTFL * Mﬁ"*w'.""“’.“l. —] mwty :-E':-.sotirm:nu o ;:unmw‘q spachatsbty b pert 5340
troubleshooti =i Gl e . = i Frooess 0 Key  _FID from et noce hosting fluent-proxy.
— (o e e T » Vabiease Feld magpings in Splurit for
e

Secure, scalable and near real-time event ingestion from Cisco SMI CEE to Splunk using HEC. Stanclard syslog (RFC 5424) forwarding from Cisco SMICEE to Splunk for operational visibility and monitoring.

CEE Splunk-integratie met afzonderlijke HEC- en syslog-doorstuurpaden

Splunk HTTP Event Collector Forwarding

Splunk HEC accepteert HTTP-gebeurtenisinzendingen en gebruikt een HEC-verificatietoken. CEE
stuurt gebeurtenissen rechtstreeks door naar de geconfigureerde HEC-service in plaats van
bestandsgebaseerde inname voor dit pad te vereisen.

No. Time Source Destination Length Protocel Info
4+ 109 25.807700 CEE splunk 2487 HTTP POST /services/collector/event HTTP/L.1
< 125 25.808062 Splunk CEE 346 WTTP/JSON HTTR/1.1 280 OK , JSON (application/json)
162 25.812389 CEE Splunk 6B28 HTTP POST /services/collector/event HTTP/1.1
173 25.012698 Splunk CEE 346 HTTP/JSON HTTP/1.1 200 OK , JSON (application/json)
.
Frame 109: Packet, 2487 bytes on wire (19896 bits), 2487 bytes captured (19896 bits) 20 32 34 31 35 @d 92 55 73 65 72 2d 41 67 65 : 2415-- User-Age
Linux cooked capture v2 74 3a 20 46 6c 75 65 6e 74 2d 42 69 74 0d @a  nt: Flue nt-Bit.:
Internet Protocol Version 4, Src: CEE (18.32.8.22), Dst: Splunk (18.32.66.250) R B B e s e ol o
Transmission Control Protocol, Sre Port: 2021, Dst Port: BOBE, Seq: 199, Ack: 1, Len: 2415 62 38 2d 34 62 34 34 2d 62 62 36 38 2d 64 31 dbS-4b44 =bb68-d1
[4 Reassembled TCP Segments {2613 bytes): #182(198), #109(2415), #118(2415), #111(2415)) 61 31 38 63 64 31 39 66 37 0d @a 43 6f 6o Ge  @aldcdl9 f7--Conn
Hypertext Transfer Protocol 63 74 69 67 Ge 3a 280 6b 65 65 7@ 2d 61 6c 69 ection: keep-ali
POST /services/collector/event HTTP/1.1\r\n 65 8d Bo 9d 0a 7b 22 74 69 6d 65 22 3a 31 37 we----{" time":17
Host: 10.32.66.250:8088\r\n 38 33 34 30 31 37 37 2e 38 35 36 39 34 31 2c  B8340177 .B56941,
65 76 65 6e 74 22 3a 7b 22 5f 42 4f 4f 54 5F  “ewent™: {"_BOOT_
2415\r\n 44 22 3a 22 32 62 64 39 35 32 38 61 31 64 30 ID":"2bd 9528alde
Us g 34 64 30 61 61 32 61 63 38 64 66 63 36 30 36 B4dPas2a c8dfcHOE
Authorization: 63 30 32 64 22 2c 22 5f 4d 41 43 48 49 de 45  ac@2d"," t&:g;uj:g
: - 40 44 22 3a 22 30 65 65 66 64 33 62 33 64 36 D¥i"8e ¢
E:‘:“rm"' Keep=aLiverrin 62 34 37 36 33 62 64 37 62 61 30 38 35 63 61 dbd763bd Tbad8Sca
61 37 37 66 36 22 2¢ 22 51 48 4f 53 54 4e 41  ba¥TIGE", “_HOSTNA
IRespanse in frame: 125] 45 22 3a 22 68 71 62 2d 77 6f 72 6b 65 72 30 ME":"hgb —worker@
[Full request URT: http://18.37.66.250:B088/services/collector/event] 20 65 30 34 75 31 34 22 2¢ 22 Sf 52 S5 4s 54
File Data: 2415 bytes 4d 45 5f 53 43 4f 50 45 22 3a 22 7 7973 74
Data (2415 bytes) 6d 22 2¢ 22 57 55 49 44 22 3a 22 30 22 2¢c 22
Data [.): 7b2274696d65223a313738383334303137372¢3835363934312¢22657665667422370225142474154514 e e e s e e
[Length: 2415] 22 5@ 52 49 4f 52 49 54 59 22 3a 22 33 22 2c

CEE naar Splunk HTTP Event Collector doorstuurarchitectuur op TCP-poort 8088

HEC-configuratiemodel

Het oorspronkelijke labvoorbeeld bevat deze instellingen voor een CEE Splunk-eindpunt. Het
uittreksel registreert het brongedrag en is geen aanbevolen productieconfiguratie.

VAN



Waarschuwing: In het bronvoorbeeld wordt zowel TLS- als certificaatverificatie
uitgeschakeld. Dit stelt telemetrie en HEC-referenties bloot aan onderschepping op het
netwerk. Schakel voor productie TLS- en certificaatverificatie in en beveilig het HEC-
verificatietoken volgens de ondersteunde CEE-vrijgaveconfiguratie.

Togging splunk
<CEE-specific HEC endpoint and authentication parameters>
disable-tls true
disable-tls-verification true

In de bronarchitectuur sturen CEE-log-/evenementenproducenten via de relevante Fluent-
doorstuurcomponent door naar de HEC-bestemming.

CEE Tog or event source

|
v
CEE forwarding service / fluent-proxy

I
+-- HTTP(S) HEC over TCP 8088 --> Splunk HEC endpoint

\Y
Splunk 1ingestion tier

\Y
Splunk 1indexing tier

HEC-verkeer vastleggen en oplossen

Identificeer de fluent-proxy-pod en de Kubernetes-werknemersknooppunt in de CEE-naamruimte
wanneer fluent-proxy het HEC-verkeer vervoert.

kubect1 get pods -n <cee-namespace> -o wide | grep fluent-proxy

Op de Kubernetes-node die het HEC-verkeer vervoert, vangen pakketten voor de HEC-poort.

tcpdump -ni any port 8088 -vv -w splunk_hec.pcap



Voor een TLS-compatibele verbinding onthult een pakketopname de gegevens van de
transportinstelling en de bestemming, maar wordt de HTTP-payload normaal gesproken niet
zichtbaar. Als TLS is uitgeschakeld, kunnen de inhoud van de gebeurtenis en het
verificatiemateriaal zichtbaar zijn in de opname.

Let op: pakketopnamen en logs kunnen gevoelige telemetrie en referenties bevatten.
Verzameling en overdracht beperken tot geautoriseerde ondersteuningsworkflows en
opnamebestanden beveiligen.

Syslog Forwarding via UDP 5140

Het tweede Splunk-integratiepad stuurt syslog-records door met RFC 5424-opmaak en UDP-poort
5140. De bronconfiguratie definieert ook veldtoewijzingen, de maximale berichtgrootte en het
spoelinterval van de werknemer.

Togging syslog host <SPLUNK-IP>

Togging syslog port 5140

logging syslog mode udp

Togging syslog syslog_format rfc5424

Togging syslog syslog_maxsize 1000000

Togging syslog syslog-hostname-key _HOSTNAME
Togging syslog syslog-message-key MESSAGE

Togging syslog syslog-appname-key SYSLOG_IDENTIFIER
Togging syslog syslog-procid-key _PID

Togging worker flush-interval 60

RFC 5424 Field Mapping

CEE-bronveld Sysloogveld of -doel
_HOSTNAAM Identificeert de oorspronkelijke host in het gegenereerde syslog-record.
BOODSCHAP Draagt de log-message body.
SYSLOG_IDENTIFIER|Biedt de syslog-toepassing of programma-id.
_PID De oorspronkelijke proces-ID wordt meegenomen.

UDP Transport en Packet Capture

UDP is verbindingsloos en biedt geen bevestiging van de levering van het transport of
hertransmissie. Bij het oplossen van problemen moet rekening worden gehouden met
pakketverlies, routering, maximale transmissieeenheid (MTU), fragmentatie, beschikbaarheid van
de ontvanger en wachtrijgedrag.



Voer op de interface of de Kubernetes-node die het syslog-verkeer vervoert:

tcpdump -ni any udp port 5140 -vv -w splunk_syslog.pcap

Als fluent-proxy het syslog-verkeer doorstuurt, is de node die die component host een geschikt
pakketopnamepunt. Controleer het doorstuurpad voordat u pakketten verzamelt.

S

Opmerking: RFC 5424 definieert een syslog-berichtformaat onafhankelijk van het
geselecteerde transport. Het bronscenario maakt gebruik van UDP 5140. TLS-gebaseerd
syslog transport is een andere optie die compatibele afzender en ontvanger configuratie
vereist.

N o = 102060304105 B8 ip.dst 1= 192168104185 a |
o, Time Scurce Destration  Length | Protocdl 1
3% v.owsass e Spiuna, 833 3ynLoy 1 IOIDSUYSRLIEEIDLZLO0.IF IEEAE NYUSHUIRS! GISUUSULS U3OIIPIOULNY JNPS) = = \UPEFFIDIGSUNSUL EUISLIL0.U00 LENFUILID] 1EULE ANL_DSLAPIANT.G0 SUSLT RELEAVEY WIS, RORLAE_
49 0.000408 CEC Splunk 833 Syslog 1 2020-09-82THS: 01318, 5770832 hob-workerdZ-ciduld 936135500200 20587 - - WFEFFDIDE-09-02 9 [INFO] 78] felixfint_datoplane.ge 2041 Received sproto.HostMe.
42 0.800403 CEE Splunk 721 Syslog 1 BO2E-80-83T89:81:10. 5763772 hb-workerdZ-ebduld 05513350b20e 10387 - - \uUFEFFIAIE-09-02 [INFO][78] felix/int_dataplame.ge 2041: Received wproto.Hostbe_
43 0.20049% CEE Splunk 721 Sysleg 1 FO26-00-22TR9:91:10. 576977 hob-workerdl-elduld 05501500200 J05ET - - WUFEFFIME-00-02 [INFOTITE] felix/int_dataplase.ge 2041: Received sproto.HostMe—
44 0.000509 CEE Splunk 721 Syslog 1 2026-09-82TH9101119. 5763772 hob-workerdZ-edduld 95013550b20e 10587 - - \UFEFFII6-09-02 [INFO][78] felixfint_dataplane.go Received sproto.HostHe_
46 0000603 CEE Splunk T Sysleg 1 2026-09-82TRI:91:19. 5773852 hob-workerdZ-ciduld O5013¥S0b200 J0FET - - \UFEFFIRZE-09-02 [INFOI(78] felix/int_dataplanc.ge 2041: Received »proto.HostHe—
47 o.00060% CEE Splunk 917 Syslog 1 2020-09-82T05:01:10. 577882 hob-workerdZ-ebduld 05511550b20s 20507 - - \uPEFFIZE-09-02 [IHFO1I7H] felix/int_datoplane.ge 2041 Received =proto.HostHe-
48 0.00RE1R CEE Spluni 917 Syslog t 1 J026-09-82THS:81210.5773852 hob-workerdZ-ed4uld 95biT350b20e 19987 = - \UFEFFNIT6-03-02 [INFO][78] felix/int_dataplame.ge 20411 Received =proto.HostMe
58 0.000633 CEE Spluni 276 Sysleg 1 TOI6-00-8TTHR: 01320, 5003142 hqb-workerdZ-riduld 09I5OTe3aled JHBET - - NUFEFFDOTE 09,02 nodesgr—i [ERRSR] [Grelient,go:Z¥8] [infra.gr_client.core] GR -
51 0.000634 CEE Splunk 276 Syslog 1 2026-09-92T99:91:20,5803147 hqb-workerdZ-c0duld 990500c3aled 290587 - - \WFEFFI26/09/02 nodesgr-8 [ERROR] [Grilient.gosZ98] [infra.gr_client.core] GR -
5} 0.BBBEIE CEE Splunk 276 Sysleg 1 BO2E-00-B3TH9:01:20. 5803147 hyb-workerdl-ebduld 0935lednled J0FET - - \UFEFFIAIE 00,02 nedesgr-i [ERROR] [GrClient.go:24B] [infra.gr_client.core] GR
54 0.000658 CEE Splunik 721 Syslog 1 2026-09-22THS:01:21. 5770862 hob-workerdl-edduld 95511550bI0e 10587 - - \UPEFFIII6-09-02 [INFOTITH] felicfint_datoplone.go 2041 Received sproto.HostMe.
55 0.000653 CEE Splunk 721 Sysleg 1 2626-09-82TH9:101221. 5778862 hob-workerdZ-ciduld 95013350b20c 20587 - - \WFEFFII2E-09-02 [INFQ][78] felixfint_dataplant.ge 20411 Received =proto.HostMe.
56 0.BbRGEE CEE Splunk 731 Sysleg 1 FI6-80-83TeD:81:21, 5778862 hqb-workerd—ciduld 0503I50b20e THBET - - \uFEFFDODE-00-02 [INFO1ITH] felix/int_datoplane.ge 2041 Received =prote.Hosthe
58 0.000708 CEE Splunk 833 Syslog 1 2020-09-82TH9:01:24. 5772312 hob-workerdZ—edduld 055f1550b200 20587 - - \UFEFFNIZE-09-02 [IRFO1I78] felix/int_dataplane.go 2041: Received wproto.HostMe_
59 0.000709 CEE Spluni 853 Syslog 1 Z26-09-82TH9:01224.5172312 hgb=workerd2=c04uld I5813950020e 20987 = = \UFEFFIO26-09-02 [INFO](78] felix/int_dataplanc.ge 2041: Received wproto.HostMe—
62 0.000718 CEE Splunk 833 Sysleg 1 Z036-09-22TRH: 01334, 57720 hob-workerdd-lduld DI0KIS00I00 J0GET - - WuFEFFIOIG-09-02 [IRFOIETE] felis/int dateplant.ge 041: Received =prote.HostMe.
£2 0.800733 CEE Splunk 276 Syslog 1 1 J026-00-82THS:191:25.5772672 hob-workerdZ-edduld 03358%edaled 20387 - - \uFEFFIOI6/09,02 #3:181:25.333 nodesgr-0 [ERROR) [GrClient.gos238] [infra.gr_client.core] GR _
EF 0.080734 CEE Splunk 276 Sysleg 1 T26-00-02T09:91:25. 5772677 hob-sworkerd-cdduld 00358Te3aled JPET = = \UFEFFIOT6/00/02 9:81:25.339 nodesgr—0 [ERROR] [GrClient,ge:THB] [infra.gr_client.csre]l GR
64 0.000735 CEE Splunk 276 Syslog 1 2020-09-82THS: 01325, 5772672 hob-workerdZ-ciduld 093502c3aled 20587 - - WWFEFFNIZE/09/02 9 nodesgr—0 [ERRGR] [GrClient.go:z98] [infra.gr_client.core]l 68 -
€6 0.BBRESY CEE Splunk 214 Syslog 1 BO2E-80-83TH9:81:25. 5788982 hgb-workerdZ-edduld 1317c5627374 10587 - - \uFEFFII6-09-02 #3:81:25,204 INFO reot: no pw found for with label nodeshgb-workerd2-edsuld
&7 0.200851 CEE Splunk 214 Sysleg 1 FO26-00-22T09: 91225, 5700997 hob-workerdl-elduld FI1Te3H27174 20587 - - SuFEFFRDE-00-02 89:01:25,204 INFO root: no pv found for with label nodeshgb-workerdd-edduld
68 0.000831 CEE Splunk 214 Syslog t 1 Z026-09-82TRS101125. 5789907 hob-workerdZ-edduld f317c5027374 20987 - - \UFEFFI026-09-02 #9181125, 294 INFO root: no pv found for with Label nodeshgb-workerdZ-edsuld
78 0.000873 CEE Splunk 853 Sysleg 1 2026-09-82THI:91:28. 5772062 hob-workeréZ-ciduld O513HSEbI0e J0FET - - \UFEFFII26-09-02 &9:81:28.09¢ [INFO]ITH] felix/int_dataplanc.ge 2041: Received sproto.Hoste—
71 0.800874  cEE Splunk 133 Syslog 1 626-09-82785:01: 20, 5770862 hqb-workerdZ-e0duld 955135500200 20507 — - \uPEFFIO36-09-02 89:01:20.098 [TNFO]I7H] felix/int_datoplane.ge 2041 Received =proto.HostHe.
71 0.000874 CEE Spluni 853 Syslog t 1 H026-00-81THS:01228. 5771862 hgb-workerdZ-ed4uld 95b1T350b20e 19987 = - \UFEFFIOI6-09-02 #3:81:28.099 [INFO](78] felix/int_dataplame.ge 2041: Received sproto.HostMe_
74 0.00089% CEE Splunk 268 Sysleg 1 TU26-09-82THP: 01328, 5TRROIE hob-worker®2-co4uld DSHYINSOLI0E IHDET - - \UFEFFIIZ6-09-02 e:el Sussarising 33 dotaplant recom
75 CEE Splunk 268 Syslog 1 2026-09-82T99101328, 5789032 hob-workerdZ-—ciduld 950f3550b200 20587 - - WWFEFFNI26-09-02 #3:91:28.090 [INFO][78] felix/sumsary.ge 180: Sumsarising 33 dataplame recoo
Frame 94: Packet, 276 Dytes on wire (2298 bits), 276 bytes captured (2288 bits} 0O B0 02 00 B0 00 92 19 00 01 @4 96 7c 11 Be €l 1
8 et (oot O BT 0 00 B8 A5 00 81 63 13 47 48 88 31 11 bE de B nogto M
Internet Protocal Version 4, Sre: CEE (19.32.8.22), Dstz Splunk (10.32.66.250) = ; ;t ;‘: : :; ;: z '; ;: ;: ;: ;‘B : b g: ‘;: —_— ge ze—ns—n:
User Datagram Protocol, Src Port: 47128, Dst Port: S148 10 54 30035 3a 30 31 3a X3 30 2e 35 38 30 31 34 33 T09:01:3 9.580140
Il Syslog sessage: USER, INFO: 1 MO26-95-92T09:01:30, 01407 hob-workerfi-edduld #d50Zelaled 20007 So 20 68 71 6 2d 77 6f 72 6b 65 7 30 32 20 &5 I hqb-we rkerli-e
cene ooB BBBE 1 = Facility: USER - random user-level messages (1) :: 3: ;: g; ;: §: ;g g g: g& ;: ;: ;‘\: 3: :; ]: uu;:':g ¥sazedal
s = 2 d ® Bl ol == e
bersane e b MERSHAMEE P EEmExmRy #nmaNnNa Zem O e
Timgriwap: Sep 2, 2006 L4:33:09.5RSLAB0N IET 3 30 26 35 45 52 52 47 52 50 20 30 47 72 43 6c 69 O [EARSR ) lareil
Hostname: hob-workerdl-ediuld 65 Be 74 Ze 67 6f 33 32 30 18 54 20 5b 69 e 66 ent.go:2 581 [inf
App Mame: #9358Zedaled 72 61 Je 67 T2 57 63 6c 69 65 6o 74 2o 63 6F TX  ra.gr_cl dent.cor
Process 10: 269ET ® oedi G5 Sd 28 47 52 20058 6f 64 20 €9 73 28 Ge 61 T4 el GR Ps d iz net
Message 107 - o 20 63 6f Gc 6c 65 63 74 65 64 2c 20 63 61 6c 6c  connect od, cann
61 74 28 6d Gf Ge 63 74 6f 72 20 72 65 70 G6c 69 ot mondt or repli

Structured Data: 63 6L 74 69 6f Ge 20 66 61 63 6c 75 72 63 20 66 cation f allure f
BOr: BaefBbbl Bc 61 67 T3 lags
Message: 2926/09/02 89:01:30.339 nodesgr-0 [ERROR] [GrClient.go:298] [infra.gr_client.core] GR Poc

CEE-syslog doorsturen naar Splunk met behulp van UDP-poort 5140 en RFC 5424-velden

Waarschuwingen, SNMP en CIMC-observatie

CEE Alerting maakt gebruik van Prometheus en Alertmanager. Prometheus evalueert metrics en
waarschuwingsregels. AlertManager routeert waarschuwingsgebeurtenissen naar ontvangers, met
een waarschuwingsrouter die extra routeringsondersteuning biedt. CEE alert-logger biedt
historische waarschuwingsrecords voor ophalen via CEE Ops Center.



E Key Points

Kubemetes / » Alerts are configured in CEE ops center
Applications A g using PromQL based rules.
SME 9 PromdL SNMP Traps ‘_I-i « Prometheus collects metrics, Alertmanager
Metrics Alert Rules: - Alerts CEE Ops Center vzc) evaluates the rules and generates alerts.
—_— Eﬂ & + 1 + '
Lz : P praler o Displays active alerts, External NMS » Active alerts can be viewed and managed
OrhienCNFS/VNFs Collects metrics Evaluates alert ruies provides management (.. Zabbix, HP NMM, in CEE ops center.
from cluster and and generates alerts and visualization SolarWinds, etc,)
applications (Grafana integrated) = SNMP trapper pod sends the generated
Cluster & Nodes . L s alerts to an external NMS using SNMP v2c.
Dashboards & Analysis i
Alert Rules Configuration (Example) SNMP Trapper Configuration
Configured in CEE Ops Center (PramQL) Configured in CEE (CLI) Configuration Details
( Rule Graupc Disoennect_neasons ) [hgbs/hqb-cee] cee# show running-config snep-trapper SNMP Trapper E
Evaluation Interval: 300 seconds (5 minutes) snmp-trapper enable true Version SHMPv2C
L snep-trapper vilc-target 10.32.66.25¢ Target IP 10.32 66250
Rule Name PromiQL Expression (Simplified) Duration  Severity  Alarm T) port 162
Li community $8$0vVaZozIMifpMNbgKhttoAwtiduimrUlgrS0s9Ce0scs Port 162
surn by (namespace,gr_nstance _id) exit Community (Encrypted)
GTPC [rate{smf_disconnect_statsfreason=- Pl
_path_ “disc_gtpc_peer_pathfalldisc_eutra_gtpc 15m major Erzﬁ"ﬁ
L) _peer_pathiaidisc, wian gipc_peer peshtalifSml) SNMP Trapper Pod
>= 10 Running in cee-hgb-cee namespace
sum by {namespace,gr_instance id) $ kubectl get pods -n cee-hab-cee -0 wide | grep snmp
UPF path_  (rate{smf disconnect_statsfreason=- 15m majer Processing snmp - trapper-68d6d5bdcS-tz9%t  1/1  Ruaning @ 20d 192.168.184.133  hqb-masterd3-ed4uld
fadure “disc_upf_init_path_falurejdise_pdurel_upf Error Alarm
init_path_failure}[Smi) >= 10 Pod Name Status Pod IP Node Namespace
P—— g nstance i) snmp-trapper-68d6dsbdcs-1294t Runining 192.168.104.133 hab-master03-e04u10 cee-hgb-cee
(rate{smf_disconnect_statsfreasona~
m_exchange_ ‘disc_pdusetup_rm_exchg_failune] r Processing E
failure dis_sutra_pansetlp_resource_ mygr_exchy._ b MO Error Alarm ‘ Active Alerts (Example)

faledidiss_wian_pdnsetup_resource_mgr_ View in CEE Ops Center
Shgisediemiy 2= [hab/hab-cee] ceed show alerts active summary

RAME uID
o Prom0QL i used to define alert conditions based on metrics collectad by Prometheus. B
When the condition is met, an alert is generated and in CEE ops center, and Bond_itetoce st Or1TS528 i r1- 604006
also sent via SNMP trap (f config e 'W gns Bond_Interface_state_ FSl3essbfais major 04-25T11:50:11 hob-werkerl- s84ul2

watchaog barkfadsdMs  minor 03-25T11:42:34 System

CEE Prometheus en AlertManager alert forwarding en SNMP architectuur

rerdct 18 of hobrmaster@l-efudé in cos-hobroee has been down. .
wn of Pgh-sorioral-ef8ul? im con-hacoe has beon down for
This is an alert meant 1o ensure that the entine alerting pi...

De integratie van CIMC-waarschuwingen biedt een gerelateerd monitoringpad voor de
infrastructuur. De cimc-alerts-exporter verzamelt CIMC-waarschuwingsinformatie en stelt deze

bloot voor monitoring en visualisatie in Grafana.

[hgb/hgb-cee] ceed show running-config cime

® CEE monitors the hardware health and cime cluster hgb )
reachability of UCS/CIMC servers in the T e
CNDP cluster. server <MASTER-1-1P>
name hgb-masterl-smf
® CIMC alerts help detect hardware faults, exit
h server <MASTER-2-IP>
power/thermal issues, and server name hab-master2-smf
unreachability. Lt

server <MASTER-3-1P>
® These alerts provide early indication of inome I-maSLersiout
infrastructure issues that may impact SR e T
node functionality and application pods exit
running on the cluster. e rﬁfﬂf{zlf:mf

exit
exit

Configure all UCS/CIMC servers

in the cluster.

Use the default CIMC username
(admin) and the canfigured password
(encrypted).

Provide the CIMC management IP

address and a descriptive name
for each server.

Alert Workflow Alert Examples and Response

Alert Name
) a 9 6 server-alert Indicates a UCS server hardware fault (e.g. power, thermal,
m — fan, memory, PSU, etc.).
P —— CEE CEE Alerts / server-not-reachable-alert Indicates that the CIMC of the server is unreachable,
1Hardm health SIHE Nokoring : :\en
; cimc_server_not_ in
and reachability) {cic:dlerts-exporter) reachable alert Ns'::l Ga?f::na] ke Recommended Response
€ Valdate the alert in CEE Ops Center (show alerts / Grafanal.
Metric Wearing ©)  Check the affected server's CIMC directly for detailed hardware status.
o » cimc_server_not_reachable_alert = 1 = CIMC is unreachable o Imvestigate the impact on the node and running workloads.
aTames ol OIS s e ablelaned o Take corrective action (e.g. hardware replacement, RMA) if required.

Reference: Cisco SMI CEE documentation — UICS Server Status Alerts



CEE CIMC waarschuwt de integratie van de exporteur met monitoringdashboards

SNMP-integratie is een waarschuwings- en beheerinterface; deze is niet uitwisselbaar met Splunk
HEC of syslog forwarding. Het protocol en de gebeurtenisafleveringstrajecten blijven verschillend.

Relevante Management Information Base (MIB) referenties zijn CISCO-CNEE-MIB.my en CISCO-
SMl.my.

bulkstatistieken

De CEE bulk-stats service maakt periodieke Comma-Separated Values (CSV) momentopnamen
van statistieken verzameld via Prometheus. Dit zijn statistische momentopnamen in plaats van
streams van logbestanden van toepassingen.

Architecture / Flow Configuration (CEE CLI)

Bulk Stats collects key metrics from b/hgh- ing-config bulk-stat
key e [hgby/hab-cee] cesd# show running-config stats
Prometheus at regular intervals using Precefined
predefined PromQL queries. PromQL queries fat configured bulk-stats enable true
mmﬁguea intesnval)
The collectad B . CSV il Stored on CHDP bulk-stats user splunk
° : o edt msrgj;;e written :.; iles Prometheus —b- Bulk Stats ——  Master Nodes bulk-stats external-ip 19.32.8.19
and stored on t master nodes (Metrics) (Callects metrics /datalbulk) bulk-stats external-port 2222
(local storage). : and generates Files retained a5 per
Matrics collected from CSV files) prne interval bulk-stats interval-minutes 5
® These files can be pulled by an external system CEE and Kubemnetes i bulk-stats prune-interval-days 2
(e.q. Splun!ﬁ] for long-term storage, reporting bulk-stats wnf-name hgbsafal
and analysis. Pulled by Extemal System bulk-stats global-default-value @
® Supports trend analysis, capacity planning (e-g. Sphunk) using SFTP bulk-stats global-default-namespace [ smf-hgbsmfel ]
and offline reporting. For long-term storage and analysis
Example Metric Sample Bulk Stats File (CSV) File Retrieval (SFTP)
Bulk Stats Query (from CEE CLI) File: bulk_stats_YYYYMMDD_HHMMSS.csv (excerpt) Bulk stat files can be pulled from any CNDP master node.
bulk-stats query 56_POU_Est_Failures_n7_policy_create_response timeout fimestamp vl name  namespace matric_name walug
expression “sum{saf_service_stats{procedure_types'pdu_sess_create’, 26.08-15 (75000 — o= = = - . . - sftp -P <PORT> <USER>@<MASTER_IP>:/data/bulk
statuse ' failures’,reasan="n7_policy_create_response_tisecut’, zabz. : :F: = mt w"m.ﬁ: m'm'z"'::“'ﬂ -pocy.criste.Pupaniatimac :25‘
Fat_types"NR"11} by (nasespace]” gl £ o] -hebrsit | | st Sucgess
exit 026-09-15075000  hobemi0l  smi-hglemfi] 56 Session Release Faiures 7 o
- HIB--15075000  hobusill  smi-hgbusiYl  GTPC_Path_Failre 1 Password e
Explanation 0260515075500 hobemidl | smi-hgbemil  5G_POULEst Faiures,n7_policy_create_response timeout 0 Port wawn
Metric Nm 56, P'W_E.st_F:\llures_n]' policy_create_response_timeout M026-09- 15075500 habimfdl  smd-hqbesfl 56 POU Est Success 130 Master Node IF b brika
Source Metric smf_service_stats 0260515075500  hobemfd]l  smi-hgtemfll 56 Session_Rulease_ Failunes 5 —
Filters. »  procedure_type = pdu_sess_create M-05-150T5500  hobemidl  smi-hgbumfl  GTPC_Path Failure -] Directory fdatafbulk
»  status = failures —
= reason = n7_palicy_create_response_timeout o # Use the configured usemame, password, port
= rat_type = NR (5G) # Each row represents the metric value at the configured interval, and resterpodal: -
i . - ; = ; > « Files are generated at the configured interval
Aggregation Sum of failures per namespace ® The file contains multiple metrics for the configured namespace(s). [e.g. every 5 minutes),
Collection Interval A5 configured (e.9, every 5§ minutes) ® Filas are retained as per the prune-interval-days satting (e.g. 2 days).

#  Please verify the pull from the Splunk side.

Key Points

Bulk Stats uses predefined Prom@QL queries to collect metrics from Prometheus.

C5V files are generated at configurable intervats and stored on CHDP master nodes.

Files can be pulled by external systems (.9, Splunk) using SFTIP.

Supports long-term reporting, trend analysis and capacity planning.

Retention is controlled by the prune-interval-days.

Global default namespace can be configured, with the optien to define namespace-specific queries.

LR

CEE bulkstatistiekdienst die periodieke CSV-momentopnamen maakt van Prometheus-statistieken

Bulk-output statistieken ondersteunen periodieke rapportage, trendanalyse en downstream
gegevensverwerking. Neem het alleen op in een Splunk-integratiepad wanneer de implementatie
expliciet CSV/statistische gegevens doorstuurt of importeert naar Splunk.

OpenTelemetry System Gateway



Nieuwere Cisco SMI releases ondersteunen een platform-managed OpenTelemetry Collector
gateway. De gateway ontvangt telemetrie van toepassingen via het OpenTelemetry Protocol
(OTLP) en stuurt ondersteunde statistieken en logs door naar lokale of externe backends.

S

Opmerking: in de documentatie van Cisco SMI Cluster Manager Operations wordt de
integratie van de OpenTelemetry-gateway geidentificeerd met versie 2026.03.1. De
gateway is niet gevalideerd in de specifieke implementatie die in het bronvoorbeeld wordt
beschreven, dus in dit gedeelte wordt het gepubliceerde configuratiemodel beschreven in
plaats van de geverifieerde werking in die omgeving.

Systeemgatewaymodel

OpenTelemetry-enabled applications

|
| OTLP
v
CEE OpenTelemetry System Gateway

+--> Local metrics backend
+--> Local Togging backend
+--> Remote exporters

|
+--> OTLP / OTLPHTTP

+--> Splunk HEC
+--> Other supported destinations

Configuratieconcepten gateway

Schakel de OpenTelemetry Collector-gateway in en selecteer de lokale statistieken en
logboekback-ends.

otel-collector gateway enabled
otel-collector gateway system local-backends metrics-enabled true
otel-collector gateway system Tocal-backends logs-enabled true

Wanneer voor de implementatie externe serviceblootstelling vereist is, kan de configuratie een
extern |IP-adres bevatten.

otel-collector gateway system external-ip <external-ip-address>



Optionele proxy-instellingen worden geconfigureerd voor de gateway-exporteurs.

otel-collector gateway system proxy http-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy https-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy no-proxy 127.0.0.1,.svc,.cluster.local

De lokale back-endopties bepalen hoe de platformbeheerde systeemgateway telemetrie naar
ingebouwde back-ends verzendt. Externe IP-belichting en proxy-instellingen zijn afhankelijk van
de topologie en beveiligingsvereisten.

Exporteurs op afstand

exporteur seinen Technisch gebruik

Logboeken, Stuur telemetrie naar een backend die OTLP via gRPC
OTLP .

statistieken accepteert.

Logboeken, Stuur telemetrie naar een backend die OTLP via HTTP
otlphttp .

statistieken accepteert.
afgestompt|Logboeken Logs verzenden naar een Splunk HEC-eindpunt.
dagboek  |Logboeken Schrijf logboeken naar het node-journaal waar dit wordt

ondersteund.

Logboeken, Ondersteuning voor gecontroleerde validatie en
debuggen - .

statistieken probleemoplossing.

De OpenTelemetry-pijplijn volgt het ontvangst-, proces- en exportmodel. Ontvangers nemen
telemetrie in; processors filteren of transformeren gegevens; exporteurs leveren de geselecteerde
signalen aan externe of lokale backends.

De bron onderscheidt ook proxygedrag: otlp maakt gebruik van collector-instance proxy-
instellingen, terwijl otlphttp en splunkhec ondersteuning bieden voor proxy-instellingen op
exportniveau waar de geimplementeerde release die configuratie blootlegt.

Vergelijk met OpenShift

Cisco CEE en OpenShift hebben een gedeeld architectonisch patroon: een OpenTelemetry
Collector kan tussen geinstrumenteerde toepassingen en observabiliteitsbackends zitten. De
beheer- en installatiemodellen zijn verschillend.

concept

CEE OpenTelemetry system gateway |OpenShift OpenTelemetry-patroon

telemetriebron

OpenTelemetry-enabled CEE en
applicatiewerkbelastingen

OpenShift-werklasten met
OpenTelemetry

Protocol

OTLP

OTLP




concept CEE OpenTelemetry system gateway |OpenShift OpenTelemetry-patroon

Implementatie of installatie van

Il I Platform-
Collectorro atform-managed system gateway OpenTelemetry Collector
Pijpleidingconcept |Ontvangen, verwerken, exporteren Ontvangen, verwerken, exporteren
Flexibiliteit van Lokale backends en ondersteunde Exportergestuurde
backend externe exporteurs backendintegratie

. . splunkhec-exporteur in de Splunk HEC-exporteur indien

lunk-int t

Splunk-integratie gedocumenteerde CEE-configuratie geconfigureerd

Deze vergelijking is architectonisch. Er wordt niet beweerd dat de twee platforms OpenTelemetry
op dezelfde manier implementeren. OpenShift gebruikt meestal een OpenTelemetry
Operator/Collector-implementatiemodel, terwijl de Cisco SMI-systeemgateway platformbeheerd is.

De OpenShift-referentiearchitectuur die in de bron wordt besproken, toont verzamelaars die
telemetrie van Kubernetes-werklasten doorsturen naar Splunk over HEC. Het illustreert het
collector-based model in plaats van een geverifieerde integratie voor de steekproef CEE
installatie.

De configuratie verifiéren

CEE-synchronisatie verifiéren

Controleer de synchronisatiestatus en logbestanden van SMI Cluster Manager en bevestig dat de
verwachte CEE-werklasten zijn geimplementeerd.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

HEC en Syslog afzonderlijk controleren

Bevestig dat het HEC-pad gebeurtenissen naar het geconfigureerde TCP 8088-eindpunt verzendt
en dat Splunk ze ontvangt. Bevestig afzonderlijk dat het syslog-pad UDP 5140-records naar de
geconfigureerde listener verzendt.

Gebruik de pakketopnamemethoden in de corresponderende secties en correleer
pakkettijdstempels met gebeurtenissen die zijn ontvangen op de geconfigureerde collector.

Waarnemingsdiensten verifiéren



Bevestig dat statistieken, waarschuwingsroutering, CIMC-waarschuwingen en momentopnamen
met bulkstatistieken werken zoals ontworpen voor de geinstalleerde release. Als OpenTelemetry
is ingeschakeld, controleert u de status van de ontvanger, pijpleiding en exporteur met behulp van
de ondersteunde procedure voor de werking van SMI Cluster Manager.

verwacht gedrag

Component of pad

Verwacht resultaat

SMiI-clusterbeheer

Clustersynchronisatie is voltooid en de vereiste CEE-services zijn
geimplementeerd.

OPS-centrum

Geautoriseerde gebruikers hebben toegang tot operationele functies en
ondersteunde configuratie-/bewakingsopdrachten.

Splunk HEC

Het gebeurtenisverkeer bereikt de geconfigureerde HEC-listener op TCP-
poort 8088.

Syslog

RFC 5424-geformatteerde gebeurtenissen bereiken de geconfigureerde
UDP-poort 5140 listener.

Waarschuwingen en
CIMC

Waarschuwingsmanager en gerelateerde exporteurs stellen de
geconfigureerde waarschuwingsinformatie bloot.

Bulkstatistieken

Periodieke CSV-momentopnamen worden gegenereerd uit verzamelde
statistieken.

open telemetrie

In ondersteunde releases waarbij de gateway is geconfigureerd, stromen
OTLP-signalen door de geselecteerde backend/exporter-pijplijn.

beslissingsstroom

waarneming

Volgende controle

na synchronisatie.

CEE-services ontbreken [Inspecteer de synchronisatiestatus van Cluster Manager, logboeken,

softwareareartefacten en Ops Center-parameters.

HEC-gebeurtenissen
ontbreken.

Identificeer de doorstuurpod/node, verifieer TCP 8088-verkeer, HEC-
bestemming, verificatie en TLS-configuratie.

ontbreken.

Syslog-gebeurtenissen Controleer de bestemming van de UDP 5140, de RFC 5424-opmaak,

de pakketstroom en het gedrag van de ontvanger.

Er ontbreken

gegevens.

waarschuwingen of CIMC-

Controleer Prometheus/AlertManager-routering, waarschuwingsrouter
en cimc-waarschuwingen-exporterbewerking.

Bevestig de werking van de bulkstatusservice, de beschikbaarheid

Bulkstatistieken ontbreken. |van Prometheus-gegevens en het genereren van CSV-

momentopnamen.

De export van

OpenTelemetry ontbreekt.

Verifieer de ondersteuning voor de geinstalleerde versie, de
gatewayconfiguratie, de status van de ontvanger en de exporteur en
het lidmaatschap van de pijpleiding.




Conclusie

CEE is een gelaagde Kubernetes-gebaseerde uitvoerings- en observatieomgeving rond SMF-
toepassingen. Kubernetes-naamruimtescheiding verdeelt platformactiviteiten, CEE-services en
toepassingswerklasten in verschillende domeinen. Binnen CEE zijn monitoring, alarmering,
logging en bulkstatistieken gespecialiseerde diensten met onafhankelijke verantwoordelijkheden.

Het belangrijkste Splunk-onderscheid is tussen HEC over TCP 8088 en syslog over UDP 5140. Dit
zijn afzonderlijke doorstuurpaden met verschillende protocollen, configuraties en procedures voor
het oplossen van problemen. De nieuwere OpenTelemetry-systeemgateway voegt een op OTLP
gebaseerd collector- en exportmodel toe. De gelijkenis met OpenShift is architectonisch en de
gateway-werking moet worden geverifieerd voor de specifiecke CEE-release en -implementatie.
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
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nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



