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Oplossing

Inleiding

Dit document beschrijft de procedure om problemen op te lossen met de niet-beé&indiging van
PPPoE-sessies na een abonnementsverandering in Cisco Policy Suite (CPS) via het Radius-
protocol.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:
- Linux
- CPS
- Radius-protocol

Cisco raadt u aan bevoorrechte toegang te hebben:

. worteltoegang tot CPS CLI
- gns-svn toegang van gebruikers tot CPS GUI's (Policy building and Control Center)

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CPS 131
- UCS-B



De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

CPS is ontworpen om te werken als AAA-server/clientmodel (verificatie, autorisatie en accounting)
ter ondersteuning van Point-to-Point Protocol over Ethernet (PPPoE)-abonnees. CPS interageert
met ASR9K of ASR1K apparaten om PPPoE sessies te beheren.

Probleem

PPPoE-sessies ontkoppelen en opnieuw verbinden niet na een nieuwe abonnementsselectie in
CPS via een API-verzoek (Simple Object Access Protocol) voor toepassingsprogrammeerinterface
(API) van een extern voorzieningssysteem.

CPS kan het verzoek tot wijziging van de actie (COA) genereren en naar het ASR9K-apparaat
sturen, maar deze verzoeken krijgen tijd door het ASR9K-apparaat met "Time-outfout Geen
respons”.

Hier is de foutmelding:

dcl-1b01 dcl-1b01 2021-09-28 21:26: 13,331 [pool -2-thread-1] ERROR
c.b.p.r.jns. PolicyActi onJnmsRecei ver - Error executing RenoteAction. Returning Error Message
response
com br oadhop. excepti on. BroadhopExcepti on: Ti meout: No Response from RADI US Server

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 213)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r 150127. j ar: na]

at
com broadhop. utilities.policy.renpte. RenoteActi onSt ub. execut e( Renot eActi onSt ub. j ava: 62)
~[ com broadhop. utility_13.0.0.rel ease.jar:nal

at
com br oadhop. policy.renpte.jns. PolicyActi onJnsRecei ver $Renpt eAct i onExecut or . run( Pol i cyActi onJnsR
ecei ver.java: 98) ~[com broadhop. policy.renote.jns_13.0.0.rel ease.jar: naj

at
com broadhop. utilities.policy.async.PolicyRenoteAsyncActi onRunnabl e. run(Pol i cyRenot eAsyncActi onR
unnabl e. java: 24) [com broadhop.utility 13.0.0.rel ease.jar: naj

at java.util.concurrent. Executors$Runnabl eAdapt er. cal | (Executors. java: 511) [na:1.8.0_72]

at java.util.concurrent. FutureTask. run(FutureTask.java: 266) [na:1.8.0_72]

at
com broadhop. utilities.policy.async. AsyncPolicyActi onExecuti onManager $Generi cThead. run(AsyncPol i
cyActi onExecuti onManager . j ava: 301) [com broadhop.utility_13.0.0.rel ease.jar: naj
Caused by: net.jradius. exception. Ti neout Exception: Tineout: No Response from RADI US Server

at net.jradius.client.RadiusCientTransport.sendRecei ve(Radi usd i ent Transport.java: 112)
~[ na: naj

at net.jradius.client.RadiusCient.changeO Aut h(Radi usC i ent.java: 383) ~[ na: naj

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 205)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r 150127. j ar: na]

6 common franes onitted

Reproductiestappen afgeven



Stap 1. Start PPPoE-sessies van ASR9K of ASR1K-apparaten, zorg ervoor dat u deze sessies in
CPS via Control Center ziet.

Stap 2. Start een API-verzoek om het abonnement op services die bij de abonnee horen te
uploaden.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am@ 1 DRB e =ToE[Eaaan

[i |.:up y a display filter _ <Ctrl-/>

No. Time Source Destination Protocol Time Info
2665 2021-10-05 13:27:06.497 P e TCP 32928 + 8080 [ACK] Seg=1 !
2666 2021-10-05 13:27:86.497 e t—— HTTP /XML POST /ua/socap HTTP/1.1
2667 2021-10-@5 13:27:06.498 amonen mmm == TCP 8080 - 32928 [ACK] Seg=1 !

: Frame 2666: 1348 bytes on wire (10784 bits), 1348 bytes captured (18784 bits)
> Linux cooked capture vl
> Internet Protocol Version 4, Src: .. __.___.7, Dst: _Z.__2.°°° 7
> Transmission Control Protocel, Src Port: 32928, Dst Port: 80888, Seq: 2897, Ack: 1, Len: 1280
> [2 Reassembled TCP Segments (4176 bytes): #2665(2896), #2666(1280)]
- Hypertext Transfer Protocol
~ eXtensible Markup Language
> <2xml
~ <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="http://broadhop.com/unifiedapi/soap/types™>
v <SOAP-ENV:Body>
I ~ <nsl:UpdateSubscriberRequest> I
v <nsl:subscriber:>
<nsl:id>»
> <nsl:name>
> <nsl:credential>
<nsl:status>
<nsl:avp>
» <nsl:avp>
> <nsl:avp>
» <nsl:version>»
<nsl:subAccount>
» «<nsl:sublccount>
</nsl:subscriber>
</nsl:UpdateSubscriberRequest>
</SOAP-ENV:Body>
< fSOAP-ENV:Envelope>

Stap 3. CPS start COA-verzoeken naar ASRIK of ASR1K. U kunt zien dat CPS hetzelfde req
opnieuw probeert met het dubbele verzoek van dezelfde COA.

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 7 ® T RAEgess=T LS EaaaH
.lladius.Uset_Name-x - P p—
No. Time Source Destination Protocol Time Info
© 2675 2021-10-05 13:27:86.516 - Wi | | Eah i — RADIUS CoA-Request id=77
2757 2021-16-85 13:27:09.519 e i —— RADIUS CoA-Request id=77, Duplicate Request
2899 2021-10-85 13:27:12.522 e S RADIUS CoA-Request id=77, Duplicate Request
= 2985 2021-10-85 13:27:15.524 I | S———— RADIUS CoA-Request id=77, Duplicate Request

Frame 2675: 134 bytes on wire (1872 bits), 134 bytes captured (1072 bits)
Linux cooked capture vl
» Internet Protocol Version 4, Sre: ... 22..7 ..., Dst: =0 - "7
» User Datagram Protocel, Src Port: 34761, Dst Port: 1708
~ RADIUS Protocol
Code: CoA-Request (43)
Packet identifier: @xdd (77)
Length: 9@
Authenticator: dfdbe5861de7@cla3fdShefbo35ablde
v Attribute Value Pairs
> AVP: t=Vendor-Specific(26) 1=41 vnd=ciscoSystems(9)
» AVP: t=Acct-Session-Id(44) 1=18 val=0477a980
> AVP: t=User-Name(1) 1=19 val=.... .... =

v



Opmerking: Het eerste pakket wordt niet erkend door het peer apparaat (ASR9K), vandaar
de interne logica in CPS veroorzaakt een herprobeert mechanisme en stuurt dubbele
verzoeken.

Stap 4. De observatie is dat CPS alle andere sessieupdate actie onderdrukt, omdat er geen
respons is op het eerste sessieverzoek en de opnieuw uitgevoerde sessies.

Hierdoor ziet u dat de PPPoE-sessie nog steeds actief is op ASR9K, en er is geen sessie
afkoppelingsverzoek naar CPS verzonden voor de sessie. CPS verwacht dat ASR9K een verzoek
om accounting stop indient met betrekking tot COA-aanvraag.

Belangrijkste punten die moeten worden opgemerkt met betrekking tot de COA en
de bijbehorende banden

1. CPS initieert COA verzoeken voor alle sessies die actief zijn/bestaan in zijn database voor
een bepaalde abonnee.

2. Als CPS geen ACK of NACK voor een bepaald COA-verzoek ontvangt, start het een
herstartmechanisme op basis van de configuratie in de beleidsbouwer.

3. Het aantal herhalingen en de duur tussen de opnieuw proberen is configureerbaar.

¥s Generic RBADIUS Device Pool Gonaral Sobscton
* Mae Desoriplion
digiaant
Default Shared Secrel Default Col Shared Secrel
"Col Port *Cof Retries
1700 3
*Cof Timegst Secomds Correlation Key

[ AocoimnbSesonld -

*Rcopss Request Guard Timer (Milliseconds)  Coa Disconnect Template

o gelact | dlegr
Disconnect Template Proxy Access Acoept Filter
gelact | claar galact | clagr
Dup Theck 'With Framed [p Dup Check With Mac Addrass
Fades Network Session Cormelation o | Contral Session Lifecyde
. Configuratie opnieuw
proberen

Oplossing

Om dit probleem op te lossen moet u de analyse naar ASR9K verder uitbreiden en moet u de
reden voor het verzoek van de COA en zijn herhalingen vinden om geen antwoord op CPS te
geven.

U kunt in de sniffer sporen zien dat de taakverdeling (LBO1) van CPS-bronnen COA van <IP-1> en
de pakketten routeert via eth1, de standaardroute.

De andere taakverdeling (LB02) levert COA-bronnen van <IP-2> en neemt een specifieke route



via eth2.

ASROIK heeft de Toegangslijst (ACL) om de COA te accepteren slechts als het van <IP-2> komt,
niet van <IP-1>.

U moet dus de routetabel bij LBO1 van CPS corrigeren om de COA met de juiste bron-IP te
verzenden, dat is <IP-2> via een specifieke route.

Hier kunt u de succesvolle end-to-end RADIUS-transactie zien voor een verandering van
abonnement, postnoodzakelijke correctie in de routetabel van CPS LB.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 2@ RE es=F L5 EQaQaaH
N [{radius.User_Name == = oo oo oo ) || (frame.number == 3444)
Ho. Time Source Destination Protacol Time Info
2934 2021-10-05 13:27:06.517 " £ - - "1 RADIUS CoA-Request id=101
2939 2021-10-85 13:27:06.788 | I — 1" """t 5 RADIUS Accounting-Request id=234
2989 2021-16-65 13:27:09.047 e I i | RADIUS CoA-Request id=182
2990 2021-16-085 13:27:09.856 e .5 RADIUS CoA-NAK id=162
3384 2021-10-85 13:27:30.193 : P | RADIUS Access-Request id=145
3443 2021-10-05 13:27:33.666 I | ——— 3 RADIUS Accounting-Request id=167
3444 2021-10-05 13:27:33.673 ere— . S RADIUS Accounting-Response id=167
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