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Inleiding

Cisco Mobility Services Engine (MSE) softwarerelease 7.2 voegt ondersteuning voor hoge
beschikbaarheid (HA) toe aan fysieke en virtuele apparaten. Dit document biedt configuratie- en
implementatierichtlijnen, evenals tips voor het opsporen en verhelpen van problemen voor
degenen die de MSE Hoge beschikbaarheid toevoegen en contextbewuste services en/of
adaptieve IPS aan een Cisco Unified WLAN uitvoeren. Het doel van dit document is de
richtsnoeren voor MSE High Availability uit te leggen en HA-implementatiescenario's voor MSE te
verstrekken.

Opmerking: Dit document bevat geen configuratiegegevens voor de MSE en de bijbehorende
onderdelen die niet geschikt zijn voor MSE HA. Deze informatie wordt verstrekt in andere
documenten en er worden verwijzingen verstrekt. Zie het gedeelte Verwante informatie voor een
lijst met documenten over de configuratie en het ontwerp van de Context Aware Mobility Services.
De adaptieve WIPS-configuratie wordt ook niet in dit document besproken.

Voorwaarden
Vereisten
Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

Conventies



Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Achtergrondinformatie

MSE is een platform dat in staat is om meerdere verwante diensten te exploiteren. Deze diensten
bieden diensten van hoog niveau. Daarom is het van cruciaal belang dat de HA het hoogste
vertrouwen in de dienstverlening behoudt.

Met HA-enabled wordt elke actieve MSE ondersteund door een andere inactieve instantie. MSE
HA introduceert de gezondheidsmonitor waarin het de instelling van hoge beschikbaarheid vormt,
beheert en controleert. Tussen de primaire en de secundaire MSE wordt een hartslag behouden.
De gezondheidsmonitor is verantwoordelijk voor het instellen van databases, bestandsreplicatie
en het controleren van de toepassing. Wanneer de primaire MSE faalt en het secundaire gebied
overneemt, wordt het virtuele adres van de primaire MSE op transparante wijze geschakeld.

Deze installatie (zie afbeelding 1) demonstreert een typische Cisco WLAN-implementatie die
Cisco Mobility Services Engine (MSE) omvat die is ingeschakeld voor hoge beschikbaarheid. HA-
ondersteuning is beschikbaar op MSE-3310, MSE-3350/3355 en Virtual-applicatie op ESXi.

Afbeelding 1. MSE implementeren in hoge beschikbaarheid
E%a Mobility Services

Engine Virtual

| MSE
| MSE | Appliance (MSE VA)

vmware

Maobility Services ﬂﬂ;@' -
Engine (MSE) e

Applications

Cisco Prime
Network Control
System (NCS)

Wireless LAN 4 t‘:.uw:v
Controller
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Richtsnoeren en beperkingen

Hier is informatie over de MSE HA architectuur:

- MSE virtuele applicatie ondersteunt slechts 1:1 HA.

- Eén secundaire MSE kan maximaal twee primaire MSE's ondersteunen. Zie de HA-
koppelingsmatrix (figuren 2 en 3).

- HA ondersteunt Network Connected and Direct Connected.

- Alleen MSE Layer 2 redundantie wordt ondersteund. Zowel de gezondheidsmonitor IP als
virtuele IP moet op dezelfde mate als binnen en toegankelijk zijn via het Network Control
System (NCS). Layer 3 redundantie wordt niet ondersteund.

- IP-gezondheidszorg en virtuele IP moeten anders zijn.

- U kunt gebruikmaken van handmatige of automatische failover.

- U kunt gebruikmaken van handmatig of automatisch falen.

- Zowel de primaire als de secundaire MSE moeten op dezelfde softwareversie staan.

- Elke actieve primaire MSE wordt ondersteund door een andere inactieve instantie. De
secondaire MSE wordt alleen actief nadat de overvalprocedure is gestart.

- De failover-procedure kan handmatig of automatisch worden uitgevoerd.

- Eris één software- en databases-instantie voor elke geregistreerde primaire MSE.

Afbeelding 2. MSE HA-ondersteuningsmatrixprinter

Secondary Server Type
Primary Server Typa 3310 3350 3355 VA-Low [fA-Standard] VA-High

3310 ¥ ¥ ¥ M M M

3350 N ¥ Y M M M

32365 N ¥ ¥ N N N

Va-Low M M M ¥ ¥ ¥
VA-Standard N N N N Y ¥

WA High N N N M M ¥

Afbeelding 3. MSE HA N:1 paringsmatrix

Secondary Server

Primary Server

3310 N:1 not supported

3350 Two 3310 servers are supported

3335 Two 3310 servers are supported

3355 Two 3350 servers are supported

3355 One 3310 and one 3350 are supported



HA-configuratiescherm voor MSE virtuele applicatie (Network
Connected)

Dit voorbeeld toont de HA-configuratie voor de virtuele applicatie MSE (VA) (zie afbeelding 4).
Voor dit scenario worden deze instellingen ingesteld:

- Primaire MSE VA:Virtual IP - [10.10.10.11]Interface voor gezondheidsmonitor (Eth0) -

[10.10.10.12]
- Secundaire MSE VA:Virtuele IP - [geen]Interface voor gezondheidsmonitor (Eth0) -

[10.10.10.13]
Opmerking: Er is een activeringslicentie (L-SE-7.0-K9) vereist per VA. Dit is vereist voor de HA-
configuratie van de VA.

Afbeelding 4. MSE virtuele applicatie in HA

Primary MSE VA . _— Secondary MSE VA
Virtual IP: 10.10.10.11 55 = EthO: 10.10.10.13
EthO: 10.10.10.12
vmware vmware

N, -
.
1

; -’ | ﬁ
Q . N Wireless LAN
Cisco Prime e———~ Controller
Network Control
System (NCS)

Raadpleeg de documentatie bij Cisco MSE Virtual Appliance voor meer informatie.

Hier volgen de algemene stappen:

1. Voltooi de VA-installatie voor MSE en controleer of aan alle netwerkinstellingen is
voldaan.


http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/msecg_virtual_appliance.html#wp1050177

File ‘Wiew ‘Wi

omplete .
i to insta
M the JRE from the installer archive. ..
y the JRE
g the installation resources from the installer archive...
iguring the installer for this gugtcm'g environment ...

aunching installer...

reparing SILENT Mode Installationm...
izco Mobility Services Engine (created with InstallAnywhere by Macrovizion)

ommand .runl): process completed before monitors could start.

2. Start de setup-wizard als eerste
inloggen.

se login: root
assword:
ast login: Mon Feb 13 17:31:37 on ttyl

nter whether you wounld like to set up the 1nitial

arameters manually or via the setup wizard.

£t arameters via setu Wizard (ues- no) lyesl.:

3. Voer de gewenste items in (naam van de host, domein, enzovoort). Typ JA in de stap om
hoge beschikbaarheid te
configureren.



Ent s LNadmE=1msE
onf igure hostname? (Yless(S)kips(lU)se default [Yes]:

host name should be a unigue name that can identify
device on the network. The hostname should start with
letter, end with a letter or number, and contain only
etters, numbers, and dashes.

nter a host name [msel: msel

urrent domain=[L)]
onf igure domain name? (Yless/(S)kiprsilU)se default [Yesl: s

urrent role=[Frimary]l

. . - . R . a .
" - H H : 3.1 = = LE

4. Voer het volgende in:Selecteer Rol - [1 voor Primair].Interface voor gezondheidsmonitoring -
[ethO]**NetwerkinsteIIingen aan netwerkadapter 1 (zie voorbeeld
screenshot)
() MSE - Virtual Machine Properties

|| Hardware | Options | Resources |
Device Stakus

¥
k

| Show Al Devices Add... Remove § |
Hardware Summary v Connect at power on
Bl Memory (edited) B192 MB
& cpus 3 Adapter Type
|__“_ ndea card /ideo card Current adapter: E1000
& VMCIdevice Restricted
0 SCSI contraller © LSI LagicParallel IMAC Address
&3 Hard disk 1 Jirtual Disk {00:50:56:89:01 :d9
@ CD/DVD Drive 1 CD/OVD Drive 1 (¢ Automatic " Manual
B Network adapter 1 (edite... wvlan 10
B Network adapter 2 (edite... vlan 10 Netwaork Connection
Metvaork label:
vian 10
{¥M Network
{vian 104
|wian 2

{vian 20
;"-'L:lrl 12
|vian 11

oMz



Enter a host name [msel: msel

arrent domain=L1
Conf igure domain nameT (Yies-(SlkipsilUlze default [Yes]:

arrent role=lPrimaryl
sonf igure High Availability? (Yiess(Slkipsillse defawlt [Yesl:

ligh availability role for thiszs HSE (Primary<Secondary)
e lect role [1 for Primary, £ for Secondaryl [11:

lealth monitor interface holds physical 1P address of this MSE server.
This IF address is wsed by Secondary, Primary MSE servers and WCS to communicate
among themse lwes

w2 lect Health Monitor Interface lethHsethl]l Llethd )

5. Selecteer direct connect interface -

[geen].

lealth monitor interface holds physical [IF address of this HSE server.

hiz IF address iz used by Secondary., Primary MSE servers and WCS to communicate
among themze lwves

select Health Momitor Interface [ethBsethl] [ethB]1:

Direct connect configuration facilitates wuse of a direct cable conwnection betwee
1 the primary and secondary Mok servers.

hiz can help reduce latencies in heartbeat response times, data replication awnd
failure detection times.

I'lease choose a network interface that yon wish to wse for direct conmect. You s
howld appropriately conf igure the respective interfaces.

"nones” implies yon do not wish to use direct conmect configuration

e lect direct connect interface [ethBsethlsnonel] [noneld:

6. Voer het volgende in:Virtueel IP-adres - [10.10.11]Netwerkmasker - [255.255.255.0]Start
MSE in herstelmodus -
[Nee]
e lect direct conmect inteerface [ethHsethlswonel [honel:
Enter a Virtnal 1P address for First thiz primary MasE server
Uirtual IPF addres=s [1.1.1.11: 168.18.18.11
the network mask for [P address 1H.IH.1H.11.

network mask [1.1.1.11: 255%.25%.255.8

Jdwose to start the server In recovery mode .

ou zhould choose yes only if this primary was paired earlier and you have now |
15t the configuration from thizs box.

md, now you want to restore the configuration from Secondary wia HUS

o you wish to start this H3E in HA recovery mode 7@ (yessnol: no

7. Voer het volgende in:ooth0 - [Yes] configurerenVoer het EthO IP-adres in -
[10.10.12]Netwerkmasker - [255.255.255.0]Standaard gateway -
[10.10.10.1]




Current IP address=[1.1.1.181]

urrent ethd netmask=[255.255.255 .81

Aarrent gateway address=01.1.1.11

Conf igure ethB interface parameters? (Yless(S)kips(U)se default [Yesld
Enter an IP address for first ethernet interface of this machine.
enter ethd [P address [1.1.1.1H): 1H.1H.1H.12

enter the network mask for 1P address 1H.1H.1H.12

inter network mask [£55.255.255.81:

snter an default gateway address for this machine,

ote that the default gateway must be reachable from
first ethernet interface.
enter defanlt gateway address [1.1.1. : IH.1H.1H.1

8. De tweede Ethernet interface (Eth1) wordt niet gebruikt.eth1 interface configureren -
[overslaan]

['he second ethernet interface 1s currently disabled for this machine.
onf igure ethl interface parameters’y (Yless(5)kipsil)se defanlt [Yes):®

9. Ga door de installatiewizard.Het is van cruciaal belang om de NTP-server in te schakelen om
de klok te synchroniseren.De voorkeurstermijnen zijn
UTC.

Jomaln Mame service (DRS) Setup

N3 iz currentluy enabled.

a DHS servers currently def ined

Conf igure DNS related parameters? (Yless(S)kipsiUlse default [Yesl: s

aurrent timezone=[Americas-Hew Yorkl
ont igure timezoney (YlesAslalkipslllse default [Yesl:

Enter the current date and time.

*lease identify a location so that time zone rules can be set correctly.
PFlease select a continent or ocean.

Africa

Americas

Antarctica

Arctic Dcean

Hs1a

Atlantic Ocean

Australia

Europe

Indian Ucean

FPacif ic Ocean

uTcC Il want to wu=se Coordinated Universzal Time.

Return to previous setup step (7).

11




etwork Time FProtocol (NHTFPF) Setup.

If you choose to enable WIF, the system time will be
conf igured from NTP servers that you select. 0Otherwise,
you will be prompted to enter the current date and time.

TP is currently disabled.
Conf igure NTP related parameters? (Yles/(S)kips(U)se default [Yes]:

Enter whether or not you would like to set up the
etwork Time (HTF) for this machine.

If you choose to enable MTP, the system time will be
conf igured from NTP servers that you select. Otherwise,
you Wwill be prompted to enter the current date and time.

Enable NTF (yes-/no) [nol: yes
iIEnter NTP server name or address: ntp.network.local

Dit vat de primaire instellingen van MSE virtuele applicatie samen:

Role=1, Health Monitor Interface=eth0, Direct connect interface=none
Virtual IP Address=10.10.10.11, Virtual IP Netmask=255.255.255.0
EthO IP address=10.10.10.12, EthO network mask=255.0.0.0

Default Gateway=10.10.10.1

IS.
Fleaze verify the following setup information.

BEGIN

Host name=msel
Kole=1, Health Monitor Interface=ethB, Direct connect in ‘face=none
Jirtual IF Addres 18.1A8.18.11;, UVirtual IP 25

EthA 1P address=18.10.18.12; EthA wnetwork mask

Default gateway=18.168.18.1

Time zone=UTC

Emable NTP=yes, NIF serverz=1H.1H.1H.1H

to proceed with configurati . "nmo" to make
nore changes, or to go back to the previous step.

Conf iguration Changed
Iz the above information correct (yes, wo, or "):

11. Herstart wordt aanbevolen na het

[rootPPmsel " I#f reboot

topping MSE Platform

instellen.
12. Na een herstart kunt u de MSE-services starten met de /etc/init.d/msed-start of de service

startopdrachten.



tfmzel "1 g info

th Monitor i runmning

tEmzel T I# setcsinit.dsmsed start
starting MSE Platform

ip_tables: (C) ZBB8-Z2886 Hetfilter Core Team

fetfilter me { HETLINK w8 .38 .

ip_conmtrack wversion 2.4 (8192 buckets, ba53db max) d84 bytes per conmtrack
starting Health Monitor, Waiting to check the status.

starting Health Mov *y Wailting to check the status.
lealth Monitor =u ‘ully started

5 ting Admin prod

started Admin proce

starting database ......

started = fully. Starting framework and services
and service ccessfully started

|| ||f“ = -

13. Nadat alle services zijn gestart, bevestigt u dat de MSE-services correct werken met de
opdracht getserverinfo.De operationele status moet omhoog

ients: &
s(Wireless Clients, Rogue APs, Rogue Clients, Interferers,
Limit: 188
=: H
Hot Tracked due to the limiting: H
ue to the limiting: H
ed due to the limiting: 8
-. ked due to the limiting: 8
nterferers Hot Tr d due to the limiting: H
ired Clients Mot Tracked due to the limiting: B
Fotal ElementsiWireless Clients, Rogue APs, Rogue Clients, Interferers,
ientzs) Hot Tracked due to the limiting: B

Wired G

ontext Aware sub SErviICe:

subservice Name: Aeroscout Tag Engine
idmin atatus: Disabled
Jperation Status: Down

sibzervice Name: Cizco Tag Engine
idmin Statu Enab led

Iperation Status: Up

rootEmsel 18

Deze stappen maken deel uit van de instellingen voor de secundaire MSE V.S.:

1. Nadat u het programma hebt geinstalleerd, start de inlogwizard Instellen. Voer het volgende
in:Hoge beschikbaarheid instellen - [Ja]Selecteer rol - [2] die wijst op secundairHealth
Monitor Interface - [ethQ] hetzelfde als
Primaire



urrent hostname=[msel
Lonf igure hostname’y (Yiess(5lkipsll)se default [Yesl: yes

e host name showld be a unigue name that cam identify
he device on the network. The hostname zhould start with
y letter, end with a letter or number, and contain only
etters, numbers, and dashes.

nter a host name Imsel! mses

urrent domain=[1
aonf igure domain name? (YlesA(SlkipsllUlse defanlt [Yes):

Arrent role=[FPrimaryl
onf igure High Availability? (Yiess(Slkips(Ulse default [Yes]:

ligh availability role for thizs HSE (Frimary-s3econdary)
[1 For Primary,., &£ for Secondaryl [1):
lealth monitor interface holds physical IP address of this MSE server.
‘hizs IF address is used by Secondary, Primary MSE servers and WCS to communicate

among themselves

" 1 1 . H. =1 ethH 1:

2. Voer het volgende in:Directe verbinding - [geen]IP-adres ethO - [10.10.13]Netwerkmasker -
[255.255.255.0]Standaard gateway -
[10.10.10.1]

Select direct connect interface [ethBrsethlsnonel [nonel:
urrent IP address=[1.1.1.141]
urrent ethd netmazsk=[0255.25%.25% .81
Current gateway address=[1.1.1.11]
.omf igure ethd interface parameters? (Yess(3)kips(U)se default [Yes):
an IP address for first ethernet interface of this machine.
ethd IP address [1.1.1.181: 18.18.18.13
the network mask for IP address 1H.1H.1H.13.
network mask L£50.£00.£00.81):

an default gateway address for this machine

ote that the defanlt gateway must be reachahle from
the first ethernet interface.

Enter default gateway address [1.1.1.

3. eth1 interface configureren -
[Naar]




Lonf igure ethd interface parameters?Y (Yles JkipsllUlse default [Yesl:

Enter an IF address for first ethernet interface of this machine.
Enter ethd 1P address [(1.1.1.181: 18.168.18.13
Enter the network mask for IF address 1H.1H.18.13.
cnter network mask [255.255.2
an default gateway address for this machine

that the default gateway must be reachable from
first ethernet interface.

[1.1.1.1]: 18.18.1H.1

interface is c ently d led For this machine.
interface paramete (Yles /(U Yse default [Yes

4. Tijdzone instellen -
[UTC]
rrent timezone=[Amer icasNHew Yorkl
Aant 1gqure 1 imezoneT (YiesAs(5)ki pslllse default Lyesl:

nter the current date and time.

identify a location so that time zone rules can be set correctly.
select a continent or ocean.

Africa

Americas

Antarctica

Arctic Ocean

Asia

Atlantic Ocean

Austral ia

Europe

Indian Ocean

Facific Ocean

TG |l want to wuse Coordinated Universal Time.

2) Return to previous setup step (7).
f 11
5. NTP-server

inschakelen.




etwork Time FProtocol (NTFPF) Setup.

If you choose to enable MTF, the system time will be
onf igured from HTPF servers that you select. Otherwise,
you will be prompted to enter the current date and time.

TP is currently disabled.
onf igure NTP related parameters? (Yless(S)kips(U)se default [Yes]:

Enter whether or not you would like to set up the
etwork Time Protocol C(HTFPF) for this machine.

If you choose to emnable WTF, the system time will be
onf igured from NTF servers that you select. Otherwise,
jou will be prompted to enter the current date and time.

Enable NTF (yessmno) [nol: yes
lIEnter HTP server name or address: ntp.network. local

6. Voltooi de resterende stappen van de installatiewizard en bevestig de setup-informatie om de
configuratie op te
slaan.

Flease verify the following setup information.
BEGIN

Hozt name=msed

Hole=£, Health Monmitor Interface=sethd, Direct conmect interface=none

Eth8 1P address=18.18.18.13, EthB network mask=255.255.255.08
Default gateway=18.18.18 .1
Time zone=UTC

Enable NTP=yez, NTP zervers=18.18.18.18

ou may enter "yes" to proceed with configuration, "no" to make
ore changes, or """ to go back to the previous step.

;onf iguration Changed
Is the above information correct (yes, no, or ' Yyes_

7. Herstart en start de services hetzelfde als de voorgaande stappen voor de primaire
MSE.

[rootPmses " 18 setcsinit.d- smsed start
itarting MSE Platform

ip_tables: (C) ZBAHB-ZBBA6 Hetfilter Core Team

etfilter messages via NETLINE wB.38.

ip_conntrack version 2.4 (8192 buckets, 65536 max) g4 bytes per conntrack
starting Health Mownitor, Waiting to check the status.

starting Health Monitor, Waiting to check the status

lealth Monitor successfully started

tarting Admin process. ..
btarted Admin process.

starting database .

atabaze started successfully. Starting framework and services
‘ramework and services successfully started

[rootfmsed 10 _

De volgende stappen tonen hoe u de Primaire en Secundaire MSE VA aan het NCS kunt
toevoegen. Voer het normale proces uit om een MSE aan de NCS toe te voegen. Zie de




configuratiegids voor hulp.

1. Ga vanuit het NCS naar Systems > Mobility Services en kies Mobility Services

Engine.
stjtstfas  Cisco Prime
cisco Network Control System virtual Do

Reports v  Administrat

f Home Monitor v Configure v S e

@ Mobility Services
Mobility Services Er'.l_'nr‘»i,b

Synchronize Services

LS

Synchronization History

High Availability

Context Aware Notifications
MSAP

8- Identity Services

2. Kies in het keuzevenster de optie Mobility Services Engine toevoegen. Klik vervolgens op
Ga.

ROOT-DOMAIN  rootw Logout | L

&
EE ¢ - ©)

-- Select a cornmand -- v l GO |

-- Select 3 command --

Add Location Server

Add Mobility Services Engine

s Delete Service(s)
Synchronize Services L
Synchronization History
Edit Configuration

3. Volg de wizard NCS configuratie voor MSE. In het scenario van dit document zijn de
waarden:Voer een apparaatnaam in - bijvoorbeeld. [MESE1]IP-adres -
[10.10.10.12}Gebruikersnaam en wachtwoord (per eerste instelling)Klik op

Volgende.



aifiniis  Cisco PAme
cisce Metwork Control System

Add Mohility Services Engine
add MSE Configuration
Licersing Dewice Name | mse1 |
o IP Address | 10.10.10.12 |
Tracking
Assign Maps Contact Name | |
Usexrriame i | adrmin |
Password ¥ | p— |
HTTP® ™ Enable

Dedate synchionized service assgrments M (Metwork designs, controllers, wired swihh

i Selecting Delete synchronized service assignments permanently removes all service &
Existing location history data is retained, however viou must use manual service sssignments o

4. Voeg alle beschikbare licenties toe en klik op

Volgende.

silnat]es  Cisco Prime
cisco  Network Control System

MSE License Summary

Edit MSE Configuration B Permanent icenses nclude installed license counts and in-bult icense counts.
Licensing
Select Service MSE Name (UDI) Service Platform Limit Type Installed Limit
Tracking msel Activated [ AIR-MSE-VA-K9V01:msel_dS972642-5696-11e1-hd
fssign Maps CAS 2000 CAS Blements 100
wiPS Monitor Mode 10
~ APs -
wlPS 2000
wiPS Local Mode aPs 10
MEAP =000 Cervice Adverticement 1000

| Add Licerse || Remove License |

5. Selecteer MSE-services en klik vervolgens op
Volgende.

Chcks



stlist]ss  Cisco Prime
ci1sco Network Control System

Select Mobility Service

Eclit MSE Configuration
Licensing _
I~ Context Aware Service
Select Service
Tracking * (Cisco Context-Aware Engine for Chents and Tags
Assign Maps " Partner Tag Engine 'V

Wireless Intrusion Protection Service
MSAP Service

6. Schakel parameters in en klik op
Volgende.

s|rat]es  Cisco Prime
ci1sco Network Control System

Select Tracking & History Parameters.

Edit MSE Configuration
Licensing Tracking
Select Service M wired Gients
Tracking M wreless Chents
Assign Maps I Rogue AccessPoints
I Exdude Adhoc Rogue APs
[ Rogue Clents
™ Interferers

W Active RFID Tags

7. Het is optioneel om kaarten toe te wijzen en MSE-diensten te synchroniseren. Klik op
Gereed om het toevoegen van de MSE aan de NCS te
voltooien.



stfrarfss  Cisco Prime
c1sco Network Control System

Edit MSE Configuration

Licensing

Select Service L | Name
Tracking

Assign Maps

The page at https://10.10.10.20 says:

Your MSE Settings have been saved,

o |

Uit het volgende screenshot blijkt dat de primaire MSE VA is toegevoegd. Voltooi nu deze stappen
om de secundaire MSE VA toe te voegen:

A% AN

1. Pak de kolom Secundaire server en klik op de link om deze te
configureren.

stllneifis  Cen Poms

Ciged  MNelwiaork O onlral Syilem Nirbesl Do FOECT-Da0sTrd rook v Log O Ly +

vichility Services Engines

s (n I i 0 _--Sdh:ram"mwwd— j G0
Mol Service
™ | v Mame Dty T P Ackdress Wersien Bmarhabity Dishs  Setorclay Seres [ [——
Hame Sl She
R

—— n:-n e h P Sarvice

2. Voeg de secundaire MSE VA toe met behulp van de configuratie in dit scenario:Naam
secundaire apparaat - [mse2]Secundair IP-adres - [10.10.10.13]Secundair wachtwoord* -
[standaard] of setup-script]Overslagtype* - [Automatisch of handmatig]Back-umotype*Long
Failover Wacht*Klik op Opslaan.*Klik op het informatiepictogram of raadpleeg indien nodig
de MSE-



documentatie.

HA Configuration : msel
Serwices = Mobility Services Engines = Systern = Services High Availsbility = Configure High Availability Paramelers

Primary Health Monitor IP 10.10.10.12

Secondary Device Name mse2

Secondary IP Address 10.10.10.13

Secondary Password P sesne

Fallover Type ‘W Automatic -

Falback Type ‘W Marwal

Long Failover Wait “# IEI—| seconds
Save

3. Klik op OK wanneer de NCS wordt gevraagd de twee SE's samen te
stellen.

The page at https://10.10.10.20 says:

9 Are you sure you want to pair up these two servers?

NCS duurt een paar seconden om de configuratie te
maken.
Flease Wait. High / abulit

Het NCS wordt gevraagd als de secundaire MSE VA een activeringslicentie (L-MSE-7.0-K9)
vereist.



The page at https://10.10.10.20 says: EI

y l'x Secondary MSE neads to be activated with a Virtual Appliance license. Add a license and save the

4. Klik op OK en vul het licentibestand in om het tweede bestand te
activeren.

HA Configuration : msel
Services = Mability Services Engines » Systenn = Services High Availabiity = Configure High Availability Paranmeters

Configuration

Primary Health Monitor IP 10.10.10.12

Secondary Device Name mse2

Secondary [P Address 10.10.10.13

Secondary Password @ ceses

Secondary Platforrn UDI AIR-MSE-VA-K9:V01:mse2_666f2046-5699-11e1-b1b1-005056¢
Secondary Activation Status Mot Activated

Activate Secondary with License || Brovise
Failover Type W Automatic -

Failback Type @ Marwal -

Long Fallover Wait ¥ 10 seconds

| save || Delete |

5. Klik nadat de secundaire MSE VA is geactiveerd op Save om de configuratie te
voltooien.



HA Configuration : msel
Serwices = Mobdity Services Engines = Syslem = Services High Awadsbity = Configure High Availability Paramelers

B ..-. ._‘- -.

Primary Haalth Monitor 1P 10.10.10.12

Secondary Device Name mse2

Secondary IP Address 10.10.10.13

Secondary Password ® cesne

Secondary Platform UDI AIR-MSE-VA-K9:VO1:mse2_666f2046-5699-11e1-b1b1-00%
Secondary Activation Status Activated

Delete Secondary Activation icerse® [

Fadover Type ‘@ Automatic

Falback Type ® Manual -rl

Long Falover Wait W 10 seconcs

Save | Delete | Switchover

6. Navigeer naar NCS > Mobility Services > Mobility Services Engine.NCS geeft dit scherm
weer waar de secundaire MSE in de kolom voor de secundaire server

verschijnt:
Fiokity Services Ergines

Sarvices - Shbilily Service Drgisas = Sebect 4 Command = = e
Moty Gerans
I | oo Kama Dewice Ty P addan Wermon  Reechaolty SIS SEconduy Serv = =
Hiarmi Sabin SrahE
Comlsnl Awane =
) _ . N Eorvicn Erabep] L
o mm ro GRSl S 10.20,10,11 721000 Reachake wiPS Gervioe Digoled  Drrem
- M4 Sonvice Dhsbled  Doen

7. Om de hoge beschikbaarheid te bekijken, navigeer naar NCS > Services > Hoge
beschikbaarheid.



atftatfes  Cisco Prime
cisco  Network Control System

ﬁ Home Monitor Configure « Carvices w Reports = Adrministration

& Mobility Services

Mobility Services Engines Akt ; —_—
Services » High Availability Maobility Services Engines
Synchronize Services

Secondary Server Name  Secondary HM IP Ag Versior
mses 10.10.10.13 7.2.10
B | Identity Services
e -
In de HA status, kunt u de huidige status en gebeurtenissen zien door het MSE
paar.
alienlie  CISCD PRI s | -
€1s€0  Network Control System Vabas Donen: ROOT-COMAIN rostr LogOut | 0w

ﬁ e Moritor = Corfiguie = CEfVIDES W Reports # Admanstration ¥

B .
Sarwicns w Mobilly Services Crgirn o Syvhemn = Sarcicet Figh Avsllsbily » Caresal High Svailsbility Slsiur

B Gene d Properties

i st Sesgees !

B Trap Destinetions Etalus B e
i Actvanced Parameters Feataeats p
& Lo Diata Repdcation Up
T Sanaces Hoh Avalibtty Masn Heartheat Resporee Tme & milsec
s Ha Corfiguration
& e S Evant
) i'::.'u"-lb Ewenit Description Genaratad By Tmastame Rgrnarks
Kers
A tiwe Primary 0] 2Feb-14, 0053226 UTC
L Heartbeats have been sat
S Pk Al Primiry 2012-Fieb-14, 00:15:00 UTC
s Server Bvants Frimary angd saconcdany sereer b R . S -
i ) il e ol el Primiry 0N2Feb-14, 00 1ESE T
Bkt Logs
B rics Alsirrs Configuration succasshuly oreatad Primary J012Feb-14, 00 1SS LT
il FCS Everits | Refrash Stabss |

L -

Het kan een paar minuten duren voordat de eerste synchronisatie-opties en
gegevensreplicatie zijn ingesteld. Het NCS geeft de progressie %-indicatie tot het HA-paar
volledig actief is zoals hierboven wordt

getoond.

current High Availability Status

Status Primary and secondary server synchronization in progress  (68% complete)
Heartheats Up
Data Replication Setting up

Mean Heartbeat Response Time 108 milisec

Een nieuwe opdracht die met MSE-softwarerelease 7.2 met betrekking tot HA is ingevoerd, is
gethainfo. Deze uitvoer toont het primaire en het secundaire beeld:



[root@msel ~]#gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Primary

Health Monitor IP Address: 10.10.10.12
Virtual IP Address: 10.10.10.11
Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V01l:msel

Number of paired peers: 1

Peer configuration#: 1

Health Monitor IP Address 10.10.10.13
Virtual IP Address: 10.10.10.11
Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V0l:mse2_666£f2046-5699-11el-b1bl-0050568901d9
Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10
Instance database name: mseos3s
Instance database port: 1624
Dataguard configuration name: dg_mse3
Primary database alias: mseop3s
Direct connect used: No

Heartbeat status: Up

Current state: PRIMARY_ACTIVE

[root@mse2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary

Health Monitor IP Address: 10.10.10.13

Virtual IP Address: Not Applicable for a secondary
Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V01l:mse2

Number of paired peers: 1

Peer configuration#: 1

Health Monitor IP Address 10.10.10.12

Virtual IP Address: 10.10.10.11

Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V0l:msel _d5972642-5696-11el-bd0c-0050568901d6
Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos3

Instance database port: 1524

Dataguard configuration name: dg_mse3



Primary database alias: mseop3s
Direct connect used: No
Heartbeat status: Up

Current state: SECONDARY_ACTIVE

HA-configuratie met Direct Connected

Network Connected MSE HA gebruikt het netwerk, terwijl de Direct Connect-configuratie het
gebruik van een directe kabelverbinding tussen de primaire en secundaire MSE-servers
vergemakkelijkt. Dit kan helpen om latentie in responsietijden, gegevensreplicatie en tijden voor
mislukkingsdetectie te verminderen. Voor dit scenario sluit een primaire fysieke MSE aan op een
secundaire MSE op interface eth1, zoals gezien in figuur 5. Merk op dat Eth1 wordt gebruikt voor
de directe verbinding. Er is een |IP-adres voor elke interface vereist.

Afbeelding 5: MSE HA met directe verbinding

Primary
Ethl:1.1.1.1
Primary MSE . - Secondary MSE
Virtual IP: 10.10.10.14 L= Eth0: 10.10.10.16

Eth0: 10.10.10.15

Secondary
Ethl:1.1.1.1

=

_ - Wireless LAN
Cisco Prime — Controller
Network Control
System (NCS)

1. Stel de primaire MSE in.Overzicht van de configuratie uit setup-script:

Host name=mse3355-1

Role=1 [Primary]

Health Monitor Interface=ethO
Direct connect interface=ethl
Virtual IP Address=10.10.10.14
Virtual IP Netmask=255.255.255.0
Ethl IP address=1.1.1.1

Ethl network mask=255.0.0.0
Default Gateway =10.10.10.1

Host name=mse3355-2
Role=2 [Secondary]



Health Monitor Interface=ethO
Direct connect interface=ethl
EthO IP Address 10.10.10.16
EthO network mask=255.255.255.0
Default Gateway=10.10.10.1

Ethl IP address=1.1.1.2,

Ethl network mask=255.0.0.0

3. Voeg de Primaire MSE toe aan de NCS (zie vorige voorbeelden, of raadpleeg de
configuratiehandleiding).

silistfis  Cisco Prime
cisco  Network Control System Vitusl Domain: ROOT-DOMAIN  rostw  Logout | £

£ Home Maonitoe ¥ Configue v SOrvices Repiorts v Adrninictration

robility Services Engines

Services = Mokiliy Services Engines |_

I Device Name Device Type 1P Address Warsion Reachability Status | Secondanr Server

M mse3ass 1 CEC0 3TIMY SeKE 0404004 7.2.1080  Reachabie NfA, (K hers ba
igwg=] COrMmgLrs |

4. Stel de secundaire MSE in vanaf NCS > configureer de secundaire server.Voer een naam
van het secundaire apparaat in - [mse3355-2]Secundair IP-adres - [10.10.10.16]Voltooi de
resterende parameters en klik op
Opslaan.



stfiatfss  Cisco Prime
cisco Network Control System Virtual Domain: ROOT-

& Home Monitor w Configure w Services L Administration v

System B HA Configuration : mse3355-1
Services > Mobility Services Engines = System > Services High Availabili

H_ General Properties
gy Active Sessions

¥ Y3l W F 3r 3ImeTerc

& Trap Destinations Primary Health Monitor [P 10.10.10.15
& Advanced Parameters Secondary Device Name mse3355-2
& Logs Secondary IP Addr
condar ess
¥ Services High Availability ! 10.10.10.16
dls HA Configuration Secondary Password @ veens
ds HA Status
r "\-E-: -
¥ Accounts Falover Type Manual
& Users Faiback Type ® T
i Groups
v Status Long Faillover Wait “¥ 10 seconds
g Server Events =
d Audit Logs ' -
5. Klik op OK om te bevestigen dat u de twee SE's wilt
samenvoegen.

The page at https://10.10.10.20 says:

NCS neemt een moment in beslag om de configuratie van de secundaire server toe te
voegen.

6. Breng na voltooiing wijzigingen aan in de HA-parameters. Klik op
Opslaan.



HA Configuration : mse3355-1
Services = Mobility Services Engines = Systern = Services High Awailability = Configure High Availability Parameters

Configuration

Primary Health Monitor [P 10.10.10.15
Secondary Device Name — mse3355-2

Secondary IP Address 10.10.10.16
Secondary Password ‘@

Secondary Platform UDI AIR-MSE-3355-K9:V0O1:KQ

Failover Type @ Marwal =
Faiback Type @ Maral  «
Long Failover Wait @ 10 —

| Save || Delete || Switchowver

7. Bekijk de HA status voor real-time vooruitgang van het nieuwe MSE HA
paar.

ciscd  Network Control Sy Wriua Doman: ROOT-DOMAIN =~ mat sy Legouw | M - *

HACTBPIU IO ottt
Servicer » Mobilly Sarvices Enginet = SyHen & g A H Bligh Av LEFT T

i Gerersl Propertes

il Actine Sessors

i Trap Destirabions State Primary ard secondary seves Srctwoniation noprogress (88% complete)
i Acvarced Parameten Heuarthests up

i Log Duta Raghcation Sathing Lg

¥ Gervices Hgh avalahiity Mean Heartbest Begpords Time 8 milliec

il Ha Confguration
& Ha stans Everits Log
._. — = Ewvenl Dwssrrphion Caerusrstind Erw Tire=tanp Resmarks
9
B conus Corfiguration updtad Primary 1ZFE-1S, AAXSHUTC Lo 008 A D
¥ St Heartbeals nave Deen st o, 012-Faio-15, 01011 LT
AACEEnY : T D
& Sareer Events s
Primany and Seoncly SRrver N oy - e
B 2wt Lo Smchronzaton n progress Primars F013-Fel- 15, 201000 UT
NCS Alrms B
: - E:':;‘r-:;r:tm puccassfly Pramary 2012-Fal- 15, 201009 UTC
I satad
i HER Cormection Statu Rafnash 55ahs |

8. Van NCS > Services > Mobility Services > Mobility Services Engine, bevestig dat de MSE
(direct Connect) HA aan de NCS wordt
toegevoeqgd.



sifuaane  Cisco Prime

cisco  MNetwork Control System wirtual Domaing PO T-DOMAIN Fook ¥

& Home Monitor w Configure = Services v Reports = Admiristration «

Mobility Services Engines
Sarvicet = Mobility Services Enginas

I Device Name Dervice Type P Address Wersion Reachability Staties  Secondary Server

O mea3iss1 Cieo 3335 Mobiity Services 10.10.10.14  7.2.103.0 Reachshie MsE3355-2

9. Vanaf de console kan bevestiging ook met de opdracht gethainfo worden gezien.Dit is de

primaire en secundaire uitvoer:
[root@mse3355-1 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Primary

Health Monitor IP Address: 10.10.10.15
Virtual IP Address: 10.10.10.14
Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ37xx

Number of paired peers: 1

Health Monitor IP Address 10.10.10.16
Virtual IP Address: 10.10.10.14
Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx
Failover type: Automatic

Failback type: Manual

Failover wait time (seconds): 10
Instance database name: mseos3s
Instance database port: 1624
Dataguard configuration name: dg_mse3
Primary database alias: mseop3s
Direct connect used: Yes

Heartbeat status: Up

Current state: PRIMARY_ACTIVE

[root@mse3355-2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary




Health Monitor IP Address: 10.10.10.16

Virtual IP Address: Not Applicable for a secondary
Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx

Number of paired peers: 1

Health Monitor IP Address 10.10.10.15
Virtual IP Address: 10.10.10.14
Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ37xx
Failover type: Automatic

Failback type: Manual

Failover wait time (seconds): 10
Instance database name: mseos3
Instance database port: 1524
Dataguard configuration name: dg_mse3
Primary database alias: mseop3s
Direct connect used: Yes

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

HA-configuratiescherm voor MSE fysieke applicatie

Op basis van de bedradingsmatrix is het maximum in de HA-configuratie 2:1. Dit is gereserveerd
voor MSE-3355, die in secundaire modus een MSE-3310 en MSE-3350 kan ondersteunen. Direct

Connect is in dit scenario niet van toepassing.

Primaryl MSE (3310)
Virtual IP: 10.10.10.17 Jﬁ?
Eth0: 10.10.10.18

Primary2 MSE (3350) .
Virtual IP: 10.10.10.21 @i
Eth0: 10.10.10.22

o

o B

Cisco Prime ——
Network Control
System (NCS)

P2
— ‘ _
N

Secondary MSE (3355)
EthO: 10.10.10.16

4

/ Wireless LAN
Controller



1. Configureer elk van deze MSE's om het 2:1 HA-scenario aan te tonen:
MSE-3310 (Primaryl)
Server role: Primary
Health Monitor IP Address (EthO): 10.10.10.17
Virtual IP Address: 10.10.10.18
Ethl - Not Applicable

MSE-3350 (Primary2)

Server role: Primary

Health Monitor IP Address: 10.10.10.22
Virtual IP Address: 10.10.10.21

Ethl - Not Applicable

MSE-3355 (Secondary)

Server role: Secondary

Health Monitor IP Address: 10.10.10.16

Virtual IP Address: Not Applicable for a secondary

2. Nadat alle MSE's zijn geconfigureerd, voegt u Primair1 en Primair2 toe aan de
NCS.

ilieifie SISO Prime
cista  Mebwenrk Contral Systens S "

ﬂ Homea Moolos v Owilipaa v SEdval e

AdmEESEATION v

Riohiity Services Ersgines
Servetty = Malslily fervies Bagaes

™ [ewica Hame et Tyvos [P dddrass Version Raachabdity Status Seconday Serer

M msa3s oo 3350 Miobiity Servicas Engire 10.10.10.21 I0E0 Foaachable .l ick e 10
| L

Com i 2310 ity Sereines BNl (1] B T, 1] Fmahizbes o’ I =
oo E

3. Klik op om de secundaire server te configureren (zoals in eerdere voorbeelden). Begin met
een van de primaire

mijlpalen.



Reachability Status Secondary Server

N/& (Click here to

Reachable configure)

N/& (Click here to

Reachable configure)

4. Voer de parameters voor de secundaire MSE in:Naam secundaire apparaat: bijvoorbeeld

[mse-3355-2}Secundair IP-adres - [10.10.10.16]Voltooi de resterende parameters.Klik op
Opslaan.

HA Configuration : mse3350
Services » Mobility Services Engines » Syshem » Services High Awvailability = Configure High Availability Parameters

e ey e =
I 44 S L

Primary Health Monitor 1P 10.10.10.22

Secondary Device Narme mse3355-2

Secondary [P Address 10.10.10.16

Secondary Password ® cenes

Secondary Platform UDI AJR-MSE-3355-K9:V01:KQ4
Fallover Type ¥ Marwual -

Failback Type ¥ Marual —

Long Faiover Wait ‘¥ 10 saconds

| Save || Delete || Switchover |

5. Wacht een ogenblik om de eerste secundaire ingang te
configureren.



6. Bevestig dat de secundaire server is toegevoegd voor de eerste primaire

MSE.

Moty Services Emnpirnes
et o RablEE S rwie i Dngiaes o

F  Dovice Hame Dawicn: Type I Aridnees

7. Herhaal stap 3 tot en met 6 voor de tweede Primaire

hiobhilty Services Engines
Flohibly feraces Enspine
T Device Mama Davica Typa P Ackdrass
[ t =
o ) 1] 0 1

8. Voltooien met HA-parameters voor de tweede primaire
MSE.

WRrHDN

Reachablity Stabtue

Raachatiity Stahs

Restnabls

Soroncary Sorver

SenonilaEy Server



HA Configuration : mse3310
Services » Mobility Services Engiris » Systern » Services High Avalsbility » Configure High Availability Parameters

Configure High Availability Parameters

Primary Health Monitor IP 10.10.10.17
Secondary Device Name mse3355-2
Secondary IP Address 10.10.10.16
Secondary Password ® R

Failover Type @ Marwal
Faiback Type @ Marwad -
Long Falover Wait @ 10 saconds

| save |
9. De instellingen

opslaan.

HA Configuration : mse3310
Services » Mobility Services Engines » System » Services High Avallability » Configure High Availability Parameters

Configuration

Primary Health Monitor 1P 10.10.10.17

Secondary Device Name mse3355-2

Secondary IP Address 10.10.10.16

Secondary Password ‘P eense

Secondary Platform UDI AIR-MSE-3355-K9: VO 1:KQ-
Failover Type ‘¥ Marual -

Falback Type ¥ Manual w

Long Fallover Walt W 10 seconds

Save Dalal:ai E.wll:cl'nva]

10. Controleer de status op voortgang voor elk van de primaire
mijlpalen.



whlluan]ne CHoa Prime
ciscioy  Metwork Cosbrol System riud Dorrain: ROST-DOMAIML  mok» gl
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11. Bevestig dat zowel Primair1 als Primair2 MSEs zijn ingesteld met een Secundaire
MSE.

viohilty Services Engines
Sarvco > Mability $arvices Engisa

I Desioa Hame Derare Typa IP Aclclrens Wersm Faachabiity St Sevondary Serer
0 mss3350 (mer 3350 fobiity Seraced Ergne 10, 10,10, 21 7.21030 Foaachuabls realIss-2
I meadaid Osco J310 Moblty Seraces Enore 10.10.10. 1 721000  Faschable wsa3iss-2

12. Kies vanuit NCS > Services > Mobility Services voor hoge
beschikbaarheid.

llllillh Cisco Prime
cisco Network Control System

A Home Monitor Configure v Services v Reports v Adminis

HD Mobility Services
Mobility Services Engines
Synchronize Services
Synchronization History
High Availabilit
Context ﬂwari :llt:utsﬁl:atmna
MSAF

&-| Identity Services




Merk op dat 2:1 bevestigd is voor MSE-3355 als secundair voor MSE-3310 en MSE-
3350.

sifiaafas  CisoD Prime
ciscn  Metwork Control System

=

Wirtual Domain: ROOT-DOMAIN oot v LogOut |

i Home

Monmor Confipgure » SEFVCES ¥ Reports w wiraton =

Mobility Services Engines
Servarer « Migh Awailahiliby

Aszodated Fimary Fobiity Servios Engines

Secondary Server Mame  Secondary HM 1P address | Secondary Devics Type Werson
Davice Mame Dervicir Type Heartbeats
[ bl
Cieco 3310 Mobii
I Cico 3355 Mobuity Services . Senvices Engine
""" - L Eg . Cieoo 350 Mobiity
o Services Engine

Hier is een voorbeelduitvoer van de HA-instelling vanuit de console van alle drie MSE's

wanneer de gethainfo-opdracht wordt gebruikt:
[root@mse3355-2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary

Health Monitor IP Address: 10.10.10.16

Virtual IP Address: Not Applicable for a secondary
Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx

Number of paired peers: 2

Health Monitor IP Address 10.10.10.22
Virtual IP Address: 10.10.10.21

Version: 7.2.103.0

UDI: AIR-MSE-3350-K9:V01:MXQ839xx
Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10
Instance database name: mseos3
Instance database port: 1524
Dataguard configuration name: dg_mse3

Primary database alias: mseop3s
Direct connect used: No

Up
SECONDARY_ACTIVE

Heartbeat status:
Current state:

2

Peer configuration#:

Health Monitor IP Address 10.10.10.17
Virtual IP Address: 10.10.10.18
Version: 7.2.103.0

UDI: AIR-MSE-3310-K9:V01l:FTX140xx



Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10
Instance database name: mseos4
Instance database port: 1525
Dataguard configuration name: dg_msed

Primary database alias: mseopis
Direct connect used: No
Heartbeat status: Up

Current state: SECONDARY_ACTIVE

Definitieve validatie voor HA in het NCS toont de status als volledig actief voor zowel de

MSE-3310 als MSE-
3350.

st |uen]us Cisco Prime

cisco  MNetwork Control System

HA Configuration : mse3310

iy Gererd Properties

Serwices » Mobdibty Serwices Engres » System » Serwices Migh Avslsblty » Corvent High Availsbibty 5tabus

LLETE 0N A¥INSDIIY SIS0
i Artive Sessions
i Trap Destinations Stans Active
i Advanced Parameters Heartbeats Up
& Logs Duata Reple ation Up
. l's-m'-:asl-lmmdabm Mean Heatbeat Resporse Time S millsec
Ha Configuration
i Ha Status Evenis Log
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& vser Ewvenit Description Gererated By
5
i Groups e Frimary
—_ Heartheats have been setup successiuly Primary
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di Server Events ¥\ PrOGDSs Primary
dl Audt Logs Configuration successhully crested Primary
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Basisprobleemoplossing van MSE HA

Bij het toevoegen van de secundaire MSE kunt u een melding als deze zien:

£ Cannot use high availability. Health
{ monitor IP address has not yet been
configured for this server. Configure
one and try again.

——————

SORS

Mogelijk was er een probleem tijdens het setup-script.

- Start de opdracht getserverinfo om te controleren of er juiste netwerkinstellingen zijn.

- Het is ook mogelijk dat de diensten nog niet van start zijn gegaan. Start de /init.d/msed start

opdracht.

- Start het setup-script indien nodig opnieuw (/mse/setup/setup.sh) en bewaar het op het einde.
Voor de virtuele applicatie voor MSE is ook een activeringslicentie (L-MSE-7.0-K9) vereist. Anders
wordt de NCS gevraagd bij het toevoegen van de secundaire MSE VA. Verkrijg en voeg de
activeringslicentie voor MSE VA toe.

The page at https://10.10.10.20 says: ﬂ

Secondary MSE needs to be activated with a Virtual Appliance license. Add a license and save the

. conifig.

Als u op de MSE overstapt, zorg er dan voor dat de diensten volledig worden stopgezet. Stop
daarom de services met de opdracht /init.d/gememoreerde stop en voer het setup-script opnieuw
uit (/mse/setup/setup.sh).

Applying High Availability conf iguration

### |lzer has switched roles for this MSE. MSE must be stopped before switching o
iles
wuw |Flease stop MSE and then re-run setup.sh.

ERROR: One or more of the requested confligurations was not applied

s Health Monitor Interface=ethd, Direct connect interface=none




Gebruik de opdracht gethainfo om informatie over hoge beschikbaarheid op de MSE te verkrijgen.
Dit biedt nuttige informatie in het oplossen van problemen of het controleren van de HA status en
veranderingen.

[root@mse3355-2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary

Health Monitor IP Address: 10.10.10.16

Virtual IP Address: Not Applicable for a secondary
Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx

Number of paired peers: 2

Health Monitor IP Address 10.10.10.22
Virtual IP Address: 10.10.10.21
Version: 7.2.103.0

UDI: AIR-MSE-3350-K9:V01:MXQ839xx
Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10
Instance database name: mseos3
Instance database port: 1524
Dataguard configuration name: dg_mse3
Primary database alias: mseop3s
Direct connect used: No

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

Peer configuration#: 2

Health Monitor IP Address 10.10.10.17
Virtual IP Address: 10.10.10.18
Version: 7.2.103.0

UDI: AIR-MSE-3310-K9:V01l:FTX140xx
Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10
Instance database name: mseos4
Instance database port: 1525
Dataguard configuration name: dg_mse4
Primary database alias: mseopiés
Direct connect used: No

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

Daarnaast is de NCS High Availability View een goed beheergereedschap om zichtbaarheid te
krijgen in de HA-instelling voor MSE.
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- MSE Configuration Guide (virtuele en fysieke applicatie)

- MSE-configuratie met hoge beschikbaarheid

- Bestellen

- Technische ondersteuning en documentatie — Cisco Systems
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http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/CAS_72.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/msecg_high_availability.html?referring_site=bodynav
http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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