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Inleiding

Dit artikel zal een voorbeeld geven over hoe te om een vrij SSL certificaat en de manier te krijgen
om het op CMX te installeren. De informatie in dit document is gebaseerd op de apparaten in een
specifieke laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden
een opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact
van elke opdracht begrijpen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:
- Een domeinnaam die extern kan worden opgelost
- Basisvaardigheden

- Basiskennis van PKI (openbare sleutelinfrastructuur)

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CMX 10,5

Voorbereiden en back-up

Het webcertificaat bevindt zich in de volgende map:

[root@cmxtry ssll# pwd



/opt/haproxy/ssl
Back-up van het oude certificaat en de oude toets:

[cmxadmin@cmxtry ssl]$cd /opt/haproxy/ssl/

[cmxadmin@cmxtry ssl]$su root
Password: (enter root password)

[root@cmxtry ssl]# mkdir ./oldcert
[root@cmxtry ssl]l# mv host.* ./oldcert/

[root@cmxtry ssll# 1ls ./oldcert/
host.key host.pem

Indien u niet erg vertrouwd bent met Linux, kunnen de bovenstaande opdrachten op de volgende
manier worden geinterpreteerd:

[ecmxadmin@cmxtry ssl]$cd /opt/haproxy/ssl/

[cmxadmin@cmxtry ssl]$su root
Password: (enter root password)

[root@cmxtry ssll# mkdir /opt/haproxy/ssl/oldcert
[root@cmxtry ssl]# mv host.pem /opt/haproxy/ssl/oldcert/
[root@cmxtry ssl]# mv host.key /opt/haproxy/ssl/oldcert/

[root@cmxtry ssll# 1ls /opt/haproxy/ssl/oldcert/
host.key host.pem

Configureren

Een privésleutel genereren:

openssl genrsa -out cmxtry.com.key 2048

[root@cmxtry ssl]l# openssl genrsa -out cmxtry.com.key 2048
Generating RSA private key, 2048 bit long modulus

e is 65537 (0x10001)

[root@cmxtry ssll# 1s
cmxtry.com.key oldcert

Generate een CSR (certificaataanvraag) met behulp van de privétoets die u in de vorige stap hebt
gegenereerd.

[root@cmxtry ssl]l# openssl req -new -sha256 -key cmxtry.com.key -out cmxtry.com.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.



Country Name (2 letter code) [AU]:BE

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:DIEGEM

Organization Name (eg, company) [Internet Widgits Pty Ltd] :CMXTRY
Organizational Unit Name (eg, section) []:CMXTRY

Common Name (e.g. server FQDN or YOUR name) []:cmxtry.com

Email Address []:avitosin@cisco.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:Ciscol23

An optional company name []:CMXTRY

[root@cmxtry ssll# 1s
cmxtry.com.csr cmxtry.com.key oldcert

CSR weergeven:

[root@cmxtry ssll# cat cmxtry.com.csr

MIIDZTCCAKOCAQAWIYOxCzAJBgNVBAYTAKIJFMRMWEQYDVQQIDAPTb211LVNOYXR1
MQ8wWDQYDVQQHDAZESUVHRUOxDzANBgNVBAOMBKNNWFRSWTEPMAOGA1IUECWWGQO1Y
VFJZMRMwEQYDVQQDDAPjbXh0cnkuY29tMSEwHwYJKoZ ThvcNAQkBFhJhdml 0b3Np
bkBjaXNjby5jb20wggEiMAOGCSgGSIb3DQEBAQUAALIBDWAWGGEKACOIBAQCKEIGO
AXV/3HxAXUu7UI/LxkTP+DzJvvuualWgyQ+t1lD4rl+k1Wv1eINCIqywglCKtIvVyg
aiYp4JAKL28TV7rt SKQNFNWDMtTKOYRKYWI3L48r9Mu9Tt3zDCGO09ygnQFi6SnmX
VmKx7Ct /wIkkBXfkglng4dvgosCry8SToS1PThX/KSuwIF6w2aKjlFbrw3eW4dXJxc
5hoQFrSsqugmbi5IZWgH/zMZUZTdWYvFc/h50PCBJIsAa9HTYOsgUe/nyjHAE+V/1
alNSh41ljsrulhWiPzgbaPW/Fej9/5gtPG5LReWuS20ulAnsodtdcST1vVletoXdw
F58S8AQgeVrcOVI SnAgMBAAGYGZEWFQYJTKoZ IThveNAQkCMOgMBKNNWFRSWTAXBgkqg
hkiG9wOBCQcxCagwIQ21zY28xMjMwXwYJKoZIhvcNAQkOMVIWUDAJBgNVHRMEA]AA
MBcGA1UJAEQQQOMA6CDF9 f SE9TVESBTUV fXzAdBgNVHSUEF j AUBggrBgEFBQCDAQY T
KwYBBQUHAWIWCWYDVROPBAQDAgOOMAOGCSGSIb3DQEBCWUAA4TIBAQCBs1fRzbiw
WBBBN74aWmb6YwkO0YexpR2yCrQhcOsxWTujPVvzNPOWaDNxulrw6031ZclGi6D61
gFsKtchQhnclvOj7rNI8TInaxIorR2zMy0l1F2vtImvY4YQFso9gzmuaxkmt tEMFU
FJj0bxKh6SpvxePh6+BDcwt+kQEXK5aF3Q6cRIMyKBS2+15J5eddd0cdIgTfwz0OGD
5dMDWgHGA7IZyrend8AMPZVNKmM3 Sbx11Ug+A/fa7£f9JZE002Q9n3s13hj3QIPU6s
wlPyd66/0X04yYIvMyjJ8xpJdGigNWBOVQ+GLVvKOced441h2u20IoPe60sDOY1dL+X
JsnSbefiJ4Fe

Kopieert de CSR (inclusief het begin van de certificaataanvraag en het einde van de
certificaataanvraag).

In het geval van mijn lab gebruikte ik het gratis certificaat van Comodo
(https://www.instantssl.com/)
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