
Beoordeling en aanbevelingen voor AirSnitch

Inhoud

Inleiding

In dit document wordt een evaluatie van het whitepaper van Airsnitch beschreven, met mogelijke 
aanbevelingen en acties. Het is van toepassing op On-Prem en Cloud implementaties

Samenvatting

Op 26 februari 2026 publiceerden onderzoekers een paper met de titel "AirSnitch: Demystifying 
and Breaking Client Isolation in Wi-Fi Networks." In dit artikel presenteerden de onderzoekers 
methoden voor het omzeilen van leverancierspecifieke implementaties van unicast-
clientisolatiebeveiligingen voor draadloze clients binnen dezelfde SSID. Opgemerkt moet worden 
dat de voorgestelde aanvallen voor clientisolatie "insider attacks (malicious insider)" zijn, waarbij 
de aanvaller moet worden gekoppeld aan en geverifieerd voor de draadloze infrastructuur voordat 
de aanval wordt gestart. Deze methoden van bypass zijn niet te wijten aan kwetsbaarheden in 
draadloze specificaties of producten. Er is ook geen kwetsbaarheid in de methoden voor 
versleuteling binnen het draadloze netwerk. Deze aanvallen worden gezien als opportunistisch en 
zouden waarschijnlijk niet succesvol zijn in een bedrijfsnetwerk dat is geïmplementeerd met best-
practice gelaagde beveiliging voor draadloze communicatie, switching en routering.

Het primaire doel van de AirSnitch-aanvallen is om een Machine-in-the-Middle (MitM) positie te 
bereiken, waardoor een aanvaller het verkeer tussen een slachtoffer client en het internet kan 
onderscheppen, lezen en wijzigen, zelfs wanneer clientisolatie is ingeschakeld. De studie 
categoriseert deze bypasses in drie lagen:

Gedeeld sleutelmisbruik: gebruikmaken van het feit dat broadcast-/multicastsleutels (GTK) 
worden gedeeld tussen alle clients binnen een basisserviceset op een toegangspunt.

•

Injectie-aanvallen op de routeringslaag (Gateway Bouncing): gebruikmaken van ARP-
injectie/MAC-adrescompromis op de netwerk-/IP-laag.

•

Switching Layer (Port Stealing): Het interne MAC-leergedrag van toegangspunten (AP's) en 
switches benutten.

•

In het kader van het SOHO-toegangspunt worden alle mogelijkheden doorgaans uitgevoerd 
binnen één apparaat (draadloos toegangspunt, switch en Layer 3-router), waardoor apparaten 
vatbaar zijn voor misconfiguratie of slechte isolatie tussen lagen. Voor de onderneming heeft elke 
leverancier best-practice netwerkontwerp om segmentatie en isolatie mogelijk te maken met 
behulp van Zero Trust-principes binnen elke laag van het netwerk.

Ook van belang: er werd geen logging/alarmerende of beheerconsole gebruikt in het 
bedrijfsscenario waarbij typische alarmen, zoals dubbele MAC- of IP-adresdetectie, werden 



ingeschakeld - die de meeste moderne bedrijfsapparaten rapporteren en registreren.

De implicatie is dat deze insider-aanvallen, met name in het bedrijfsscenario, werden gelanceerd 
binnen een onbeheerd / onbewaakt netwerk of een netwerk waarin telemetrie niet was 
geconfigureerd om te worden geleverd aan een beveiligingsconsole (Security Incident and Event 
Monitoring-software).

Betrokken producten

De aanvallen die in de paper over Enterprise AP's worden beschreven, kunnen succesvol zijn 
wanneer ze worden ingezet tegen Cisco Wireless Access Point-producten en Cisco Meraki 
Wireless Products (MR), waarbij geen extra best-practice beveiligingsconfiguraties worden 
geïmplementeerd op de toegangspunten, draadloze controllers, switch- en 
routeringsinfrastructuren.

Aanbevelingen

Om het potentieel voor de aanvallen die in de paper worden beschreven te verminderen, raadt 
Cisco aan om gebruik te maken van best-practice defense-in-depth security binnen elke laag van 
het netwerk. Hierna volgen algemene richtsnoeren en een samenvatting van de beste praktijken:

Shared Key Abuse: Het misbruik van gedeelde sleutels (unicast of groep) is algemeen 
bekend sinds de kwetsbaarheden werden onthuld met WPA2-Personal. Zelfs met de komst 
van WPA3-Personal resulteert het concept van gedeelde sleutels in het lekken van de 
sleutel (uitdelen, delen tussen apparaten, social engineering) waardoor niet alleen de SSID, 
maar het hele bedrijfsnetwerk in gevaar komt door toegang tot de netwerkinfrastructuur. Als 
u wachtwoordgebaseerde netwerken in de onderneming implementeert, moet u ervoor 
zorgen dat de apparaten die aan het netwerk zijn gekoppeld, worden bewaakt en 
geprofileerd. Zodra de wachtwoordzin / het wachtwoord is geleverd aan een kwaadwillende 
insider, is het triviaal om een "schurkenstaat AP" op te zetten om een Machine-in-the-
Middle-aanval in te stellen. Gedeelde sleutelnetwerken (WPA2/WPA3-Personal) mogen niet 
als "bedrijfsveilig" worden beschouwd, tenzij actieve maatregelen worden genomen om de 
apparaten op het netwerk te begrijpen en andere segmentatietechnologieën (VLAN's, VRF's, 
verbindingen, firewalls, enzovoort) te gebruiken, evenals frequente rotatie van de 
wachtwoordzin.

•

Met betrekking tot misbruik van de gedeelde IGTK, kan telemetrie binnen een draadloos netwerk 
van bedrijfsniveau waarschuwen op basis van het zien van een WNM-slaapbericht met behulp van 
de gedeelde IGTK.

Cisco raadt ook aan om transportlaagbeveiliging te implementeren om gegevens tijdens het 
transport waar mogelijk te coderen, omdat het de verkregen gegevens onbruikbaar zou maken 
voor de aanvaller.

Injectie-aanvallen op de routeringslaag (Gateway Bouncing) en Layer 2 Port Stealing: Het 
uitgangspunt van deze aanval is dat een kwaadwillende insider Layer 3-pakketten mag 
routeren (of de ARP-tabel van andere apparaten in de BSS mag beïnvloeden). In het 

•



bijzonder, "vinden we dat een aanvaller gegevenspakketten kan verzenden met het IP-adres 
van de bestemming die van het slachtoffer en het MAC-adres van de bestemming die van de 
gateway van het netwerk"—meerdere mechanismen bestaan binnen enterprise-grade 
netwerkinfrastructuur die dit soort kwaadaardige activiteiten zou beperken en waarschuwen. 
Layer 2- en Layer 3-mogelijkheden die binnen de onderneming worden aanbevolen, zijn:

DHCP Snooping: Dit voorkomt dat een aanvaller een DHCP-server vervalst en helpt bij het 
bouwen van een bindende tabel met legitieme IP / MAC-paren.

•

Dynamic ARP Inspection (DAI): gebruikt de DHCP Snooping-bindingstabel om ARP-
pakketten met ongeldige MAC-naar-IP-bindingen te onderscheppen en weg te gooien, 
waardoor de verkenningsfase van MitM-aanvallen wordt voorkomen.

•

Poortbeveiliging: Beperkt het aantal MAC-adressen dat is toegestaan op één fysieke poort 
(de uplink voor toegangspunten) om te voorkomen dat een aanvaller de switch overspoelt 
met vervalste MAC-adressen.

•

VLAN Access Control Lists (VACL's) / Router ACL's: Verkeer expliciet weigeren wanneer 
zowel de bron- als de bestemming-IP-adressen tot hetzelfde clientsubnet behoren. Dit 
voorkomt Gateway Bouncing door ervoor te zorgen dat de router intern "haarspeldverkeer" 
laat vallen.

•

IP Source Guard (IPSG): Voorkomt IP-spoofing door verkeer te filteren op basis van de 
DHCP Snooping-bindingsdatabase. Als een aanvaller probeert een pakketje te verzenden 
met het IP-adres dat door het slachtoffer wordt gebruikt, laat de switch het vallen bij de 
ingangspoort.

•

Unicast Reverse Path Forwarding (uRPF): Helpt ervoor te zorgen dat pakketten die 
aankomen op een interface afkomstig zijn van een legitiem, bereikbaar bronadres, waardoor 
sommige vormen van IP-spoofing worden beperkt.

•

Conclusie

Het onderzoek dat in de AirSnitch-paper wordt gepresenteerd, dient als een kritische herinnering 
dat "Client Isolation" een gelokaliseerde functie is in plaats van een uitgebreide beveiligingsgrens. 
Hoewel de onderzoekers met succes bypasses hebben aangetoond met behulp van hun 
specifieke configuraties die mogelijk niet zijn afgestemd op de best practices van de leverancier, is 
het belangrijk om deze te categoriseren als opportunistische insider-aanvallen die misbruik maken 
van een gebrek aan beveiligingsconfiguratie tussen netwerklagen in plaats van inherente 
gebreken in draadloze coderingsprotocollen gedefinieerd in 802.11 of de Wi-Fi Alliance.

Voor de onderneming is de belangrijkste afhaalmogelijkheid dat beveiliging niet kan vertrouwen op 
een enkele "aan / uit"-schakelaar. De geïdentificeerde kwetsbaarheden, zoals Gateway Bouncing 
en Port Stealing, worden effectief geneutraliseerd wanneer een diepgaande verdedigingsstrategie 
wordt toegepast. Door af te stappen van shared-key omgevingen (WPA2/3-Personal) naar 
identiteitsgebaseerde authenticatie (WPA3-Enterprise) en robuuste Layer 2- en Layer 3-
beveiligingen te implementeren, waaronder DHCP Snooping, Dynamic ARP Inspection (DAI), 
VACL's en robuuste segmentatie en classificatie van apparaten, kunnen organisaties ervoor 
zorgen dat clientverkeer geïsoleerd blijft, zelfs als een tegenstander geverifieerde toegang tot de 
SSID krijgt.



Bovendien benadrukt het gebrek aan telemetrie in de testcases van de onderzoekers het belang 
van zichtbaarheid. In een beheerde Cisco-omgeving zou het afwijkende gedrag dat nodig is om 
deze aanvallen uit te voeren, zoals dubbele MAC-adressen, IP-spoofing of ongeautoriseerde 
WNM-berichten, onmiddellijke waarschuwingen activeren binnen een SIEM-systeem (Security 
Incident and Event Management).

slotaanbeveling

Cisco-klanten moeten hun draadloze implementaties controleren om ervoor te zorgen dat ze de 
gevestigde Zero Trust-architecturen toepassen. Door draadloze beveiliging te integreren met 
bekabelde infrastructuurbeveiligingen en actieve bewaking te behouden, worden de risico's van 
AirSwitch-achtige aanvallen aanzienlijk beperkt, waardoor een veilige en veerkrachtige 
netwerkomgeving wordt gewaarborgd.



Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


