Problemen oplossen met Central Web
Authentication (CWA) met Wireless Lan
Controller (WLC) 9800 en Identity Services
Engine (ISE)
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Algemeen symptoom: gebruiker wordt niet doorgestuurd naar aanmeldpagina.
1 - Is de eerste RADIUS-verificatie succesvol?
2 - WLC ontvangt de Redirect URL en ACL?
3 - Is de omleiding ACL correct?

4 - Is de client verplaatst naar Web-Auth in afwachting?
5 - Staat WLC DHCP- en DNS-verkeer toe?
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12 - Login van gast mislukt?
13 - Login geslaagd maar niet verplaatsen naar RUN?
14 - COA faalt?
Conclusie

Referenties

Inleiding

In dit document wordt beschreven hoe u problemen kunt oplossen met Central Web
Authentication (CWA) met WLC 9800 en ISE.

Achtergrondinformatie

Er zijn momenteel zoveel persoonlijke apparaten dat netwerkbeheerders die op zoek zijn naar het
beveiligen van draadloze toegang, normaal gesproken kiezen voor draadloze netwerken die CWA
gebruiken.

In dit document richten we ons op het stroomschema van CWA, dat helpt bij het oplossen van de
veelvoorkomende problemen die ons beinvlioeden.

We kijken naar de gemeenschappelijke gotchas van het proces, hoe logs met betrekking tot CWA



te verzamelen, hoe deze logs te analyseren en hoe een ingesloten pakketopname op de WLC te
verzamelen om de verkeersstroom te bevestigen.

CWA is de meest voorkomende configuratie voor bedrijven die gebruikers in staat stellen om
verbinding te maken met het bedrijfsnetwerk met behulp van hun persoonlijke apparaten, ook
bekend als BYOD.

Elke netwerkbeheerder is geinteresseerd in de gotcha's en de stappen voor probleemoplossing
die moeten worden uitgevoerd om hun problemen op te lossen voordat een TAC-geval wordt
geopend.

Hier is de CWA-pakketstroom:
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CWA-pakketstroom

Gedetailleerde flow

Eerste associatie en RADIUS-verificatie:



DHCP Server DNS Server

Client

Eerste associatie en RADIUS-verificatie

DHCP, DNS en connectiviteitscontrole:

DHCP Server DNS Server ISE

DHCP-, DNS- en connectiviteitscontrole

De connectiviteitscontrole wordt uitgevoerd met behulp van captive portal-detectie door het
besturingssysteem of de browser van het clientapparaat.

Er zijn voorgeprogrammeerde besturingssystemen voor apparaten om HTTP GET naar een
specifiek domein uit te voeren

- Apple = captive.apple.com
- Android = connectivitycheck.gstatic.com
- Windows = msftconnectest.com



En browsers voeren deze controle ook uit wanneer ze worden geopend:

Chrome = clients3.google.com
» Firefox = detectportal.firefox.com

Interceptie en omleiding van het verkeer:
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Interceptie en omleiding van het verkeer

Client login in ISE guest login portal:

Client login in ISE guest login portal




Client login en CoA:

DHCP Server DNS Server ISE

Client

Client login en CoA

Probleemoplossing

Algemeen symptoom: gebruiker wordt niet doorgestuurd naar aanmeldpagina.

Laten we beginnen met het eerste deel van de flow:
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Eerste associatie en RADIUS-verificatie

1 - Is de eerste RADIUS-verificatie succesvol?

Controleer het verificatieresultaat van de mac-filtering:
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ISE Live-logboeken die het verificatieresultaat van mac-filtering weergeven

Zorg ervoor dat de geavanceerde optie voor de verificatie is ingesteld op "Doorgaan" als de
gebruiker niet wordt gevonden:
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Gebruiker niet gevonden geavanceerde optie
2 - WLC ontvangt de Redirect URL en ACL?

Controleer ISE live-logs en WLC-clientbeveiligingsinformatie onder Bewaken Controleer of de ISE
Redirect-URL en ACL in de toegangsacceptatie worden verzonden en door WLC worden
ontvangen en op de client worden toegepast in de clientgegevens:
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ACL en URL omleiden

3 - Is de omleiding ACL correct?

Controleer de ACL-naam voor een typefout. Zorg ervoor dat het precies is zoals het door de ISE
wordt verzonden:
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ACL-verificatie omleiden
4 - |Is de client verplaatst naar Web-Auth in afwachting?

Controleer de clientgegevens voor de status "Web Auth Pending". Als de status niet in die staat is,
controleert u of AAA-overschrijving en Radius NAC zijn ingeschakeld in het beleidsprofiel:



fonitoring * > Wireless ™ > Clients Edit Policy Profile
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Clientgegevens, aaa-overschrijving en RADIUS NAC

Nog steeds niet werken?

Laten we de flow nog eens bekijken....
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DHCP-, DNS- en connectiviteitscontrole

5 - Staat WLC DHCP- en DNS-verkeer toe?

Verifieer de ACL-inhoud omleiden in de WLC:

n ':'I's"':'c"' Cisco Catalyst 9800-CL Wireless Controller Wecome gcoud | % % A B & W ©
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ACL-inhoud in de WLC omleiden



De Redirect ACL definieert welk verkeer wordt onderschept en omgeleid door de
vergunningsverklaring en welk verkeer wordt genegeerd van onderschepping en omleiding met
een weigeringsverklaring.

In dit voorbeeld laten we DNS en verkeer van/naar het ISE IP-adres stromen en onderscheppen
we elk tcp-verkeer op poort 80 (www).

6 - Ontvangt de DHCP-server DHCP Discover/Request?

Neem contact op met EPC als er een DHCP-uitwisseling plaatsvindt. EPC kan worden gebruikt
met Inner Filters zoals het DHCP-protocol en/of Inner Filter MAC, waar we het MAC-adres van het
clientapparaat kunnen gebruiken en we in de EPC alleen DHCP-pakketten krijgen die worden
verzonden door of verzonden naar het MAC-adres van het clientapparaat.

In dit voorbeeld kunnen we de DHCP Discover-pakketten zien die worden verzonden als
uitzending op VLAN 3:
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Bevestig het verwachte client-VLAN in het beleidsprofiel:
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VLAN in het beleidsprofiel

WLC VLAN- en switchport Trunk-configuratie en DHCP-subnet controleren:

HLC1Zshow vlan

Ea Server Manager

VLAN Name Parts
1 default active Gi2, Gi3
2 employee active —_
= Euest active l:: Dashboard
11 mgmt active B Local Server
i All Servers
HLC1#show ip int br i@ aDDS Seever Nasr hsgeabaity
Interface IP-Addrass 0K? Mathod Status Protocol 1i DHCP _
GigabitEthernetl unassigned YES unset up up . - AD-2016 198.18.133.1 O finc - Performa
GigabitEthernet2 unassigned YES unset down = DNS
GigabitEthernet3 unassigned YES wnzet down
Vlanl unassigned YES NVRAM down
Vian 198.19.2.2 YES NVRAM up up
Vian3 198.19.1.2 YES NVRAM up up
Vianll 198.19.11.18 YES NVRAM up up |f DHCP 4 d,ff t b t
WLC1#show run int vian 3 .
we need ip helper address on SVI
Current configuration : 109 bytes
interface Vlan3
description guest
ip address 198.19.1.2

VLAN, switchport en DHCP-subnet

We kunnen zien dat VLAN 3 bestaat in de WLC en het heeft ook SVI voor VLAN 3, maar wanneer
we het IP-adres van de DHCP-server controleren, op het verschillende subnet, daarom hebben
we het IP-helperadres op de SVI nodig.

Best practices schrijven voor dat SVI voor clientsubnetten in de bekabelde infrastructuur moet
worden geconfigureerd en bij de WLC moet worden vermeden.

In elk van de gevallen moet de opdracht ip-helper-adres worden toegevoegd aan de SVI,
ongeacht waar deze zich bevindt.

Een alternatief is het IP-adres van de DHCP-server configureren in het beleidsprofiel:

Edit Policy Profile

- k.
WLC1#show run int vlan 3
Building configuration...
Advanced
Current configuration : 141 bytes WLAN Timeaut FarcPone O
! = a]

interface Vlan3
description guest

ip address 198.19.1.2 ! i g ——
— —
l ip helper-address 198.18.133.1 ] 4 Exchopon T B« User Dodnd (Privecs) Network
. . 0O . o
no mop sysid e

Drop : u]
end
Pvd DHCP Reguiry DMS Layer Security

196.18.133.
.

' SVI can be at the WLC itself or in
&the Wired network




IP-helper-adres bij SVI of Beleidsprofiel

U kunt vervolgens met EPC controleren of de DHCP-uitwisseling nu in orde is en of de DHCP-
server DNS-server-IP's biedt:
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Full DHCP exchange and DHCP
server offering IP and DNS servers

DHCP Aanbieding details van DNS server ip

7 - Gebeurt automatische omleiding?

» Frame 5: 355 bytes on wire (059 bits), 355 Eytes capfered (2050 bits)
} EARECREE II, SAE: VAOR_fTiBHIN (BB
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» Gnternet Frotocol wershos 4, Sroi 19
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Controleer met WLC EPC of de DNS-server de volgende vragen beantwoordt:

dm e IBPRBAs=mTiEEaaan
LI -]+
Ha, Tt Seurce [o— > Freme 311 171 bytes om wire (1388 bits), 171 bytes captured (1368 bits)
Ce 21 2BEI-00-10 A7IN6IN.004906 198.19.1.30 o £y T T — S UUREPSEY 11, Sro: Wre_f7iB010d (BOIGCINIFTIBOIBA), BIT: CASCE_B4IB6FF (80:16:4¢:0at0
32 2923-91-13 1706134, 004006 199.19.1.21 o5 93 Stancird query Sxbdls A commectivitycheck.grtatic.com > §9T.1Q ViFtusl LAN, PRT: @, DEI: 9, ID: 11
13 20238113 17 o 156 Standard query xTish A wew. poogle.con > Enternet Protocol Wersioe 4, Sréi 2.82,67.57, B3t: 199,19.1.19
34 28738113 171 (] T8 Standerd query @xT3ab A we, google.con ¢ User Datagrem Protocol, Src Port: SXEE, Dat Pork: 517
i 45 2020-01-13 1736134054009 5.5.0.8 198.39.3.11 oo 109 SEaNGIrd QuEry response BiBd1E A COMECtivELYCheCk. gStatic.com A 143.353.263,9¢ [| 7 Control sad Provisioning of wireless Access Points - Data
A5 3011.81-17 17134134, 004509 £.8.0.8 198,139,111 oax 175 SEARGIPS iy FRSPSATE 0¥BALE A CORMECTIvEUyERk.EIUTAC,C0M A 14228136354 [ 7 FOUE B30 Qo3 DNRR, FLIGE: Loeeees T
46 20009113 17:36:34.056909 1.5.0.5 198.19.1.11 s 178 Standard query respotie BTIh A wew.pocgle.toe A 172.351.51.147 A 171.253.60.90 [ ¢ heghcel-uink cestral . .
47 2023481413 17:361 34.056503 §.8.8.8 198,19, 111 oo 280 Standard query response GNTIAD A wew.google.tom A 172.353.63.347 A 172,253,63,99 ] 7 Intennet Protocol versios 4, Sre: 190.19.1.11, Dit: 4583

DNS-query en -antwoorden

» Lser Dategresm Protecol, Src Port: 37éed, Dst Fort: 53

» bosain Name Systes (guery)

» Als de omleiding niet automatisch is, opent u een browser en probeert u een willekeurig IP-
adres. Bijvoorbeeld 10.0.0.1.
+ Als omleiding dan werkt, is het mogelijk dat u een DNS-oplossingsprobleem heeft.

Nog steeds niet werken?

Laten we de flow nog eens bekijken...



Interceptie en omleiding van het verkeer
8 - Browser toont geen inlogpagina?

Controleer of de client het TCP SYN naar poort 80 verzendt en WLC het onderschept:

[
[Amce imBe=EFiESaaan
N [ s or tepport == B0 -]+
™ Tive Source Dessration Promcs  Length I  ooam vy e ca ey e o A
29 2023:81.13 1Bi04:35.4T1968 198,19, 1.11 8.8.1.8 o 156 Standerd Guery BxSIde & wew, poofle.con L T e (00:8::29:17:00:00), st: £isco_a:06:fF (W:2e006:04:0)
104135, 471960 1 B.8.0.8 oS 78 Standard query Bmilde A www, poogle.con } M2.1Q Virtel LW, PRI: 8, “I 1'
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8.8.1.8 o 33 Standard query Bxafcd A comectivitycheck.gitatic.con oo s DL G [ () )
- 2408 = 178 Standerd query BT A aiset,semdengvisioncowd. tom e
113 1984135, 4TIS68 188.19.1.11 5308 ons 32 Standard Guery BXEES{ A& asset.semsengyisioncioud. com = i e s T e
37 20II-B1-13 1004305, 4ETIE6 1.8,8.8 199.19.1.01 o 174 Standerd query response SXEIBe A wer.oogle.om A 172.353.63,105 A 172.253.63.004 | * Logleal-Link contral
o R A P Fl T = » Ieternet Protocal version 4, Sci A58.19.1.01, Osti 142.251,163.94
39 20139113 18:84:35, 404969 1.5.5.5 199.19.1.31 ons 199 Standard query response @xafcd A conmectivitycheck.prtatic.com A 142.251,163.94 = . ArssilnE—
e o 175 Standerd query response i A ConnectivtyCheck.EITITAC.Con A 142.250,163,34
oo - r
oS 265 Stanterd query response SoMIST A asset.samcungrisionclous,con CHMME dlwdebec Joud
o 158 Standerd query SX3TS4 & mtelk,google.com
o 30 Standard query @x9S4 A mtalk.progle.com
o5 164 Standerd query BX3ASC A 2.40dr0id.posl.o15. o0
o 36 Standerd query @XM4C A 2.android.posl.nte.org
o 135 Stantsrd query response WcH2se 4 mtale.google.con DUNE mobile.pralk.l.google.con
.£00gle. (0n QWM mobdLe-gtalk. 1. google. con
TP 51258 SACE_PERM TSvalsd80TES176T TSeord
63 2023-8L-13 18104135, 739951 o1, pOOL. LR, 0Nk & 206.82,28,3 A 159,283.8 -\
G4 30354113 18:84:35. 719951 §.8.0.8 139.19.1.81 oo G Standard query response Sxibc A 3.andrald, pool itp.org & 296.82.38.3 A 159,308 SO any retrans |SS|OnS
8.8.5.8 3 154 Standard query Ex38Sh A mytt.mini.facebook.com i
F1 20238113 18:84:37. 480962 196.19.1.11 8.3.1.8 s 36 Standerd query @x3eSb A mqtt-mdsd.facebook.con h
2WIV-H1-13 1004507, A696S 1.8,8.8 199.19.1.31 o 131 Standerd query response SXMSE A mLt-mind. facebook. com CNAME matt-nind.cler.face O po WI OU
L9113 1884107, 486568 £.8. 5.8 19.19.1.51 oo 187 Standard query response SIS A mitt.mind, dacebock. com ENAME mattomied.cir . fate
19964 198.19.1.11 143.15.63.94 TP 156 45331 + B [STN] Seqed WUNeGSSHS Lerwd MSS+1350 SACK_FERH TSvaledBTESITLT TSecrs

interception from WLC??

TCP-hertransmissies naar poort 80

Hier kunnen we zien dat de client TCP SYN-pakketten naar poort 80 stuurt, maar geen antwoord
krijgt en TCP-hertransmissies uitvoert.

Zorg ervoor dat u de opdracht ip http server hebt in de globale configuratie of webauth-http-enable
in de globale parameter-map:

HLC1® HWLC1#show run | 1 http WLCl#show run | b parameter-map type webauth global
LS LT redirect for-login http://portal.thewifilab.orgflogin.htal parameter-map type webauth global
Enter configuration cosmands, ome per line. End with CNTL/Z. enrollment url http://198.19.11.18:88 type wabauth

virtual i,p ipvd 192.8.2.1 virtual-host vip.thewifilab.org

a lab.org.pfx
webauth-http-enable

WLC1{config)#ip http server
o
WLC1Sshow run | i hitp
redirect Fo'*-logln http: //portal.thewifilab.org/login.htal
ttp://198.19.11.18:80

no 1p Mttp server

ip nttp secure-server
ip hitp secure-trustpoint _.thewifilab.org.pfx
ip nttp timecut-policy idle 600 life 86400 requests I5

local

1p http server ip http session-idle-timeout 129% '
) D At ation local destimaticn transport-sethod http o=

ip nttp secure-server
ip http secure-trustpolmt _.thewifilab.org.pfx
ip nttp timecout-policy idle 600 life B6409 requests 25
ip http session-idle-timeout 1200
destinstion transport-method http

= _No need for jp ttp server |

HTTP-interceptiecommando's

Na de opdracht onderschept WLC de TCP en spoofs het IP-adres van de bestemming om te



reageren op de client en om te leiden.

B -+

Ml e
Am @ ERBaesESTLI T Eacqen
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.~ §5 2020.03-10 19:10:44, ERUNEE 180,18,1.101 142, 181, 0604 Tor 156 26106 + BO [SVN] Siged MIR=ESEIE Lited MES1Z5H SACK_PUAM TSvala)OOUMMITH0 Tseers | © WEPOrTMR II, Src: Clsco_ldsmbsff (M le:feiadce:ff), Dot: veware_f7:00:0d (M:c:i9if7:0
1 13 . 190.18.1.10 T 164 30 + L6106 [SWN, ACK] Seged ACked WENeGATO4 Level MES=136R i Tovaladsanyy | © ITtereet protocol versice 4, Src: 180.05.00.08, S5t 182.67.87
\TEEYSS 190.09.1.00 142,250,160, 4 o 148 46136 + B0 [ACK] S0q-1 Acksl WIne§35)6 Lened Tval-DOREMMDS TRecr-18503M7se || | USET CuRsgrem Protocel, Sec Port: 8347, Bst Pert: 524
. T85554 180.19.1.11 142,181,604 urte 378 GOT FptRerate_ 304 WTTR/1.1 * %eatrel ded rovisieaing of wireleis Access Pednts - Dul
JTHS9SA 142.351.160.4  198.19.1.11 o 136 50 + 46106 [ACK] Sequl Atke2I WERSE4513 Lerwd TSvale252010604 TSecrsbiaennss || ¥ JEE 992.10 Qo5 Data, Flags: ......F.
JTHEME 142,351 060,94 199.19.1.00 e 1008 HTTP/L. 290 O (text/htal) Trae/sebiype: Qi o8ta (Eweon)
FREB4E 343,351 060.0 I8 I9.0.00 T 136 B0 = 46136 [FIN, ACK] Se9efT) Ackeiil Winefdfil Limed TivalsI513006HH5 TSecrsdotd » frome Control Fiald: ks }
L9909 199.19.1.11 142, 264, 360.94 o 148 46106 + B0 [ACK] Se9e218 AfkaBT) WiReETSS4 Lensd TEvaladBMI4I94E Thecra251010609 <000 0NN 0900 B0 - Durition: @ microseconds
L H2Y5) 198.19.1.11 142, 253,160, 34 Tor 148 46136 + B0 [FIN, ACK] Sequiil ACKsE74 WinsG7SE4 Ltred TSvalsOSISIMT TSecrsiS)l Mcelver psdress: f2:8i00087:84560 (F2iadieniSTiRanen)
B 30200010 19:00:44, 3960 241,301,060 09,0000 L 36 80 - 44104 [4CX] S0q-074 Acke33h Wlnebdti3 Lened Mdesss1 ClsoCa A (M)
Cestingtlon ssfrent: FIiM4i01I57:00:60 (F1108100157:00:68)
Sourte adareis: Vhare_f i47150:00)
33 10: Clsco_ediZaief ]
$TA sddress: 12:84:00 $7:82:48)
piee wenn anee GO - FrEgRtt usbert &
0000 D0 000 ... = SEQVENCE PuEDEr! &
* Qes gontrol: dukeds
» Logical-Link control
5 eterset Frotocsl versien 4, Srer 142.261.163.94, Dut! 190.39.1.11
»

TCP-interceptie door WLC

Nog steeds niet werken?

Er zit meer in de flow...
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Client login in ISE guest login portal
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9 - Kan de client de ISE-hostnaam oplossen?

Controleer of de URL voor omleiden IP of hostnaam gebruikt en of de client de ISE-hostnaam

oplost:



ISE Hostname-resolutie

Een veelvoorkomend probleem wordt gezien wanneer de omleidings-URL de ISE-hostnaam
bevat, maar het clientapparaat kan die hostnaam niet oplossen naar het ISE IP-adres. Als de
hostnaam wordt gebruikt, zorg er dan voor dat dit via DNS kan worden opgelost.

10 - Login pagina nog steeds niet geladen?

Controleer met WLC EPC en ISE TCPdump of clientverkeer ISE PSN bereikt. De opnamen
configureren en starten op WLC en ISE:

WLC EPC en ISE TCPDump

Na de reproductie van het probleem wordt het verkeer vastgelegd en gecorreleerd. Hier kunnen
we zien ISE hostnaam opgelost en vervolgens de communicatie tussen client en ISE op poort
8443:
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WLC- en ISE-verkeer
11 - Waarom krijgen we een beveiligingsschending vanwege een certificaat?

Als u een zelf ondertekend certificaat op ISE gebruikt, wordt verwacht dat de client een
beveiligingswaarschuwing geeft wanneer deze probeert de ISE-portaalaanmeldingspagina te
presenteren.

Op de WLC EPC of ISE TCPdump kunnen we controleren of het ISE-certificaat vertrouwd is.

In dit voorbeeld zien we een nauwe verbinding van Client met Alert (Level: Fatal, Description:
certificate Unknown), wat betekent dat het ISE-certificaat niet bekend is (Trusted):
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ISE niet-vertrouwd certificaat

Als we aan de kant van de klant controleren, zien we deze voorbeelden:




A rede b quall #3328 8 tentar achder fem probiemas de
seguranga.

We can
bypass
warning

Clientapparaat dat het ISE-certificaat niet vertrouwt

Eindelijk, redirection werkt!! Inloggen mislukt...

Nog een laatste keer de flow checken...

Client login en CoA
12 - Login van gast mislukt?

Controleer ISE-logs op mislukte verificatie. Controleer of de referenties juist zijn.




Cisco

Make sure you using correct
credentials ©

Gastverificatie mislukt door verkeerde referenties
13 - Login geslaagd maar niet verplaatsen naar RUN?

Controleer ISE-logs voor verificatiedetails en resultaat:

~

Still getting Redirect-to-Portal 7777

-

Omleidingslus

In dit voorbeeld kunnen we zien dat de client opnieuw het autorisatieprofiel krijgt dat de Redirect
URL en Redirect ACL bevat. Dit resulteert in een omleiding.

Beleid controleren ingesteld. Regelcontrole Guest_Flow moet voor de omleiding zijn:



Results

Status  Rule Name Conditions Profiles Security Groups Hits  Actions

regel Guest_Flow

14 - COA faalt?

Met EPC en ISE TCPDump kunnen we CoA-verkeer verifiéren. Controleer of de CoA-poort (1700)
is geopend tussen WLC en ISE. Zorg voor gedeelde geheime matches.

] =)+
bytes captured (1984 Bits)
7ib0309), DIti Cisco_@Hane:ff (BDileifsied:e

CoA-verkeer

S

Opmerking: zorg er bij versie 17.4.X en hoger voor dat u ook de CoA-serversleutel
configureert wanneer u de RADIUS-server configureert. Gebruik dezelfde sleutel als het
gedeelde geheim (ze zijn standaard hetzelfde op ISE). Het doel is om optioneel een
andere sleutel voor CoA te configureren dan het gedeelde geheim als dat is wat uw
RADIUS-server heeft geconfigureerd. In Cisco IOS® XE 17.3 gebruikte de web-
gebruikersinterface gewoon hetzelfde gedeelde geheim als de CoA-sleutel.

Vanaf versie 17.6.1 wordt RADIUS (inclusief CoA) ondersteund via deze poort. Als u de
servicepoort voor RADIUS wilt gebruiken, hebt u deze configuratie nodig:

<ffroot>



aaa server radius dynamic-author
client 10.48.39.28

vrf

Mgt - i nt f
server-key ciscol23

interface GigabitEthernet0

vrf

f orwar di ng

Mgt - i nt f

ip address X.X.X.X X.X.X.X

!if using aaa group server:

aaa group server radius group-name
server name nicolSE

ip

vr f

f orwar di ng

Mgt - i nt f

radi us

source

-interface G gabitEthernetO

Conclusie

Dit is de CWA checklist:

« Zorg ervoor dat de client op het juiste VLAN zit en het IP-adres en DNS krijgt.



- Krijg klantgegevens bij WLC en voer pakketopnames uit om DHCP-uitwisseling te
zien.
Controleer of de client hostnamen via DNS kan oplossen.
- Ping-hostnaam van cmd.
WLC moet luisteren op poort 80
- Verifieer global command ip http server of global parameter map command webauth-
http-enable.
Installeer een vertrouwd certificaat op ISE om de certificaatwaarschuwing te verwijderen.
- U hoeft geen vertrouwd certificaat op WLC in CWA te installeren.
Verificatiebeleid bij ISE Advanced optie "Doorgaan" Als gebruiker niet wordt gevonden
- Om gesponsorde gastgebruikers in staat te stellen verbinding te maken en URL-
redirect en ACL te krijgen.

En de belangrijkste hulpmiddelen die worden gebruikt bij het oplossen van problemen:

« WLC EPC

- Binnenfilters: DHCP-protocol, MAC-adres.
WLC-monitor

- Controleer de beveiligingsgegevens van de client.
WLC RA-tracering

- Debugs met gedetailleerde informatie aan de WLC-kant.
» ISE Live Logs

- Authenticatiegegevens.
ISE TCPDump

- Verzamel pakketopnames op de ISE PSN-interface.

Referenties

Centrale webverificatie (CWA) configureren op Catalyst 9800 WLC en ISE



https://www.cisco.com/c/nl_nl/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



