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Inleiding

Dit document beschrijft hoe u de toegang tot uw workflow kunt configureren met de nieuwe
ondersteuning voor bekabelde toegang voor Cisco WLAN-controllers (WLC’s) die Cisco Unified
Wireless-softwarerelease 4.2.61.0 en hoger gebruiken. Een groeiend aantal bedrijven erkent de
noodzaak om internettoegang te bieden aan zijn klanten, partners en consultants wanneer ze hun
faciliteiten bezoeken. IT-managers kunnen draadloze, beveiligde en beheerste toegang tot het
internet bieden aan gasten met dezelfde draadloze LAN-controller.

Guest gebruikers moeten toestemming krijgen om verbinding te maken met aangewezen
Ethernet-poorten en toegang te krijgen tot het gastnetwerk zoals dat door de beheerder wordt
ingesteld nadat ze de geconfigureerde authenticatiemethoden hebben voltooid. Draadloze
gastgebruikers kunnen eenvoudig verbinding maken met de WLAN-controllers met de huidige
gasttoegangsfuncties. Daarnaast biedt Wireless Control System (WCS), naast de
basisconfiguratie en het beheer van WLAN-controllers, uitgebreide gastgebruikersservices. Voor
klanten die reeds WLAN-controllers en WCS in hun netwerk hebben geimplementeerd of van plan
zijn te implementeren, kunnen zij dezelfde infrastructuur gebruiken voor bekabelde gasttoegang.
Dit voorziet in een verenigde draadloze en bekabelde ervaring van de gasttoegang tot de
eindgebruikers.

De bekabelde gasthavens worden voorzien in een aangewezen plaats en in een
toegangsschakelaar aangesloten. De configuratie op de toegangsschakelaar zet deze poorten in
€én van de bekabelde gastlaag 2 VLAN’s. De klanten beschikken over twee afzonderlijke
oplossingen:



- Een enkele WLAN-controller (VLAN-vertaalmodus) - de toegangsswitch zet het bekabelde
gastenverkeer in het gastVLAN op naar de WLAN-controller die de bekabelde
gasttoegangsoplossing biedt. Deze controller voert de VLAN-vertaling uit van de ingesloten
gast VLAN naar de uitgang VLAN.

- Twee WLAN-controllers (Auto Anchor Mode) - de toegangsswitch slaat het bekabelde
gastenverkeer naar een lokale WLAN-controller (de controller die het dichtst bij de
toegangsswitch ligt). Deze lokale WLAN-controller ankert de client op een gedemilitariseerde
zone (DMZ) analoge WLAN-controller die is geconfigureerd voor bekabelde en draadloze
gasttoegang. Na een geslaagde overdracht van de client naar de DMZ ankercontroller worden
de DHCP |IP-adrestoewijzing, verificatie van de client enzovoort verwerkt in de DMZ WLC.
Nadat de verificatie is voltooid, mag de cliént verkeer
verzenden/ontvangen.
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Voorwaarden

Vereisten
Er zijn geen specifieke vereisten van toepassing op dit document.
Gebruikte componenten

De ondersteuning van de bekabelde toegangsfunctie voor Cisco WLAN-controllers wordt
ondersteund door Cisco Unified Wireless-softwarerelease 4.2.61.0 en hoger.



De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van

elke opdracht begrijpen.

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden

beschreven.

Configuratie van toegangslaag

Om de bekabelde gasttoegang te verlenen, moeten de aangewezen havens in de Layer 2
toegangslaagschakelaar op de gast VLAN door de beheerder worden geconfigureerd. Het
gastVLAN moet van elke andere VLANs worden gescheiden die op deze schakelaar worden
gevormd. Het gastVLAN-verkeer wordt naar de dichtstbijziinde WLAN-lokale controller geleid. De
lokale controller tunnels het gastenverkeer over een Ethernet-over-IP (EolP) tunnel naar een DMZ
Anchor controller. Voor deze oplossing zijn ten minste twee controllers nodig.

In plaats hiervan vertaalt de toegangsschakelaar de gast VLAN naar de één controller de gast
VLAN naar de noodopinterface van de WLAN-controller.

cat 6506# show vlan id 49

VLAN Nane

49  VLANOO49

VLAN Type SAID MTU

49 enet 100049 1500

Renot e SPAN VLAN

cat 6506#
nterface FastEt hernet4/24

St at us Ports

active G2/1, G2/2, G2/4, G2/35
G 2/39, Fa4l?24

Parent RingNo BridgeNo Stp BrdgMde Transl Trans2

description Wred Quest Access

swi t chport

swi tchport access vlan 49
no i p address

end

cat 6506#

nterface G gabitEthernet2/4

description Trunk port to the W.C

swi t chport

swi tchport trunk native vlan 80
swi tchport trunk allowed vlan 49, 80, 110

swi tchport node trunk
no i p address
end



Opmerking: Gebruik het Opdrachtupgereedschap (alleen geregistreerde klanten) om meer
informatie te vinden over de opdrachten die in dit document worden gebruikt.

Belangrijke punten voor bekabelde Guest-implementaties

- Op dit moment worden vijf gastLAN’s voor bekabelde gasttoegang ondersteund. In totaal
kunnen 16 WLAN'’s voor draadloze gebruikers en 5 WLAN's voor bekabelde gasttoegang
worden geconfigureerd op de analoge WLC. Er bestaan geen afzonderlijke tunnels voor
WLAN's. Alle gastWLAN'’s, die de WLAN’s omvatten voor bekabelde gasttoegang, gebruiken
dezelfde EolP-tunnels naar de analoge WLC.

- Beheerders moeten dynamische interfaces maken in de WLAN-controller, ze markeren als
"Guest LAN" en ze associéren met WLAN'’s die als Guest LAN’s zijn gemaakt.

- Zorg ervoor dat de WLAN-configuraties, inclusief verificatie, identiek zijn aan zowel de
analoge als de afstandsbediening om het clientverkeer door te geven.

- WLC's moeten beschikken over compatibele softwareversies. Zorg ervoor dat ze dezelfde
belangrijke versie uitvoeren.

- Web-verificatie is het standaardbeveiligingsmechanisme dat beschikbaar is in een bekabeld
gastnetwerk. De huidige opties zijn: Open, Web Auth en Web Passthrough.

- In geval van mislukking van de EolP-tunnel tussen de verafgelegen en verankerende WLC,
wordt de client-database schoongemaakt vanaf de Anchor WLC. De cliént moet opnieuw
associéren en reauthentiseren.

- Layer 2-beveiliging wordt niet ondersteund.

- Multicast/Broadcast-verkeer op de bekabelde gast LAN’s wordt verbroken.

- DHCP-proxyinstellingen moeten identiek zijn aan zowel de analoge als de afstandsbediening.
Voor de bekabelde gast is er een ondoorzichtige tijd die in de controller loopt. Als er binnen de
ingestelde periode geen pakketten van de client worden ontvangen, wordt de client van de
controller verwijderd. Wanneer een client een adresoplossing Protocol (ARP) verstuurt, wordt er

de volgende keer een nieuwe client gecreéerd en naar de webauth/run-status verplaatst,
overeenkomstig de beveiligingsconfiguratie.

Platform-ondersteuning
De bekabelde toegang van gasten wordt op deze platforms ondersteund:

- Cisco WLC 4402, 4404, WiSM, 3750G, 5508, WiSM-2, virtuele WLC

Draadloze LAN-configuratie

In dit voorbeeld wordt de basisconfiguratie van de draadloze LAN-controller verondersteld. De
nadruk ligt op de extra configuratie die nodig is om de bekabelde implementatie van de
gasttoegang te voltooien.

1. Maak een dynamische interface en merk dat het een "Gast LAN" is. Wanneer u deze
dynamische interface in de huidige release maakt, moet u een IP-adres en
standaardgateway verstrekken, ook al bestaat deze niet omdat Layer 2 VLAN is; u hoeft
geen DHCP-adres in te vullen. Wiens gastklanten zijn fysiek verbonden met dit
VLAN.


http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do

CISCO MONITOR LAl ¢ WIRELESS  SECURITY  MANAGEMENT  COMMANDS

Controller Interfaces > Edit
General
T General Information
Interfaces Iriterface Namsa wirad-vlan-49
Multicast MAC Address 00:16:h9:saza7:23
Metwork Routes
Internal DHCP Server  Interface Address
¥ Maobility Management VILAN Tdantifisr T
Ports 1P Address [oioesz
LIRS Hetmash Im
i Gatemay CETEEE—
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Physical Information
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Backup Port
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Configuration
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Guest Lan

DHCP Information

Primary DHCP Server
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Sacandary DHCP Servar

Access Control List

ACL Hame= nione =]

Hode: Changing the Inderface parameters causes the WLANS fo be
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some cliends,

2. Maak een andere dynamische interface waar de bekabelde gastenklanten een IP-adres
ontvangen.Opmerking: U moet een IP-adres/standaard gateway/DHCP-serveradres in deze
interface
opgeven.
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CISCO

CONTROLLEF

Controller

General
Inventory
Interdaces
Multicast
metwork Routes
Internal DHCP Server
F rMobility Management
Ports
NTP
F CDP
F Advanced

Interfaces = Edit

General Information

Inkerface Mame 114

MAC Addrass D0:18:b9:ea:a7i23

Interface Address

WLAMN [denkifier 110

IF Address 10.10.110.2
MNetmask 255.255.255.0 |
Gateway 10.10.110.1

Physical Information

Part Nurmber 1
Backup Fort i
Active Port 1
Enable Oyrismic &P r
Management
Configuration

Cuaranting r
Guest Lan r

DHCP Information

Primary DHCP Server 10.10.110.1
Secondary DHCP Server ]

ACCRss Control List

ACL Narme [ nare

=l

Fipda: Clanging the Interfacs pararelers causes the WLANY fo ba
ternporardy Grabied and thus nray reEt in lors of conneativity for

some olenty,

3. Dit zijn de dynamische

interfaces:
wl I Il F I
CISCO
Controller Interfaces
General Interface Hame YLAK Identifier 1P Address
Inventory 110 110 10.10.110.2
Inberfaces -rmanager uritsgged 10.10.804
Multicast manaqement untagged 10.10.80.3
Netwaork BEoutes ryics- MR 0.0.10.0
Intermal DHCP Server  xirbial HAA 1111
" - 49 10.104%,2

F Maohility Management
Parts

4. Voeg een nieuw WLAN toe: Type=Gast

LAN.

Interface Type Dynamic AP Management
Dizabded ﬂ
Enshlad

Hot Supporbed

Dignarmee

Staten

Ciyriamic

Hot Supported
Hot Supported
Dizabled [~ |
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5. WLAN inschakelen; Geef de ingangsinterface aan het "Gast LAN" dat in Stap 1 is gemaakt
en de IP-interface kan een beheerinterface of een andere dynamische interface zijn, maar bij
voorkeur een dynamische interface zoals die welke in Stap 2 is

gemaakt.
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6. Webverificatie is standaard ingeschakeld als de beveiligingsoptie die in het Guest LAN is

ingesteld. Kan worden gewijzigd in Geen of doorgifte via het
web.
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7. Dit is de laatste configuratie van het

WLAN.
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8. Voeg een gastgebruiker in de lokale databank van de WLC
toe.
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In het buitenland moet u de inloop instellen als het geconfigureerde "Gast LAN". Bij het begin
moet je het op een interface instellen, mogelijk de beheersinterface. Zodra de EolP-tunnel
echter is gebouwd, wordt het verkeer automatisch door de tunnel verstuurd in plaats van het
beheeradres.

Connected Guest Access met analoge WLAN-controller

In dit voorbeeld is het IP-adres van de externe draadloze LAN-controller 10.10.80.3 en het IP-
adres van de Anchor DMZ-controller 10.10.75.2. Beide maken deel uit van twee verschillende
mobiliteitsgroepen.

1. Configureer de mobiliteitsgroep van de Anchor DMZ-controller wanneer u het MAC-adres,
IP-adres en de naam van de mobiliteitsgroep van de externe controller
toevoegt.
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Inventory
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Multicast
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= Mobility Management
Mability Groups
Fobility Anchor Config

Ports
NTP
F CDP

F Advanced

Mobility Group Members > Edit All

Thiz page allows you to edit all mability group mambsars at once.
tobility group members are listed below, one per line. Each
miobility group member is represented as a MALC address, IP
address and group namealoptional) separated by one or mora

SpACES
00: LB 73:34:b2: 60 10,10.78.2 ;1
OD:LlE-b2ea:a7:Z0 10.10.50.3 wmobile-10
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2. Configureer tevens de mobiliteitsgroep in de
afstandsbediening.
SHLIE

CISCO

MONITOR

Controller

General

Inwentory

Interfaces

Multicast

Metwork Routes
Internal DHCP Server

+ Mability Management
Mohility Groups
Hiphility Anchar Condsg

Ports
NTP

k COP

F Advanced

Mobility Group Members > Edit All

This page allowes you to edit all mobility group members at ance.
Mobibty group members are Bsted below, one per linge. Each
rmobiliy group member is reprezented 33 & MAC addrezs, [P
addrass and group namaloptional) separated by ona or mons

SpacaEs.
00:18:b5:ea:a?-20  10.10.90. 3 =]
00: 18:73:34: 260 10,10.75,2 @webils—9%

=

3. Maak de bekabelde WLAN met de exacte naam in de ankerkamer. De ingangsinterface in dit
geval is "geen" omdat de ingangsinterface logisch gezien de EolP-tunnel is van de
afstandscontroller. De ress interface is een andere interface, waar de bekabelde klanten het
IP-adres willen ontvangen. In dit voorbeeld wordt een dynamische interface met de naam
gast gecreéerd. In deze fase kunt u echter niet het WLAN inschakelen omdat er een
foutmelding wordt weergegeven die aangeeft dat een ingangsinterface niet nul kan

zijn.
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5. Maak het mobiliteitsanker op de ankercontroller en breng het in
kaart.
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6. Nadat het mobiliteitshandel is gemaakt, gaat u terug en stelt u het bekabelde WLAN
in.
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7. Creéer op dezelfde manier het mobiliteitsanker op de afstandsbediening van WLC voor de
bekabelde gast
WLAN.

Japm Commpewme [mgy Gegems Bk

r . B
L - Pl [Rr— -]

wrawa gl Pu paiuind ik L [- ]

waed sl gmnnd Pusdlad ph e s

Kies het IP-adres van de analoge WLC en maak het mobiliteitshandel
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Controleer of het gegevens- en bedieningspaneel omhoog zijn. Als dit niet het geval is, zorg
er dan voor dat deze poorten open zijn tussen de vaste en externe draadloze LAN-controller:
UDP 1666 of IP 97.

8. Zodra een bekabelde gastgebruiker op de schakelaar is aangesloten en de web
authenticatie heeft voltooid, moet de Policy Manager State worden gerund en is de Mobility
Rol Exporteren Buitenlandse
Zaken.
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De bekabelde gastclient ontvangt een IP-adres van het egress VLAN maar kan geen verkeer

doorgeven totdat deze de webverificatie voltooid heeft.

Als u wilt inloggen als gastgebruiker, volgt u de volgende stappen:

1. Open een browser venster en voer de gewenste URL naam in (bijvoorbeeld www.cisco.com).
De gast wordt opnieuw gericht naar de standaardwebpagina van de draadloze LAN
controller als web authenticatie is ingeschakeld en een DNS resolutie kan worden ingevuld
voor de URL die wordt ingevoerd. Voer anders deze URL in: https://1.1.1.1/login.html, waar
het IP-adres 1.1.1 het virtuele IP-adres van de draadloze LAN-controller

IS.
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Debugs voor bekabelde Guest Connection op lokaal WLC

Dit debug verschaft alle informatie met betrekking tot de bekabelde gastenclient.

debug client

Cisco Controller) >show debug
MAC address .. .......iiin i 00: 0d: 60: 5e: ca: 62
Debug Fl ags Enabl ed:

dhcp packet enabl ed

dot 11 nobil e enabl ed.

dot 11 state enabl ed

dot 1x events enabl ed.

dot 1x states enabl ed.

pem events enabl ed

pem st ate enabl ed

(Cisco Controller) >Tue Sep 11 13:27:42 2007: 00: 0d: 60: 5e: ca: 62
Addi ng mobil e on Wred Guest 00: 00: 00: 00: 00: 00( 0)
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e: ca: 62
apf Handl eW r edGuest Mobi | eSt ati on
(apf _wi red_guest.c: 121) cChanging state for mobile
00:04:60:5e:ca:62 on AP 00:00:00:
00:00:00 from Idle to Associated
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e:ca: 62 0.0.0.0 START (0)
Initializing policy
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e:ca: 62 0.0.0.0 START (0)
Change state to AUTHCHECK (2) |ast state AUTHCHECK (2)
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e:ca: 62 0.0.0.0 AUTHCHECK (2)
Change state to L2AUTHCOVPLETE (4) |ast state L2AUTHCOWPLETE (4)
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e:ca: 62 0.0.0.0 L2AUTHCOVPLETE (4)
Change state to DHCP_REQD (7) last state DHCP_REQD (7)
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e: ca: 62
apf PemAddUser 2 (apf_policy.c:209) Changing state for nobile
00: 0d: 60: 5e: ca: 62 on AP 00: 00: 00: 00: 00: 00 from Associ ated to Associ at ed
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e: ca: 62 Session Timeout is O -
not starting session timer for the nobile
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e: ca: 62
St oppi ng deletion of Mbile Station: (callerld: 48)
Tue Sep 11 13:27:42 2007: 00:0d: 60: 5e: ca: 62
Wired Guest packet from 10.10.80.252 on mobile
Tue Sep 11 13:27:43 2007: 00:0d: 60: 5e: ca: 62
Wred CGuest packet from 10.10.80.252 on nobile
Tue Sep 11 13:27:43 2007: 00:0d: 60: 5e: ca: 62
O phan Packet from 10.10. 80. 252
Tue Sep 11 13:27:43 2007: 00:0d: 60: 5e: ca: 62
Wred CGuest packet from 169.254.20.157 on nobile
Tue Sep 11 13:27:44 2007: 00:0d: 60: 5e: ca: 62
Wred CGuest packet from 169. 254.20. 157 on nobile
Tue Sep 11 13:27:44 2007: 00:0d: 60:5e:ca: 62 0.0.0.0
DHCP_REQD (7) State Update from Mobility-Incomplete
to Mobility-Complete, mobility role=Local
Tue Sep 11 13:27:44 2007: 00:0d: 60:5e:ca: 62 0.0.0.0
DHCP_REQD (7) pemAdvanceState2 3934, Adding TMP rul e
Tue Sep 11 13:27:44 2007: 00:0d: 60:5e:ca: 62 0.0.0.0
DHCP_REQD (7) Adding Fast Path rule
type = Airespace AP - Learn | P address on AP 00: 00: 00: 00: 00: 00



slot O, interface = 1, QOS = 0 ACL Id = 255
Junbo Franes = NO, 802.1P = 0, DSCP = 0, Tokenl D = 5006
Tue Sep 11 13:27:44 2007: 00:0d: 60: 5e:ca: 62 0.0.0.0 DHCP_REQD
(7) Successfully plunbed mobile rule (ACL | D 255)
Tue Sep 11 13:27:44 2007: 00:0d: 60: 5e: ca: 62
Installing O phan Pkt | P address 169.254.20.157 for station
Tue Sep 11 13:27:44 2007: 00:0d: 60: 5e: ca: 62
Unsuccessfully installed | P address 169. 254. 20. 157 for station
Tue Sep 11 13:27:44 2007: 00:0d: 60: 5e: ca: 62
0.0.0.0 Added NPU entry of type 9
Tue Sep 11 13:27:44 2007: 00:0d: 60: 5e: ca: 62
Sent an XID frane
Tue Sep 11 13:27:45 2007: 00: 0d: 60: 5e: ca: 62
Wred CGuest packet from 169. 254.20.157 on nobile
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP recei ved op BOOTREQUEST (1) (len 310, port 1, encap Oxec00)
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP selecting relay 1 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGat eway: 0.0.0.0, dhcpRelay: 0.0.0.0 VLAN O
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP selected relay 1 - 10.10.110.1(local address 10.10.110.2,
gateway 10.10.110.1, VLAN 110, port 1)
Tue Sep 11 13:27:48 2007: 00: 0d: 60: 5e: ca: 62
DHCP transmitting DHCP DI SCOVER (1)
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP  op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 1
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP  xid: 0x87214d01 (2267106561), secs: 0, flags: 8000
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP  chaddr: 00: 0d: 60: 5e: ca: 62
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP siaddr: 0.0.0.0, giaddr: 10.10.110.2
Tue Sep 11 13:27:48 2007: 00:0d: 60: 5e: ca: 62
DHCP  requested ip:10.10.80. 252
Tue Sep 11 13:27:48 2007: 00: 0d: 60: 5e: ca: 62
DHCP ARPing for 10.10.110.1 (SPA 10.10.110.2, vlanld 110)
Tue Sep 11 13:27:48 2007: 00: 0d: 60: 5e: ca: 62
DHCP sel ecting relay 2 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 10.10.110.2
VLAN: 110
Tue Sep 11 13:27:48 2007: 00: 0d: 60: 5e: ca: 62
DHCP sel ected relay 2 - NONE
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62
DHCP recei ved op BOOTREQUEST (1) (len 310, port 1, encap Oxec00)

Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62
DHCP selecting relay 1 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGat eway: 0.0.0.0, dhcpRelay: 10.10.110.2 VLAN: 110
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62
DHCP sel ected relay 1 - 10.10.110.1(local address 10.10.110. 2,
gateway 10.10.110.1, VLAN 110, port 1)
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62
DHCP transmitting DHCP DI SCOVER (1)
Tue Sep 11 13:27:51 2007: 00: 0d: 60: 5e: ca: 62
DHCP  op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 1
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62
DHCP  xid: 0x87214d01 (2267106561), secs: 36957, flags: 8000
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62
DHCP  chaddr: 00: 0d: 60: 5e: ca: 62



Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62

DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62

DHCP siaddr: 0.0.0.0, giaddr: 10.10.110.2
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62

DHCP  requested ip: 10.10.80.252
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62

DHCP sendi ng REQUEST to 10.10.110.1 (len 350, port 1, vlan 110)
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62

DHCP sel ecting relay 2 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGat eway: 0.0.0.0, dhcpRelay: 10.10.110.2 VLAN: 110
Tue Sep 11 13:27:51 2007: 00:0d: 60: 5e: ca: 62

DHCP sel ected relay 2 - NONE
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP received op BOOTREPLY (2) (len 308, port 1, encap Oxec00)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP setting server from OFFER

(server 10.10.110.1, yiaddr 10.10.110.3)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP sending REPLY to Wred dient (len 350, port 1)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP transmitting DHCP OFFER (2)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: O
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP  xid: 0x87214d01 (2267106561), secs: 0, flags: 8000
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP  chaddr: 00: 0d: 60: 5e: ca: 62
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP ciaddr: 0.0.0.0, yiaddr: 10.10.110.3
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP  server id: 1.1.1.1 rcvd server id: 10.10.110.1
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP recei ved op BOOTREQUEST (1) (len 334, port 1, encap Oxec00)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP selecting relay 1 - control block settings:
dhcpServer: 10.10.110.1, dhcpNetmask: 0.0.0.0,
dhcpGat eway: 0.0.0.0, dhcpRelay: 10.10.110.2 VLAN: 110
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP sel ected relay 1 - 10.10.110.1(local address 10.10.110. 2,

gateway 10.10.110.1, VLAN 110, port 1)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP transmitting DHCP REQUEST ( 3)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP  op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 1
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP  xid: 0x87214d01 (2267106561), secs: 36957, flags: 8000
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP  chaddr: 00: 0d: 60: 5e: ca: 62
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP siaddr: 0.0.0.0, giaddr: 10.10.110.2
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP requested ip: 10.10.110.3
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP server id: 10.10.110.1 rcvd server id: 1.1.1.1
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP sending REQUEST to 10.10.110.1(len 374, port 1, vlan 110)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62

DHCP selecting relay 2 - control block settings:



dhcpServer: 10.10.110.1, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 10.10.110.2 VLAN: 110
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP sel ected relay 2 - NONE
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP received op BOOTREPLY (2) (len 308, port 1, encap Oxec00)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
10.10.110.3 DHCP_REQD (7) Change state to WEBAUTH_REQD
(8) last state WEBAUTH_REQD (8)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
10. 10. 110. 3 WEBAUTH_REQD (8) penmAdvanceSt at e2
4598, Adding TMP rule
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
10.10.110.3 WEBAUTH_REQD (8) Replacing Fast Path rule
type = Airespace AP Client - ACL passthru
on AP 00:00:00:00:00:00, slot 0, interface = 1, QOS = 0
ACL Id = 255, Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Tue Sep 11 13:27:54 2007: 00:04:60:5e:ca:62
10.10.110.3 WEBAUTH_REQD (8) Successfully
plumbed mobile rule (ACL ID 255)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
Pl unbi ng web-auth redirect rule due to user |ogout
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
Addi ng Wb Rul el D 31 for nobile 00:0d: 60: 5e: ca: 62
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
Assi gni ng Address 10.10.110.3 to nobile
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP sending REPLY to Wred dient (len 350, port 1)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP transmitting DHCP ACK (5)
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: O
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP  xid: 0x87214d01 (2267106561), secs: 0, flags: 8000
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP  chaddr: 00: 0d: 60: 5e: ca: 62

Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP ciaddr: 0.0.0.0, yiaddr: 10.10.110.3
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
DHCP  server id: 1.1.1.1 rcvd server id: 10.10.110.1
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e: ca: 62
10. 10. 110. 3 Added NPU entry of type 2
Tue Sep 11 13:27:54 2007: 00:0d: 60: 5e:ca: 62 Sent an XID frane
Tue Sep 11 13:28:12 2007: 00:0d: 60: 5e: ca: 62
Usernane entry (guestl) created for mobile
Tue Sep 11 13:28:12 2007: 00:0d: 60: 5e: ca: 62
Setting guest session tinmeout for nobile
00: 0d: 60: 5e: ca: 62 to 79953 seconds
Tue Sep 11 13:28:12 2007: 00:0d: 60: 5e: ca: 62
Session Timeout is 79953 — starting session timer for the nobile
Tue Sep 11 13:28:12 2007: 00:0d: 60: 5e: ca: 62
10. 10. 110. 3 WEBAUTH_REQD (8) Change state to
WEBAUTH_NOL3SEC (14) | ast state WEBAUTH NOL3SEC (14)
Tue Sep 11 13:28:12 2007: 00:0d: 60: 5e: ca: 62
10. 10. 110. 3 WEBAUTH_NOL3SEC (14) cChange state to RUN
(20) last state RUN (20)
Tue Sep 11 13:28:12 2007: 00: 0d: 60: 5e: ca: 62 10.10.110.3 RUN
(20) Reached PLUMBFA STPATH: fromline 4518
Tue Sep 11 13:28:12 2007: 00: 0d: 60: 5e: ca: 62 10.10.110.3 RUN
(20) Replacing FastPath rule
type = Airespace AP Cient



on AP 00: 00: 00: 00: 00: 00, slot 0O, interface =1, QOS = 0
ACL Id = 255, Junbo Franes = NO, 802.1P = 0, DSCP = 0, TokenlD = 5006
Tue Sep 11 13:28:12 2007: 00: 0d: 60: 5e: ca: 62 10.10.110.3 RUN
(20) Successfully plunbed nobile rule (ACL | D 255)
Tue Sep 11 13:28:12 2007: 00:0d: 60: 5e: ca: 62 10.10.110.3
Added NPU entry of type 1
Tue Sep 11 13:28:12 2007: 00:0d: 60: 5e: ca: 62 Sending a gratuitous
ARP for 10.10.110.3, VLAN Id 110

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

- Automatische bevestiging van mobiliteit configureren

- Gast WLAN en interne WLAN-toepassing met WLC-configuratievoorbeeld

- Configuratievoorbeeld voor externe webverificatie met draadloze LAN-controllers
- Configuratie-gids voor Cisco draadloze LAN-controllers, release 4.2

- Ondersteuning voor wireless producten

- Technische ondersteuning en documentatie — Cisco Systems



http://www.cisco.com/en/US/docs/wireless/controller/5.2/configuration/guide/c52mobil.html#wp1098994?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008070ba8f.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076f974.shtml?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/controller/4.2/configuration/guide/ccfig42.html?referring_site=bodynav
http://www.cisco.com/web/psa/products/index.html?c=278875243&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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