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Inleiding

In dit document wordt beschreven hoe u een Wireless Local Area Network (WLAN) kunt instellen
met 802.1X en Extensible Verification Protocol EAP-TLS

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- 802.1X-verificatieproces
- Certificaten

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:



- WLC 3504 versie 8.10

- Identity Services Engine (ISE) versie 2.7
De informatie in dit document is gebaseerd op de apparaten in een specifieke

laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle

impact van elke opdracht begrijpt.

Achtergrondinformatie
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1. Draadloze client wordt gekoppeld aan het access point (AP). AP staat de client niet toe om
op dit punt gegevens te verzenden en stuurt een verificatieaanvraag.De aanvrager reageert
dan met een EAP-Response Identity. De WLC communiceert vervolgens de gebruiker-id
informatie naar de verificatieserver. RADIUS-server reageert weer op de client met een EAP-
TLS Start-pakket. Het EAP-TLS-gesprek begint op dit punt.

2. De peer stuurt een EAP-Response terug naar de verificatieserver die een "client_hello"
handshake-bericht bevat, een algoritme dat voor NULL is ingesteld

3. De verificatieserver reageert met een access-challenge pakket dat het volgende bevat:

TLS server_hello
handshake nessage
certificate

server _key_exchange
certificate request



server _hel | o_done
4. De client reageert met een EAP-responsbericht dat het volgende bevat:

Certificate - Server can validate to verify that it is trusted
client_key_exchange

certificate_ verify - Verifies the server is trusted
change_ci pher _spec

TLS fi ni shed

5. Nadat de client met succes is geverifieerd, reageert de RADIUS-server met een Access-
challenge, die het bericht "change_cipher_spec" en handshake voltooid bevat.

6.Wanneer het dit ontvangt, verifieert de client de hash om de radius server te verifiéren.
7.A nieuwe encryptie sleutel wordt dynamisch afgeleid uit het geheim tijdens de handdruk van TLS

8/9.EAP-Success wordt uiteindelijk verzonden van server naar authenticator die dan wordt geplakt
op de aanvrager.

Op dit punt heeft de draadloze client met EAP-TLS-enabled toegang tot het draadloze netwerk.

Configureren

Cisco draadloze LAN-controller

Stap 1. De eerste stap is de RADIUS-server op Cisco WLC te configureren. Als u een RADIUS-
server wilt toevoegen, navigeert u naar Security > RADIUS > Verificatie. Klik op Nieuw zoals in de
afbeelding.

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP User:admin{Readwri) A
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Stap 2. Hier moet u het IP-adres en het gedeelde geheim invoeren <wachtwoord> dat wordt
gebruikt om de WLC op de ISE te valideren. Klik op Toepassen om verder te gaan zoals in de
afbeelding.
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CONTROLLER ~ WIRELESS SECURITY MANAGEMENT COMMANDS HELP

RADIUS Authentication Servers > Edit

Server Indax 7
Server Address{Ipwd/Tpwé) 10.106.35.67

Shared Secret Format

Shared Sechet
Confirm Shared Secret

Key Wrap

ASCTT v+

[ (Designed for FIPS customers and requires a key wrap compliant RADIUS server)
Apply Cico 1SE Default settings O
pply Cisco ACA Default settings [

Port Number
Farver Status Enabled ~
Support for Col Disadied v
Server Timeout 5 | seconds
Wetwark User Enable
Managemant 18 Enable
Management Retransmit Timeout 5 seconds
Tunnel Prawy [ Enabie
Raabn List

PAL Provisioning ] Enable
1PSec O Enable
Cisa ACA [ Enable

Stap 3. Maak WLAN voor RADIUS-verificatie.

U kunt nu een nieuw WLAN maken en configureren om de WPA-enterprise-modus te gebruiken,
zodat u RADIUS kunt gebruiken voor verificatie.

Stap 4. Selecteer WLAN's in het hoofdmenu, kies Nieuw maken en klik op Ga zoals in de
afbeelding.

Swye Configuration.  Ping  Logewt Relresh
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Stap 5. Geef het nieuwe WLAN EAP-TLS een naam. Klik op Toepassen om verder te gaan zoals
in de afbeelding.

Save Configuation  Ping  Logout. Refresh

User:admin(Readwrize) A Home
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Stap 6. Klik op Algemeen en zorg ervoor dat de status Ingeschakeld is. Het
standaardbeveiligingsbeleid is 802.1X-verificatie en WPA2 zoals in de afbeelding.
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WLANs WLANs > Edit 'EAP-TLS' _<Back | deply |
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[Modifications dene under security tab will appear after applying the changes.)

Radia Pelicy Al ¥
Interface/Interface o
Group(G) el

Multicast Vian Feature [ Enabled
Broadeast SSID Enabled
AG-ID none

11ax Status Eratied

Lobby Admin Acoess D

Stap 7. Navigeer nu naar het tabblad Security > AAA-servers en selecteer de RADIUS-server die
u zojuist hebt geconfigureerd en zoals in de afbeelding.

Save Coofiguration.  Ping  Logout Relresh

MONITOR  WLAMS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP User-adminReadrite) A Home
WLANs WLANs > Edit 'EAP-TLS' <hack
* WLANs

Wk S Sty SRS
b Advanced Layer2 | Layer3  AAA Servers

Select AMA servers below to owerride use of default servers on this WLAN

RADIUS Servers
RADIVS Server Overwrte interface []Enabled
Apgly Cisco ISE Default Settings [ JEnabled

Authentication Servers Accounting Servers EAP Paramaters
Erabied Enabied gable [
Server 2 | None | Nome ~
Server 3 | None ¥ | Nore v
Server 4 | None v | Noee v
Server § | None v || None v
Server 6 | None ¥ | Nome *
Autherization ACA Server Accounting ACA Server
(] enabled [ Enabled
Server Nong v Nore v

Opmerking: Het is een goed idee om te verifiéren dat u de RADIUS-server van de WLC kunt
bereiken voordat u doorgaat. RADIUS gebruikt UDP-poort 1812 (voor verificatie), zodat u er
zeker van kunt zijn dat dit verkeer niet ergens in het netwerk wordt geblokkeerd.

ISE-lijnkaart met Cisco WLC

EAP-TLS-instellingen



Om het beleid op te bouwen, moet u de toegestane protocollijst maken om te gebruiken in ons
beleid. Aangezien een dot1x-beleid wordt geschreven, specificeert u het toegestane EAP-type op
basis van de manier waarop het beleid is geconfigureerd.

Als u de standaardinstelling gebruikt, staat u de meeste EAP-typen toe voor verificatie die niet de
voorkeur genieten als u de toegang tot een specifiek EAP-type moet vergrendelen.

Stap 1. Navigeer naar Beleid > Beleidselementen > Resultaten > Verificatie > Toegestane
protocollen en klik op Toevoegen zoals in de afbeelding.

"Hses lgentity Services Engine Home » Context Visibility » Operations » Administration » Work Centers
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Dictionaries » Conditions  ~Resulis

<]
- Allowed Protocols Services
 HIEETIE For Policy Export go to Administration = System = Backup & Restore > Policy Export Page
Allowed Protocols
Edit obAdd [LfyDuplicate Delete
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Stap 2. U kunt in deze lijst met toegestane protocollen de naam voor de lijst invoeren. In dit geval
is het vakje EAP-TLS toestaan ingeschakeld en worden andere vakjes niet ingeschakeld zoals in
de afbeelding.



csco  ldentity Services Engine Home » Context Visibility » Operations » Administration » Work Centers
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WLC-instellingen op ISE

Stap 1. Open de ISE-console en navigeer naar Beheer > Netwerkbronnen > Netwerkapparaten >
Toevoegen zoals in de afbeelding.

Stap 2. Voer de waarden in zoals in de afbeelding.



= Administration

¥ Context Visibility
*# Threat Ceniric NAC
Chick he

‘thuth’ Identity Services Engine e
= Metwark Resourcas

+ Dovice Portal Managemant  pxtand Senices  + Foed Sonice

External RADIUS Servers

» System b |denbiy Managoment
w etwork Devices  Metwork Device Groups . Network Device Profiles RADIUS Server Sequences  MAC Managers External MDM ¢+ Location Services

[ ]
[—— Neabwork Davicas LIst = How Netwoerk Gevics
Nebwork Devices
Dafault Davice
® Mama | Bharki-WLC
Drevica Security Satlings
Destription |

| #[32

= | 1P Address | T | 10.106.35.67

* Device Profle |2 Cisco | »

Software Verson -

* MWetwork Device Group

Location [ Locations ) Sat To Default |
IPSEC |1z 1FseC Dewce @ | | SetTo Default |

Device Type [all Device Types 00 | | 5et To Default |

[+ rADILS Authentication Sotings

RADIUS UDP Sattings

Prolocol  RADIUS
| " Snared Secret [eeseesess | [ Show | |
Uss Second Sharad Sacret [ s
| show

Cad, Port | Set To Dafaulk

RADMUS DTLS Settings §

Nieuwe gebruiker maken op ISE

Stap 1. Navigeer naar Beheer > Identity Management > Identiteiten > Gebruikers > Toevoegen
zoals in de afbeelding.

Stap 2. Voer de informatie in zoals in de afbeelding.
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Trust Certificate op ISE

Stap 1. Navigeer naar Beheer > Systeem > Certificaten > Certificaatbeheer > Betrouwbare
certificaten.

Klik op Importeren om een certificaat te importeren naar ISE. Zodra u een WLC toevoegt en een
gebruiker aanmaakt op ISE, moet u het belangrijkste deel van EAP-TLS doen dat is het
vertrouwen op het certificaat op ISE. Daarvoor moeten we MVO ontwikkelen.

Stap 2. Navigeer naar Beheer > Certificaten > Verzoeken voor certificaatondertekening >
Verzoeken voor certificaatondertekening genereren (CSR) zoals in de afbeelding.
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Stap 3. Om MVO te genereren, navigeer naar Gebruik en selecteer EAP-verificatie zoals in de
afbeelding wordt gebruikt voor uitrolopties.
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Stap 4. De op ISE gegenereerde MVO kan worden bekeken. Klik op Weergeven zoals in de
afbeelding.
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Stap 5. Nadat CSR is gegenereerd, bladert u naar de CA-server en klikt u op Certificaat
aanvragen zoals in de afbeelding:

Microsoft Active Directory Corfificate Services — fixer-WIN-87Q5HOKPSIG-CA.

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with over
the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.
For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA cedificate, certificate chain, or CRL

Stap 6. Zodra u een certificaat aanvraagt, krijgt u opties voor gebruikerscertificaat en
geavanceerde certificaataanvraag, klikt u op Geavanceerd certificaatverzoek zoals in de
afbeelding.

Microsoft Active Directory Certificate Services — fixer-WIN-87Q5HOKPSIG-CA

Request a Certificate

Select the certificate type:
User Certificate

Or, submit anjgdvanced certificate reques

Stap 7. Plakt de CSR die in Base-64 gecodeerde certificaataanvraag is gegenereerd. Van de
certificaatsjabloon: Kies Webserver en klik op Indienen zoals in de afbeelding.
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W Microsoft Active Directory Cartificate Services — fixer-WIN-G7Q5HOKPSIG-CA -

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web
server) in the Saved Request box.

Saved Requost:

Basa-B4-ancoded
certificate reguest
(EMC or
| PKCS #10 or
PKCS &T): i

Cartificate Template:

Wb Server q

Additional Attributes:

Attributes: y

Stap 8. Zodra u op Indienen klikt, krijgt u de optie om het type certificaat te selecteren, Base-64
encoded te selecteren en te klikken op Certificaatketen downloaden zoals in de afbeelding.

Microsoft Active Directory Certificate Services - fixer-WIN-87Q5HOKPSIG-CA

Certificate Issued

The certificate you requested was issued to you.

" DER encoded or [@@Base 64 encoded |

:.Ei Download certificate
=={Download certificate chain

Stap 9. De certificaatdownload is voltooid voor de ISE-server. U kunt het certificaat halen, het
certificaat bevat twee certificaten, een wortelcertificaat en ander tussenproduct. Het
basiscertificaat kan worden geimporteerd onder Beheer > Certificaten > Betrouwbare certificaten >
Importeren zoals in de afbeeldingen wordt getoond.

= Syse ¢ idontly Managemest  + Network Rescurcos  » Devico Portal Managoment  pxGrid Services  » Feod Service  » Thvest Coniric NAG - =
Click here 10 6o wirsless 56t and viaibility setep Do not show His again
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‘ol Identity Services Engine Home  » ContextVisibility  » Operations  » Policy [ERINWHEIETWE » Work Centers
~System  » |dentity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  wCertificales  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings
I

<]
~ Certificate Management Import a new Certificate into the Certificate Store
* Cerfificate File | Choose file | No file chosen
System Certificates
Trusted Certificates | Friendly Name | EAP-TLS ! i
OCSP Client Profile Trusted For: ;
Cariiontoipigning Ragues's Trust for authentication within ISE

Certificate Periodic Check Satti...
[ Trust for client authentication and Sysleg

+ Certificate Authori
e o [ Trust for authentication of Cisco Services

[ validate Certificate Extensions

Diescription |

e o)

Stap 10. Zodra u op Indienen klikt, wordt het certificaat toegevoegd aan de lijst met vertrouwde
certificaten. Ook is het tussentijds certificaat nodig om te kunnen binden met MVO zoals
weergegeven in de afbeelding.

*System ¢ ldentity Management  » Metwork Resounces ¢ Device Portsl Management  pwGrd Services ¢ Feed Serdce i+ Threat Centric NAG

Click here 19 00 winslass setup and visiblity ssup Do not show INis again
Deployment  Licering = Cenificales  » Logging  » Maimenance  Upgrade  » Backup & Restore  » Aomin Actass  » Semings

(]
= Cartificats Mansgemeat Certificate Signing Requests
Syateen Cortficates. Generate Cortficpte: Signing Requests (C5R)
Trusted Cerificates A Cersficate Signing Requests (CSRs) must be sent 10 and signed by an extamal authority. Click "sxpon™ o downicad one or more CSRs 8o that they may be signed by an extemal authority. Aler & nequest has been signed, click “bind™ 1o bind the request 1o the
signed cartficats srued by Tt suthorty. Once & CSR is bound, it wil be nemoved fram this kL
OCSP Cliertt Profile
Centficaln Sigring Requests Jvew @Epon X Delere Show | Al | %a
Certificals Pariodic Check Setd... [ Friendly Name Certificate Subject Key Length Portal group tag  Timestamp & Host
+ Cartificate Authority B REAP Authantication CH=ish..00m e Maon, § 2l 2018 L |

Stap 11. Zodra u op Bind certificaat klikt, is er een optie om het certificaatbestand te kiezen dat op
uw bureaublad is opgeslagen. Blader naar het tussenliggende certificaat en klik op Indienen zoals
in de afbeelding.

“tuey Identity Services Engine Home  »ContextVisbilty  » Operations  » Policy (g rlaliiriry
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~ Certificate Management Bind CA Sigrled Certificate
SyeE Duiioane * Certificate File = Choose file | No file chosen
Trusted Certificates

1 ©OGSP Client Profile Friendly Name | :

Certificate Signing Requests
i Validate Certificate Extensions  [] i

Certificate Periodic Check Setti...

» Certificate Authority "

EAP Authentication: Jse certificate for EAP protocols that use SSLITLS tunneling

EnrT



Stap 12. Ga om het certificaat te bekijken naar Beheer > Certificaten > Systeemcertificaten zoals
in de afbeelding.

P ke Barices E
cnce

Home + Confent Visiiity + Opomfions v Policy. » AdMinisiason + Work Centers

Liconse YWaming & 9 L ] i -]
~System | b identity Management b Network Rescuross b Devics Portsl Mamagement.  ixGrid Serdces  » Fesd Service  » PassveiD  » Trvwat Cantse NAC
Deploymant  Licensing  ~Cortficatos 5 Loggng b Mantwnance  Upgrad  Backup & Restons b ASmin Accass b Sottngs
L:]
= Certificate Management System Certificabes 5 For cisastor mcovery it 15 Fcommendod 19 03000 COMIBEAtD ANG Brvatn Kiry pairs of all SYSHm comficates
Cvrviow { Generaie Self Siged Certificate | [ Import |  Bpot | (X e || 2 Viey
Friandly Namo Used By Porinl group iag ss0d To
Endpoint Gertificates i
Trusted Certifcatos = a2
OCS® Caent Profils Defautt Portal Cerificate Growp (1) Ise.c.com G 208 2 B
Cartificate Signing Requests

Cormificate Perodic Check Sett

» Cortificate Authority

Client voor EAP-TLS

Gebruikerscertificaat downloaden op clientmachine (Windows bureaublad)

Stap 1. Om een draadloze gebruiker te authenticeren via EAP-TLS, moet u een clientcertificaat
genereren. Sluit uw Windows-computer aan op het netwerk zodat u toegang hebt tot de server.
Open een webbrowser en voer dit adres in: https://sever IP-adres/certsrv—

Stap 2. Merk op dat CA het zelfde moet zijn waarmee het certificaat voor ISE werd gedownload.

Hiervoor moet u bladeren naar dezelfde CA-server die u hebt gebruikt om het certificaat voor de
server te downloaden. Op dezelfde CA, klik op Certificaat aanvragen zoals eerder gedaan, maar
deze keer moet u Gebruiker als Certificaatsjabloon selecteren zoals in de afbeelding.


https://sever ip addr/certsrv---

Microsoft Active Directory Certificate Services — fixer-WIN-87Q5HOKPOIG-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
server) in the Saved Request box.

Saved Request:

EzAIVKdOPEONKC=BT/3glJecM]l ZgxnL.7BVISPIry
aF4l12alpmDFplPEVEIVaPela/ mej3IXh0RFxBUII
welh0e+V+ehT7ljeTgiwzEEGr /fceYTIakocoSzLijgR

S3ase-b4-encoded
~ertificate request

I:FMC or dD7LeuikxFl93SwvLTKLDIq+00VEAhrxlplPyDZ 3

KCS #10 or ieC/XQshm/0ryD1XuMF 4xhg52ZWo loDOJHE L g+dKX
PKCS#7): |aeeee END CERTIFICATE REQUEST-—---- .
Certificate Template:

Liser E
Additional Attributes:
Attributes: Y
Submit =

Stap 3. Klik vervolgens op de certificaatketen downloaden, zoals eerder voor de server is gedaan.

Zodra u de certificaten krijgt, volg deze stappen om het certificaat op Windows laptop te
importeren:

Stap 4. U moet het certificaat openen vanuit de Microsoft Management Console (MMC) om het te
kunnen importeren.

. Om de MMC te openen, navigeert u naar Start > Uitvoeren > MMC.
. Naar bestand navigeren > Magnetisch toevoegen / verwijderen

. Dubbelklik op Certificaten.

. Selecteer Computeraccount.

. Selecteer Lokale computer > Voltooien

. Klik op OK om het venster Snap-In te verlaten.

. Klik op [+] naast Certificaten > Persoonlijk > Certificaten.

. Klik met de rechtermuisknop op Certificaten en selecteer Alle taken > Importeren.
9. Klik op Next (Volgende).

10. Klik op Bladeren.

11. Selecteer de .cer, .crt of .pfx die u wilt importeren.

o ~NOO O WN -



12. Klik op Openen.

13. Klik op Next (Volgende).

14. Selecteer Automatisch het certificaatarchief selecteren op basis van het type certificaat.
15. Klik op Voltooien & OK

Zodra de invoer van certificaat is gedaan, moet u uw draadloze client (Windows-bureaublad in dit
voorbeeld) configureren voor EAP-TLS.

Draadloos profiel voor EAP-TLS

Stap 1. Wijzig het draadloze profiel dat eerder voor Protected Extensible Verification Protocol
(PEAP) is gemaakt om in plaats daarvan de EAP-TLS te gebruiken. Klik op EAP Wireless-profiel.

Stap 2. Selecteer Microsoft: Slimme kaart of ander certificaat en klik op OK in de afbeelding.



EAP Wireless Network Properties X

Connection Security

Security type: WPAZ2-Enterprise v
Encryption type: AES v
hoose a network authentication method:

Microsoft: Smart Card or other certificate

/| Remember my credentials for this connection each
time I'm logged on

Settings

Advanced settings

OK Cancel

Stap 3. Klik op instellingen en selecteer het basiscertificaat dat is afgegeven vanaf een CA-server
zoals in de afbeelding.




1 ] L]
Smart Card or other Certificate Properties

When connecting:
(O Use my smart card

(@) Use a certificate on this computer
Use simple certificate selection (Recommended)

/| Verify the server's identity by validating the certificate

Advanced

|_] Connect to these servers (examples:srvi;srv2;."\.srv3\.com):

Trusted Root Certification Authorities:
Entrust.net Certification Authority (2048) A

Equifax Secure Certificate Authority
/| fixer-WIN-97Q5HOKPOIG-CA
| ] GeoTrust Global CA

GeoTrust Primary Certification Authority
GeoTrust Primary Certification Authority - G3

GlobalSign
GlobalSign
GlobalSign Root CA v
< >
View Certificate
n 1 1

Stap 4. Klik op Geavanceerde instellingen en selecteer Gebruiker- of computerverificatie op het
tabblad 802.1x-instellingen zoals in de afbeelding.



\dvanced settings

802.1X settings  802.11 settings

| Specify authentication mode:

ser or computer authentication v Save credentials

Delete credentials for all users

Enable single sign on for this network

Perform immediately before user logon

Perform immediately after user logon
Maximum delay (seconds): 10 =

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

Stap 5. Probeer nu opnieuw verbinding te maken met het draadloze netwerk, selecteer het juiste

profiel (EAP in dit voorbeeld) en Verbind. U bent verbonden met het draadloze netwerk zoals in de
afbeelding wordt weergegeven.



EAP
Connected, secured

blizzard-legacy
Secured

blizzard

Secured

= intemet
Open

dot1x_test
Securnsd

JioPrivateMet
Securedl H-:,'J‘tEr:u:lt 210

mac_filter
1 Secured
k!

Metwaork & |ntermet settings

Change setlings, swch as making & connecton melerec

i e Ll
Mobile
Airplane mode  hatspot

Verifiéren

Gebruik deze sectie om te controleren of uw configuratie goed werkt.

Stap 1. De status van de client policy manager moet worden weergegeven als RUN. Dit betekent
dat de client de verificatie heeft voltooid, IP-adres heeft verkregen en klaar is om het verkeer door
te geven dat in de afbeelding wordt weergegeven.



fonitor

Summary
b Access Points
¢ Cisco CleanAir
b Statistics
r CDP
F Rogues
¢ Redundancy
Clients
Sleeping Clients
Multicast
b Applications
b Lync
Local Profiling

Clients > Detail

Max Number of Records

10+  Clear AVC Stats

P

oy

General | AVC Statistics

Client Properties AP Properties

MAC Address 34:02:86:96:21:b7 AP Address 00:d7:8f:52:db:al
IPv4 Address 10.106.32.239 AP Name Alpha2802_3rdfioor
IPv6 Address feB0::2818:1524:659:842, AP Type 802.11bn

AP radio slot Id o

WLAN Profile EAP

WLAN SSID EAP

Data Switching Central

Authentication Central

Status Associated

Association 1D 1

802.11 Authentication Open System
Client Type Simple IP

Reason Code 1
User Name Administrator

Status Code 0o
Port Number 1

CF Pollable Mot Implemented
Interface management

CF Pgll Request Mot Implemented
VLAN ID 32

Short Preamble Mot Implemented
Quarantine VLANID 0

PBCC Not Implemented
CCX Version CCXvl

Channel Agility Not Implemented
E2E Version Not Supported

Re-authentication timeout 1682
Maobility Role Local o
Mobility Peer IP N Remaining Re-authentication timeout 0
Address WEP State WEP Enable
Mobility Move Count 0
Policy Manager State RUN Lync Properties
Management Frame o .
Protection Lync State Disabled
UpTime (Sec) 146 Audio Qos Palicy Silver

Stap 2. Controleer ook de juiste EAP-methode op WLC op de pagina met clientdetails zoals in de

afbeelding.



Security Policy

Completed ves
Policy Type RSN (WPA2)
Auth Key Mgmt 802.1x

Encryption Cipher CCMP (AES)

EAP Type EAP-TLS

SNMP NAC State Access

Radius NAC State RUN

CTS Security Group Not Applicable

] Tag
AAA Override ACL one
Name
AAA Override ACL ‘
Applied Status Unavailable
AAA Override Flex
ACL none
AAA Override Flex .
ACL Applied Status Unavailable
Redirect URL none
IPvd ACL Name none
FlexConnect ACL _
i [
Applied Status Unavailable
o I_PV4 Eeen Unavailable -

Stap 3. Hier zijn de cliéntdetails van CLI van het controlemechanisme (geknipte output):

(Cisco Controller-Standby) >show client detail 34:02:86:96: 2f: b7

Cient MAC AdAress. . ...t 34:02: 86: 96: 2f: b7
Cient Username ............. .. Adm ni strator

AP MAC AdAress. .. ... e e 00: d7: 8f : 52: db: a0
AP NamB. . . . Al pha2802_3r df | oor
AP radio slot Id........... ... . ... . . . . 0

Adient State....... .. Associ at ed
Wreless LAN Id............ ... .. . .. 5

Wreless LAN Network Nane (SSID)................. EAP

Wreless LAN Profile Nanme........................ EAP

Hot spot (802. 11U). ...ttt Not Supported

BSSI D. .. e 00: d7: 8f : 52: db: a4
Connected FOr ........ .. ... 48 secs

Channel . ... ... . . 1

I[P Address. ... e 10. 106. 32. 239
Gateway Address. . ... ... 10.106.32.1

Net mBSK. . ... e 255. 255.255. 0
Policy Manager State.............. . ... ... .. RUN

Policy Type. ... WPA2

Aut henti cation Key Management.................... 802. 1x



Encryption Cipher........ ... ... .. ... .. .....
Protected Managenment Frane ..................
Managenment Frane Protection..................

Stap 4. Ga op ISE naar Context Visibility > End points > Attributes zoals in de afbeeldingen.

abed  jdantity Services Engine Huwmn = Coriexd Visibiity

Encpoints | Network Devices

Endpairts » 34:02-86:96:2F BT

34:02:86:96:2F:B7 Oz H

MAC Andness J4:02:86:96:1F .87

Usamame: AdministratoniEfizer.com
| Endpaint Profile: inted-Dovice
B Curment 1P Asdness

- Locanen:
Alribunes Autherucaton Thrsals Vulrmarabiites
—
Ganeral Anributes
Dascription
Sxatic Assignmant talsa
Endpoint Policy It D

Sutic Group Assignmant  falso

Idently Group Assignmeni  Profied

Custom Afiribubes

Altribute Nama Attribute Valua

kS AIFEnLE MET Adir
i 1

Mo data Tound, Add ousiom afrbuios hasrg

r Operations + Policy

Qtvor Atribuies

At -Server [t

Bl Bl Ha TooS 9600 5a- 50 58 fo B T-58: 80 T ol -booolid: 5T bd
Airnspace-iian-id 8

AythgnlicaticridortdySion Irinrnal Lisors

Agtrenticatiorddntnng uEE PRI

+ Adrmintstradion

» Work Casnbars

¥ Fizgr =

-



BY 0D Regiairathon
Callad-Station-1D
Calling-Siation-10

Diays to Explry
Destination|PAddrass
Destination Por
Dietailedinfo

Dewvice IP Address
Device Port

Devica Typa
DiwvickRegisirationSiaius
ElapsedDays

EnablaFlag
EndPointMACAddress
EndPointPolicy
EndPaimProfilerSarver
EndPointSource
Extanded Key Usage - Mama
Exiended Ky Usage - OID
FallureReasaon
IdentityGroup
InactiveDays

IsThirdPartyDeviceFlow

ILimikon oswm
00-dT-Bf-52-db-al:EAP
34-02-B6-98-21-07

363

10.106.32.31

1812

Invalid usemame or password specified
10.106.32.223

32775

Devica Type#All Davica Typas
MotRegistered

i

Enabled

34-02-B6-06-2F-B7
Intel-Device

. 5, COATY

RADIUS Probe

130, 132, 138

1.36.1.6.6.7.3.2, 1.361.5657.34, 1.3.6.1.4.1.311.7

CH=figar-WIMN-8FQSHOKPAG-Ca), DC=Twer, DC=¢

fixer-YWIN-9TQSHOKPOIG-CA

Issuar - Domain Componeant

fixer, com



I Location Location#All Locations

MACAddress 34:02:86:96:2F.BT
MaichedPolicy intel-Device
MessageCoda 5200
HAS-IP-Address 10,106,532 223
NAS-identifier HA_Pri
MAS-Fort 1
MAS-Por-Type: Wireless - [IEEE 802.11
Hetwark Device Profile Cisco
NetwarkDeviceGroups Location®All Locations, Device Typefall Devios Types
NitwarkDaviceMama HA_Pri
NetwarkDiavicaProfilild 4A03eaBle-Ta2T-41c3-800b-2THE405 1a08d
NetworkDavicaProfilehame Cisco
1 ow Intel Corporate
OpenSSLEmorMessage 55L alert: code={n230=560 \: sowrce=iocal | type=Tatal \; massage="Linknown CA - error unable bo gat

S0 GERilicab: ocally”

14016065381 2504 ermor 14080082 S5L routings: SELI_GET_CLIENT_CERTIFICATERD canificate

Cpen3SLEmarsiack returned-s3_snroa3T

Policy\ersion 0

PaoglureApplicable s

PoslungdssassmeniSiaius MotApplicabie

RadiusFlowType Wirgless802_1x
RadiusPackelType AcoessRequest

S5ID 00-47-81-52-db-al-EAP
SelectedAccassSarvica Default Metwork Access
SalectedAuthorizationProfles PermitAccess

Sarial Number 10 2941 T8 00 00 00 00 00 11—,

Problemen oplossen

Er is momenteel geen specifieke informatie beschikbaar voor probleemoplossing voor deze
configuratie.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



