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Verifiéren

SCCP-poortverificatie

Secure SIP Trunk-verificatie

Secure RTP-gespreksverificatie

Problemen oplossen

1. Algemene tips voor probleemoplossing

2. Te verzamelen sporen

Veelvoorkomende problemen

Zaak 1: Kan geen beveiligde verbinding instellen (onbekende CA-waarschuwing)
Zaak 2: Kan CTL-bestand niet downloaden van CUCM TFTP
Zaak 3: Poorten niet reqgistreren

Defecten

Inleiding

Dit document beschrijft de configuratie, verificatie en probleemoplossing van de beveiligde
verbinding tussen de Cisco Unified Communications Manager (CUCM)- en Cisco Unity
Connection-server (CUC).

Voorwaarden

Vereisten

Cisco raadt u aan kennis te hebben over CUCM.

Raadpleeg de Cisco Unified Communications Manager security gids voor meer informatie.

Opmerking: Deze moet op gemengde modus worden ingesteld om een veilige integratie te
waarborgen.

Encryptie moet worden ingeschakeld voor Unity Connection 11.5(1) SU3 en hoger.

CLI-opdracht "utils cuc-encryptie <Enable/blocks>"

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CUCM versie 10.5.2.1900-3.

- CUC versie 10.5.2.1900-3.
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Diagram


/content/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100/CUCM_BK_C68276B4_00_cucm-security-guide-100_chapter_0100.html

In dit diagram wordt kort het proces uitgelegd dat helpt een beveiligde verbinding tussen CUCM
en CUC tot stand te brengen:
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1. Call Manager stelt een beveiligde transportlaag security (TLS) verbinding naar CUC-server in
op poort 2443 Sony Call Control Protocol (SCCP) of 5061 Session Initiation Protocol (SIP) op
basis van het protocol dat voor integratie is gebruikt.

2. CUC-server downloads het CTL-bestand (certificaatlijst) van TFTP-server (één keer proces),
haalt het CallManager.pem-certificaat uit en slaat het op.

3. De CUCM-server biedt het CallManager.pem-certificaat aan, dat wordt geverifieerd aan de
hand van het CallManager.pem-certificaat dat in de vorige stap is verkregen. Bovendien wordt het
CUC-certificaat gecontroleerd aan de hand van een CUC-wortelcertificaat dat in CUCM is
opgeslagen. Merk op dat het basiscertificaat door de beheerder in CUCM moet worden getpload.

4. Indien de verificatie van de certificaten succesvol is, wordt een beveiligde TLS-verbinding tot
stand gebracht. Deze verbinding wordt gebruikt om gecodeerde SCCP of SIP-signalering uit te
wisselen.

5. Audio-verkeer kan worden uitgewisseld via Real-time Transport Protocol (RTP) of SRTP.

Opmerking: Wanneer u een TLS-communicatie instelt, gebruiken CUCM en CUC TLS
wederzijdse authenticatie. Raadpleeg RFC5630 voor meer informatie.

Configureren - Secure SIP Trunk



CUC configureren
1. SIP-certificaat toevoegen

Navigeren in naar CUC-beheer > TelePresence-integraties > Security > SIP-certificaat >
Toevoegen nieuwe software

- Naam weergeven: <elke betekenisvolle naam>
- Naam van het onderwerp: <een naam, bijvoorbeeld, SecureConnection>

Opmerking: de Onderwerp Naam moet overeenkomen met de X.509 Onderwerp Naam in
het veiligheidsprofiel van de RFstam in SIP (gevormd in stap 1 van de configuratie van
CUCM later in dit document).

Mew SIP Certificate

S1P Certficate Eesst Help

Mew SIP Certificate
Display NAME® Secure SIP integration with CUCMy10.5.2

Subject Name® SecureConnection

| Save |

Fialds marked veth an astensk {*) are reguired.
Opmerking: Het certificaat wordt gegenereerd en ondertekend door het CUC root certificaat.

2. Maak een nieuw telefoonsysteem of wijzig standaard één

Navigeer naar telefonie integratie > telefoonsysteem. U kunt het telefoonsysteem gebruiken dat al
bestaat of een nieuw systeem maken.

Phone System Basics (PhoneSystem)

Fhone System  Edit  Refresh  Help

| gave | | Delete | | Previous | | Mewt |

Status
’7._!1.3 The phone system cannol take calls untd a port group iS Set. Use the Related Links to add a port group.

Fhone System
Phone System Name® PhoneSysoem

¥ Default TRAP Phone Sysbem

3. Voeg een nieuwe poortgroep toe

Selecteer in de pagina Telefoonsysteem basisinformatie in het vervolgkeuzevenster Verwante
links de optie Port Groepering toevoegen en selecteer Ga. Voer in het configuratievenster deze



informatie in:

- Telefoonsysteem:

- Van: SIP voor poortgroepen
- SIP-beveiligingsprofiel: 5061/TLS
- SIP-certificaat:
- Beveiliging: Versleuteld
. Secure RTP: gecontroleerd
- IPv4-adres of hostnaam:

Hit Save.

MNew Port Group

Fort Group  Reset  Help

Mew Port Group
Fhone System Secure SIF integration -
Create From @ port Group Type SIP i

Port Group -

Port Group Description

Display Name* Secure SIP integration-1

| authenticate with SIP Server
Authentication Username

Authentication Password

Contact Line Rlame

SIP Security Profile SO6L/TLE -
EIP Certificate Secure SIP integration with CUCMv10.5.2 -
Security Mode Encrypted -

E Secure RTP

Primary Server Settings
R R e 10.48.47.110

IPw6 Address or Host Mame

Port 5060

4. servers bewerken



Navigeer om > servers te bewerken en TFTP server toe te voegen uit de CUCM cluster zoals in
deze afbeelding weergegeven.

| Delete Selected | | Add |

5 o |10.48.47.110 2]

| | Delete Selected | | Add |

| Delete Selected | | Add |

Fl o 10.48.47.110]

| (e seesed) (Al

Opmerking: Het is belangrijk om het juiste TFTP-adres te geven. CUC server downloads het
CTL bestand uit dit TFTP zoals uitgelegd.

5. Reset de poortgroep

Ga terug naar Port Group Basics en stel poortgroep opnieuw in zoals gevraagd door het systeem
zoals in deze afbeelding.

Porl Group Basics (Secure SIP integration=1)

Port Group  Edit  Refrash  Help

| Save | | pebeta | | Previouws Hext |

Status

5 The phone system cannot take calis if it has mo ports. Use the Related Links to add ports.
&y one or more port aroups need o be rewet.

Port Group
Display Name®™  secyrs SIP intagration:1
Integration Method =pp

Ragot Roguared | Rgist

R#set Status

6. Spraakmailpoorten toevoegen

Selecteer in de pagina Port Group Basics, in het vervolgkeuzevenster Verwante links, de optie
Add Port en selecteer Go. Typ deze informatie in het configuratievenster:

- Ingeschakeld: gecontroleerd
- Aantal poorten:



- Telefoonsysteem:
- Poortgroep:

- Server:

- Poortgedrag:

Mews Fort

Port Reszet Help

Status

-..h Because it has no port growps, PhoneSystem is not listed in the Phong system fisld.

[ save |

Hew Phone System Port

¥ Enabled
Humber of Ports 1

Phone System  Secure SIP integration =
Part Groug Secure SIF integration-1 =

Sarver cuctlpub -

Port Dehavior

¥ answer Calls

[ perfarm Message Motification

[¥] Samd MWI Requests (may also be disablad by the port group)
[¥] amow TRAP Connections

[ save |

7. CUC-basiscertificaat downloaden

Navigeer naar Telefonieintegraties > Beveiliging > Opstartcertificaat, klik met de rechtermuisknop
op de URL om het certificaat op te slaan als een bestand met de naam <filename>.0 (de

bestandsextensie moet .0 in plaats van .htm)' en druk op Opslaan zoals in deze afbeelding wordt
weergegeven.

~---BEGIN CERTIFICATE----- -
T S AR S QAW BAQIONSKOH 1 K+ QC+aY O SwiMAarDAN BgkqhkiGowD
Open Link im Mew Tab DA
e Link im Maew Window YOO DDCODakN b VuaXRSLTUS Mg 2NWEXLTOY YWLITMNODAN | -
b : : LT g4 =
Open Link in New Private Window [ 00 0T AFwOXNT AyMTIcMO UnMjlaFwOyMpAyMIAXMOUWM]la
Bookmark This Link Ad
Certifica Share Thi UﬂkLI M LONpC ZNVCWSDOHETNT g2 00y LY TETNDINZ SO0OMDIOL I ZAT
re ims Fi
Save Link As... ISMIGIMAGGCS GG SIBIDOERADUAAIGNADCEOKBgOCRYHLD?
| y porCn
Copy Link Locgtion GLCGWT4UVKS4rORUFZBZ4GaWbIMSILISqoR 1 RSTyBxBUWYE
Search Google for "Right click™
This Frame p [oTLEEaCen+ TRY DD IRSIIKYEFERD)g nWEbeEIOcPdgGnsiMPril -
Inspect Element (£ -
Privite § m FodadriSnINSDOULYueMAnhGISEKOFOWLRS T unpQsiid g Ded))
i LasiPass .
#d LastPass Fill Forms v

Right click TorSave e TermmcaTe 35 B Te namer e 26f25.0 (the file extension must be .0 rather than _htm)



CUCM configureren
1. SIP Trunk-beveiligingsprofiel voor Trunk naar CUC configureren

Navigeren in naar CUCM-beheer > Systeem > Security > SIP Trunk-beveiligingsprofiel > Nieuwe
toevoegen

Zorg ervoor dat deze velden goed ingevuld zijn:

- Apparaatbeveiligingsmodus: Versleuteld
- X.509 Onderwerp Naam: Secure-verbinding>
- Uitgebreid dialoogvenster accepteren: gecontroleerd

- Ongevraagde kennisgeving aanvaarden: gecontroleerd
- Accept vervangt kop: gecontroleerd

Opmerking: X.509 Onderwerp Naam moet overeenkomen met het veld Naam onderwerp in
het SIP-certificaat op de Cisco Unity Connection-server (geconfigureerd in stap 1 van de
CUC-configuratie).

- SIP Trunk Security Profile Information

Name®* |Secure_sip_trunk_profile_for_cuc )

Description

Device Security Mode Encrypted ol
Incoming Transport Type®* TLS e
Oubgoing Transport Type LS -

Enable Digest Authentication
MNonce Vakidity Time (mins)® i

®.509 Subject Name SecureCannection

Incoming Port® 5061

Enable Application level authorization
Accept présence subscription

| Accept out-of-dialog refer**

¥| Accept unsolicited notification

L4 Accept replaces headear
Transmit security status

Allow charging header
SIP v.150 Outbound S0P Offer Filbering * Use Default Filter -

2. SIP-profiel configureren

Navigeer naar Apparaat > Apparaatinstellingen > SIP Profile als u bepaalde instellingen moet
toepassen. Anders kunt u gebruikmaken van het standaard SIP-profiel.

3. SIP-romp maken

Ga naar apparaat > Trunk > Nieuwe gereedschappen toevoegen.Maak een SIP-romp die gebruikt
zal worden voor beveiligde integratie met Unity Connection zoals in deze afbeelding.



— Trunk Information

Trunk Type* SIP Trunk v
Device Protocol® SIP o
Trunk Service Type* none(Default) et

Voer in het gedeelte Apparaatinformatie van de hoofdconfiguratie deze informatie in:

- Apparaatnaam:
- Apparaatpool:
- SRTP toegestaan: gecontroleerd

Opmerking: Zorg ervoor dat de CallManager-groep (in de configuratie van het apparaat) alle
servers in CUC bevat (poortgroep > Bewerken > servers).

Trunk Configuration
e
rStatus

® Status: Ready

~Device Information

Product: SIP Trunk

Device Protocol: SIP

Trunk Service Type Mone(Default)

Device Name* SecureSIPtoCUC

Description Trunk for secure integration with CUC

Device Pool® Default -
Cormman Device Configuration < Mone = -
Call Classification™ Use Systemn Default A
Media Resource Group List < Mane = -
Location® Hub_None -
AAR Group < Mone > -
Tunneled Protocol* None -
QS1G Variant® No Changes

A5H.1 ROSE OID Encoding® Mo Changes

Packet Capture Mode™® Wone -
Packet Capture Duration 0

[l Media Termination Paint Required
¥ Retry wideo Call as Audio
Path Replacement Support
! Transmit UTF-8 for Calling Party Name
Transrmit UTF-8 Hames in QSIG APDU
[Cunattended Port

[¥15rTP Allowed - When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information.

Consider Traffic on This Trunk Secure® When using both sRTP and TLS -
Route Class Signaling Enabled™® Default hd
Use Trusted Relay Point™ Default -
[ psTN Access

"run on &l Active Unified CM Nodes

Voer in het gedeelte Inbound van de hoofdconfiguratie deze informatie in:

- Zoekruimte bellen:
- Levering van afleidingsheader - inkomende: gecontroleerd



= Inbound Calls

Significant Digits * all -
Connected Line 1D Presentation™ [efault -
Connected Name Presentation™®  Default -
Calling Search Space AlPhones et
A4R Caling Search Space < Mone > -
Prefiz DN

¥ medirecting Diversion Header Delivery - Inbound

In de buurt De sectie van de boomstam van configuratie, ingaat deze informatie:

- Levering via omleidingsheader - Uitvoer: gecontroleerd
—Duthound Calls

Called Party Transformation C55 < Hong > -

¥ Use Device Pool Called Party Transformation C55

Calling Party Transformation €55 < Hone = -
#|Use Device Pool Calling Party Transformation C55

Calling Party Selection® Origanater -

Calling Lone [0 Presentabon® Crnfault -

Calling Marne Presantation® Chefault -

Calling and Connected Party Info Format® Deliver DN only in connected party -

¥ Radirecting Divarsion Header Delivery - Outhaund
Redirecting Party Transformation C35 < Hane » -

4 Use Device Pool Redirecting Party Transformation 55
Voer in het gedeelte Informatie over SIP van de boomconfiguratie deze informatie in:

- Bestemmingsadres:

. SIP Trunk-beveiligingsprofiel:

- Rerouting van de zoekruimte:

- Uitgebreid overzicht raadt het bellen van zoekruimte aan:
- SIP-profiel:

~SIP Information

Destination
Destination Address is an SRV
Destination Address Destination Address TPvG Destination Port
1*  10.48.47.174 E0&1
MTP Preferred Originating Codec® 71 1ukaw 3
BLF Presence Group® Standard Presence group -
S1P Trunk Security Profie® Secure_sip_trunk_profile_for_CUC -
Rerouting Calling Search Space < Nong > -
Out-0f-Diabeg Refer Caling Search Space < Mone > -
SUBSCRIBE Caling Search Space < Mone = -
SIP Profie* Standard SIP Profile * \iw Detais
DTMF Signaling Method* Ho Preference -

Pas andere instellingen aan volgens uw vereisten.



4. Een routepatroon maken

Maak een routepatroon dat naar de geconfigureerde stam wijst (Oproeproutering > Route/Hunt >
Routepatroon). Uitbreiding ingevoerd als een routepatroonnummer kan worden gebruikt als
voicemail-piloot. Voer deze informatie in:

- Routepatroon:
. Gateway/route-lijst:

Route Pattern Confaperatson

r Pattern Definition

Reoute Parmem® {Bona 1]
Route Partiion < Nont & x
Description

Mumberng Plan Mot Selected -
Roiste Fiter MG = -
MLPP Provedence” Ceefaii =

Apply Call Mocking Peroentagse
Resouron Prgaty Memespaos Betwork Doman < Mone > -

Boute (s ® Exefani -
Gateway/ Foute List" SecureSIPLCUC » [Edg)
Route Option @ Route this pattem

Black this patiern Mo Ermor -

5. Een spraakpostbus maken

Maak een voicemail-piloot voor de integratie (geavanceerde functies > Voice Mail > Voice Mail-
Pilot). Voer deze waarden in:

. Spraakcontrolenummer:
- Zoekruimte bellen: die onderdelen bevatten die routepatroon bevatten dat als piloot wordt
gebruikt>

~ Voice Mail Pilot Information
Voice Mail Pilot Number gpoo

Calling Search Space < None > =
Description

| Make this the default Voice Mail Pilot for the system

6. Spraakmailprofiel maken

Maak een voicemailprofiel om alle instellingen samen te voegen (geavanceerde functies > Voice
Mail > Voice Mail Profile). Geef de volgende informatie op:



- Spraakmailpiloot:
- Bericht per e-mail:

- Woice Mail Profile Information

Voice Mail Profile Name™ |vaicemail- profile- 8000 [£]
Description Secure Voicemail
Voice Mail Pilot** 8000/< None > v

Voice Mail Box Mask

"_| Make this the default Voice Mail Profile for the System

7. Spraakmailprofiel aan de DNS’s toewijzen

Pas het voicemailprofiel aan de DNA's toe, bedoeld om een veilige integratie te gebruiken.
Vergeet niet om op de knop "Config toepassen” te klikken na het wijzigen van de DNS-
instellingen:

Navigeren in: Oproeproutering > Directory-nummer en wijziging van het volgende:

. Spraakprofiel: Secure_SIP_integratie

Directory NMumber Configuration

Qsm xbelﬂt %Rmt & Bopy Conly T Add New

= Directory Number Settings

Waics Mail Profile Sacure_SIP_Integration w (Choose <MNones> to use system dafault)
Calling Search Space < None = ot
BLF Presence Group™ Standard Prosence grousp -
User Hold HGH Audio Source o Mong = -

Matwiork Hald MOH Audid Sourcd < None > -
Auto Answer® Aute Answer Off -

L) Reject Anonymous Calls

8. CUC-basiscertificaat uploaden als CallManager-trust

Navigeer naar OS-beheer > Beveiliging > certificaatbeheer > Upload certificaatketen en uploaden
het CUC-basiscertificaat als CallManager-trust op alle knooppunten die zijn geconfigureerd voor
communicatie met CUC-server.
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Opmerking: de service van Cisco CallManager moet opnieuw worden gestart nadat het
certificaat is gelipload om het certificaat in werking te kunnen stellen.

Secure SCCP-poorten configureren

CUC configureren
1. Download het CUC-wortelcertificaat

Navigeer naar CUC-beheer > Telephony-integratie > Security > Root-certificaat. Klik met de
rechtermuisknop op de URL om het certificaat op te slaan als een bestand met de naam
<bestandsnaam>.0 (de bestandsextensie moet .0 in plaats van .htm)' en druk op Opslaan:



Bool Certificata for Caca Unificd Commumdcalions Manager Aithentication aid Encoryplion

EI..I:I}I:I:I Chl=Ciscolbnity-5dad32eb-cafs -4559-5 784 - 56f2oea 5004 1

Issuer CH=Ciscolinity -Sdad32eb-cafa -4555-57 8- S6f200A5 0441

Walsd From Tus Har 31 08:%9:34 CFST 2018

Wikl Lingil Fri dgr 01 08:59:34 CEST 2022

WVargiod z

Filg: Hamg ETedless.0

Sanal Nember febefb3359 1 2804396 L Be0b 4893 ae0d

== BEGIN CERTIFICATE s

MIICP .":‘Z iy W] Bg T RAP - 4 2N pFE T Trg ,.; '.-'“E DY T 0E 1w SRACHE R Ay
I EAMOTY A L UEAwrwrw D 2 Y 29 ameile 501 ZLF TWERLTOENTREDToE I8 1
L] "r'" P ANTERENDEWHREMMTUWHEM MDY 1 OTHOWhaN ) LW RDAMDY L O TMONIASMT g

Mg OGO ODCI0aXNFbL Voak RSLTVEYWOzMm L WNREMEtN DU L OSSN hen L TUR S 1
Mg NGO MTCBnz AN Bg kghlo G 9wl BSHEFALDA AW YTy YEAoBOby ghBoW a5 T
O 7 eGUWERT ey ET 2 SR T O IGRAB DY TS K mBou SeMiha TS MW ev TIpF o+ a5 D VmT5a
Certdicate Text B G g AP M 4+ M b S PLAR L ) Den g 2 R BET L B3P o0 2 ridinarag iy
Mo lor E-ﬂ'._ A 3mvG ludglicn ":F' SHChiCAWEALANCHEAWEQTOVRITAQH/ BAFwBgER Wi
FENS I GHHhep PaerdUimu e HGR S s wY DRI FEAQ DA KaMa G
G R PR FREGH 2 000 BentrC 1 2F 5y 1o """'-\.:".-r!'.'l
L LAz L wiwrw Drocdet bz Ty i Tz 2 s d piLUInF PMSc+dodv Fwmlg S2po
Sl lC WS wlv a0 SHy s e o R oI g KO T myy YHU S 2 T O Y AES

| Prodake Ky HE P IV as 3Rghe LrByv Vg Ha oL rBHZ B WIIWVEIL 342 LG [ Ow il 1IMUh Ty FEsg AT ELDH

B firmnie shn sncaifinabn ne B mmened ETad0adE {the file extension must be .0 rather than .hem)
Genera Opsem Link in Mew Tab

Oper Link in Mew Windiow
Opeen Link in New Private Window
Beabornark This Lirk
Save Link A h
Coapy Link Locgison
Thes Frame L]

Inspect Element ()

2. Maak een telefoonsysteem / wijzig het bestaande.

Navigeer naar telefonie integratie > Phone-systeem. U kunt het telefoonsysteem gebruiken dat al
bestaat of een nieuw systeem maken.

Phone System Basics (PhoneSystem )

Fhone System  Edit Refresh  Help
| Sowe | | Delete | | previous | | pea |

Status
[.h The phone system cannot take calls untd a port group is set. Use the Related Links to add a port group.

Phone System
Phice g-]'ﬂeﬁ'l Masie ™ Mﬁtm

¥ Default TRAP Phone System

3. Voeg een nieuwe SCCP-poortgroep toe

Selecteer in de pagina Basisbeginselen van het telefoonsysteem in het vervolgkeuzevenster
Verwante links de optie Poortgroep toevoegen en selecteer Ga. Voer in het configuratievenster
deze informatie in:



- Telefoonsysteem:

- Poortgroeptype: SCCP

- voorvoegsel apparaatnaam*: Cisco UM1-VI
- MWI Bij uitbreiding:

- Uitbreiding MWI uit:

Opmerking: Deze configuratie moet overeenkomen met de configuratie op CUCM.

- Status

;.f.'i The phone systemn cannot take calls if it has no ports. Use the Related Links to add ports.

ﬂ? Created Fort Groupls)

Port Group
Drigplay Nama™ Cecurg -S04
Intagration Method CoCR (Shamny ]

Device Nase Pref™ CigealiMi-v]

Rasal Status Rased Mot Reqgunsed [ Eesatl -

Message Waiting Indicalor Seltings

» Enable Message Wating Indicators

MWl On Extensicn S9R%aL

MN] Odf Extension 299900

Delay between Requests ] millisecands
Maximum Concurrent Requests a

Retries After Successful Attempt i)

Retry [nferval After Successful Attempt 5 millisacaonds

| Save | | Delete | | Erevious | | Mewt

Frelgs marked with g astendgk (7] are réquenad,

4. servers bewerken

Navigeer om > servers uit te werken en TFTP server toe te voegen uit de CUCM cluster.



SIP Servers

| Delete Selected | | Add |

|10.48.47.110

| Delete Selected | | Add |

TFTP Servers

| Delete Selected | [ Add |
P e
Bl o

| Delete Selected | [ add |

10.48.47.110]

Opmerking: Het is belangrijk om het juiste TFTP-adres te geven. CUC server downloads het
CTL bestand uit dit TFTP zoals uitgelegd.

5. Voeg beveiligde SCCP-poorten toe

Selecteer in de pagina Basisbeginselen van de poortgroep, in het vervolgkeuzevenster Verwante
Links de optie Ports toevoegen en selecteer Ga. Voer in het configuratievenster deze informatie
in:

- Ingeschakeld: gecontroleerd
- Aantal poorten:

- Telefoonsysteem:

- Poortgroep:

- Server:

- Poortgedrag:

- Beveiliging: Versleuteld



Status

r.ﬁ Because it has no port groups, PhonaSystem is not listed in the Phone system Ffield.

Save J

Mew Phone System Port

i+ Enabled
Mumber of Ports g

Phone System  Seeure-SCCP

Fort Group Secure-SCCP-1 -

Server cucld =

Port Behavior

[¥] answer Calls

[¥| perform Message Motification

[¥] send MW Reguests (may also be disabled by the port group)
[¥] Allow TRAP Connections

Security Mode Encrypled -

Save |

CUCM configureren
1. Poorten toevoegen

Navigeren in om CUCM-beheer > Geavanceerde functies > Configuratie van spraak-mail-poorten
> Nieuw toevoegen.

Configureer de spraakpoorten van de SCCP zoals gebruikelijk. Het enige verschil is in de

Apparaatbeveiligingsmodus onder de poortconfiguratie waarin de optie Versleuteld Voice Mail-
poort moet worden geselecteerd.



) 5 P oo [ comr Pyrmet 2 scoyconty gl Addew
- Status

@ Stabus! Resdy

~Device Information

Pagistratenn: Regutersd with Chco Unified Communications Manager 10.458.46.183
1Pvd Address: 1048, 48,184

id Devien i trusted

Port Hame® ChecaUMi-VIa

Dascription VH-pecn-petuns-portd

Devics Pool® Default =
Comemen Device Conliguralion « Mo > -
Caling Search Space £ Mome = -
AaR Calling Sesrch Spaos < Moms > -
Lecation™ Fi_Rana -
Daviee Secarty Mode® Enerepled vawe blal Ban -
Use Trasted Relay Point® Defauk -
Geolocation < Mona > -

= Directory Humber Information

Carectary Mumber” 955001

Partition o Mo > -
Caling Search Space < Momne > -
AAR, Group < Mo = =
Inkernal Caller 1D Display WoioeMail

Internal Calier 1D Display (ASCII format) ypicasail
Externad Humbeer Hack

_save | [ oeiete | [ copy | [ Reset | [ Aply Confia | [ Add pew |

2. CUC-basiscertificaat uploaden als CallManager-trust

Navigeer naar OS-beheer > Beveiligingsbeheer > certificaatbeheer > Upload certificaatketen en
uploaden het CUC-basiscertificaat als CallManager-trust op alle knooppunten die zijn
geconfigureerd voor communicatie met de CUC-server.



Certificate List

Li?n Generste Sed-aigned ETE’ Upisad CertfeateCetdoate chan Eamtﬂ

Caftanagar @ Warning: Usloading o cluster-vade cerpficate will digtrdbute if 1o ol servers i thie clester
CalManager-Erust

| CallHanager-trust ~Upload Certificate/Certificate chain
CalManager-tnst R
| Calilia - Cartilpiate Furpods CalManager-trust

CallManager-trust Cescription{friendly namae) CUC rock oart

A - Upload File | Browss.. | 57ed0ess.0
CalManager-trust ————

| CallManager-trust

| CAPF-trust

| CAPF-trust
CAPF-trust
CAFF-Drust

| CAPF-trust

| CAPF-trust

| CARFprust

Iupluad%lam.

@ *. indieates requared mam,

Opmerking: de service van Cisco CallManager moet opnieuw worden gestart nadat het
certificaat is getupload om het certificaat in werking te kunnen stellen.

3. MWI-uitbreidingen (Message Waiting Information) op/uit

Navigeer naar CUCM-beheer > Geavanceerde functies > Spraakpoortconfiguratie en stel MWI-
aan/uit-uitbreidingen in. De MWI-nummers moeten overeenkomen met de CUC-configuratie.

- Message Waiting Information
Message Waiting Number* ggggg)

Partition < Mone > |ﬂ
Description MWI on

Message Waiting Indicator® @ on Toff
Calling Search Space < Mone = ¥

- | save |




- Message Waiting Information
Message Waiting Number® gaggaq

Partition < Mone > =
Description MW off

Message Waiting Indicator® ) 5, @ pff

Calling Search Space < Mone > -

4. Spraakmailbijlage maken

Maak een voicemail-piloot voor de integratie (geavanceerde functies > Voice Mail > Voice Mail-
Pilot). Voer deze waarden in:

. Spraakcontrolenummer:
- Zoekruimte bellen: die onderdelen bevatten die routepatroon bevatten dat als piloot wordt
gebruikt>

- Voice Mail Pilot Information

Volce Mail Pilot Number goog
Calling Search Space < Mone > -

Description

Make this the default Voice Mail Pilot for the system

5. Spraakmailprofiel maken

Maak een voicemailprofiel om alle instellingen samen te voegen (geavanceerde functies > Voice
Mail > Voice Mail Profile). VVoer deze informatie in:

- Spraakmailpiloot:
- Bericht per e-mail:

- Woice Mail Profile Information

Voice Mail Profile Name* |\/picemail- profile-8000| O

Description Secure Voicemail
Voice Mail Pilot** 8000/< None > -
Voice Mail Box Mask

Make this the default Voice Mail Profile for the System

6. Spraakmailprofiel aan de DNS’s toewijzen

Pas het voicemailprofiel toe aan de DNA's die van plan zijn een veilige integratie te gebruiken. Klik
op de knop Config nadat de DNS-instellingen zijn gewijzigd:



Navigeren in op Oproeproutering > Directory number en wijzigen in:

- Spraakprofiel: Spraak-profiel-8000

- Mrectory Humber Settings
Woaoe Mail Profile vigicemail- profile-8000 = [(Choose <Mome> 10 use sysiem default)
Caling Search Space < None > i
BLF Presence Group” Standard Presénce Group -
User Hodd HOH Aufe) Source £ MNome o -
MeDwork Hold MOH A0 SOUrce  « Nope > -
Reject anonymous Cals

7. Een hunting-groep voor Voice Mail maken

a) Voeg een nieuwe groep van de Lijn toe (Oproeproutering > Route/Hunt > Lijngroep)

-Line Group Information

Line Group Name® |'m||:ernall-lg (2]
RNA Reversion Timeout™ 1

Distribution Algorithm™® Lengest Idle Time -

b) Voeg een nieuwe lijst van de hunting voor spraak-mail toe (Oproeproutering > Route/Tunt >
Taaklijst)

~ Hunt List Information

E Device is trusted

Mame * voioemai-hi
Deschphion
Cisoo Unified Communications Manager Group®  Defaglt -

| Enable this Hunt List (change effective an Save! nag reset required)
¥ For Volce Maid Usage

c) Voeg een nieuwe Tunt piloot toe (Oproeproutering > Route/Hunt > Taakpijp)

- Pattern Definition

Hunt Pilot® (8000 [

Route Fartition £ None > -
DesLription

Numbering Pan < Mlore -
Route Filber = Mans = -

MLPP Precedence®  Default -

Hunt List™® voicemail- i - (Edit)
Call Pickup Group < None > -

Alerting Mame
ASCI Alerting Mame
Route Option @ Route this pattermn
Block this patbtern MO Error -




Verifiéren

SCCP-poortverificatie

Navigeer naar CUCM-beheer > Voorspelfuncties > Voice Mail > Voice Mail-poorten en controleer
de poortregistratie.

A frasisi T A8 gl D T O miied et iy P T

- NN NN

Druk op de knop Voice Mail op de telefoon om spraakmail te bellen. U dient de openingsgroet te
horen als de extensie van de gebruiker niet is ingesteld op het Unity Connection-systeem.

Secure SIP Trunk-verificatie

Druk op de knop Voice Mail op de telefoon om spraakmail te bellen. U dient de openingsgroet te
horen als de gebruikersuitbreiding niet is ingesteld op het Unity Connection-systeem.

In plaats hiervan kunt u ook SIP OPTION's in stand houden om de SIP-boomstamstatus te

controleren. Deze optie kan in het SIP-profiel worden ingeschakeld dat aan de SIP-stam is

toegewezen. Als deze optie is ingeschakeld, kunt u de status van de Sip-romp bewaken via
Apparaat > Trunk zoals in deze afbeelding wordt weergegeven.

Trunks [1 - 1of 1}

findd Trunks where  Cwsvide hams = pepre wiif - Fred o Filiey o =

Sohert Ron of SAater Searth Lex!
Sy } Deovipiien Calling Casrch Spheed Dawws Posl IeafePaSarm Paditen Roobs Griup Priceity Toork Tega 200 Truak D2sbum L9 Trark Dorsiion
d BRSPS L Bl SIF Trumk Mo Sendie Thersd o3k i FUR Servic: O iy 0 hiser O stinte

Secure RTP-gespreksverificatie

Controleer of het pictogram van het hangslot aanwezig is op oproepen naar Unity Connection. Het
betekent dat de RTP-stream versleuteld is (het profiel voor apparaatbeveiliging moet beveiligd zijn
om het te laten werken) zoals in deze afbeelding.
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Problemen oplossen

1. Algemene tips voor probleemoplossing

Volg deze stappen om een oplossing voor de beveiligde integratie te vinden:

- Controleer de configuratie. _ -

- Zorg ervoor dat alle verwante services actief zijn. (CUCM - CallManager, TFTP, CUC -
Conversation Manager) o N o

- Zorg ervoor dat ﬁoorten die vereist zijn voor bevelllgde communicatie tussen servers,
getopent_d )zun in het netwerk (TCP poort 2443 voor SCCP-integratie en TCP 5061 voor SIP-
integratie).

- Als dit allemaal juist is, moet u de sporen verzamelen.

2. Te verzamelen sporen
Verzamel deze sporen om de veilige integratie te verhelpen.

- PacketCapture van CUCM en CUC
. CallManager-sporen
- Cisco Conversation Manager-sporen

Raadpleeg deze bronnen voor aanvullende informatie over:
Hoe voert u een pakketvastlegging op CUCM uit:

http://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-
manager-version-50/112040-packet-capture-cucm-00.html

Hoe kunt u sporen op CUC-server inschakelen:


https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507

http://www.cisco.com/c/en/us/td/docs/voice ip comm/connection/10x/troubleshooting/quide/10xcu
ctsgx/10xcuctsg010.html

Veelvoorkomende problemen

Zaak 1: Kan geen beveiligde verbinding instellen (onbekende CA-waarschuwing)

Nadat de pakketvastlegging van een van de servers is verzameld, wordt de TLS-sessie ingesteld.

1 0. 000000 130.235.200. 241 130.235.203. 249 TCP inst] _bocts > https [SvM] Séqel Win=l6384 Lén=0 MSS«1460

2 0. 000452 130.235.203.249  13I0.235.700.741 TCR https > Insti_boots [SyM, ACK] Seqed Ackel wWine5540 Lone( MSS5a
30, oo 0 130,235,200, 241  130.235.3203.249 TEP imst_boots » hitps [ack] Seqel ack=l wWin=17520 Lens=0

4 0. 0010748 130.235.200.241 130.235. 203, 24 s51 client Hella

§ 0000341 130.233.203.24% 130.235.200.241 @ TCP https » instl_boots [ACK] Segel Ack=141 win=S432 Lan=0

G 0. 005269  L30.I35.203.24%  L30.235.200.341 TLEL Server Hello,

7 0. 005838 130.235.205. 249  130.235.200. 241 TLSW1 Certificare, Server Hello Done
B o.008480 130,239 200.241  130.235.203.34%  TCP inst]_boots = https [ACK] Seqe=141 Ack=1859% Win=17520 Len=0
{00, 002005 230 235, 20l G4l 130 35 003, ;a0 TLEWl  alert cievel: Faral, Cescription: Unknpwn CR)]

(b, L1 5244 e e $ib, F35, F0E, 200 TCR 1AST | _DOGES > DELpE [AST, AcCk] Segeldl ack=1E05

11 0.072262 130235 200.241 130.2335.203.24% TOR inst1_bootc » https [SvH] Seéqe0 Win=18384 Lere=0 MSS=1444

12 0. 072706 130.23%.203.24% 130.235.200.241 TER hrtps > instl_boorc [SvM, ACK] Sege=0 Ack=l wWin=5840 Len=0 M3S=
13 0, 072751 130.235.201. 241 130.235.203. 249 TCP insT | _bpotc > hutps [Ack] Seqgel Ackel wWins17520 Lens=0 b

>

De client gaf een waarschuwing met een fatale fout van Onbekende CA aan de server, alleen
omdat de client het certificaat niet kon controleren dat door de server werd verzonden.

Er zijn twee mogelijkheden:

1) CUCM stuurt de waarschuwing Onbekende CA

- Controleer dat het huidige CUC root certificaat wordt getipload op de server die communiceert
met de CUC server.

- Zorg ervoor dat de CallManager-service opnieuw op de betreffende server is gestart.
2) CUC verstuurt de waarschuwing Onbekende CA

- Controleer dat het TFTP IP-adres correct is ingevoerd in de Port Group > Bewerken >
configuratie van servers op de CUC-server. _ o

- Controleer dat de CUCM TFTP-server bereikbaar is vanaf de verbindingsserver.

- Zorg ervoor dat het CTL-bestand op CUCM TFTP actueel is (vergelijk uitvoer van "show ctl"
met certificaten zoals gezien op OS Admin-pagina). Draai de CTLClent opnieuw als dit niet

het geval is.
. Star% de CUC server opnieuw of verwgder en ontwerp de poortgroep opnieuw om het CTL-
bestand opnieuw te downloaden van CUCM TFTP.

Zaak 2: Kan CTL-bestand niet downloaden van CUCM TFTP

Deze fout wordt in de Traces van de Conversation Manager gezien:

MiuGeneral, 25,FAILED Port group
server certificates.
MiuGeneral, 25,Error executing tftp command 'tftp://10.48.47.189:69/CTLFile.tlv' res=68 (file not
found on server)

MiuGeneral, 25,FAILED Port group
server certificates.
Arbiter,-1,Created port PhoneSystem-1-001 objectId='7c2e86b8-2d86-4403-840e-16397b3c626b"
ID=1

MiuGeneral, 25, Port group object 'blc966e5-27fb-4eba-a362-56a5fe9c2be7’

'PhoneSystem-1' attempt set InService(true), error retrieving

attempt set InService(true), error retrieving

'PhoneSystem-1"

as

exists


/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html
/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html

MiuGeneral, 25,FAILED SetInService=true parent port group is out of service:

Oplossing:

1. Controleer of de TFTP-server correct is in de poortgroep > Bewerken > configuratie van
servers.

2. Controleer dat het CUCM-cluster in veilige modus staat.

3. Controleer dat het CTL-bestand op CUCM TFTP bestaat.

Zaak 3: Poorten niet registreren

Deze fout wordt in de Traces van de Conversation Manager gezien:

MiuSkinny, 23,Failed to retrieve Certificate for CCM Server <CUCM IP Address>

MiuSkinny, 23,Failed to extract any CCM Certificates - Registration cannot proceed. Starting
retry timer -> 5000 msec

MiuGeneral, 24,Found local CTL file [/tmp/aaaaaaaa-XXXX-XXXX-XXXX-XXXXXXXXXXXX.tL1v]

MiuGeneral, 25,CCMCertificateCache: :RetrieveServerCertificates() failed to find CCM Server '<CUCM
IP Address>' in CTL File
Oplossing:

1. Dit is waarschijnlijk het gevolg van een foutieve vergelijking in md5-checksum van het CTL-
bestand op CUCM en CUC als gevolg van regeneratie van het CTL-bestand

certificaten. Start de CUC server opnieuw om het CTL-bestand te verfrissen.

Cisco interne informatie
U kunt ook het CTL-bestand als volgt uit wortel verwijderen:

Verwijdert het CTL-bestand uit /tmp/map en stelt poortgroep opnieuw in. U kunt
een mdS-checksum op het bestand uitvoeren

en vergelijk voordat u het verwijdert:
CUCM: [root@vfrscucm1 trust-certs]# md5sum /usr/local/cm/tftp/CTLFile.tlv
e5bf2ab934a42f4d8e654 7dfd8cc82e8 /usr/local/cm/tftp/CTLFile.tlv
CUC: [root@vstscuc tmp]# cd/tmp
[root@vstscuc1 tmpl# Is - al *tlv

-rw-rw-r—. 1 cucsmgr-klant 6120 feb 5 15:29 a31cefe5-9359-4cbc-
a0f3-52eb870d976c¢.tlv

[root@vstscuc1 tmp]# md5sum a31cefe5-9359-4cbc-a0f3-
52eb870d976¢.tlv

e5bf2ab934a42f4d8e6547dfd8cc82e8 a31cefe5-9359-4cbc-a0f3-



52eb870d976¢c.tlv

Bovendien kunt u naar de deze handleiding voor probleemoplossing verwijzen:

Defecten

CSCum48958 - CUCM 10.0 (ip-adreslengte is onjuist)

CSCtn87264 - TLS-verbinding mislukt voor beveiligde SIP-poorten
CSCur10758 - kan herroepen certificaten niet verwijderen Unity Connection
CSCur10534 - Unity Connection 10.5 TLS/PKI redundante CUCM

CSCve4775 - Aanvraag voor functies voor een methode om het CUCM-bestand op het CUC-
bestand te uploaden en te bekijken


https://tools.cisco.com/bugsearch/bug/CSCum48958/
https://tools.cisco.com/bugsearch/bug/CSCtn87264/
https://tools.cisco.com/bugsearch/bug/CSCur10758/
https://tools.cisco.com/bugsearch/bug/CSCur10534/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve47775/
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