Problemen oplossen met veelvoorkomende
problemen met certificaatvernieuwing in CUCM

Inleiding

In dit document worden veelvoorkomende problemen beschreven nadat u certificaten hebt
geregenereerd in Cisco Unified Communications Manager (CUCM) en wordt beschreven hoe u
deze kunt oplossen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» CUCM-certificaatvernieuwingsproces

+ CUCM GUI-interface

» Expressway-servers

» Apparaatregistratie met CUCM-proces

+ proxy-functie van de certificaatautoriteit

» Beveiligingsgids voor Cisco Unified Communications Manager

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:
+ CUCM versie 15

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



gevolgen voor het bedrijfsleven

Deze tabel geeft de zakelijke impact van elke certificaatvernieuwing in uw bedrijf weer. Bekijk de
informatie zorgvuldig. Vereiste certificaten verlengen na uren of in rustige periodes, op basis van
het risiconiveau van elk certificaat.

. Low Impact Medium Impact. . High Impact.

Phone . Service

Type Risk Trust List Impact Restart Restart
Tomcat . _ Web services, SSO, EM/EMCC None Tomcat
Login
DRF
IPSec . - DRS, Ipsec Tunnels None Mastst/Lags|
CAPF CTL + ITL LSC must be updated, secure All CAPF
features
Callmanager CTL + ITL Registration, T(':'T'lssues' Trunks, Al CM,CTI,TFTP
VS ITL Verification of TLs, L_’JFG files, https TVS
connection
Signer or SAST backup for
ITLRecovery O CTL + ITL MLCTL All

Scenario 1: Telefoons niet registreren na Call Manager, TVS en
ITL Certificaat Vernieuwing

S

Opmerking: dit scenario is van toepassing op implementaties in het kader van CUCM-
clusters met gemengde modus en niet-beveiligde clusters en is bovendien van toepassing
op de zelf ondertekende certificaten en CA-certificaten.

Wanneer Call Manager, TVS en ITL certificaten verlopen en ze werden verlengd op hetzelfde
moment, Het zorgt ervoor dat al onze telefoons in een niet-geregistreerde staat die een grote
impact op het systeem veroorzaakt, dit is een verwacht gedrag als we leiden de telefoons niet
vertrouwen in de CUCM.

Verificatie

1. Controleer of de certificaten al zijn verlopen onder Cisco Unified OS Administration > Security >
Certificate Management
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3. De certificaten moeten worden bijgewerkt en gecontroleerd in de kolom Vervaldatum (hetzelfde
voor TVS- en ITL-certificaten)

4. Zodra alles goed is geverifieerd na de verlenging van het certificaat, worden de telefoons
weergegeven als niet-geregistreerde staat.
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Oplossing

Er zijn 2 opties om het probleem op te lossen:

1. Voer een fabrieksreset van de telefoon uit waarmee de telefoon de huidige
beveiligingsinstellingen kan wissen en de telefoon de nieuwe certificaten kan pakken

2. Werk de ITL- en CTL-certificaten van CLI bij op de node van de uitgever en gebruik de
opdracht Hiermee wordt ITL LocalKey gereset.



Deze stap is van invloed op alle telefoons, inclusief geregistreerde telefoons, zorg ervoor dat
u dit na uren uitvoert.

. High Impact.

Scenario 2: Eenmalige aanmelding werkt niet na vernieuwing
Tomcat-certificaat

S

Opmerking: dit scenario kan van toepassing zijn op implementaties waarbij gebruik wordt
gemaakt van clusterbrede of per-node-overeenkomst voor configuratie met eenmalige
aanmelding

Login binnen CUCM met Single Sign-on (SSO) het geeft een foutmelding “Fout tijdens het
verwerken van kleine respons™ of “Fout tijdens het verwerken van kleine respons De geheime
sleutel is niet ontsleuteld™

Verificatie

1. Zorg ervoor dat alle knooppunten een geldig tomcat-certificaat bevatten als ze zelf zijn
ondertekend of het nieuwe multi-san tomcat-certificaat bevatten dat is gekoppeld.

2. Gebruik debug op sampltrace-niveau in alle CUCM-nodes via CLI om SSO-logs op debug-
niveau te activeren

3. Maak het probleem opnieuw door opnieuw in te loggen bij CUCM en gebruik de SSO-
methode.

4. Verzamel de logboeken van Tomcat SSO na het incident en controleer of u dit bericht
ontvangt:

2026-01-10 06:06:31,274 ERROR [http-nio-8l-exec-157] cpi.sso.saml.sp.security.authenticatio
com.sun.identity.saml2.common.SAML2Exception: Failed to decrypt the secret key.
at com.sun.identity.saml2.xmlenc.FMEncProvider.getEncryptionKey(FMEncProvider.
at com.sun.identity.saml2.xmlenc.FMEncProvider.decrypt(FMEncProvider.java:607)
at com.sun.identity.saml2.assertion.impl.EncryptedAssertionImpl.decrypt(Encryp



Oplossing

Export van CUCM-metagegevens na vernieuwing van het Tomcat-certificaat en import naar de
Identity Provider Server om ervoor te zorgen dat ze het nieuwe tomcat-certificaat voor deze
communicatie hebben.

Procedure voor het vernieuwen van tomcat met SSO-implementatie ingeschakeld:

Waarschuwing: het Technical Assistance Centre (TAC) beveelt de volgende stappen aan
om problemen na de verlenging van het Tomcat-certificaat te voorkomen en deze
procedure na uren uit te voeren.

. Low Impact

1. SSO uitschakelen in alle CUCM-knooppunten

I M
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» Toegang tot CM-beheer > Systeem > SAML Eenmalige aanmelding
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» Selecteer SAML SSO uitschakelen
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Status

@nTMT B niot currenitly enabiled far S50, You can change S50 for ATHT here,

@ SAML 550 enabled

+ Dit proces moet worden uitgevoerd in alle andere knooppunten via GUI als per-node
overeenkomst wordt gebruikt.

2. Tomcat-certificaat vernieuwen in CUCM-cluster

Disable 550
Ranew Export 5P
e E:> Tomcat con [ metadata ]E:>| Ensbls S50

JE3

Algemene procedure voor het vernieuwen van het Tomcat multi-san certificaat in het CUCM-
cluster:

* Navigeer naar Beheer van besturingssysteem > Beveiliging > Certificaatbeheer.
» Selecteer CSR genereren
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» Selecteer Tomcat in Certificate Porpuse.
» Selecteer Multi-SAN in Distributie.
« Zorg ervoor dat alle knooppunten in het cluster worden vermeld onder Automatisch gevulde

domeinen.

HEasun-

|'j Warning: Generating 3 reew C5R Tor 8 speciic cerificabe type will gwerarite the existing CSR for that type
e
Irsthude ORI i CER
ubjerl Allernale Rames (SARE)
usto-populabed el nut-.'lq.v B
Domaing
a1 5wt [ e o
=
Dther Damaing I 1 Balnchuear Srhie | Sin Srchivs seleccionades
Piside import . TXT file only.
Add
v Type" RSA
Wy Lorghs " LS -
Hash Mgarithe SHATSE -

» Selecteer Genereren. Zorg ervoor dat CSR wordt gemaakt in alle knooppunten in het cluster.

* Download de gegenereerde CSR van CUCM-uitgever en onderteken deze met een CA-
server (Certificate Authority).

* Ga naar Beheer besturingssysteem > Beveiliging > Certificaatbeheer. Selecteer

Certificaat/certificaatketen uploaden.

CA-certificaten uploaden als Tomcat-trust.

Herhaal stap 6 en upload nu het door Tomcat ondertekende certificaat als Tomcat.

Nadat alle nodes het nieuwe tomcat-certificaat hebben toegepast en zijn geverifieerd, start u

de Tomcat-service opnieuw op via CLI in alle nodes in het cluster met deze opdracht om de

service Cisco Tomcat opnieuw op te starten.

Voor meer informatie verwijzen wij u naar deze documentatie:

» Zelfondertekend certificaat van Tomcat regenereren
 Tomcat CA-ondertekend certificaat regenereren.



https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId--24706933
https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html#toc-hId--1462769849

3. Metagegevens van de Export Service Provider (SP)
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w Renew
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» Ga naar Beheer CM > Systeem > Eenmalige aanmelding

» Configureer SSO-opties (In dit geval is cluster wide in de SSO-modus en Use tomcat
certificate on certificate als voorbeeld geconfigureerd) en selecteer export van alle
metagegevens

SAML Single Slgn-0On

ol Mode

% Cluster wide [Bine metadata file per cluster)

) Per node (One metadata file per node)
Certificate

) Use system generated sel-signed certificate (TTLRecevery)

E:] Use Tomcat certificate
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» SP-metagegevens importeren naar de Identity Provider (IdP)-server. Raadpleeg SAML SSO

configureren op ldentity Provider voor meer informatie

4. SSO inschakelen in CUCM-cluster

S - NS

* Ga naar Beheer CM > Systeem > Eenmalige aanmelding
» Als dezelfde SSO-opties zijn geselecteerd terwijl u CUCM-metagegevens exporteert,
selecteert u SAML SSO inschakelen en selecteert u Doorgaan.
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Als deze stap clusterbreed is, kunt u het multi-san certificaat in alle nodes controleren.
Selecteer Test for multi-server tomcat certificate. Selecteer Volgende zodra u klaar bent.

SAML Single Sign-0On Configuration
) e

_ Exaty
@s:am: Ready

- Test for Multi-Server tomcat certificate

The criteria for enabling clusterwide S50 is that you must have a multiserver tomcat certificate already deployed. If you have not done this already please follow the below steps:

1) Login to Clsco Unified OS5 Administration Page and Mavigate to Certificate Management under Security Menu

2} Click on Generate CSR

3) Select Certificabe Purpose s Tomeal

A} Felect Distribution af “MuRi-Senasr

5) Click Generate

&) Dewnload the CSR and get it signed from the CA of your choie

7) Once the certificate is swed by the CA, upload it via the "Upload Certificates Certificate chain™ option on the Cenificate Management page
) Restan Tomcat service on all the nedes in the duster

%) Restan TFTP service on all the TFTP nodes in the duster

For self-gigned Mulli-senser tomcal certificate:

1} Loghn to Ciico Unified OF Administration Page and Navigste te Cenificite Management under Security Menu
2} Click on Generste self signed Muli-sarver tomeat certificate

3) Select Certificate Purpose a5 Tomcat

4} Select Distributhon a5 “Multi-Sereer™

£) Click Generate

&) Restart Tomcat service on all the nodes In the duster

7) Restart TFTP service on all the TFTP nades in the cluster

If the abowe steps have been completed, click Test below which will confiem il the maulti-server tomcat certificate is deployed bedone pro0neding to the next stage
Test for Multi-Server tomcat certificate

Hext | Cancal

+ Upload IdP-metagegevens, selecteer |dP-metagegevens importeren en selecteer Volgende
zodra u klaar bent



SAML Single Sign-0On Configuration
W Next

rStatus

@ Status: Ready

J Import succeeded for all servers

rImport the IdP Metadata Trust File
This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers,

1)Select the IdP Metadata Trust File
No file chosen

2} Import this file te the Collaboration servers
This action must be successful for at least the Publisher before mowving on to the next task in this wizard.

I Import IdP Metadata I Q’ﬁ? Import succeeded for all servaers

Mext || Cancel |

+ Selecteer bij SSO-installatie testen een gebruiker met de toegewezen groep Standaard CCM
Super Users en selecteer SSO-test uitvoeren tot het succesvol is.

SAML Single Sign-0On Configuration

4 s

~Status
13 The server mietadata file muest be installed on the [dP before this test is run.

~Test 550 Setup
This et verifies that the metadata files are cormectly configured and will allow S50 to SEart up on the Servers. This DSt can be run on army

1)1Pick a valid username o use for this test

You must already know the password for the selected username.
Thit user must have sdministrator rights and slso exist in the LdP.

';5 Phease use oné af the Usernamés shown below. Using any other Username o log into the IdP may result in administrator lockout.

£JLaunch 550 test page

Run 550 Test

Back  Cancel




m Test SAML - Google Chrome

2 Not secure https /1 5pub

SSO Test Succeeded!

Congratulations on a successful SAML SSO configuration test. Please
close this window and click "Finish" on the SAML configuration wizard
to complete the setup.

Close |

4. Start de vereiste services opnieuw op nadat de SSO is ingeschakeld.

I:" bl Ssﬂ r 1 2 7
[mﬂlgucu [}‘ monew | [ exponse Wg[m.ma [}
* Inschakelen van SSO herstart de tomcat-service.

SAML Single Sign-On Configuration

‘ Back ’ Finish
- Status
\/ S50 Metadata Test Successful

-Ready to Enable SSO
Clicking "Finish™ will complete enabling S50 on all the servers in this cluster. There will be a short delay whike the applications are being updated

l'i The "Cisco SSOSP Temcat™ and "Cisco UDS Tomeat”™ services will be restarted on all nedes in the cluster if the S50 mode is "Cluster wide™, Otherwise, those services will be restarted on a particular node

To verify the SSO status of each server, check the main SSO Configuration page.
Additional testing and manual uploads may be performed from the main page if neccessary.

Back | Finish  Cancel

TAC raadt echter aan om de Tomcat-service (utils-service herstart Cisco Tomcat) en de UDS
Tomcat-service (utils-service herstart CiscoUDSTomcat) handmatig in alle knooppunten te

herstarten na het inschakelingsproces voor de SSO.

Scenario 3: Mobiliteit en registratie op afstand na verlenging van
het certificaat



Webex-app kan zich niet registreren bij CUCM via Mobility and Remote Access (MRA) nadat Call
manager, Tomcat en Expressway C-certificaten zijn verlengd bij gemengde modus-
implementaties.

Verificatie

1. CUCM Call manager en Tomcat certificaat zijn CA ondertekende certificaten.
2. De implementatie van CUCM en Expressway wordt uitgevoerd in de gemengde modus
(TLS).
3. Inspecteer de logbestanden van Expressway-C en zie "SSL-routines: ssl3_read_bytes: tisv1
alert unknown ca".
<#root>
2026-01-29T14:01:16.974-05:00 exp-c traffic_server[2030]: UTCTime="2026-01-29 19:01:16,974" Module
HTTPMSG:
|GET /CSFmarcoalh.cnf.xml HTTP/1.1
Host: expc.cisco.com:6972
Accept: */*
Cook1ie:<CONCEALED>
User-Agent: WebEx/0.0.0.0
TrackingID: fxxxxxxx-86f6-4030-8259-0b768c07723e
Client-ip: XXX.XXX.XXX.XXX

X-Forwarded-For: xxX.Xxxx.XXX.xxx, 127.0.0.1
Via: https/1.1 vcs[0fxxxxxx-c853-xxxx-aal6-0a290bf56fc8] (ATS), http/1l.1 vcs[5xxxxxxx-7feb-4xxx-¢

2026-01-29T14:01:16.974-05:00 exp-c traffic_server[2030]:[ET_NET 1]ERROR:SSL connection failed for

SSL routines:ssl3 read_bytes:tlsvl alert unknown ca

Oplossing

Export- en invoercertificaten tussen CUCM en Expressway-C om de vertrouwensrelatie te
waarborgen.

Let op: TAC beveelt aan om dit na uren uit te voeren, omdat deze procedure vereist dat
de services opnieuw worden gestart. Business Impact is

Medium Impact.

1. Procedure om de vertrouwensrelatie tussen CUCM en Expressway met CA ondertekende



certificaten te voltooien

certificates & certificates & in CUCM

Export CUCM [> Export EXP-C [> Restart services
Import to CUCM cluster.

import in EXP-C

Navigeer naar Besturingssysteembeheer > Beveiliging > Certificaatbeheer en download het CA-
hoofdcertificaat en de tussenpersoon (indien aanwezig) die Call Manager en Tomcat-certificaat
ondertekent.

[E1, Generste seitsgned T Upiosd ConicaaiCerincate chaim @] D crL [§L o csh |@] DownioadCSR |51 Reuse Cericat
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gigned
CallManager-
ECDSA
[conrianger- R 5 <2 Tust  sef  Rsa et I 51
trust 1 64223858 5deb]cibigadoadtdiabidic signed

Navigeer vervolgens naar Expressway-C > Onderhoud > Beveiliging > Vertrouwd CA-certificaat en
upload het CA-certificaat van Call Manager en Tomcat-certificaat.

Maintenance

Upgrade
| Loagging
Smart licensing

Email Notifications
Tools »

——
1
1

[ Trusted CA ceticate

Backup and restore Server cerificate

Diagnostics » CRL management

Maintenance mode Client certificate testing

Language Certificate-based authentication
configuration

Restart oplions

— Secure lraversal test
| Choose File | No file ct
Ciphers

SSH configuration



{ Upload

| Select the file containing trusted CA cedificates Choose File | No file almsenl L

Trusted CA certificate Vou are heve: Mainlenance

i Fils uphosded: CA conieats e uphaaied Fils conbints - Cordicates 1, CRLS 0

iy (gegoded)

Eif

p— [ ] — 29 2028

Carttsate THca-t Liptchars Insuer Feb 09 2008 Wi (gegeie)

Shiv il isecosed)|  Show sl PEM mej| - | seiect | Lnsee |

)

Opmerking: in scenario's met Call Manager en Tomcat-certificaat als zelfondertekend,
downloadt u het eigenlijke Call Manager- en Tomcat-certificaat en uploadt u het naar
Expressway.

(

certificates &
Import to CUCM

cerificates & in CUCM

Export CUCM : Export EXP-C E> Restart services
import in EXP-C cluster.

LN

Navigeer naar Expressway-C > Onderhoud > Beveiliging > Vertrouwd CA-certificaat > Alles
weergeven (PEM-bestand)

Trusted CA certificate

() Certificate B oscRveER-CA

Show all (decoded)| Showall{FEMﬂe}ll Delete| Selectall| Unselect ail

Kopieer de PEM-waarde van het CA-certificaat dat Expressway-C ondertekent en sla deze op in
een txt-bestand.



expcert.pem - Notepad

File Edit Format View Help

N BEGIN CERTIFICATE-----
MIIDdzCCAl+gAwIBAgIQFBGTWjxDrplBSNgcCLcOFTANBgkghkiGO9w@BAQsFADBO
MRUWEWYKCZImiZPyLGQBGRYFbGYjYhwxFzAVBgolkialk/IsZAEZFgdicm9gZWRh

jsFtVBS1DORel61KUSgbIHS19Qwb(xZHxd4a
————— END CERTIFICATE-----

Navigeer naar Besturingssysteembeheer > Beveiliging > Certificaatbeheer en selecteer
Certificaat/Certificaatketen uploaden en upload de expressway-CA-cert als Tomcat-trust en Call

Manager-trust

Show = Settings + Security + Software Upgrades + Services + Help «=

|

—_— e .

Download

82

é} Generate Self-signed L I:J Upload Certificate/Certificate chain I QJI'




Eéi Upload m Close

—Status

®Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate/Certificate chain

Certificate Purpose* |Ca||!~'!anager-tru5t had |I

Description(friendly name} | |

Upload File | Choose File | expcert.pem

Upload |} Close |

r ~y

Export CUCM Expaort EXP-C
certificates & |:> certificates & |:>
import in EXP-C Import to CUCM

A

Vereiste services opnieuw starten in CUCM-cluster:

» Navigeer naar Cisco Unified Serviceability > Tools > Control Center - Feature Services en
start de Cisco CallManager-service opnieuw op in alle knooppunten waarop deze wordt
uitgevoerd.

* Navigeer naar Cisco Unified Serviceability > Tools > Control Center - Feature Services en
start de Cisco TFTP-service opnieuw op in alle knooppunten waarop deze wordt uitgevoerd.

+ Start de Tomcat-service opnieuw op in alle knooppunten in het cluster via CLI met de
opdracht Hulpmiddelen-service Cisco Tomcat opnieuw opstarten.

+ Start de Cisco HAproxy-service opnieuw op in alle knooppunten in het cluster via CLI met de
opdracht Hulpprogramma's service Cisco HAProxy opnieuw opstarten.

Scenario 4: Vernieuwing van certificaat autoriteit proxy functie
oorzaak

Scenario 4.1: 802.1x-verificatie mislukt

Telefoon niet authenticeren met ASA na regenereren Certificate Authority Proxy Function (CAPF)



certificaat op CUCM uitgever.

Verificatie

1. Statusberichten voor telefoon tonen “802.1x-verificatie: mislukt”

12:12:36p 802.1X Authentication: Failed
12:12:57p 802.1X Authentication: Failed
12:13:33p 802.1X Authentication: Failed
12:14:11p 802.1X Authentication: Failed
12:14:48p 802.1X Authentication: Failed
12:15:32 802.1X Authentication: Failed

12:16:08 802.1X Authentication: Failed

2. Controleer de telefoonlogboeken van de betreffende server en zoek
"SSL_ERROR_WANT_READ"

4592 NOT Feb 17
4593 NOT Feb 17
++ EAP-Failure
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WRN
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DEB
DEB
NOT
NOT
NOT
NOT
NOT

Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb

Oplossing

17
17
17
17
17
17
17
17
17
17
17
17
17
17
17
17
17
17
17
17
17

11:

11

11:

11

11:
11:
11:
11:
11:

11

11:
11:

11

11:
11:

11

11:
11:

11

11:
11:

11

11:

01:
:01:

01:
:01:
01:
01:
01:
01:
01:
:01:
01:
01:
:01:
01:
01:
:01:
01:
01:
:01:
01:
01:
:01:
01:

25.
25.

25.
25.
27.
27.
.062009
27.
27.
.062189
27.
27.

27

27

27

27

27

27

041733
041826

041898
042032
061822
061950

062068
062134

062462
062550

.062717
27.
27.
.063069
27.
27.
.063306
27.
27.

062953
063039

063091
063121

063370
063423

.063475
27.

064074

(349-349) PAE: -Secure Connection Handshake in progress - status SSL_ER
(349-349) PAE: -EV_REQUEST_REC, ST_AUTHENTICATING->ST_AUTHENTICATING

(349-349) PAE: -send EAP-Resp/TLS - id 9

(349-349) PAE: -authWhile timer set: 30 sec

(349-349) PAE: -[0001-0] 08-cc-a7-1c-bb-ae vid=0xfff=4095 static=0 pri=
(349-349) PAE: -port=0

(349-349) PAE: -cprCdpGetPort address: 8:CC:A7:1C:BB:AE Phyport=0 app
(349-349) PAE: - >>>>>>>>>>>>> port obtained = 0 for mac macAddress 08:
(349-349) PAE: -rcvd EAP-Failure

(349-349) PAE: -EV_FAILURE, ST_AUTHENTICATING->ST_HELD

(349-349) PAE: -802.1X auth FAILED

(349-349) PAE: -paeInfoTolInetd: PAE info sent to NETSD

(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)

JAVA-CalTling handleNetSDEvent
JAVA-Thread-11|cip.sec.Security:? - Security: Received a pr
JAVA-openQue(): que->/tmp/pae_msg_que, key->0x101019ab
JAVA-openQue(): que->/tmp/pae_rsp_que, key->0x1010lc4c
JAVA-getpaeinfo: send pae info message paeCmd.mtype=1880, p
JAVA-getpaeinfo: recv pae info resp ret=-1, errno=No messag

(349-349) PAE: -paeInfoTolInetd: Netsd event NETSD_EV_PAE sent to NETSD
(349-349) PAE: - PAE RE-AUTH, not sending SEC_DOWN Netsd event for CDP
(349-349) PAE: -paeSetlLastSupStatus: LastSupStatus 0O

(349-349) PAE: -heldWhile timer set: 60 sec

(349-349) PAE: -paeNetsdRcvMsg(349): PAE event: status: FAIL : Resource

Download het CAPF-certificaat van CUCM-uitgever en upload naar de verificatieserver en omzeilt



802.1x om registratie toe te staan en het LSC-certificaat op getroffen telefoons te installeren.

Scenario 4.2: Telefoons die zich niet registreren bij CUCM en een
beveiligingsprofiel gebruiken in de TLS-modus.

Telefoons tonen "Telefoon registreert zich" na het opnieuw genereren van het CAPF-certificaat op

CUCM-uitgever.

Verificatie

1. Affected Phones bevat een beveiligingsprofiel met TLS-modus ingeschakeld.
~Phone Security Profile Information

Product Type: Cisco 8845

Device Protocol: SIP

Name® Cisco BEAS - Seeure profile
Description Cisco 8845 - Secure profile

Monce Validity Time® [go0
Device Security Mode | Encrypted
Transport Type™ LTLS ) o
Enable Digest Authentication
TETP Encrypted Config
Emable OAuth Authentication

2. Betrokken telefoons hebben LSC-gecertificeerd geinstalleerd.
3. Zorg ervoor dat het CAPF-certificaat up-to-date is.
‘Cartificate List {1-15of 15}

Find Certificate List where | Certificate | beging with | CARF Fird || Clear Filier -F —

Select fem of enter seanch et ~

Cartificate = e Mame/Comimon Name_Senafbambeer st T Yy

Trpe Cistrigution [swsnd By Eupiration

CAFF CAPE-DRCl 7205 Identity Seifs RSA  eml5
sigreed

4. Meld u aan bij CUCM publisher en gebruik de opdracht show ctl die het oude CAPF
certificaat serienummer toont.

5. Wijzig vervolgens het beveiligingsprofiel van de telefoon in Niet beveiligd.

Oplossing

Regenereer CTL-bestand op CUCM en herstart vereiste services om ervoor te zorgen dat
telefoons het nieuwe CTL-bestand met CAPF-bestand krijgen.

Let op: TAC beveelt aan om dit na uren uit te voeren, omdat deze procedure vereist dat
de services opnieuw worden gestart. Business Impact is

CASCD,E0m CAFF-Dbc1 7206 I0/D0/2028



Medium Impact.

Procedure om een succesvolle verlenging van het CAPF te waarborgen.

-

Ruestart Changa
s iaingd 1 D{ phana 1o ] E:)

SO

Install i Change
LsCin | [) | Phone profile

phone 10 SECUrs

admin:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/m): vy

Updating CTL file
CTL file Updated
Please reset all Encrypted and Authenticated phones for the CTL file updates to take effect.

CTL-bestand bijwerken na CAPF-regeneratie. Meld u aan bij de CLI van de uitgever en voer de
opdracht ctl update CTLFile in.

i

wazen | o Ml o

Change Install new Change
phond to E:} LSC in |:> Phon profile
non=secura phone 0 securg

1. Navigeer naar Cisco Unified Serviceability > Tools > Control Center - Feature Services in
CUCM publisher en start de CAPF-service opnieuw op.

2. Navigeer naar Cisco Unified Serviceability > Tools > Control Center - Network Services en
start Cisco Trust Verification Service opnieuw op in alle knooppunten waarop de service
wordt uitgevoerd.

3. Navigeer naar Cisco Unified Serviceability > Tools > Control Center - Feature Services en
start Cisco TFTP Service opnieuw op in alle knooppunten waarop deze service wordt

uitgevoerd
| | | Restart ] Install nw Changi
UM?I‘IEBCTL [:} required E> | | [ [ LSE in 1 (3 [Phnne Drﬂlila}
b | SEMVICES phone ED Secung

* Navigeer naar Beheer CM > Systeem > Beveiliging > Beveiligingsprofiel telefoon.



onfigured a direct dial 911

p device is configured. This

ons Paging Is not configure

Administration

r3

all, disk 1: 110Gbytes, 8192Mbyts

on midrooles 4 de maro de 2026 15H1.
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E511 Messagaes

+ Kopieer het huidige beveiligingsprofiel van de telefoon dat is toegewezen aan de vereiste

telefoons

S e .

[oE—

| s bty Pt (53030
Tt P Savety Protin mbars (s oiney |

o 883 Secery arstis

ot | e e | [ =

e 4845 - Smcarn g

i

» Wijzig de naam en de apparaatbeveiligingsmodus in Niet beveiligd en selecteer Opslaan en

Config toepassen om deze wijziging toe te passen op alle vereiste telefoons.



—

Phone Security Profile Information

ELLu DG
SIF

Chico BE4S - non Secure prodile

Descripbion | Cisco BE4S - Secure prafile

Nenoe Validity Time® [gop

Dewice Security Mode [ Non Secure -

Transport Type TCP

L) Enable Digest Autlsenticatisn

I TFTP Bncryoted Config
Enable QAuth Authentication

~Phane Security Profile CAPF Informats
Authentication Mode® By Mull Saring

—
Ky Crder® (RSA Only il
RSA Key Size (Bits)® 2048 ~]
EC Key Size (Bits) >

Note: These fields are related to the CAFF Information settings on the Phone Configurat

L ters used in Phon
SIP Phome Por [ s080 |

Save | | Delete | | Copy | [ Reset | [ Appiy Config | [ Add New |

» Pas het gemaakte apparaatbeveiligingsprofiel toe op de vereiste telefoonconfiguratie en
selecteer Opslaan en Config toepassen.

~Protocol Specific Infermation

Packet Caplure Mode® [ Nene hd
Packet Capture Duration o

BLF Presence Group® [ 5tandard Presence grous

SIP Dial Rules [< Hone =

MTP Preferred Originating Codee™® 711,10

Device Security Profile® Iicm:n BEAS - non Secure profil |

Rercuting Caling Search Space | < Mone >

¢ [¢]|¢

"
SUBSCRIBE Calling Search Space [« Monp > a
SIP Profile™® | Standard SIF Profile | view Detaits
Digest User | = None = hd

[ Media Termination Peint Reguired
[Curettenses Port
[ Require DTHF Reception

> Irﬁ_tsa«g.-. [:) Flwm pmm

L =

2o 5 o[ =

Gebruik de sectie CAPF-informatie in de apparaatconfiguratie van getroffen telefoons om het
LSC-certificaat in de vereiste telefoons te installeren.



+ Selecteer in CAPF-informatie de optie Installeren/upgraden in certificaatbewerking.

rCertification Authority Proxy Function (CAPF) Information
Certificate Operatien* [Install/Upgrade v
Authentication Mode™ [By Null String |
Authentication String

Key Order® [rSA Gnly ~|
RSA Key Size (Bits)* (2048 ~|
EC Key Size (Bits)

Operation Completes By 2026 |[03 |18 |[12 | (rvvv:Mm:D0:HH)

Certificate Operation Status: None
Mote: Security Profile Contains Additional CAPF Settings.

» Selecteer Opslaan en Config toepassen.
» Wacht totdat de status van de certificaatbewerking aangeeft dat de bewerking is voltooid.

Restart Change Irestall ne Ghange
Update CTL ¢ |::) ED

reaquined phone o L5C in Fhone profile
{ fie ] { sarvices j noN-sacura { phone ] 1o sacUnS

In het gedeelte Protocolspecifieke informatie over telefoonconfiguratie selecteert u het
beveiligingsprofiel met TLS ingeschakeld dat is gemaakt.

~Protocol Specific Informatio

Packet Capture Mode® [ Hene ~|
Packet Capture Duration I

BLF Presence Group® [Standard Prasence group ¥
SIP Dial Rules < None > ¥]

MTP Preferred Originating Codec™ il 2 '
Deévice Security Profile™ Cisco 845 - Secure profile e
Rerouting Calling Search Space H
SUBSCRIBE Calling Search Space | < None = |

SIP Profile® | standard S1F Profile ~ | igw Datadls
Digest User |« Mone = ""|




QS;!H xmu [_'L‘:lmp_.- %mm & Aeply Config Ial}:mrlaw

—Phone Security Profile Information

Product Type: Cisco BB4S5
Device Protocel:  SIP
Mame*

| Cisco B845 - Secure profile |

Drescription | Cisco B84S - Secure profile |
MNonce Validity Time® |_5|;u;| J
Device Sacurity Mode | Encrypted ~|
Transport Type ® [T ~]

[ Enable Digest Authentication
& tere Encrypted Config
) Enable OAuth Authentication

Gerelateerde informatie

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/217 138-regeneration-of-cucm-ca-signed-
certifica.html

* https://www.cisco.com/c/en/us/support/docs/content-networking/certificates/213295-how-to-
install-an-Isc-on-a-cisco-ip-phon.html

* https://www.cisco.com/c/en/us/td/docs/voice ip comm/expressway/config guide/X15-
2/mra/exwy b mra-deployment-guide-x152.html



https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html
https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html
https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/nl_nl/support/docs/content-networking/certificates/213295-how-to-install-an-lsc-on-a-cisco-ip-phon.html
https://www.cisco.com/c/nl_nl/support/docs/content-networking/certificates/213295-how-to-install-an-lsc-on-a-cisco-ip-phon.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-2/mra/exwy_b_mra-deployment-guide-x152.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-2/mra/exwy_b_mra-deployment-guide-x152.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



