Tomcat Certificate Reuse configureren voor
CallManager in CUCM 14
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Inleiding

In dit document wordt beschreven hoe u het Multi-SAN Tomcat-certificaat voor CallManager
opnieuw kunt gebruiken op een Cisco Unified Communications Manager (CUCM)-server.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

+ CUCM-certificaten
* Real-time Monitoring Tool (RTMT)
* Identiteitsvertrouwenslijst (ITL)

Gebruikte componenten

De informatie in dit document is gebaseerd op CUCM 14.0.1.13900-155.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Achtergrondinformatie

De twee belangrijkste diensten voor CUCM zijn Tomcat en CallManager. In de eerdere versies
waren voor elke service verschillende certificaten vereist voor het volledige cluster. In CUCM-
versie 14 is een nieuwe functie toegevoegd om ook het Multi-SAN Tomcat-certificaat voor
CallManager-service te hergebruiken. De voordelen van het gebruik van deze functie zijn:

» Verlaagt de kosten van het verkrijgen van twee certificaten ondertekend door een Public
Certificate Authority (CA) voor één cluster van CA-ondertekende certificaten.
» Deze functie verkleint de grootte van het ITL-bestand, waardoor de overhead wordt

verminderd.
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Configureren

VAN

Let op: Controleer of Single Sign-on (SSO) is uitgeschakeld voordat u een Tomcat-
certificaat uploadt. Als deze optie is ingeschakeld, moet SSO worden uitgeschakeld en
opnieuw worden ingeschakeld zodra het regeneratieproces van het Tomcat-certificaat is
voltooid.

. Low Impact
1. Tomcat-certificaat instellen als Multi-SAN

In CUCM 14 kan het Tomcat Multi-SAN-certificaat zelfondertekend of CA-ondertekend zijn. Als uw
Tomcat-certificaat al Multi-SAN is, slaat u deze sectie over.

zelfondertekend

Stap 1. Log in bij Publisher > Operating System (OS) Administration €N Navigeer naar Security > Certificate Management >



Generate Self-Signed.

Stap 2. Kies Certificate Purpose: tomcat > Distribution: Multi-Server SANUit. De SAN-domeinen en het
bovenliggende domein worden automatisch gevuld.

Generate New Self-signed Certificate

- Status
1 Generating a new certificate will overwrite any existing certificate information. When generating Call Manager, CAPF, or TVS, all devices
will be reset automatically.
- Generate Self-signed
Certificate Purpose®* [ tomeat |
Distribution® [ Multi-server{SAN) |
Commaon Name* 14pub,
Subject Alternate Names (SANs)
Auto-populated Domains 14pub.
14sub.
Key Type"* RSA
Key Length ™ [ 2028 ~
Hash Algerithm® | sHazsE |
Validity Period (in years)™ [5 |

[Generate ] | Close ]
@ *- Indicates required item.

@ **when the Certificate Purpose ending with -ECDSA" is selected, the certificatefkey type is Elliptic Curve (EC). Otherwise, it is RSA.

Scherm met zelfondertekend Multi-SAN Tomcat-certificaat genereren

Stap 3. Klik op Generateen bevestig dat al uw knooppunten onder het Certificate upload operation
successtul bericht worden vermeld. Klik op de knop .Close

Generate New Self-signed Certificate

(@, oonorme [ cune

Status
@[Cmiﬁcate upload operation successful for the nodes 1dsub. Ldpub. -1
Restart Cisco Tomcat Service for the nodes 14sub. ddpub. o wsing the CLI “utils service restart Cisco Tomcat®™. Restart

the Cisco DRF Master and Cisco DRF Local services on the publisher node. Restart ONLY the Cisoo DRF Local service on the subscriber node(s).
@ If SAML S50 is enabled, please disable and re-enable it. Also re-provision the SF metadata on the 1DR

Succesvol bericht voor zelfondertekende Multi-SAN Tomcat genereren

Stap 4. Start de Tomcat-service opnieuw op, open een CLI-sessie voor alle nodes van het cluster
en voer deutils service restart Cisco Tomcatopdracht uit.



Stap 5. Navigeer naar het publisher > Cisco Unified Serviceability > Tools > Control Center - Network Services SCherm en
start de Cisco DRF Master Service €N Cisco DRF Local Service.

Stap 6. Navigeer naar elk Subscriber > Cisco Unified Serviceability > Tools > Control Center - Network Services €n start
Opnieuw Cisco DRF Local Service.

CA-ondertekend

Stap 1. Log in bij Publisher > Operating System (OS) Administration €N Navigeer naar Security > Certificate Management >
Generate CSR.

Stap 2. Kies Certificate Purpose: tomcat > Distribution: Multi-Server SANUit. De SAN-domeinen en het
bovenliggende domein worden automatisch gevuld.



Generate Certificate Signing Request

(2] cenerate [T Ciose

~Status
!5 Warning: Generating a new CSR for a specific certificate type will overwrite the existing CSR for that type
~Generate Certificate Signing Request
Certificate Purpose**  [tomeat ~]
Distribution * [ Multi-server(SAN) |
Common Name* [14pub-ms. |
Include OU in CSR [
Subject Alternate Names (SANs)
Auto-populated Domains | 4405,
14sub.
Parent Domain T ]
Other Domains Choose File | No file chosen
Flease import .TXT file only.
| || & Agd |
Key Type* ™ RSA
Key Length® | 2048 |
Hash Algarithm * | SHAZ56 v]

| Generate | | Close |

@ *. indicates required item.

**When the Certificate Purpose ending with -ECDSA' Is selected, the certificate/key type Is Elliptic Curve (EC). Otherwise, It
s RSA.

Multi-SAN CSR genereren voor Tomcat-certificaatscherm

Stap 3. Klik op cenerateen valideer dat al uw knooppunten onder het bericht worden csr export operation
successful vermeld. Klik op de knop . Close

Generate Certificate Signing Request

3 Gown [ oo

Status

@ Success: Certificate Signing Request Generated

@ CSR export operation successful on the nodes[[l%ub. . 14pub. ],]




Succesvol bericht over Multi-SAN CSR Tomcat genereren

Stap 4. Klik op de knop . Download CSR > Certificate Purpose: tomcat > Download

Download Certificate Signing Request

@}‘ Download CSR E} Close

—Status

:! Certificate names not listed below do not have a corresponding CSR

- Download Certificate Signing Request

Certificate Purpose™* | tomcat %

| Download CSR | | Close |

@ *. indicates required item.

Scherm MVO van Tomcat downloaden

Stap 5. Stuur de CSR naar uw CA voor ondertekening.

Stap 6. Om de CA-vertrouwensketen te uploaden, navigeert u Certificate Management > Upload certificate >
Certificate Purpose: tomeat-trust. Stel de beschrijving van het certificaat in en blader door de bestanden van
de vertrouwensketen.

Stap 7. Upload het certificaat met CA-handtekening en navigeer naar Certificate Management > Upload
certificate > Certificate Purpose: tomcat. Stel de beschrijving van het certificaat in en blader door het CA-
ondertekende certificaatbestand.

Stap 8. Start de Tomcat-service opnieuw op, open een CLI-sessie voor alle nodes van het cluster
en voer de opdracht utils service restart Cisco Tomcat Uit.

Stap 9. Navigeer naar het publisher > Cisco Unified Serviceability > Tools > Control Center - Network Services SCherm en
start de Cisco DRF Master Service €N Cisco DRF Local Service.

Stap 10. Navigeer naar elk Subscriber > Cisco Unified Serviceability > Tools > Control Center - Network Services en start
Opnieuw Cisco DRF Local Service.

Medium Impact.
2. Tomcat-certificaat opnieuw gebruiken voor CallManager

VAN



Let op: voor CUCM 14 wordt een nieuwe bedrijfsparameter phone Interaction on Certificate

Update ingevoerd. Gebruik dit veld om telefoons handmatig of automatisch opnieuw in te
stellen wanneer een van de TVS-, CAPF- of TFTP-certificaten
(CallManager/ITLRrecovery) wordt bijgewerkt. Deze parameter is standaard ingesteld op
reset the phones automaticallylnstellingen. Na regeneratie, verwijdering en update van certificaten
moet u ervoor zorgen dat de juiste services opnieuw worden gestart.

Herstart van de services voor een normale CallManager-certificaatregeneratie is vereist.
Controleer Certificaten opnieuw genereren in Unified Communications Manager.

Stap 1. Navigeer naar uw CUCM-uitgever en vervolgens naar Cisco Unified OS Administration > Security >
Certificate Management.

Stap 2. Klik op de knop . Reuse Certificate
Stap 3. Kies in de choose Tomcat type Vervolgkeuzelijst tomcat.

Stap 4. Vink het selectievakje aan in het Replace Certificate for the following purpose deelvenster callManager.
Use Tomcat Certificate For Other Services
» Finish E} Close

rStatus

y. !5 Tomcat-ECDSA Certificate is Mot Multi-Server Certificate

® Tomcat Certificate is Multi-Server Certificate

rSource

Choose Tomcat Type™* | tomeat ~

—Replace Certificate for the following purpose

CallManager
CallManager-ECDSA

| Finish || Close |

Scherm Tomcat-certificaat voor andere services hergebruiken

S

Opmerking: Als u Tomcat kiest als certificaattype, is CallManager ingeschakeld als
vervanging. Als u tomcat-ECDSA als certificaattype kiest, is CallManager-ECDSA
ingeschakeld als vervanging.

Stap 5. Klik op Finish om het CallManager-certificaat te vervangen door het Tomcat Multi-SAN-


https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId-300889291

certificaat.

Use Tomcat Certificate For Other Services
’ Finsh [T} Close

Status

@ Certificate Successful Provisioned for the nodes 14sub. Adpub. -
@ Restart Cisco HAProxy Service for the generated certificates to become active.

@ If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points download the updated CTL File.

Bericht over geslaagd Tomcat-certificaat opnieuw gebruiken

Stap 6. Start de Cisco HAProxy-service opnieuw op, open een CLI-sessie naar alle nodes van het
cluster en voer de opdracht utils service restart Cisco HAProxy Uit.

S

Opmerking: om te bepalen of het cluster zich in de gemengde modus bevindt, gaat u
naar Cisco Unified CM Administration > System > Enterprise Parameters > Cluster Security Mode (0 == niet-beveiligd;
1 == gemengde modus).

Stap 7. Als uw cluster zich in de gemengde modus bevindt, opent u een CLI-sessie naar de
Publisher-node en voert u de opdracht uit en stelt u alle telefoons van het cluster opnieuw in zodat
de CTL-bestandsupdates utilsctl update CTLFile van kracht worden.

Verifiéren

Stap 1. Navigeer naar uw CUCM-uitgever en vervolgens naar Cisco Unified OS Administration > Security >
Certificate Management.

Stap 2. Filter op Find Certificate List where: Usage > begins with: identity €n Klik op Find.

Stap 3. CallManager- en Tomcat-certificaten moeten eindigen met dezelfde common Name_Serial
Number waarde.

alili.  Cisco Unified Operating System Administration [0 TR Cisco Unified OS Administration ¥ | Go:
CISEO  por Ciacn Unified Communications Solutians admin  About  Logout

Show = Sofings v Secury v Softwaro Upgrades =  Senvices v  Holp =

[y |
| Certificate List (1 -80r8) Rows per Page 50 ~| |
Find Certificate List where [Usage | begins with | identity [ Find || Ciear Fiker || < || =
| Setect item or enter search text v |
Cartificate * Name/Comman Name._ Usage Type Key Type Distrisuton Tssued By Expiration Description

[caimtansger S A5cdtaia37 4839 leacobI9c0alid | ldertty Self-signed  RSA 14pub.cucm.collab.mx Rewsing tomat certificate for Cal
CallManager-ECOSA  ldpabeBC,  S60d2bled0d2996d SeiRs1aBbPed7 N1 ldertity Selfsigned EC l4pub.cucm.collabmx  14pub-EC cucm.collab.mx D5/02/2026  Self-sigred certificate generated by system
= CAPE-02010668 Identity Self-signed RSA 14pub.cucm.collab.mx  CAPF-02al0666 12/20/2027  Self-signed certificate gencrated by system
ipsec 1dpub. SPa4 IS ECdf7E IS § 3 IRTORA4 ldertity  Seif-signed  RSA 14pub.cucm.collab.mx  14pub.cucm.collab.mx 05/02/2026  Seif-signed certificate generated by system

| ery [TLAECOVERY ldoub 727 \Shepid720c89c  ldentty Seif-signed RSA 14pub.cucm.collab.mx  ITLRECOVERY_14pub.cucm.collab.mx -5 g By system
tomcat 1dpub, 4504184743748 39 MeacdbFISc0 LI ldentity Seif-signed  RSA 14pub.cucm.collab.mx 08/25/2028  Multi-server self-signed certificate for tomcat
tomcat-ECOSA Ldnub-EC, Sl fRedfSE ] 8 3cdiE2 Sad 0044 Identity Self-signed EC ldpub.cucm.collab.mx  1d4pub-EC.cucm.collab.mo 5 i-5ig g by system
v e B0 Ee b 2R S CIADELAT A | 2604 ldentity  Seif-signed  RSA 14pub.cucm.collab.mx  14pub.cucm.collab.mx 0S/02/2026  Seif-signed certificste generated by system

| Generate Sell-sigred | [ Upload Certificate/Certificate chain || Generate C5R || Rewse Certificate




Verifieer Tomcat Certificate Reuse voor CallManager

S

Opmerking: vanaf SU4 wordt het Call Manager-certificaat niet weergegeven op de GUI,
terwijl beide certificaten zichtbaar zijn in SU2 en SU3.

Gerelateerde informatie

» Beveiligingsaqids voor Cisco Unified Communications Manager 14
» Cisco Technical Support en downloads



https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/14SU2/cucm_b_security-guide-14su2/cucm_m_certificates.html
https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



