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Inleiding

Dit document beschrijft de stappen om Single Sign-On te configureren met Active Directory
Federation Service (ADFS 3.0) met het gebruik van Windows 2012 R2 op Cisco Unified
Communications Manager (CUCM), Cisco Unity Connection (CUC) en Express-producten. De
stappen om Kerberos te configureren zijn ook in dit document opgenomen.

Voorwaarden

Vereisten

Cisco raadt u aan kennis te hebben van Single aanmelding (SSO) en Windows-producten.

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CUCM 11.5
- CUC11.5
- Snelweg 12
- Windows 2012 R2-server met deze rollen:
- Active Directory-certificaatservices
- Services voor Active Directory Federation
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Configuratie vooraf controleren

Voordat u ADFS3 installeert, moeten deze serverrollen al in de omgeving bestaan:
Domain Controller en DNS

Alle servers moeten als A Records worden toegevoegd samen met hun Pointer Record (een
type DNS-record dat een IP-adres in een domein of hostname oplost)

Een register

In Fhlab.com. er zijn ook gastheren cmpubhcsc , cmsubhcsc , cucpubhcsc , cucsubhcsc , expwyc
, expwye , impubhcsc en imsubhcsc aan toegevoegd .
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SRV-records moeten zijn geinstalleerd voor Jabber-detectieservices



4 § AD
4 ] Forwerd Lockup Zones
b mderfhlab.com
4 7] Mhilab.com

A
| msdes
p ] _sites

d _tep
b udp
b = DomainDniZones
4 [ ForestDrsZones

b _sites

O xp

4 ': Rioerse Lookup Zones

o 228.89.10.n-addrarp

b ] Trust Peints
b ] Conditsonal Foraarders
¢ (E Global Logs

Harme Type Data Tiemestamp
_cisco-uds e Location | emaubhcsc com. static

8| Servi ion (3RY) [o][0][2443] Thiab.

Bl _cisco-uds Service Location [38Y) [0[09[8443] empubhcsc.fhlab.com. static
« in e Location mps <. L0m. atic

_ agi Service Location (SRY)  [0][0[8443] impsubhasc.hlab. H

] _cuplagin Service Location (SAV) [01[09[2443] imppubhese fhisb.com. it

Elg= Senvice Location (3RY) [0I[100][3268] ad Fhlab.com. 312/2020 10:00:00 AM

e Location o,

(7] Jeesbercs ServiceLocation (SRV)  [0][100](22] ad.fhlsb.c $/12/2020 10:00:00 AM

] _kpasawd Senvice Location (SRY) [0I[100][454) ad Fhlab.corm. $12/2020 10:00:00 AM
dap it Location » N =

[ 124 Sarvice L ion [SRV) [0J[100][329) ad Fhisb.

- Root CA (ervan uitgaande dat de certificaten door Enterprise CA zijn ondertekend)

Er moet een certificaatsjabloon worden gemaakt op basis van de sjabloon voor
webservercertificaat. De sjabloon moet worden gedupliceerd, een andere naam hebben en op het
tabblad Uitbreidingen wordt het toepassingsbeleid gewijzigd door het toevoegen van een beleid
voor clientverificatie. Deze sjabloon is nodig om alle interne certificaten (CUCM, CUC, IMP en
Expressway Core) in een LAB-omgeving te tekenen. De interne CA kan ook de expressway E
certificaatsignaleringsaanvragen (CSR) ondertekenen.

[ # Certificate lmm.m'
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De gecreéerde sjabloon moet worden uitgegeven om CSR te kunnen tekenen.
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: = St odo—Mcation, Server Authentic..
‘ New ’ | Certificate Template to Issue ‘
T L cation

Selecteer in het CA-certificaatweb de sjabloon die eerder is gemaakt.

Microsoff Active Direclory Certificate Senvices — fhlab-AD-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #T renewal request generated by an external sour
Web server) in the Saved Request box.

Saved Request:

Base-84-oncoded LAOdphFéLrurVeYIKLvHLER]lftTaSy48iyCamivl
certificate request OWOFZoLblbS80z iNTIQEFWSaCgi6 TDMOQBFKILEN

{CMC or 10y/ Ip6oDz TdZESw2pErKI¥xcebypovstoijlich
PKCS #10or AMSGinz0
PKCS #7): ~===-END CERTIFICATE REQUEST=====
Cortificate Tomplate:
[ User

Basic EFS
Additional Attriba  Administrator

EFS Recovery Agent ==

Altributey;  Web Server

Subordirate Cortification Autharity r.

CSR op meerdere servers van CUCM, IMP en CUC moet worden gegenereerd en ondertekend
door de CA. Het certificaat moet als doel hebben.



Generate Certificate Signing Request )

r Status
IS Warning: Genarating a new CSR for a specific certificate type will overwrite the existing CSR for that type
rGenerate Certificate Signing Regquest:
Certificate Purpase*® tomcat et |
S -
Distribution Multi- server{SAN) ]
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Parent Domain thlzb.cem
Other Domains Browse_ | No file selected.
Please import .TXT file only.
Far mare information please refer to the notes in the
Help Section
i+ Add |
Key Type™™® RSA
Key Length* 2048 \J
Hash Algorithm* SHAZSE e
| Generate Close

CA Root Certificate moet worden gelipload naar Tomcat Trust en het ondertekende Certificaat om
te kappen.
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Gererate Seif-pgrsd || Upload Cartifs risfacaite chaen (=2

Als dit niet het geval is, wordt in dit gedeelte deze rollen geinstalleerd. Anders slaat u deze sectie



over en gaat u direct naar het downloaden van ADFS3 vanuit Microsoft.

Nadat u Windows 2012 R2 met DNS hebt geinstalleerd, promoot u de server aan een Domain

Controller.

De volgende taak is het installeren van Microsoft certificaatservices.

Navigeren naar Server Manager en een nieuwe rol toevoegen:

&

B Dashboand

I Lecal Servmr

kB Al Senvers

B aDcs

Wl ADDs

2% ADFS

& ons

BE File and Storage Services b
e s

WELCOME TO SERVER MANAGER

QURCK START
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Selecteer de rol Active Directory certificaatservices.

Select server roles
Before You Bagin
Installation Type

Server Selection

Features

Select one or more roles to install on the selected server.

] Active Directary Lightweight Directony Senaces
] Active Directory Rights Management Services
] Application Server

] DHCP Server

| DNS Server (Installed

] Fax Server

» [H] File and Storage Services (2 of 12 installed)

[ Hyper-v
] Metwork Policy and Access Senices
] Print and Document Services

[‘ IO tive Directory Certif
| Certification Autharity Web Enrollment (Installed
[0 Metwork Device Enrcliment Service
[C] Oniline Responder
| Active Di miain Servige talled
w| Active Directory Federation Services (Ingialled]

DESTINATION $ERVER
AD falab com

Description

Active Directory Certificate Services (AD CS) is used to
create certification authonties and related role senices
that allow you to issue and manage certificates used in a
vatiety of applications.

I < Previous I | Mext » Install




En stel deze services in - de dienst van het Web van de Inschrijving van het Certificaat van de
Autoriteit voor het Beleid van het Web eerst. Nadat deze twee rollen zijn geinstalleerd, configureer
ze en installeer vervolgens Web Service en Web Encapsulation certificaatinschrijving. Configureer

ze.

Er zullen ook aanvullende roldiensten en -functies worden toegevoegd, zoals IIS, wanneer de
certificeringsinstantie is geinstalleerd.

Afhankelijk van uw plaatsing, kunt u Enterprise of Standalone selecteren.

Add Roles Wizard x|
ﬁi Specify Setup Type
Before You Begn Certification Authorities can use data in Acthve Directery to smplfy the ssuance and management of
e certificates. Specify whether you want to set up an Enterprise or Standalone CA.
ADCS & B
Robe Senices Select this oplion if this CA is a member of a domain and can use Directory Service to issue and manage
P—— cer tiflentes,
= € Standakone
Private Key Sedect this option if this CA does not wse Directory Service dats to Ssue or manage certificates. A
Cryptography standalone CA can be a member of a domain,
CA Name
Vabdity Period
Certificate Database
Web Server (I15)
Roke Servioes
Confirmabion
Fregress
Reziits

Voor het CA-type kunt u de optie Root CA of subordinaat CA selecteren. Als er nog geen andere
CA actief is in de organisatie, selecteert u Root CA.



Add Roles Wirard

ﬁa Specify CA Type

Before You Begin A combination of reot and subordinate CAs can be configured to create a hierarchical public key infrastructure
{PKI). & roat CA is & CA that Bsues it2 own self-signed certificate. A subordinate CA recehies its ceriificate
Server Roles from another CA. Spedfy whether you want to set up a root or subordinate CA.
ADC5
Roke Services ¥ Root CA

Select this option if you are instaling the first or only cerfificaon suthority in a public key infrastruchure.

Sehup Type

™ Subordinate CA

Select this opition if your CA will obitain its CA certificate from another CA higher in a public key
infrastruchurs.

Resdis

< Previous Il Mext > I ests I Cancel

De volgende stap is het maken van een privé sleutel voor uw CA.

Add Roles Wirard
ﬁh Set Up Private Key
Before You Begin To generate and issue certificates to dients, & CA must have a private key. Spedfy whether you want to
oreabe & new private key o use an existing one.
Server Roles key
AD C5 = Create a new private key
Role Senvices Lz this apbon if you don't have & private key of wish o reats & new private ey o enhanos searity.
T Yoo will be asked to select a oryplographic service provider and spedify a key length for the private key.
Setup Type To issue new certificates, you mmust sleo celect & hash alorithm.
CAType 7 Use existing private key
Lise this aption io ensuré continuity with previowsly Bsued certificates when ranstaling & CA.
Cryptography & Solect a cortificate and use ite assodated private key
A M '-:r{-*.;.‘ this option if you have an existing certificate on this compurter or i you wanit to import 2
certificate and ute it ascocated private key
clkity Pesiod 7| Select an exdzting private key on B computer
Cartificate Database Select this oplon if you have retsned private keys from a previous instalation o want io use 5 private
mm ms.: EEY WO S 2 RETTAtE SourCE.
Ruole Services
Confirmaion
Presgress
Results

{Preuh.nl Maxt > I Insta J Caneel I

Deze stap is alleen nodig als u ADFS3 op een afzonderlijke Windows Server 2012 installeert.




Nadat u CA vormt, moet de Rol Services voor IS worden gevormd. Dit is nodig voor een
webinschrijving op de CA. Voor de meeste implementaties van ADFS, een extra rol in IS, klik op
ASP.NET onder Toepassingsontwikkeling.

Add Roles Wirard |

ﬁ Select Role Services

Before You Begn Select the role services to instal for Web Server (I15):

Server Rokes Rl services: Description:

o oW wwsre o v
Role Services = [ Common HTTF Features for building Web sites and Web
Setp T [¥] Static Content applicaticns usingmanaged code.

ype [] Dhefadt Decument :fEJ‘HETis not :hlernp},- a n:-:rm-;w.
Ci Type 7| Directory Broawsing ASF, Having been entirely re-
IE H.'FPE;:.;:; architected to provide a highly
- [/] HTTP Redirection productive programming experience
Cryptography : W based an the MET Framewark,
L] webDay Publishing ASPMNET provides a robust
CA Mame = E l-n_p-pluumaeuhpmn: = Tfmmfnr building web
. Ol o HET peli
Validity Period . "‘---..._______'
[ MET Extensbdity
Certificate Database & ase
Web Server (I15) L ca
| RoleSenices | et
[/] 58P Fiters
Confirmation ] Server Side Indudes
Progress = E Health and Dagrostics
(] HTTP Legging
S [f] Logging Todks
[f] Request Moritor
[ Tracina =]
More about role services

< Prévious I Neaxt > I Insts I Cancsl I

In Server Manager, klik op Web Server > is, en klik dan met de rechtermuisknop op Standaard
Website. De binding moet worden gewijzigd om HTTPS ook toe te staan naast HTTP. Dit gebeurt
ter ondersteuning van HTTPS.
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Contrzls

T R 9

E Features View L.". Coontent Verw

Selecteer Banden bewerken.

e Default Web Site Home

= W Go = g Show AN | Group by B
ASPNET Al
3 € @ @ B
MET HET Errer MET  MET Profile
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Controls
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Voeg een nieuwe Site-binding toe en selecteer HTTPS als type. Kies voor het SSL-certificaat het
servercertificaat dat dezelfde FQDN moet hebben als uw AD-server.



UL Internet Information Services (IIS) Manager
®© '@ » AD » Sites » Default Web Site »

File Wiew Help

Site Bindings (2] x

ol 1T [T HastN P IP Addr Binding Inf | |

Wy Start Page h:.-'pe st Marme E:;rt : 55 inding Inferma.., | Add..,
493 AD {1=|-|La!-lﬂuu:in-.u-..J h:" L ]
L3 Application Po P - = uh’ ]
2[4 Sites Edit Site Binding —
I Default Web —
@ Type IP address: Port: ]
hittps Al Unassigned w| (443 -

Host name:

l

[] Require Server Mame Indication

550 certificate:

[Fhlab-AD-CA [ seect. || view. -
Mot selected

—

Alle vereiste rollen zijn geinstalleerd in de omgeving, zodat u nu kunt doorgaan met de installatie
van ADFS3 Active Directory Federation Services (op Windows Server 2012).

Fa

Voor de Rol van de Server, navigeer aan Server Manager > Beheer > de Rollen en
eigenschappen van de Server toevoegen en selecteer dan de Actieve Diensten van de Federatie
van de Map als u IDP binnen het klantnetwerk, op het privé LAN installeert.

[ Server Manager =1 = I

vlanager * Dashboard

-I'-’.'tmt Fundes sind Fesbures

WELCOME TO SERVER MAMAGER e
B Local Server Create Server Group
P @ configure this local server o L oy
¥ ADDs CHICK START

=1 ADFS



Select server roles iy
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Nadat de installatie is voltooid, kunt u deze openen in de taakbalk of in het startmenu.

+ | B[
= anFs | _ |.Ani-
Overview ‘Add Ralying Party Trus..
A FS peovides sngle-sgnon (550 scces for chent compulern. Add Claieres Brovider Taust..
Leam More Acd datribute Store...
Corfiguing Truat Relabonahips Edit Federation Service Properti.
Corfigurng Authertication Polcies Edit Pubkished Claims
Treubleshocsng AD F5 Revoke Al Prasies
AD F5 Help View »
Mew Window from Here
|6 Refresh
Help

ADFS3 Eerste configuratie

Dit deel gaat over de installatie van een nieuwe, zelfstandige Federatie-server, maar het kan ook
worden gebruikt om deze op een Domain Controller te installeren

Selecteer Windows en type AD FS Management om de ADFS-beheerconsole te starten zoals in
de afbeelding wordt getoond.



Search

Selecteer de optie AD FS 3.0 Federation Server Configuration om de ADFS-serverconfiguratie te
starten. Deze screenshots vertegenwoordigen dezelfde stappen in AD FS 3.

i AD FS 2.0 Federation Server Configuration Wizard x|

Welcome
Steps o -
Welcome to the AD F5 2.0 Federation Server Confiquration Wizard
o VWelcoma
e : This wizand helpz pou conhigurs Actve Dreclony Fedeiston Semces [A0 FS] 20 soltwae on ths
@ Sclect Deplopment Type computer, which sats up tha compurer 22 a fedaration server. Aninstanca of AD FS i refened toaz a
e ¢ Federaston Sernce
@ Federation Service Nam=
@ Summary =) Create a new Federation Service
Select bus aphon lo s=f up alher a stand-alone Federston server or the frst sesve i & federation
@ Results server fam

) Add a tederation server to an existing Federation $ervice

Sedacl i oplion o o this compuler 1o an exsling ledsialion server lam

[ met> | concel He

Selecteer Een nieuwe Federatie-service maken en klik op Volgende.




¥ AD FS 2.0 Federation Server Configuration Wizard

Select Stand-Alone or Farm Deployment

Steps Youcan credte athar a sland-alone fedaraton erver for evaliziion purposes of a smal production
@ ‘Welcome arviranment. o1 you can create a lederabion server in a new famm For load balancing and high avaiskbily
@ Select Deployment Type Selact ore of the following options. Either of these options vall uze the Windowe Intainal Database to store
configuration dala
@ Federshon Service Name
@ Surmary O New federation server Farm
a This option will create a new Federation Service with settings for high avaiabilty and load balancing.
@ Fesus The computer val b= the prmary fedeiation server nlbe lam. Lale, you can scale cul the lam by

adding more federation senvens

To crashe a lederation server lam, pou mus un thie wizard while you 202 lpged on vath 2n account
that has sufficient pemizsions in Active Directony to create a contaner object [fr sharing certificates]
and lo st an SPN [for the seivice accournl], such & an accounl thal is & member of the Domain
Admns group,

(*) Stand-alone federation server
This optian wil create a rew Federation Servica on this compurer. T his opbion iz recommanded foe
evaustion pupozes or & small production ersranment. |F vou selecl bis ophon, wou wil nol be able
to add more servers to create a faim,

(i Youcan e SOL Serves with AD FS 20 lo lake advaniage of the ful lealure set and achieve
~ maxsimum scalability. To 2et up AD F5S touss SOL Server. wie the command ine verzsion of thiz
wizad For mors nloemahion, click Help

< Previaus I ITI Cencel Heb

Selecteer een zelfstandige Federatie Server en klik op Volgende zoals in de afbeelding.




"Fjl AD FS 2.0 Federation Server Configuration Wizard

Specify the Federation Service Name

Steps This wizard determines the Federation Service name from the Subject field of the SSL centificate for the

@ Welcome Default Web Site. If the wizard cannot determine the Federation Service name from the S50 settings, you
must select a certiicate.

@ Select Deployment Type
Select the certificate and/ar port, and then click Mest.

@ Federation Service Name

@ Summary S5L certificate: Port

Resul adlla identitylab, us - Wiew, | 4473 -
=] esults

Federation Service hame:

ad0a.identitylab,us -

What kind of certificate do | need?

< Previous I MNewt = I Cancel | Help |

Selecteer onder SSL-certificaat het zelf-ondertekende certificaat in de lijst. De naam van de
Federatieve Service zal automatisch worden ingevuld. Klik op Volgende.




" AD FS 2,0 Federation Server Configuration Wizard

Ready to Apply Settings

Steps The fcloning sattings wil be configured for AD FS 2.0
@ Welcoms
L = *  Slop AD FS serwer,

@ Sclect Deployment Type o Windows Intemal Databaze sanvics wil be staited and set to auomaic: startup.

2 Fadmalion Service Name » Sgong and loken-enciyphon ceilificales wal be geresat=d ard s=1 bo aulomatic 1ol over,

PR R »  Selected S5L certficate wil be wed for sacuiing service communication.

@ Surmary s  Melwers Senace sccount wil be gven acesss bo the database, to the catificabs povate keys and
endponts, 2nd the service wil un undan this accourt.

@ Resulis *  Delayk z2t of encpoints will be enabled

. B ému sipri-n web sle vl be daployed 1o the YadizAs vitual dieclony under the Delaul 'Web Sie in

s,

+ Federalion Seivics name is ad) aidenlilviab. us
= Start AD FS server

To begn configuning this compuber with thess sattings, cick Nexl.

cprevios [[ hets | concd | meb |

Controleer de instellingen en klik op Volgende om de instellingen toe te passen.




Wi AD FS 2.0 Federation Server Configuration Wizard

Configuration Results

Steps

@ ‘Welcoms

@ Seclect Deployment Type
@ Federalion Service Name
@ Summarp

@ Rezuliz

The folowing zottihgs ae being configurad

Campenent Slatuz
¥} Stopthe AD FS 2.0/ ndows Semice Configuration frezhed
E) Instal Windows Irkemal Database Configuration frizhed
S0 Stant the Windows Intemnal Databass servics Configuration finished
“¥ Craate AD FS corfionation database Configuration finished
#) Confipwe tervice talling: Configuration firiehed
U0 Deplop biowses sgpen Web sibe Conliguaation Frashed
“) Stait the 2D FS 2.0 ndows Sernce Conliguration Frizhed
¥} Creates delauk claim set Cenfiguration Frizhed
¢} Create defouk Achive Direcho claim acceptance ndes | Configuration firished

Wou have wiccssluly completad the AD FS 2.0 Fedealion Server Condiguration wizaid
To close thiz wazard, chck Oose

;qul

Bevestig dat alle onderdelen met succes zijn voltooid en klik op Sluiten om de wizard te
beéindigen en naar de hoofdbeheerconsole terug te keren. Dit kan een paar minuten duren.




®ADIS 20 = O] ]

W Fle Acton  Vew Window  Heb alf] =]
e B
e e
% ] Servae
* Trust Belatonships <
Overview prorerrr—
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ADFS is nu effectief ingeschakeld en ingesteld als een Identity Provider (IDP). Daarna moet u
CUCM als een vertrouwde partner toevoegen. Voordat u dit kunt doen, moet u eerst wat
configuratie doen in CUCM Administration.

SSO op CUCM configureren met ADFS

LDAP-configuratie

Het cluster moet worden geintegreerd met de actieve map en de LDAP-verificatie moet worden
ingesteld voordat er verder wordt gegaan. Blader naar systeemtabblad > Ldap-systeem zoals in
de afbeelding.




LDAP System Configuration

—Status

@ Please Delete All LDAP Directories Before Making Changes on This Page

® Please Disable LDAP Authentication Before Making Changes on This Page

- LDAP System Information

Enable Synchronizing from LDAP Server
LDAP Server Type Microsoft Active Directory
LDAP Attribute for User ID  sAMAccountName s

Vervolgens navigeer u naar systeemtab > LDAP-map.

LDAP Directory

Eﬁw xnﬂm Gup‘,r b Perform Full Sync Now I:II]iAdde

~ LDAP Directory Information

LDAP Configuration Name® LDAPL

LDAP Manager Distinguished Name* fhlab\administrator

LDAP Password* eSS NEEEIeNEsEEIIsNSIIIINIIIES

Confirm Password* AN REREsssIsIINRESS

LDAP User Search Base™ cn=users,dc=fhlab,dc=com

LDAP Custom Filter for Users < Mone = B
Synchronize * © Users Only Users and Groups

LDAP Custom Filter for Groups

- LDAP Directory Synchronization Schedule
Perform Sync Just Once

Perfarm a Re-sync Every™® 7 DAY B

Mext RE-E‘_,'T'H: Time {W—HM-DD t‘ll"luiI'I‘.II‘I‘I::I:"c 2020-05-24 00:00




~Standard User Fields To Be

(Cisco Unified Communications Manager User Flalds |LDAR Attribute Cinco Unifled Communications Manager User Fieids | LDAP Attribute
|User 1D SAMACEcuntName First Nasrse grvename

Middle Mame migdiename [ Last Hame s

:Manngu ({s] IMSnagEr Diepartment department

Priare Numriber - | Mail ID il

| i title ome Mumber homephane
|Mobile Mumber mishile Pager Number pager
|pirectary URI mail 2] Display Name dexplayhame

LDAP Server Information
Host Name or IP Address for Server LDAP Port* Use TLS
10.89.228.226 389

Add Another Redundant LDAP Server

Save Delete Copy Perform Full Sync Now Add New

Nadat de actieve gebruikers van de folder met CUCM zijn gesynchroniseerd, moet de LDAP-
verificatie worden ingesteld.

alialn  Ciseo Unified CM Administration
5o For Cmao Unified Coammunications Solulians

r— v e - eatares v Devis ¥ Agglcaten ¥

owp putbentication
=

@m:m

~LDWP Authentication ler End Users

LHl LOAP Authartsiatss for End Users
LSAE Hanager Cutrgusshed Name ' [miss samevitrane

LDAP Password® [ses
Confirm Paspword® [ses
LOAR User Semnch Bace® [enmusers demprisk, demcem
LOAP Server Information
Hoat Hems or 1P Addrews for Server ™ LOAR Port®  Uas TLS
[iospameame b | O

Add Ancther Redurdart LDAP Seroer

Een eindgebruiker in CUCM moet bepaalde toegangscontrolegroepen hebben toegewezen aan
zijn/haar gebruikersprofiel. De ACG is standaard CCM supergebruikers. De gebruiker wordt
gebruikt om de SSO te testen wanneer de omgeving klaar is.



End User Configuration (TP NRT'TH Back to Find List Users ~ )| Go |

Confirm MLPF Password [ ] A
MLPP Precedence Authorization Level | Dafault v]

~ CAPF Information
Associated CAPF Profiles |

-

~Permissions Information

Groups | Standard CCM End Users

Standard CCM Super Users Add to A Co 1G ]
Standard CTI Allow Control of All Devices COnSs Contros Smap |
Standard CTI Enabled Remove from Access Control Group

Roles | Standard AXL APl Access |
Standard Admin Rep Tool Admin
Standard CCM Admin Users
Standard CCM End Users
Standard CCMADMIN Administration ¥ | view Details

~Conference Now Information

[Jenable End User to Host Conference Now
Meeting Number 1001
Attendees Access Code

Save | | Delete | | Add New |

CUCM-metagegevens

In deze sectie wordt het proces voor de CUCM-uitgever getoond.

De eerste taak is de CUCM-metagegevens te verkrijgen, waarvoor u naar de URL moet bladeren;
<CUCM Pub FQDN>:8443/ssosp/ws/fig/metadata/sp. of deze kan worden gedownload vanaf het
tabblad System > SAML Single Sign-on. Dit kan worden gedaan per knooppunt of Cluster Wide.
Dit kan het beste worden gebruikt bij dit Cluster Wide.

Sywtes v CalRsutng v Uedal L DpRaCELY LSS MAAREY . [SSLMBSSAREN X Ml jomsairaas w L

T Mode
® Cluster wide (Ong metadats File por clusber Reguires multi-server Tomeat cartificate)

s Per mode (Oee metadsts e per node]
B omatie samn 550 s Expert asuasans awﬁmr- Fox A Disbind Sarvere

- Status
(Dunrnu-ubhdhrm.mmwﬁIﬁhrMnrm
(@) 520 550 aratia

| SAML Single Sign-On {1 - o4} Fows per Fape 50|
Barver hama 33D Sratvs R {mpe qtadets e Matedete (gt npont Hetadats Ll Hetadets Dnpon B30 Tem

crnpubhosc. fhish. com SAML WA Aprd 20, 2020 2190157 PH POT & e April 18, 2020 8105138 PH POT Passed - Aprd 20, 2020 2102115 Bun 550 Test...
P POT

crnsubhse fhlah. ooem saML A 1dp Aprd 20, 2020 2:00:57 FH POT & rie April 18, 2020 8:05:37 PH POT Fassed - Aprd 20, 2020 1:49:45 Bun 550 Test...
™ POT

imppubhese Thlsh com SAML A tap Aped 20, 2000 2:00:57 P POT & rie Apeil 18, 2030 B:05:37 P POT Possed = May 24, 2020 :i::zp:‘gg Bun S50 Test._.

impauihcse. fhlab.oom SAML o rae aprd 30, 3030 2:00:37 PM POT ah e dpril 18, 2030 8:05:37 PM POT Pazsed - May 24, 2030 ‘lepnz'i" Brijn S50 Test..

Dupable SAML 550 Expord ANl Metadats  Upclate [dP Mataciata Filg Fix All Criabded Sarvers

Sla de gegevens lokaal op met een betekenisvolle naam, zoals sp_cucmOa.xml, nadat u deze
nodig hebt.

ADFS-relay configureren

Terug naar de AD FS 3.0 Management console.



G File Actien View Window Help I!|!|n

« | 2 B[
L erther h_
b 0 Service
- ' . Ties
a 2 Trust Relationships Device Regatraton Sernce You WS T ummedn adfhish com
" : - At Rughying Party Trut_
21 Chaiens Provider Trusts CUCM Cluster_Wide_Relying_Party st Yes WST.. cmpubbcac fhish com .“’ .
[ -] Rebying Party Trusts . e ————— T Yes WST_ cucpubhes: s com Ad Non-Claima-Awrare Relying..
) Mttrioute Stores | Add Relying Party Trust_ J Yer WET.. sk com-S00D0FE107DTSEST Voo "
p [ Authentication Pobcies| | Add Non-Claims-Aware ey Trust
Ralying Party Fw Viindew frem Here
Wiew r | Refiesh
Hirwe Windiow from Hene =
Refresh i
Help

Klik op Add Relying Party Trust Wizard.

Welcome
Steps Welcome to the Add Relying Party Trust Wizard
Welcome
. This wizard wil help you add a new relying pany trust to the AD FS configuration database, Relying parties
@ S5alact Data Source consume claims in security tokens that are issued by this Federation Service to make authentication and
authorization decisions.
@ Configure Mutifactor
Authentication Now? The redying party trust that this wizand creates defines how this Federation Service recogrizes the relying
e C | party and issues claims to 2. You can define issuance transform rules for issung claims to the relying party
it o Al aliter you complete the wizard,
@ Readyto Add Trust
@ Finish

Activate W
<Previos || St |4, l:lﬂ,_J.

Klik op Start om verder te gaan

Selecteer het XML-bestand met metagegevens van de federatie, medatada.xml dat u eerder hebt
opgeslagen en klik op Volgende.



Select Data Source

@ Welcome
@ Select Data Source

@ Configure Muttifactor
Authentication Now?

@ Choose lssuance
Authorzation Rules

@ Readyto Add Trust
@ Finish

Selact an option that this wizard will use to obtain data about this relying party:

() Import data about the relying party published online or on a local network

Use this option to import the necessary data and cedificates from a relying party organization that publishes
its federation metadata online or on a local network.

Federation metadata address (host name or URL):

I |

Example: fs.contoso.com or hitps.//www _contoso.com/app

(® Impott data about the relying party from a file

Use this option 1o import the necessary data and cenificates from a relying pasty organization that has
exported ts federation metadata to a file. Ensure that this file is from a trusted source. This wizard will not
validate the source of the file.

Federation metadata file location:
:Z ‘Users \Administrat or' Downloads \federationmetadata xmi | | Browes |

() Enter data about the relying party manualy

_r.\-' ...-'.-.I." '-I'.'.'
| <Previous | | Nea> || Cancel |

Gebruik CUCM_Cluster_Wide_Relying_Party_trust als de naam van de weergave en klik op

Volgende.



Specify Display Name
Enter the display name and any optional notes for this relying party.

Diisplay name:
[cucm_Custer_wide_Relyng_Party_tnust|

Notes:

| <Previous | | Nees || Cancal |

Selecteer de eerste optie en klik op Volgende.



Seps Configure multifactor authertication settings for this relying party trust. Multifactor authentication is required if
@ Welcome there i a match for any of the specfied requiremants.

@ Select Data Source
@ Specify Display Name Mutifacior Authertication G:I:HSW
Requiremeris Users/Groups

Device

Location

(® 1 do not wart to configure mutifactor authentication settings for this relying party trust at this time.
() Corfigure muli factor authentication settings for this nelying party trust

You can also configure multi-factor authentication settings for this ralying party trust by navigating to the
Authentication Policies node. For more information, see Configuring Authentication Policies.

| <Previous | | MNexs || Cancel /)|,

Selecteer Geef alle gebruikers toegang tot deze groep en klik op Volgende zoals in de afbeelding.



Choose Issuance Authonzation Rules

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Mutifactor
Authentication Now?

@ Choose lssuance
Authorization Rudes

@ Readyto Add Trust
@ Finish

lzssance authorization nules determine whether 3 user iz parmitted to receive claims for the relying party.
Choose one of the following options for the intial behavior of this relying party’s issuance authonzation ndes.
(®) Pemit all users to access this relying party
The issuance authorzation rules will be configured to pesmit all users to access this relying party. The relying
party service or application may still deny the user access.
() Deny al users access to this relying party

The issuance authonzation rules will be configured to deny all users access to this relying party. You must
later add issuance authorization rules to enable any users to access this relying party.

‘You can change the issuance authodization rules for this relying party trust by selecting the relying party tust
and clicking Edi Claim Rules in the Acfions pane.

| <Previous | | Net> || Cancel ||

Bekijk de configuratie en klik op Volgende zoals in de afbeelding.



Ready to Add Trust

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Multifactor
Authentication Now?

@ Choose lssuance
Authorization Rules

@ Readyto Add Trust
@ Finish

The relying party trust has been configured. Ham&nfuhwm and then click Nexd to add the

relying party trust to the AD FS configuration database

Relying party’s federation metadata URL:

[ ] Monitor relying party

|:| Automatically update relying party

< never >

< never >

This relying party’s federation metadata data was last checked on:

This refying party was last updated from federation metadata on:

Schakel het vakje uit en klik op Sluiten.

<Previous | | Next> || Cancel |°




Finish

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Muttifactor
Authentication Now?

@ Choose lssuance
Authorization Rules

@ Readyto Add Trust
@ Finish

The relying party trust was successfully added to the AD FS configuration database.
You can modify this relying party trust by using the Propesties dialog box in the AD FS Management snap-n.

[ ] Open the Edit Claim Rules dialog for this relying party trust when the wizard closes

Selecteer met de knop secondaire muis het vertrouwen van de Relying Party dat u in de
afbeelding hebt gemaakt en bewerkt de configuratie Eisen voor de claim zoals weergegeven in de

afbeelding.

G File Action View Window Help

e 2m

=1 ADFS
b [ Service
4 [ Trust Relationships
] Claims Provider Trusts
] Relying Party Trusts
7] Attribute Stores
p ] Authentication Policies

Relying Party Trusts

Display Name Enabled Type
Device Registration Service Yes WSTM!SAHL!WS—FW
CUCM_Quster Wide Rabdng Partv trust  Yes
CUC_Cluster_W Update from Federation Metadata... L f'l'h‘S-Fuclmﬂm
BpwyC Edit Claim Rules... L / WS5-Federation

Disable

| o i
Delete
Help

Klik op Regel toevoegen zoals in de afbeelding weergegeven.

wm ms-drs:ad fhiab com

cmpubhcsc fhlab com
cucpubhcsc fhisb com
friab.com-500D0F4107D7EEST




lssuance Transform Rules

lssuance Authonzation Rules

Delegation Acthorzation Rules

The following transform rules specify the claims that will be sent to the relying party.

Order Rule Name

lssued Claims

Selecteer LDAP-kenmerken als claims verzenden en klik op Volgende.




i Add Transform Claim Rule Wizard | X

Select Rule Template

Sepe Select the template for the claim rule that you want to create from the following list. The description provides
@ Choose Rule Type detais about each claim rule template.
@ Configure Claim Rule Claim rule template:

| Send LDAP Attributes as Claims v

Claim rule template description:

Using the Send LDAP Aftribute as Claims rule template you can select attributes from an LDAP attribute
store such as Active Directory to send as claims to the relying party. Multiple attibutes may be sent as
muitiple claims from a single rule wsing this rule type. For example, you can use this rule template to create
a rule that will extract attribute values for authenticated usaers from the displayName and telephonaNumber
Active Directory attributes and then send those values as two different outgoing claims. This rule may also
be usad to send all of the user's group memberships. if you want to only send individual group
memberships, use the Send Group Membership as a Claim rule template.

Configuratie van deze parameters:

Naam claimregel: NaamID

Beeld van kenmerken: Actieve Map (dubbelklik op de vervolgkeuzelijst)
LDAP-kenmerk: SAM-accountnaam

Type vordering: uid

Klik op FINISH/OK om verder te gaan.

Houd er rekening mee dat uid niet in het kleine geval is en niet reeds in het uitrolmenu bestaat.
Typ het.



“You can configure this rubs bo send the values of LDAF stiritwtes s claims. Select an attibute stions from
Mmﬂﬂm Seeeciy b the atsbiutes wil map 1o the cubgoing clsim hypss that wil be

IOaim nule: name:

(==l I
Rule template: Send LOAP Atsbutes 2 Claims

Afrbute sions:

| Active Diectory v

Mapory of LDAF atirbtes 1o outgorsy clam types

LOAP Aty (Select or typa bo Cubgong Clam Type (Select or type bo add mone) |

2dd more)
F LM Aneourd -hams we s u-l

| View Fude Language. . | | oKk || Cancel

- -
Ortiniats

Klik nogmaals op Regel toevoegen om een andere regel toe te voegen.




lssuance Transform Rules | lssuance Authonzation Fules | Delegation Authorization Fules |

Thee following transfom ries spaciy the clams that will be sent to the relying pasty.

Ordher  Fule: Hame Essued Claims
1 Mame i uid

[Addnue.. | [Edre. | [[Femove Rie.. |

Selecteer Vorderingen verzenden met een aangepaste regel en klik op Volgende.



g Add Transform Claim Rule Wizard x|

Select Rule Template

Seps Sglect the bemplabe fior the clam e thal you want 10 creale from the fpllowing s, The descripbon provides
& Choose Fule Type deliady shout emch Clasm nule bemplate
@ Corfigure Clam Fule Ol rule bemplate

Sered Claers Using a Cusiom Fuls w
Caim rulle template desonphon

Lising & custiom rubs, you can creabe naes that con't be crealed with & nils template. Cusiom nues e
writer inthe AD F5 clam nie brousge. Capabdiees that meguirs cusiom niles includs

+ Sending clawms from & 50U atvbute shors

+« Sandng claems bom & LDAF siirdbule shore using & custom LDVAF fller

» Sersching claims bom & cuom siribuls shone

+ Saruciing claers only whan 2 or mon incoming claima are present

+ Sending clasms only when an ncoming claim vale malches & complex pattem:
« Sending claimes with complen changes to an incoming claim value

+ Lrasing cleems bor uss only in leler rules

Maak een aangepaste regel genaamd Cluster_Side_Claim_Rule.

Kopieer en plak deze tekst direct vanuit dit regelvenster. Soms worden quotes gewijzigd indien
bewerkt op een teksteditor die dan de regel mislukt wanneer u een SSO-test uitvoert:

c:[Type ==

"http://schemas. m crosoft.com ws/ 2008/ 06/identity/clains/w ndowsaccount nane"]

=> jssue(Type = "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai ms/ nanei dentifier",

Issuer = c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/identity/clai nproperties/format"] =
"urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format : transi ent",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/ i dentity/cl ai nproperties/nanmequalifier"]

= "http://<ADFS FQDN>/ adf s/ conf adf s/ servi ces/trust",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/ i dentity/clai nproperties/spnanequalifier"] =
" <CUCM Pub FQDN>");

c:[Type == "http://schemas. nm crosoft. com ws/ 2008/ 06/identity/clai ms/w ndowsaccount nane"]

=> jssue(Type = "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai ms/ nanei dentifier",

Issuer = c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/identity/clainproperties/format"] =
"urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format : transi ent",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/identity/cl ai nproperties/nanequalifier"] =
"http://AD. fhlab. conl adf s/ services/trust",

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i dentity/clai nproperties/spnanequalifier"] =
"cnpubhcsc. f hl ab. cont') ;

Klik op Voltooien om verder te gaan.



http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://AD.fhlab.com/adfs/services/trust
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier

You can & cusine claim ruls, such 33 3 eule thal segunes multipls incoming claims of Bl edacty
clpiemg om0 afirkate sbore. To configure B cusbom ruls. Byes ong o mom oplional condiiors and n
BRance salement using the AD F3 claim rubs languace.

Claim rule name:

[Cluster_Sade_Claim_Flie

Flule bemplate: Send (laims Using & Custom Fule

Claslom suls:

e [Type ==
“httpr//achenss.microsoft. comfwa /2008, 0EF identity S claime fwindowsaccoust
naze™]

=y igsue(Iype =

“RETRLS/SCRERAS . NE] SSAD . 200 wE /2005505 Ldean iy elaing S aane i den el 1R,
Issuer = c.Issuer; Origimallssuer = c.0riginallssuer, Value = c.Valwoe;
ValueType = c.ValoeType, Properties

[*heopr/Sachesas. xel aoap- 0Zg/ wal 2005/ 05/ Ldenticy/clalsproperties/ forsat
"] = “urhicEFLEiRADES:te:SAML: 2.0 nameid-formaT: CTADALERT", PropeCTies
["hrope/Sachesas. xol aoap - 0T/ wa s 2005/ 05/ Ldencicy/ claleprope r T 1es/ DA
alifier™] = "hEtp://AD. fhlab.comssdfs/ seCvices /Erust™, Properties
[“hrtp://ache=as. x=lscap. org/wal 2005/ 08/ identivy/claisproperties/ spaame
qaalifier®] = “cmpubhcsc. fhlab.con”) ;|

U dient nu twee regels te hebben die zijn gedefinieerd als ADFS. Klik op Toepassen en OK om het
regelvenster te sluiten.



lssuance Transiom Fuies | lssuance Authorzation Rues | Delsgation Athorzation Rules |

The folowing transfom nues specify the clames that wil be sent 1o the relying party.

Order  Fube Name lasued Clams
1 NamelD ued
2 Ouster_Sde_Clam_Fule <See clam nde>
+
R
| AddFule.. | | EdtRus. | FRsmove Rus.
| oK || Camcdd || ook

CUCM wordt nu toegevoegd als een betrouwbare vertrouwende partij bij ADFS.

o Services (Local)

Fle Action View Hep
edmBDcz Bm »enn

Active Directory Federation

Stogp the service

Emabdes Actnee Dwectory Federa

St the servic 74, Active Directory Web Services This service provides a Web Ser—  Runming  Automatic Local System

4 App Readness Gets apps ready for use the fint ... Manusl Lescal System
Desangion: ) 4 Application Experience Processes apphioation compatib_ Manual (Trigger Start)  Local System
E""!‘“m"mw £, Application Host Helper Service Provides sdministrative services_ Running  Automatic Local System

4, Application identity Determines and verifies the ide... Manual (Trigger Start) Local Service

4 Application Information Facilitabes the nanming of inters_ Manual (Trigger Stat)  Local Systern

(4 Application Layer Gateway Servce Provides support for 3rd party p_. Manual Local Senvice

{4 Application Management Processes installatson, removal, — Maral Loscal Systern

5 AppX Depleyment Service (AppiSVC)  Provides infrastructure suppert .. Manusl Liseal Systerm

4, ASPINET Seate Service Provides support for out-of-pro_ Manuzl Metwark Service

4 Background Inteligent Transler Service  Tranaders files in the backgrown... Manial Local Systern

4 Background Tasks Infrastructure Service  Windows infrastructine senvice .. Funning  Automatic Lecal Syrterm

(4, Baze Filtering Engine The Base Filtering Engine (BFE) i.. Funning  Automatic Local Service

{4 Certificate Propagation Copies user certificates and reo...  Funning  Manusl Local Systern

4 CNG Ky Isclation The CNG key isolation senvice is—.  Funming  Manusl (Trigger Start) Lol System

4, COMe Event System Supports Syrtem Event Motifica..  Runming  Automatic Local Senvice

4 COMe Systern Application Manages the confsguration and... Runming  Manual Lecal System

4 Cemputer Brewter Muantsing an updated list of co.. Derabled Lical Systern -

<| ] | )
' Extended A Standard

Start voordat u verdergaat de ADFS-service opnieuw. Blader naar Start Menu > Administratieve
hulpmiddelen > Services.




IDP-metagegevens

U moet CUCM informatie geven over onze IDP. Deze informatie wordt uitgewisseld met behulp
van XML-metagegevens. Zorg ervoor dat deze stap wordt uitgevoerd op de server waar ADFS is

geinstalleerd.

- =] E3
| 4 Untrusted Connection xl'mmmpam xl"‘.
; :;'-..='_-'-::I;1.id-ernkit‘?'u"-us FederationMetadata/2007-06/FederationMetadatz c |E- Googhe ﬁ| B & #
\2) Most Visited | | Getting Started { | Suggested Sites [ | Web Slice Gallery
e e S ORI -
You have chosen to open: xntﬁcatm to prove that you

* | FederationMetadata.xml
which is: WML Docurment
from: https:jfad0a.identitylab.us
r~What should Firefoc: do with this File?
" Open with I Internet Explorer (default) j
* Save File
™ Do this automatically For files ke this from now on.

ban that someone is trying to

b this site's identification. Even

o Cancel | rmpering with your
Don't add an exception unless you know there's a good reason why this sibe doesnt use trusted
idenkification.
| Add Exception_ |

Eerst moet u verbinding maken met de ADFS (IDP) door een browser Firefox te gebruiken om de

XML-metadata te downloaden. Open een browser naar https://<ADFS
FQDN>/FederationMetadata/2007-06/FederationMetadata.xml en SAVE de metagegevens naar

een lokale map.

Blader nu naar de CUCM-configuratie in het systeemmenu > SAML Single Sign-On-menu.
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Terug naar CUCM Management en selecteer SYSTEM > SAML Single aanmelding.



|2t P and Ust Usars » | 2% 54 singhe Sgnon s |:22% Pind and sk LDWP Dvectorins |+ |
= B oot comadwndsaritangesgnon.ds e B - cook 2 B 4+ #
alialn  Cisco Unified CM Administration TIUERIN Cisco Unifis d CM Administration > | Go |
CISEO  ror Cisco Unified Communications Solutions admin Search Dotumentation At Lagiout

System = Cal Routing = “m_ﬁ-' Agvanced Fasturet =  Dindoe = Applcslion = Uir Managernenl = Buk Adeiviztnaion = Help =

SAML Single Sign-On

) EmbioSRVLSSO () Updete P Motadata Fis [ Export AllMstadeta Fri Al Castbies Sarvers

Status
[@ SAML 550 disabled
SAML Single Sign-On (1 - 1 of 1) Rows per Page 51 =]
Sarvar Mama £S5 Btatus Ea-Impart Matadata Lagt Matadata Imparnt Exgont Matadata Lait Matidata Exparnt 80 Tadt
cucrnila Dusabled AR Mever & File Mever Hever
Run Test... I

Selecteer SAML SSO inschakelen.

Klik op Doorgaan om de waarschuwing te bevestigen.

) Reset Warning - Mozilla Firefox HFI m
I B Hips:/jeuembalcemadrinjgermricDislogWindow dotwindavtllskey=gensricd logairdow windowtite, sscenabie J

. !5 Web server connections will be restarted

Enabling SS0 and importing the metadata will cause web services to restart upon completion
of the wizard, All aFacted web applications will drop their connecion momentarily and nesd
to be lagged into again.

Continua | Cancel |

Op het SSO-scherm en klik op Bladeren.. om het XML-bestand met de metagegevens



FederatieMetagegevens.xml in te voeren dat u eerder hebt opgeslagen zoals in de afbeelding.

Firefon =10 x|
| Pind and Ust Usées x| 22 sa. snghs sign-on Configuranen x |22 Find and st LDAP Directorios <+
+ B teosowmia sdmirg s ami S eSO nonligur Bon i zerd O c E ™ Googh i n - ‘ ﬁ

allie  Cisco Unified CM Administration
CISCO

ERRERIREN s oo Unified CM Admanistration = m
L Do bawt Logout

Far Cisco Unified Communications Salutions admin Search Doou ertation

Systém = CalFRouting = Megis Regouroed = Adverced Festuret = Dovice = ApplosBon = Ubir Manegernerl = Bulk Admirigtration = Help =
SAaML Single Sign-On Configuration
B tes

r Status

@ Ready to inport Identity Provider metadats trust e to cluster servers

rIdentity Provider{IdP) Metadata Trust File

To configure the trust relationship between the 14P and your servers, you must first obtain trust metadata from your 1dP and import it 10 your servers, Tou will need Lo
manually obtain the file from the 1dP and upload it here.

1dP Metadala File Boowete . | Mo fle celected.

- Initiate the Metadata |.JH:| file selected

This action must be successful for at least the Publisher before moving on to the next task in this wizard,

Import 1dP Metadata |

Next I Cancel I

Selecteer het XML bestand en klik op Open om het vanuit de downloads onder de favorieten naar
CUCM te uploaden.
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5
@ Mex
= Fotures
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Folg parmvi: I'tlflll‘!’l-al‘“l!ld ¥ j |}.l| Fobe

I T

Klik na het uploaden op de Metagegevens van de Importeren IDP om de informatie IDP in CUCM
te importeren. Bevestig dat de invoer geslaagd is en klik op Volgende om verder te gaan.



ity || '-|Jr|||_|ql Shgn-iin L |rr||-:||_|.r.|l;q||'. winddows Internet | ;-'1|||:.r|l!

O+ Gt Bl £ % @ s s sroncnn. x [ s
aliili,  Cisco Unified CM Administration IR Cesco Unified CH Admanistration | 6o |

Search Documentation About Logout

CISCO cor Cisco Unified Commmsnications Solutions admin
Systemn = Call Routing ~ Media Resources =  Advanced Festures = Devics =  Applcation =

Melp =
SAML Single Sign-0n Configuration
mp e

= Shatus

User Managemen! =  Bulk Adminisiraton =

-ﬁi? Import succeeded for all servers

=~ Identity Provider{ IdP) Metadata Trust File
To configure the trust relaticnshap batween the 1dP and your servers, you must first obfasn trust metadsts from yowr 1P and import £
to your servers. Tou will need to manwally obtsin the fle from the [dP and updoad it here.

IdP Metadata File  [C:\Users\bbanks\Downloads'\FederationMatadats.omd Browss...

~- Initiate the Metadata Impert
This acticn must be successful for at leask the Publisher before moving on to the next task in this wizard,

Tmpart TdP Metadata ] ﬁimpﬂﬂ succesded for all servers

Mext | Cancel |

Selecteer de gebruiker die behoort tot de standaard CCM-gebruikers en klik op SSO-TEST
uitvoeren.



@ SAML Single Sagn-On Confiquration - Mozills Firefox - O 4

@ & 25 hitpsempubhose frlab.com: 8443 feemadmin/samiSingleSignOnConfigurationWizard3.dolserver ==+ & O -

SAML Single Sign-0On Configuration

- Test 550 Setup

This test verifies that the metadata files are correctly configured and will allow S50 to start up on the servers, Thas tast can be run on
any server for troubleshooting once 550 has been enabled. S50 setup cannot be completed unbess this test is successiul,

1)Psck & walid username to ute for this test

You must already know the password for the selacied username.
This user must have sdminstrator nghts and also exst in the Tdk

is Please use one of the Usermnmames shown below. Usng any other Username to log nto the 1dP may result in adminstrator
lockout.

Vald sdmimsirator Usermames

2limunch S50 task page

Run Test...

Cancel

Meld u met de juiste gebruikersnaam en het juiste wachtwoord in bij een dialoogvenster voor
gebruikersverificatie.

@ Sign In - Mozilla Firefox — O X

© & https:;//ad.fhlab.com/adfs/ls/?SAMLRequest=nZJPTwIxEMXvflpN77CIAIANSO *o | =

~
Sign in with your organizational account
farfar@fhlab.com|
sscccceee

v

Als alles correct is ingesteld, kunt u een bericht zien waarin wordt gezegd dat de SSO-test is
geslaagd!



R Ten RAME - Wands Fesfa = o *

| D &= m fhlpbuosmeild i

SSO Test Succeeded!

! Congratulations on a successful SAML 550 configuration test. PMease
close this window.

Klik op SLUITEN en Voltooien om verder te gaan.

We hebben nu de basistaken voor configuratie voltooid om SSO op CUCM met ADFS mogelijk te
maken.

SSO op CUC configureren

Hetzelfde proces kan worden gevolgd om SSO in Unity Connection in te schakelen.

LDAP integratie met CUC.

“ = C @ 0 &5 nitpsfoupobhoc s comyousdmn home.d - B2 0 w@oE =

alielis  Cisco Unity Connection Administration
€00 gy Cinco Unified Communications Eoletions

LAHL Single Sign om

E System Settegs w SAML Single Signon  Refresh  Felp
Ganaral Configuration 0D Mk
Chusher @ Cluster wede [(One metadata (e per duster. Regares malti-server Tomoat certficate)
Authentication Rules Per node (Ome metadata fike per rode)
F Eples
Rastriction Tables b TR T rie gl excen Fix Al Dimatied Servera
Lezeraes @
Echedules
Hobday Sohsdaes
Global Micknames SAML Single Sign-On 1= 2of2) Bows per Page ©0
B85 Rarimaon 2 Emport
Subject 'I-M;:fm Sarcar Hema s [ [Eree] Lawt Mabsdats Export 253 Tast
acpbhoa frigk.com  SamM WA April 7%, TOI0 1013236 AM g e April 38, 3020 S:54:00 FM Passed - Apnl 29, 3020
Enterpide Parametens POT L FOT Lio0E R0 AM PDIT S 230 To.—.
Senvice Parameters ostsubhese Thishcom  SAML o 1 Apeil 79, 2020 10:52:36 AM & Fe April 28, 2020 5:54:00 PM Passed - Apnl 29, 2000 Run S50 Test_,
Fuges POT POT 1150557 AM POT
Fax Seroer
B LDAR Dupable SaML 550 Export All Metacats | Update 1P Metadats File Fux A5 Canabied Servers
SAML Sungle Sign o —

Configuratie van LBP-verificatie.
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almai]is
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Cisco Unity Connection Administration

Far Ciuce Unified Commisnbeaticns Solulisns

8 =5 hepayfoucput n o

corlab.ooem,ou sdminhoeme. 0o il %]

LDAP Austhentication
LOAP Autherbeatsen  Refresh  Help

Saen
- Status

@ s s

FLOAF Awthentication for End Usars
B usa LOWP Authanticetion for End Users
LINAP Manager Dist hed Mame " (i,
LDAP Password® —
Conhirn Pastmnrd®
LOAP User Search Base®”

T P —

[ LOAP Server Infermalion

Haat Mame oo 1P Addrews for Sarver” LOAR Port® Use TLE

[10.89. 228228 J|ED [m]
Add Ancther Resuradant LDAR Server
Save

Fields marked with an astensi (*) are regured.

Importeer de gebruikers van LDAP die voicemail hebben toegewezen en ook de gebruiker die zal
dienen voor het testen van SSO.

Ertervigw Handies
Custom Recondings

Impom Users  Refresh  Help

Sfatus
’-W Fewed 1 LOAP User(s)

Fird End Users In [ LDWP Diectory -

wivere [ idiss | [Baging wieh || ]
Import With
"MMTM_MWI w|

Imnport Seleched Emport Al | |35 | Rows Per Fage
O  hugshugs huge hugs 1002 ooz

Import Selected Emport all

Navigeer naar gebruikers > Bewerken > Rollen zoals in de afbeelding.

Edit User Basics (hugohugo)

B users A

Users

Import Users :

Synch Users I Save Usar Bagics
B Class of Service ) Passwaord Sattings

Class of Sarvice Change Fa rd

Class of Service Membership @ e e
=] Tﬂ'l'thN‘-'l Roles

User Templates Name Message Waiting Indicators

Call Handler Templates Alias™ Transfer Rules

Contact Templates

First N ;
® Notification Templates ' N

B Contacts Last N Caller Input

Contacts Displa Mailbox
B Distribution Lists

SMTP Phone Menu cpubhcsc.fhlab.com

System Distribution Lists e _ o
B Call Management nitials Flayback Meszage Settings

System Call Handlers Title Send Message Settings

Directory Handlers Emplof Message Actions

Interview Handlers "

Custom Recordings LDAP LT ) i

¥ Call Rauting @1t Post Gresting Recording

E Message Storage Notification Devices

Al Sl C}Du

De testgebruiker de rol van systeembeheerder toewijzen.



Class of Service Membersho
B Templstes
User Templabes
Call Handier Templates AW
Contact Templates Avnidsble Roles
B Motfcation Templates
Contasty
Contacts
B Dutribution Lists
System Dutribubon Lists

m

CUC-metagegevens

U hebt nu CUC-metadata gedownload, de Relying PartyTrust voor CUC gecreéerd en CUC-
metagegevens geupload en de regels i AD FS op ADFS 3.0 gemaakt

b ADFS -|o
§g Fle Acion View Window Help [-]=]=
«=| nm Bm

1 ADFS ] Retying Party Trusts

b SEraCE

. Discilay Maene Ensbied  Type Herthar
4 2 Trust Relationships Device Regstration Service Yes W5-Trust / SAML /WS Fedaration  umms-dryad fiiab com
1 Clairrss Provider TRSts| | ¢y 5% oter_Wide_Riskying_Party_bust  Yos WS- Trust / SAML / W5-Fedemtion  cmpubhicsc fhish com
i Rebying Party Trusts CUC_Cluster_Wide_Raling_Party bost  Tes WE-Trust / SAML / WS-Federstion  cucpubhesc frish com
| Attribute Stores Exgrey

p ] Authentication Policies
@ Edit Claim Rules for CUC_Cluster_Wide_Relying_Party_t.| = | 2| X |
I Yiou can configuee B custos claim nde. such be 8 rule that regures mubipls incoming dlaims o that edmcts
lssuance Transdom Rulss | lmance Authoszation Fdes | Delegation Authoszation Fules | - ey fom 3 SOL atvbute more To configum  custors rub, Bype one o mare cptenal condbions ard 0
suance stalement using the AD F5 clem nis nguape
- . Claim el name:
Order | Fule Name ssued Clsms |
1 HarmalD ad
2 CUC.Ouster_Side_Claim Fule «See clam e Fule template: Sand Chsms Using & Custom Fuke

Cusiom s

Yes W5-Trust / SAML /' W3-Federtion  fhiab com-S0000F4 107D TREST

Ci[Type = d
“httpi/fechenas . microsolt. coniwa /200806 1deaticy/claims findowsaccount
pame™]

= i3gue(Iype =
@ “RTTR: ffachesas. Tl 904p. 09 W 2005/ 05/ Ldenticy/ clalns/naneidentifier™,
Issusr = & Issuer, Origicallssuer = . Ociginallssuer, Value = &.Value,
3 ValusType = c.ValueType, Propecties
["http://schenas  aml soap . org/we/ 2005708/ identity clainproperties/ format
®] = "prarcasis:nemes:to:SHME:d.O:nameid-format:trensieat™, Propertics
[“heep: //achemas . amlaoap. o0g/wa/ 2005/05/ idensicy clalepropestioa/ nantqu
alifier"] = “hetp://AD.fhlab.com/adfa/services/orust™, Properties
[~huep: //schenas . aml soap . oEg/ Wl 2005,/058/ Ldentiey claleproperties/ spnane
qualifier™] = “cucpubhcac.fhlab.com™): w

| AddFuie_. | | EdeRue.. | | Remove Rue.. |

Ga naar SAML single-aanmelding en schakel SAML SSO in.



@ SAML Single Sign on Configuration - Mozilla Firefox - O *

© @& 25 https;//cucpubhesc.fhlab.com/cuadmin/samiSingleSignOnConfigurationWizard3.do?serverName: *» | =

SAML Single Sign on Configuration SAML Single Sign on Configuration

SAML Single Sign on Configuration  Refresh  Help

r Test SSO Setup

This test verifies that the metadata files are correctly configured and will allow SSO to start up on the servers. This test can be run
on any server for troubleshooting once S50 has been enabled. S50 setup cannot be completed unless this test is successful.

1)Pick a valid username to use for this test

You must already know the password for the selected username.
This user must have administrator rights and also exist in the IdP.

! Please use one of the Usernames shown below. Using any other Username to log into the IdP may result in administrator
lockout.

Valid administrator Usernames
farfar

2)Launch S50 test page

Run S50 Test...

Cancel

D & 5 hitpeyfoucpubhcscihlsh.oom ouadminlamiSingleSignOnConfdgurationWizard 3 dotestStatus=1 = B o =

*AML Single Sign on Configuration
Samm Single Sign on Configuration  Refresh

aff 550 Metacata Test Sutsesshl

@ Test SAMNL - Mosils Farefox - (=] X .

0 &% higpe cpubhcoc ihlabuoten/ssosp jpages/ Test S50 LEOPSgE = Irug L =
[

SSO Test Succeeded!
Rows per Page %0 vrl
C tulati ful SAML S50 fi tion test. Plea ::' - e
ongratulations on a successiu configuration test. L1:] — :
1 this window. Filg :g: 28, 2020 5:54:01 PM mm!:mlzz;.zm Run 550 Test...
Fil Apnil 28, 2030 5154100 Py Passad - Apni 29, 2020 =
| POT 11:05:37 &AM POT ot S50 Tt
Close :

SSO op snelweg configureren

Metagegevens invoeren in snelweg C

Open een browser naar https://[<ADFS FQDN>/FederationMetadata/2007-
06/FederationMetadata.xml en SAVE de metagegevens naar een lokale map

Upload naar Configuration > Unified Communications > IDP.



Uitvoermetagegevens uit snelweg C

Ga naar configuratie -> Unified Communications -> IDP -> SAML-gegevens exporteren

Cluster mode gebruikt een zichzelf ondertekend certificaat (met lange levensduur) dat in SAML is
opgenomen

metagegevens en gegevens die gebruikt worden voor het ondertekenen van SAML-verzoeken

- Voor de clusterbrede modus, om het enkele clusterbrede metagegevensbestand te
downloaden, klikt u op Downloaden
- Op per-peer modus, om het metagegevensbestand voor een bepaald peer te downloaden,

klikt u op Downloaden naast de peer. Als u alles in een .zip-bestand wilt exporteren, klikt u op
Alles downloaden.

Voeg een vertrouwen van de Relay Party in Cisco Expressway-E toe

Maak eerst vertrouwen van de Relying Partij voor de Expressway-ES en voeg dan een claimregel
toe om identiteit als UID attribuut te verzenden.

e =T B
ADFS Rebying Party Trunts Actions
Survice - = -
= E'“d Displpy Nama Enabled  Type vt Relying Party Trusts -
ks Dwrce Regatrabon Servce Yea WE-Taat £ SAML /WE-Foderaton  umma-dryad fhigh com Add Relying Pty Trust
Cenificates CLCM_Ouster_Wide_Rebing_Paty_tust  Yes WE-Taast / SAML / W5 Federaston  ompubiosc fHish com N
Chnm Descnptions CUC_Chuster_Wids_Rishing_Party_rust Yo WS-Taait £ SAML / WS Faderation  cucpubhesc MHab oom Add Mon-Claims- Aware Relying Part...
4 Trust Relationships EgwiC Yes WE-Tat £ SAML /W5 Federation  Fish com-L0000FL 107D 7EST View *
Claires Prosddier Trusts
jng Pary Trunts | 8 Edit Claim Rules for Ex [=]=]] Edit Rule - NamelD =T
Rebying Party
AnribiAe Mores
Ak #tan Balieed baance Tardlom Rubes | Issuance Authonaation Rlles | Delegation Auostzation Fules i can configues this e 1o serd the values of LDAR aesbetes ae cliims. Select an sttt sore from
whach 1o mdract LDAP sttsbubes. Soacily ow the sttrbubes will map 10 the sutgoing s types Bl wil Be
Troe fcsbeewrey trhrusfoem rLied, apecdy Hree CLarmis 1l il B 34 12 e rebaneg Cuarty et from the e
(Clawrs e ruymer
Order  Fuie Home e Clairma : =
1 Harnell: i | =

Fie template Serd LOAP Aoebies 82 Clarma
Aarbute store
| Aectrvn Diemactiony W

Maprng of LOWP afirbutes bo oubgong clam types
+ LOAR Asbate (Solect o hpa 19
i more )

Dutgoing Clam Type (Selact or type 1o add mone]
3 b [sAMecout Hame e fuid v
* |

Handmatig met inloggen verversen

Controleer in Cisco CUCM Enterprise-parameters of de parameter Loop met Vernieuwde

inlogsnelheid is ingeschakeld. Ga naar Cisco Unified CM-beheer > Enterprise-parameters > SSO
en configuratie van derden.



~SS0 and OAuth Configuration
QAuth Token Expiry Timer (minutes) * [s0 |60
OAuth Refresh Token Expiry Timer (days) * Eﬁn. |$D
ir for Third P. lien [ ]
550 Login Behavior for i0Ds * |use embedded browser (WebView) w| Use embedded browser (WebView)
QAuth with Refresh Login Flow * [Enabled v | Disabled
Use SSO for RTMT * [True w| True
Verificatiepad

| SAML SSO and UCM/LDAP v
None

SAML SSO authentication
UCM/LDAP basic authentication

SAML SSO and UCM/LDAP

- Als de authenticatieweg is ingesteld op "SAML SSO - authenticatie", dan kunnen alleen
Jabber - klanten die gebruik maken van een SSO-enabled Unified CM-cluster MRA op deze
expressway gebruiken. Dit is alleen een SSO-configuratie.

- Ondersteuning van snelwegen bij MRA voor alle IP-telefoons, alle TelePresence-endpoints en

alle Jabber-clients die zijn gestationeerd in een Unified CM-cluster die niet voor SSO zijn
geconfigureerd, vereisen dat de authenticatieweg UCM/LDAP-verificatie omvat.

- Als een of meer van de Unified CM-clusters Jabber SSO ondersteunt, selecteert u de "SAML

SSO en UCM/LDAP" zodat zowel de SSO als de basisverificatie mogelijk zijn.

SSO-architectuur

SAML is een op XML gebaseerd open-standaard gegevensformaat dat beheerders in staat stelt
om toegang te hebben tot een bepaalde reeks Cisco samenwerkingstoepassingen naadloos na
het ondertekenen in één van die toepassingen. SAML SSO gebruikt het SAML 2.0-protocol om

cross-domein en product single-aanmelding voor Cisco collaboration-oplossingen aan te bieden.

Login-flow op locatie
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Figure SAML Single sign 550 Call Flow for Collaboration Servers

MRA-Login Flow

Unified CM Expressway-C Expressway-E Cisco Jabber

Active directory |dentity provider
OAuth

OAuth is een standaard die autorisatie ondersteunt. Een gebruiker moet zijn gewaarmerkt voordat
hij kan worden geautoriseerd. De vergunningscode Grant flow biedt een methode voor een cliént
om toegang te verkrijgen en penningen te verfrissen om toegang te krijgen tot een hulpbron
(Unified CM, IM&P, Unity en Expressway-diensten). Deze stroom is ook gebaseerd op omleiding
en vereist dus dat de client kan samenwerken met een HTTP user-agent (webbrowser) die door
de gebruiker wordt gecontroleerd. De cliént zal een eerste aanvraag indienen bij de
vergunningserver met behulp van HTTPS. De OAuth server richt de gebruiker op een
authenticatieservice. Dit kan uitgevoerd worden op Unified CM of een externe IDP als de SAML
SSO is ingeschakeld. Afhankelijk van de authenticatiemethode die wordt gebruikt, kan een



webpagina-weergave aan de eindgebruiker worden aangeboden om zichzelf te authentificeren.
(Kerberos-verificatie is een voorbeeld dat geen webpagina zou weergeven.) In tegenstelling tot de
impliciete subsidiestroom zal een succesvolle subsidie-stroom van de authenticatiecode resulteren
in de uitgifte van een "machtigingscode" door de OAuth-servers aan de webbrowser. Dit is een
unieke code voor eenmalig gebruik die van korte duur is en vervolgens wordt doorgegeven van de
webbrowser naar de client. De client verstrekt deze "Authorization Code" aan de autorisatieserver
samen met een vooraf gedeeld geheim en ontvangt in ruil voor "Access Token" en een "Refresh
Token". Het in deze stap gebruikte clientgeheim stelt de vergunningdienst in staat het gebruik te
beperken tot geregistreerde en gewaarmerkte cliénten. De penningen worden gebruikt voor de
volgende doeleinden:

Toegang/verfrissing Token

Toegangstoken: Deze token wordt uitgegeven door de autorisatieserver. De client presenteert het
token aan een resource server wanneer het toegang moet krijgen tot beschermde bronnen op die
server. De resource server kan het token gebruiken en vertrouwt verbindingen met het token op.
(Cisco Access Tokens standaard op een levensduur van 60 minuten)

Token verversen: Deze token wordt opnieuw uitgegeven door de autorisatieserver. De cliént legt
dit token voor aan de autorisatieserver samen met het clientgeheim wanneer het toegangstoken is
verlopen of zal verlopen. Als het verfrissingstoken nog geldig is, geeft de autorisatieserver een
nieuw toegangstoken op zonder dat een andere verificatie vereist is. (Cisco verfrist tokens
standaard tot een levensduur van 60 dagen). Als de verfrissingstoken is verlopen, moet een
nieuwe volledige OAuth autorisatie-code worden gestart om nieuwe penningen te verkrijgen.

Goedkeuringscode Subsidie Flow beter

In de impliciete subsidie flow wordt het toegangstoken doorgegeven aan de Jabber client via een
HTTP user agent (browser). In de vergunningscode gift flow wordt het toegangstoken rechtstreeks
uitgewisseld tussen de licentieserver en de Jabber-cliént. De token wordt gevraagd op de
vergunningserver met behulp van een unieke vergunningscode voor een bepaalde tijd. Deze
directe uitwisseling van het toegangspakket is veiliger en vermindert de blootstelling aan risico's.

De OAuth-autorisatiecode subsidie flow ondersteunt het gebruik van verfrissingspenningen. Dit

levert een betere ervaring aan de eindgebruiker op omdat deze niet zo vaak opnieuw hoeft te
authenticeren (standaard 60 dagen)

Kerberos configureren

Selecteer Windows-verificatie

Internet Information Services (IS) Manager > Sites > Default Web Site > Verificatie > Windows
Verificatie > Geavanceerde instellingen.

1. Schakel de verificatie van de Kernel-modus in.
2. Zorg ervoor dat uitgebreide bescherming is uitgeschakeld.
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ADFS ondersteunt beide Kerberos NTLM
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Zorg ervoor dat AD FS versie 3.0 zowel het Kerberos-protocol als het NTLM-protocol (NT LAN
Manager) ondersteunt omdat alle niet-Windows-clients Kerberos niet kunnen gebruiken en niet op

NTLM kunnen vertrouwen.

In het rechter deelvenster selecteert u Providers en zorgt u ervoor dat er onder Ingeschakelde

providers onderhandeling en NTLM aanwezig zijn:
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Microsoft Internet Explorer configureren

Zorg ervoor dat Internet Explorer > Advanced > Geintegreerde Windows-verificatie inschakelen is
ingeschakeld.



General | security [ Privacy | content | Connections | Programs | Advanced |

Settings
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@ Just display the results in the main window

AL Security
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Allow active content to run in files on My Computer™
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| Do not save encrypted pages to disk r
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You should only use this if your browser is in an unusable state.
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Voeg ADFS-URL toe onder Security > Intranet > sites >
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