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Inleiding

Dit document beschrijft een stapsgewijze procedure voor het maken van certificaatsjablonen op
Windows Server-gebaseerde certificeringsinstanties (CA), die compatibel zijn met X.509-
uitbreidingsvereisten voor elk type Cisco Unified Communications Manager (CUCM)-certificaat.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- CUCM versie 11.5(1) of hoger
. Basiskennis van het Windows Server-beheer wordt ook aanbevolen

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- De informatie in dit document is gebaseerd op CUCM versie 11.5(1) of hoger.

- Microsoft Windows Server 2012 R2 met CA-services geinstalleerd.
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Achtergrondinformatie

Er zijn vijf soorten certificaten die door een externe CA kunnen worden ondertekend:

Certificaat Gebruik Betrokken services
Bij beveiligde apparaatregistratie
kunt u CTL-bestanden (Certificate
Trust List)/ITL-bestanden (Internal
Trust List) ondertekenen, die
worden gebruikt voor beveiligde
interacties met andere servers
zoals Secure Session Initiation
Protocol (SIP)-trunks.

Aangeboden voor Secure Hypertext
kater Transfer Protocol (HTTPS)-
interacties.

-Cisco Call Manager
-Cisco CTI Manager
-Cisco TFTP

CallManager

Cisco Tomcat
Single Sign-On (SSO)
-Uitbreidingsmobiliteit
-Corporate Directory
Wordt gebruikt voor het genereren
van back-upbestanden, evenals
ipsec interactie met IPsec (IPsec) en
Media Gateway Control Protocol
(MGCP) of H323-gateways.
Gebruikt om Locally Significant
CAPF Certificates (LSC) voor telefoons te
genereren.
Gebruikt om een verbinding te
maken met de Trust Verification
TV's Service (TVS), wanneer de -Cisco Trust Verification Service
telefoons niet in staat zijn om een
onbekend certificaat te verifiéren.

-Cisco DRF-master
-Lokale Cisco DRF

‘Functie van Cisco-
certificeringsinstantie

Elk van deze certificaten heeft een aantal X.509-uitbreidingsvereisten die moeten worden
ingesteld, anders kunt u op een van de bovengenoemde diensten fouten tegenkomen:

Certificaat  X.509-toetsgebruik Uitgebreid sleutelgebruik van
X.509
‘Digitale
handtekening
CallManager -Key Encipherment

‘Gegevensversleuteli

‘Webserververificatie
‘Web clientverificatie

ng

-Digitale

handteke.nlng ‘Webserververificatie
kater -‘Key Encipherment . o

. ‘Web clientverificatie

‘Gegevensversleuteli

ng

‘Digitale

handtekening ‘Webserververificatie
ipsec ‘Key Encipherment -Web clientverificatie

‘Gegevensversleuteli -IPsec-eindsysteem

ng
CAPFE -Digitale ‘Webserververificatie

handtekening ‘Web clientverificatie



-Certificaatteken
-‘Key Encipherment

‘Digitale
\ handteke.nlng ‘Webserververificatie
TV's ‘Key Encipherment . e
. ‘Web clientverificatie
‘Gegevensversleuteli
ng

Raadpleeg de Security Guide voor Cisco Unified Communications Manager voor meer informatie

Configureren

Stap 1. Navigeer op de Windows Server naar Server Manager > Gereedschappen >
Certificeringsinstantie, zoals in de afbeelding.
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Stap 2. Selecteer uw CA, navigeer vervolgens naar certificaatsjablonen, klik met de
rechtermuisknop op de lijst en selecteer Beheer, zoals in de afbeelding.
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Callmanager / Tomcat / TVS Template

De volgende afbeeldingen tonen alleen de creatie van de CallManager-sjabloon; maar dezelfde
stappen kunnen worden gevolgd om de certificaat-sjablonen voor de Tomcat en de TVS-services
te maken. Het enige verschil is dat de respectievelijke servicenaam voor elke nieuwe sjabloon in
stap 2 moet worden gebruikt.

Stap 1. Vind de Web Server sjabloon, klik met de rechtermuisknop op het en selecteer Duplicate
Template, zoals in de afbeelding.
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Stap 2. Onder Algemeen, kunt u de naam van het certificaatmalplaatje, de vertoningsnaam,
geldigheid, enz. veranderen.



SubjectMame | Sever | lssusnce Requiemerts
Supersaced Templstes | Edensions | Sacuty
| Compatibity | General | Request Handing | Cryptography | Key Aestation

Template daplay nama:
(CalManagar CLCM |
Templals nama:
[CatManager CUCH |
Walkdty perod. Rearewal pancd:
L Sfirees  + L 6f[wesks |
[[) Publish cestificate in Actrve Disctony
[ Do oot automatically reenmll i & duplcate centficate edsts in Active
Derectony
| ok || Camcel || Mooy || Hep |

Stap 3. Navigeer naar Uitbreidingen > Hoofdgebruik > Bewerken, zoals in de afbeelding wordt
getoond.



Compatibity | Genersl |mm1w1mm
Subgect Name | Server lssuance Racuments
Superseded Templaies Ew-'u- Secuty |

Ta modify an exdension. sslect &. and then ook Edi

Extensions includad in this templats:
Apphcation Policies

Bamc Conslraints

Certficale Template infomation
lsusnce Polcies

Dmﬁmﬁﬂnrl.hm

‘mmmmmmm
Mﬂm

| Ok || Cancel || Mooy || Heb |

Stap 4. Selecteer deze opties en selecteer OK, zoals in de afbeelding.

- Digitale handtekening
- Toetsuitwisseling alleen toestaan met sleutelcodering (sleutelcodering)
- Versleuteling van gebruikersgegevens toestaan



Properties of New Template |2

Compatibity | Genersl | Request Handing | Crystography | Key Attestation
SubjectMame | Server | lssusnes Requiements

Speciy the mouinsd sigratuns and securty options for a key usage
ES A

Signature

[+ Digital signab.re

[ Sigrsture is proof of ogin jnonrepudiation)
[ Contiticate sigrirg

[ | CRL signing

Encnypiion

1) Alorw lomy mchange wihout ey snceryption fosy agresment)

(w1 Mow Rey exchangs anly wih key encryplion foy enciphesment]
[+ Alow sncryption of user data

R Y e

| OK || Cocedl || Mooy || Heb |

Stap 5. Navigeer naar Uitbreidingen > Toepassingsbeleid > Bewerken > Toevoegen, zoals in de
afbeelding.
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Subject Name |

Superseded Terplates | Secury
T modiy an edension. selact §. and then chick Edt,
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Application polices:
Server Authentication

| Make this extension critical

Stap 6. Zoek naar clientverificatie, selecteer deze en selecteer OK in zowel dit als het vorige
venster, zoals wordt aangegeven in de afbeelding.



[ ok || ot || Moty || e |

Stap 7. Terug op de sjabloon selecteert u Toepassen en vervolgens OK.



Compatibity | General | Request Handing | Crptography | Key Attestation
SubjectMame |  Sever | lssusnce Rlequiements
_ SuerededTemplstes | Bdensors | Secumy

To mody an extension, sebect i, and then chek B3R

Descrption of Appbcation Polcs:

Chent Authentication "
Server Authenbicabon

[T I T

Stap 8. Sluit het venster Certificaatsjabloon console en navigeer in het allereerste venster naar
Nieuw > Certificaatsjabloon voor uitgifte, zoals in de afbeelding.
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Stap 9. Selecteer de nieuwe CallManager CUCM-sjabloon en selecteer OK, zoals in de
afbeelding.
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Piole: ¥ & cotficate tomplate that wis recently created doss not appear on thes list, you may need bo wal unti
infoemation about Bhes bemplate has been replcated io all doman controliers

& of the cesficabe templates in the organizstion may not be avadable to your CA

For more information, see Cedificate Template Concepts
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Stap 10. Herhaal alle vorige stappen om certificaatsjablonen te maken voor de Tomcat- en TVS-
services zoals nodig.

IPsec-sjabloon

Stap 1. Vind de Web Server sjabloon, klik met de rechtermuisknop op het en selecteer Duplicate
Template, zoals in de afbeelding.
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Stap 2. Onder Algemeen, kunt u de naam van het certificaatmalplaatje, de vertoningsnaam,
geldigheid, enz. veranderen.

[IPSEC CUCM

Torrplabe fume
[IPSEC CLCM

Winbchty peawiiced: Fianevwal panod:

L 2lman v [ B|[wosks  ~]

[ Publish cestficate in Active Directory

[ ] Do mot atomatically reenol f a duplbcate cortificate edsts in Active
Direciory

Stap 3. Navigeer naar Uitbreidingen > Hoofdgebruik > Bewerken, zoals in de afbeelding wordt
getoond.



Compatibity | Genersl |mm1w1mm
Subgect Name | Server lssuance Racuments
Superseded Templaies Ew-'u- Secuty |

Ta modify an exdension. sslect &. and then ook Edi

Extensions includad in this templats:
Apphcation Policies

Bamc Conslraints

Certficale Template infomation
lsusnce Polcies

Dmﬁmﬁﬂnrl.hm

‘mmmmmmm
Mﬂm

| Ok || Cancel || Mooy || Heb |

Stap 4. Selecteer deze opties en selecteer OK, zoals in de afbeelding.

- Digitale handtekening
- Toetsuitwisseling alleen toestaan met sleutelcodering (sleutelcodering)
- Versleuteling van gebruikersgegevens toestaan



Properties of New Template |2

Compatibity | Genersl | Request Handing | Crystography | Key Attestation
SubjectMame | Server | lssusnes Requiements

Speciy the mouinsd sigratuns and securty options for a key usage
ES A

Signature

[+ Digital signab.re

[ Sigrsture is proof of ogin jnonrepudiation)
[ Contiticate sigrirg

[ | CRL signing

Encnypiion

1) Alorw lomy mchange wihout ey snceryption fosy agresment)

(w1 Mow Rey exchangs anly wih key encryplion foy enciphesment]
[+ Alow sncryption of user data

R Y e

| OK || Cocedl || Mooy || Heb |

Stap 5. Navigeer naar Uitbreidingen > Toepassingsbeleid > Bewerken > Toevoegen, zoals in de
afbeelding.



Compatibity | General Hnumﬁlumulmm
Subject Name

Superseded Templates | Secusty

To modify an exdension, sslect i, and then chick Edit.
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Application polices:
Server Authentication

| Make this extension critical

Stap 6. Zoek naar Clientverificatie, selecteer deze en klik op OK, zoals in de afbeelding.



ok | Cmced || Mo [ Wb |

Stap 7. Selecteer Add again, zoek naar IP security eindsysteem, selecteer het en selecteer
vervolgens OK op dit en op het vorige venster.



#n applcation pokcy (caled enhanced ey usage in Windows 2000)
defines how a cetficate can be used. Sslect the apploation poboy requrd
For walbd sgnatures of cedificabes imsd by this bemplate.

| ok || Cocel || epy || Heb |

Stap 8. Terug op de sjabloon selecteert u Toepassen en vervolgens OK, zoals in de afbeelding.



mlwlmm.lwyw
Supeseded Tempistes | Edensons Secusty

T modly an edenson, sshect i, and then chek B

Bxtensons included in ths template:
Appleation Policies

[Basic Constrmnis

Cartficale Tamplsbe famation
lssunnca Pobces

Ky Lisage

Descrpbon of Applcation Polces:

Chert futhertication ~
IP securty end system

Server Authenbcabon

[ ok || coce |[ moy |[ e |

Stap 9. Sluit het venster Certificaatsjablonen console en ga terug in het allereerste venster,
navigeer naar Nieuw > Certificaatsjabloon om uit te geven, zoals in de afbeelding.
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CAPF-sjabloon

Stap 1. Zoek de Root CA-sjabloon en klik er met de rechtermuisknop op. Selecteer vervolgens
Sjabloon dupliceren, zoals in de afbeelding.
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Stap 2. Onder Algemeen, kunt u de naam van het certificaatmalplaatje, de vertoningsnaam,
geldigheid, enz. veranderen.

Renewal penod:
| E||wudu 'vl

] Publish camtfizals in Active Disctory

] Do et sudcmatically resreedl o duplicate cotficate cuists in Active
Dwectory

Stap 3. Navigeer naar Uitbreidingen > Hoofdgebruik > Bewerken, zoals in de afbeelding wordt
getoond.



Compatblty | Gened | lssuance Requimments
Superseded Tempistes | Edensons | Secusy

To modify an edension, sesct 1, and then dick EdE.

Extensions included in this template:
Apphcation Polcies

Bxsic Constrants

Certficate Templabe Information
suance Poboes

ok || Cwcel || Ao || Hb |

Stap 4. Selecteer deze opties en selecteer OK, zoals in de afbeelding.

- Digitale handtekening
- Certificaatondertekening
- CRL-ondertekening



Properties of New Template |2

Compatibity | Genersl | Request Handing | Crystography | Key Attestation
SubjectMame | Server | lssusnes Requiements

Speciy the mouinsd sigratuns and securty options for a key usage
ES A

Signature

[+ Digital signab.re

[ Sigrsture is proof of ogin jnonrepudiation)
[ Contiticate sigrirg

[ | CRL signing

Encnypiion

1) Alorw lomy mchange wihout ey snceryption fosy agresment)

(w1 Mow Rey exchangs anly wih key encryplion foy enciphesment]
[+ Alow sncryption of user data

R Y e

| OK || Cocedl || Mooy || Heb |

Stap 5. Navigeer naar Uitbreidingen > Toepassingsbeleid > Bewerken > Toevoegen, zoals in de
afbeelding.
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Application polices:
Server Authentication

| Make this extension critical

Stap 6. Zoek naar clientverificatie, selecteer deze en selecteer vervolgens OK, zoals in de
afbeelding.



ok | Cmced || Mo [ Wb |

Stap 7. Selecteer Add again, zoek naar IP security eindsysteem, selecteer het en selecteer
vervolgens OK op dit en op het vorige venster, zoals weergegeven in de afbeelding.



#n applcation pokcy (caled enhanced ey usage in Windows 2000)
defines how a cetficate can be used. Sslect the apploation poboy requrd
For walbd sgnatures of cedificabes imsd by this bemplate.

| ok || Cocel || epy || Heb |

Stap 8. Terug op de sjabloon selecteert u Toepassen en vervolgens OK, zoals in de afbeelding.
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Bxtensons included in ths template:
Appleation Policies

[Basic Constrmnis

Cartficale Tamplsbe famation
lssunnca Pobces
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Descrpbon of Applcation Polces:

Chert futhertication ~
IP securty end system

Server Authenbcabon

[ ok || coce |[ moy |[ e |

Stap 9. Sluit het venster Certificaatsjablonen console en ga terug in het allereerste venster,
navigeer naar Nieuw > Certificaatsjabloon om uit te geven, zoals in de afbeelding.
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Stap 10. Selecteer de nieuwe CAPF CUCM-sjabloon en selecteer OK, zoals in de afbeelding.
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Een aanvraag voor certificaatondertekening genereren

Gebruik dit voorbeeld om een CallManager-certificaat te genereren met behulp van de nieuwe
sjablonen. Dezelfde procedure kan worden gebruikt voor elk certificaat type, je hoeft alleen het
certificaat en de sjabloon typen dienovereenkomstig te selecteren:

Stap 1. Op CUCM, navigeer naar OS Administratie > Beveiliging > Certificaatbeheer > Generate
CSR.



Stap 2. Selecteer deze opties en selecteer Generate, zoals in de afbeelding.
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Stap 3. Er wordt een bevestigingsbericht gegenereerd, zoals in de afbeelding wordt
weergegeven.
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Stap 4. Zoek in de certificaatlijst het item met alleen type CSR en selecteer het, zoals in de
afbeelding.
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Stap 5. Selecteer in het pop-upvenster Download CSR en sla het bestand op uw computer op.
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Stap 6. Navigeer in uw browser naar deze URL en voer uw domeincontroller-beheerder
aanmeldingsgegevens in: https://<yourWindowsServerlP>/certsrv/.

Stap 7. Navigeer naar Certificaat aanvragen > Geavanceerd certificaatverzoek, zoals in de
afbeelding.
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Stap 8. Open het CSR-bestand en kopieer alle inhoud:
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Stap 9. Plakt de CSR op het veld voor het certificaatverzoek met Base-64-encodering. Selecteer
onder certificaatsjabloon de juiste sjabloon en selecteer Indienen, zoals in de afbeelding.
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Stap 10. Tot slot selecteert u Base 64 encoded en Download certificaatketen, het gegenereerde
bestand kan nu getpload worden op de CUCM.
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Verifiéren

De verificatieprocedure maakt eigenlijk deel uit van het configuratieproces.

Problemen oplossen

Er is momenteel geen specifieke informatie over probleemoplossing beschikbaar voor deze
configuratie.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



